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En nuestro mundo digital, la proteccion de la informacion es un elemento
fundamental. Usted, sin darse siquiera cuenta, esta utilizando criptografia a
diario: al conectar el movil, al sacar dinero del cajero, al navegar por Internet,
al enviar mensajes por teléfono, al pagar con el abono de transporte. Incluso
su documento de identidad y su pasaporte incluyen elementos criptograficos.
Pero ¢sabe como funcionan? Y sobre todo, ¢sabe por qué fallan tan
facilmente?

He escrito este libro para intentar explicarselo. No se trata del habitual
tratado sobre teoria de numeros, algoritmos de clave publica o firmas
digitales, aunque también estan explicados. Mi propdsito es mostrar cOmo la
criptografia ha moldeado el comportamiento de industrias y modelos de
negocio que usted utiliza asiduamente, combinando detalles técnicos con
explicaciones cotidianas. A lo largo de las dltimas dos décadas, sectores
como la telefonia moévil o la discografia en DVD han sufrido profundas
transformaciones, y en mas de una ocasion la inseguridad de los sistemas de
cifrado ha sido causa fundamental. Podra usted ver resueltas dudas como:

e ¢;Hasta qué punto los algoritmos criptograficos GSM son seguros?

e ¢;Por qué en los afios noventa pillaron a Txiqui Benegas hablando de “el
enano” o “el one” en su flamante Motorola?

e ;/COmo es posible que haya tanto fraude en tarjetas de crédito, ahora
gue los chips los hacen invulnerables?

e ;/Qué se han inventado los hackers de Boston o Londres para viajar
gratis total con los nuevos bonos de transporte?

e ;/Qué hay de cierto en los rumores de que los mensajes de WhatApp
estan mal protegidos?

¢ ¢/ Realmente tantos usuarios utilizan 12345 como contrasena?

¢ ;Puede ser hackeado un marcapasos?

e ¢;Es tan bueno Dan Brown cuando escribe libros sobre criptografia?

e ;Qué tienen en comun la criptografia y el asesino que dio origen a la
saga de Harry el Sucio?

e ;Qué debo hacer si me roban la tarjeta de crédito?

e ¢;Por qué las autoridades de Washington no pudieron alertar a tiempo a
los mandos militares de Pearl Harbor sobre el inminente ataque?

e ¢ Por qué tantos hackers odian a Sony y aman su PlayStation3?

e En serio, ¢deberia cambiar mi contrasefia? Me gusta 12345, es facil de
recordar. Tampoco es tan importante, ¢no?
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No es necesario que tenga conocimientos matematicos de alto nivel. Lo
anico que necesita es su experiencia de usuario. Si, por el contrario, se
queda con ganas de ampliar informacion, el libro incluye mas de quinientas
referencias digitales de todo tipo. Un clic en el lugar adecuado, y su lector de
libros le llevara directamente a la fuente original.

Y ahora es el momento de que usted juzgue este libro. Descarguese el 10%
que le permite Amazon y disfrute sin compromiso. Si después sigue con
ganas de mas, no tiene mas que hacer clic. Un complejo procedimientos de
autenticacion y cifrado se pondra en marcha para que, en unos segundos,
tenga a su disposicion el libro completo.

Y recuerde: 12345 no es una contrasena valida. En serio.
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INTRODUCCION

Usted, lector, vive inmerso en un mundo de criptografia. Constantemente utiliza
protocolos de autenticacion, control de acceso, identificacion y confidencialidad, y lo
ha hecho desde que naci6. Cuando de bebé reconocia a mama por la voz y por el
rostro, estaba llevando a cabo un procedimiento de identificacion biométrica natural.
Papi y mami le ensefiaron a no abrir la puerta a desconocidos, no dejar las llaves de
casa en cualquier sitio, revelar la minima informacion posible a esa sefiorita que tan
amablemente llamaba para vendernos algo por teléfono, y acostumbrarse a que habia
cajones a los que tenia vetado el acceso. Pronto aprendié que las llaves abren mundos
ocultos. Ahi esta Harry Potter, con sus palabras magicas y sus contrasefias de acceso,
para recordarselo.

Al crecer, la cosa no cambia; al contrario, va a mas. Y no es por arrimar el ascua a
mi sardina (bueno, si que lo es), pero probablemente no pase un dia sin que utilice
usted algun tipo de criptografia: al conectar el movil, al sacar dinero del cajero, al
navegar por Internet, al enviar mensajes por teléfono, al pagar con el abono de
transporte. Incluso su documento de identidad y su pasaporte incluyen elementos
criptograficos.

Este libro electrénico es una buena prueba de ello. Usted lo habra conseguido de
una de estas dos formas: o bien lo compro6 legalmente, para lo cual tuvo que activar
un complejo pero transparente sistema de claves criptograficas entre usted, la tienda y
el banco; o bien lo descargé de una red p2p libre (reduciendo con ello mi fortuna
personal, y espero que le remuerda la conciencia), para lo cual tuvo que poner en
funcionamiento elementos como sistemas de autenticacién, identificacién y hash. En
cualquier caso, su conexion ADSL, protegida mediante cifrado, fue el medio
escogido para la transmision de los datos; a no ser que se lo enviasen por teléfono, en
cuyo caso... bueno, creo que ya va cogiendo la onda.

Los sistemas de cifrado y autenticaciéon forman parte natural de nuestras vidas, y
cuando todo va bien practicamente no reparamos en su presencia. Hasta que, sin
motivo aparente, dos mas dos dejan de sumar cuatro. En ese instante, sucede algo
extraordinario: sistemas matematicos nitidos y claros, creados por mentes brillantes,
de repente se niegan a operar correctamente. Eso es raro. Que una llave de metal abra
la puerta hoy y mafiana se atasque es algo que no llama la atencion: un muelle se ha
roto, el metal se ha desgastado, la cerradura se ha oxidado; pero que un algoritmo,
que funciona mediante pasos l6gicos y perfectamente bien definidos, se comporte de
modo tan caprichoso es algo que no deberia suceder.

¢Qué hace que la proteccion criptografica deje de funcionar en un momento
dado? He intentado responder a esa pregunta en este libro. Aqui va un adelanto: la
diferencia entre teoria y practica suele ser grande. Los desarrollos matematicos que
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tan claramente parecen sobre el papel se convierten en un ente con vida propia,
caotico y temperamental. A veces se tienen que insertar en sistemas complejos, o bien
hay que adaptarlos para que sean mas rapidos, mas baratos o mas compatibles con
otros sistemas anteriores; por no hablar de la complicacion del elemento humano,
cuya tonteria no conoce limite. Todo conspira para hacer que los puros y perfectos
métodos criptograficos que en teoria nos protegen acaben fallando.

El resultado es que la civilizacién tecnolégicamente avanzada en la que vivimos
depende en aspectos cruciales de sistemas caprichosos. Asi, el PIN de su tarjeta de
crédito no le protege como usted cree; las comunicaciones de su movil pueden ser
interceptadas con facilidad; las contrasefias que almacena su servicio online no estan
tan bien protegidas como debieran; y las redes p2p ponen a disposicion de todos un
conjunto de materiales audiovisuales que, en teoria, no deberian estar alli.

Cada caso es un mundo. Por eso, a lo largo de este libro he recorrido la evolucion
de diferentes sistemas donde la criptografia juega un papel fundamental. He
procurado ser riguroso, y espero haberlo conseguido sin aburrir. Tenia dos opciones:
escribir un libro donde se analizasen sistemas de cifrado desde un punto de vista
tedrico, con extensos desarrollos matematicos arcanos y complicados; o compilar una
lista de ejemplos, anécdotas y casos particulares sin rigor alguno. He leido libros de
los dos tipos, y por lo general resultan aburridos los unos y frivolos los otros.

Mi eleccion ha sido un hibrido. A lo largo de este libro podra usted seguir la
evolucion de diversas aplicaciones del cifrado, su desarrollo, sus fallos, sus
modificaciones; pero al mismo tiempo, mi vena de profesor ha intervenido para
aportar algo de rigor. No tiene sentido, en mi opinion, explicarle a usted como
evolucion6 la tecnologia de proteccion del DVD sin ensefarle los rudimentos
matematicos basicos. No necesitara usted saber de ciencias y de informatica; su
experiencia como usuario sera suficiente.

Por supuesto, un buen libro que se precie deberia, en mi opinién, acompafiarse de
un conjunto de referencias bibliograficas. Eso permite al lector dos fines: ampliar
informacién si asi lo desea, y comprobar que el escritor no le esta tomando el pelo. Al
final de este libro encontrara mas de quinientas referencias escogidas con cuidado,
que espero le resulten de utilidad. Una gran ventaja de los libros electronicos (como
el que tiene usted ahora en la mano) es que permiten conexion a Internet. De ese
modo, basta con hacer clic en el punto apropiado del libro y enseguida tendra usted
acceso a la referencia original. Esto es una gran ventaja respecto a los libros de papel,
donde no habia mas remedio que buscar una biblioteca especializada para encontrar
la referencia adecuada.

Espero que esta experiencia de uso le resulte comoda, lector. Ahora le toca juzgar
si mis esfuerzos han dado sus frutos. Ha llegado el momento en que este escritor deje
de interrumpirle. Le deseo buena lectura.
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EL ASESINO DEL ZODIACO

Si yo llamo su atencion hacia Clint Eastwood y le pregunto por un personaje de
cine que haya interpretado, probablemente su primera reaccion sea responder “Harry
el Sucio”. Aunque Eastwood ha gozado de una larga y fructifera vida como actor y
director de cine, uno de los papeles que le han dado mayor fama (con permiso de
Sergio Leone y sus spaghetti westerns, por supuesto) fue el del inspector Harry
Callahan, del Departamento de Policia de San Francisco. Quiza sin pretenderlo, su
personaje de policia cinico y expeditivo cre6 escuela: Magnum 44, implacable con
los asesinos, sin paciencia con los burdcratas, azote del criminal. Alégrame el dia.

La influencia de la serie de peliculas Harry el Sucio (cinco en total) es profunda.
Le voy a mencionar solamente una, que me atreveria a decir que usted ha visto a
menudo. Una de las opciones del navegador Google es un botén rotulado Voy a tener
suerte (I’'m feeling lucky, en inglés). El nombre del botén proviene de una escena de
la primera pelicula de la serie. Harry apunta con su arma a un ladron, y le conmina a
permanecer quieto o preguntarse si “se siente afortunado”. El ladron decide no probar
su suerte y aleja la mano de la escopeta. Sabia decision.

Lo que quiza no sepa usted es que, mientras el despreciable Scorpio sembraba el
terror en el San Francisco cinematografico del inspector Callahan, un asesino
auténtico apodado Zodiac hacia lo propio en la vida real. Zodiac, apodado el “asesino
del Zodiaco,” cometié una serie de asesinatos en el norte de California a lo largo de
1968 y 1969. El nuimero de victimas confirmadas es de siete, de las que cinco
murieron, aunque se tienen dudas sobre otras cuatro; el propio Zodiac se atribuy6 en
una misiva la muerte de 37 personas. Puede que jamas sepamos el nimero total, asi
como la identidad del asesino, quien nunca fue identificado de modo inequivoco.

Este caso tiene una vertiente cripto, y es el motivo por el que lo mencionamos
aqui. El primero de agosto de 1969, los diarios californianos Vallejo Times-Herald,
San Francisco Examiner y San Francisco Chronicle recibieron otras tantas cartas en
la que el autor reconocia la autoria de varios asesinatos. Cada una de las cartas
contenia un tercio de un mensaje cifrado en un sistema al que llamaremos “cifra 408”
por la longitud de las cartas (408 simbolos en total). El autor amenaz6 con mas
asesinatos si no era publicada en la prensa, de modo que el publico tuvo acceso
integro a su contenido.

El 6 de agosto se reveld el descifrado del mensaje. El criptoanalista no fue un
profesional, sino un profesor de instituto y su esposa. Donald y Bettye Harden
lograron el éxito donde los expertos de la policia, el FBI y la Armada fracasaron.
Podemos hacer un esbozo del método que utilizaron, lo que nos proporciona una
interesante leccion de criptoanalisis aplicado.

El primer paso consiste en averiguar, o0 cuando menos conjeturar, qué tipo de
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cifrado se ha utilizado. Puesto que la cantidad de simbolos cifrados utilizados
superaba el nimero de letras del alfabeto, los Harden pensaron que el tipo de cifrado
podia ser una sustitucion monoalfabética homofoénica.

En una sustitucion monoalfabética simple, cada letra es sustituida por otra,
siempre la misma. Se trata de un sistema de cifra sencillo, facil de cifrar y descifrar,
que se remonta al siglo xiv. La siguiente cifra es un ejemplo real: se trata de la
llamada Clave Violeta, utilizada por la Brigada Mixta 104 del Ejército Republicano
durante la Guerra Civil Espafiola:

abcdefghijklmnopqrstuvxyzi
XNUTVZHKEADORYMCILJBOFQGNS

Para cifrar, basta con tomar la letra del texto llano (fila superior) y sustituirla por
la letra correspondiente de texto cifrado (fila inferior). De ese modo, la palabra zodiac
se convierte en NMTEXU.

El problema del sistema de sustitucion monoalfabética es su extrema debilidad
criptoanalitica. Si aparecen bloques de dos letras iguales consecutivas, es muy posible
que representen duplices habituales en castellano, como Il o rr. La frecuencia de las
letras no queda enmascarada, lo que también es un problema. Si encontramos muchas
veces un simbolo concreto en un mensaje cifrado, digamos la letra X, es muy posible
que represente una letra muy frecuente en el idioma (por ejemplo, la e en castellano).

La debilidad de la sustituciéon monoalfabética simple es bien conocida. Una
mejora, introducida a comienzos del siglo Xxv, pasa por introducir simbolos

adicionales para cifrar las letras mas frecuentes!!). A tales simbolos se les denomina
homofonos. La cifra de sustitucion monoalfabética con homoé6fonos es un buen
barrunto inicial.

Una vez supuesto el tipo de cifra, Donald Harden y esposa probaron el método de
la palabra probable, que consiste sencillamente en conjeturar que el cifrador ha
utilizado una palabra o expresion en concreto dentro del mensaje. Esto resulta
especialmente util para atacar el trafico diplomatico y militar, donde abundan los
titulos y expresiones formales. En concreto, intentaron suerte con la palabra kill
(matar), un término que un asesino (killer) tendria tendencia a utilizar para hablar de
sus asesinatos (killings).

Kill es una palabra interesante para nuestros propositos de descifrado: consta de
una consonante poco frecuente, una vocal y una consonante que se repite. Se trataria
entonces de buscar una cadena de simbolos del tipo ABCC, donde A seria un signo
poco repetido a lo largo del texto cifrado. Por supuesto, es posible que la letra [ tenga
mas de un simbolo, pero incluso en ese caso cabria esperar que el asesino la utilizase
de modo doble en alguna parte del texto. Habia que apostar, claro, a que sus
habilidades criptograficas no estuviesen a la altura.
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Resulta que el mensaje original incluye la palabra kill en cuatro ocasiones, mas
otras dos donde aparece killing (matar, matando). Si lo unimos a términos como will
(complemento verbal de futuro, y también significa “voluntad”) o all (todo, todos),
comenzaremos a tener una pauta. A cada éxito, tendremos otros simbolos descifrados;
si nos equivocamos, probaremos otras posibilidades.

Puesto que la “cifra 408” de Zodiac esta compuesta en su mayor parte por
simbolos, voy a representarlos aqui mediante letras y numeros arbitrarios. Veamos lo
que podemos deducir. En dos partes distintas del texto cifrado se puede leer 3GSS y
3TSS, lo que segun nuestra hipétesis implicaria que S podria representar la letra [ (ele
minudscula; es habitual representar las letras de texto llano en minusculas, y las de
texto cifrado en mayusculas). Atn no podemos afirmar que la palabra que esconden
sea kill, asi que vayamos despacio. En otro lugar del mensaje, tenemos los grupos de
simbolos cifrados CB que se repiten en varios lugares. Es posible que se trate de una
silaba cualquiera, pero justo dos lugares antes tenemos simbolos como 3T. ;Podria
ser también una representacion de la palabra kill?

Permitanme incluir varias secciones del mensaje ordenadas de esta forma:

.. 3UBSKOR ..

.. 3TCBPOR ..

.. 3PCB ..

.. LMRTCBPDR ...

.. ATCB ..

.. GSS ..

.. 3TSS ..

.. APBS ..

.. ATBS ..

.. ATSS ..

.. EDCCJEXPOR ...
. QSCB ..

¢Comienzan a notar un patrén? En algunos casos, aparece 3 o bien A, luego un
signo, y después una pareja de signos tomados de entre el conjunto (C, B, S). Vamos a
suponer que, por ejemplo, 3 es el resultado de cifrar la letra k, y que (C, B, S) son tres
formas distintas de escribir la letra I. Por supuesto, podemos equivocarnos. Podria ser
el caso, por ejemplo, que 3 represente la letra W y en realidad formen la palabra will.
En ese caso, nuestra hipoétesis seria invalida y habria que razonar otra, pero en
cualquiera de los dos casos, tendriamos también una representacion de la letra i. Y ya
puestos a barruntar, fijense en que algunos grupos cifrados terminan de forma similar.
¢Podrian representar el sufijo ing que indica un gerundio en inglés?

Dicho asi parece facil, pero yo cuento con la ventaja de que conozco el resultado.
El proceso es mas largo y tortuoso, a base de probar una hipétesis, luego otra y otra,
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hasta que las piezas comienzan a encajar. Se trata de un trabajo laborioso pero
basicamente sencillo, que cualquier criptoanalista profesional podria realizar sin gran
dificultad. Realmente, resulta dificil imaginar cémo es posible que las agencias
policiales y militares norteamericanas fuesen incapaces de descifrar el mensaje. Los
Harden lo hicieron.

Nosotros, con su permiso, seguiremos con nuestra hipétesis de trabajo. Con un
poco de ensayo y error, el descifrado de los fragmentos anteriores quedaria asi:

3UBSKOR = killing
3TCBPOR = killing
3PCB = kill
LMRTCBPDR = thrilling
ATCB = will

GSS = all
3TSSuv = killed
APBS = will

ATBS = will

ATSS = will
EDCCJEXPOR = collecting
QSCB = fall

Si desea usted probar suerte, y ver hasta dénde es capaz de descifrar, puede
intentarlo. El mensaje original (las tres partes) esta disponibles en/?); y la cifra esta
en3l. No diré nada de la cifra para no fastidiarle el intento, pero podra comprobar
que, efectivamente, la letra k dispone solamente de un simbolo para cifrar.

El mensaje propiamente dicho, en texto llano, estd descifrado en!*. Podria
incluirlo aqui, pero sinceramente, es bastante desagradable y no viene al caso. Al
final, resulta que el texto llano resultante contiene errores. El asesino se equivoco al
cifrar algunas palabras: forrest por forest (bosque), anamal por animal, thae por that
(que). Incluso con fallos, el descifrado efectuado por los Harden tuvo éxito.

Quedd, eso si, un enigma sin resolver. Las ultimas letras del mensaje se traducian
como un batiburrillo sin sentido: EBEORIETEMETHHPITI. Tal vez sea un mensaje
cifrado en un sistema diferente. Algunos lo vieron como un anagrama, e intentaron
sacar de ahi la identidad de Zodiac, por ejemplo como: “Robert Emmet the Hippie”.
Tal vez se refiriese al patriota irlandés del mismo nombre, que intent6 una rebelién
contra los ingleses y fue ejecutado por traicion en 1803; tiene varias estatuas
dedicadas en los Estados Unidos, incluida una en el Parque Golden Gate de San
Francisco. La referencia hippie puede parecer fuera de lugar, pero recordemos que
estamos hablando del San Francisco de los afios setenta visto desde la mente de un
asesino. O puede que tan solo se trate de una tomadura de pelo. Quién sabe.

Zodiac incluyo6 otros dos criptogramas en sendas cartas enviadas el 2 de abril y el
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26 de junio de 1970 al San Francisco Examiner. Aunque los simbolos eran similares,
el sistema de cifra habia cambiado y la corta longitud de los criptogramas (13 y 32
signos, respectivamente) ha impedido hasta la fecha un descifrado claro. El primero
de ellos resulta potencialmente revelador, porque viene precedido por las palabras en
texto llano “mi nombre es”. Suponiendo que se trata de anagramas, existen centenares
de posibles soluciones.

Sin embargo, el gran enigma que permanece sin resolver es el de la “cifra 340”.
En el mensaje de 20 de abril, Zodiac preguntaba sarcasticamente “Por cierto, ; habéis
descifrado el ultimo criptograma que os envié?” Se referia a una carta recibida el 8
de noviembre de 1969 en el San Francisco Chronicle, que incluia un mensaje cifrado
de 340 signos de longitud (de ahi su apodo: cifra 340 o Z340).

En este caso, no parece que la cifra sea de tipo similar a la anterior, esto es, una
sustitucion monoalfabética homofona. Entre 2008 y 2011, la Universidad Estatal de
San José publicé tres trabajos de Master relacionados con la cifra 340:

—Efficient attacks on homophonic substitution ciphers (Amrapali Dhavade,
2011). Este autor muestra una técnica generales para resolver cifras de sustitucion
monoalfabética con homoéfonos, de manera similar a como hicieron los Harden pero
aplicando procedimientos informaticos modernos. Como comprobacion, utilizé las
dos cifras largas de Zodiac. Su resultado, aplicado a la cifra 408, mostré dos
resultados posibles; ninguno era correcto, pero uno de ellos tenia suficiente
informacién para poder descifrarse. La cifra 340 no pudo ser descifradal®.

—Heuristic search cryptanalysis of the Zodiac 340 cipher (Pallavi Kanagalakatte
Basavaraju, 2009). Este trabajo se centra especificamente en la cifra 340, y también
supone que se trata de un sistema de sustitucién monoalfabética con homoéfonos. El
procedimiento usado es muy titil en este tipo de cifras, pero ni la cifra 340 ni la 408
pudieron ser descifradas de modo satisfactorio!®.

—Analysis of the Zodiac 340-cipher (Thang Dao, 2008). Al igual que en los dos
casos anteriores, la hipotesis de la cifra de sustituciébn homofénica resultd ser
infructuosa. No se consiguié una solucién!”l.

Como puede verse, la cifra 340 es de tipo distinto a la 408. Surge entonces la
pregunta, ;de qué clase puede tratarse? A finales de los sesenta, todavia no existia
criptografia informatizada, y el estandar DES ni siquiera se habia inventado. Es muy
dudoso que Zodiac tuviese acceso a una maquina cifradora como Enigma, TypeX,
Hagelin u otro tipo; eso dejando al margen el hecho de que esas maquinas producen
un texto cifrado de aspecto aleatorio y utilizando solamente las letras del alfabeto. La
repeticion de los simbolos hace asimismo improbable el uso de la llamada libreta de
uso unico (One Time Pad, OTP). Hay algunos sistemas de tipo “lapiz y papel” que
podia haber usado, pero su confeccién hubiese requerido una cantidad de tiempo y
talento inusualmente grande.
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Queda entonces un conjunto de sistemas de cifra. Podemos, por ejemplo, usar un
sistema de sustitucion para cifrar las letras impares (primera, tercera, quinta...) y otro
para las letras pares (segunda, cuarta, sexta...). En este caso, cuando tenemos mas de
una sustitucion posible, tenemos lo que se denomina un sistema de cifrado
polialfabético. Podriamos suponer que Zodiac, indignado ante la facilidad con que su
cifra 408 fue descifrada, eché el resto y complicé su nueva cifra hasta el limite de lo
posible: polialfabetos, simbolos, quiza trasposiciones. Seguro que no utilizé una cifra
tan boba como la de César.

¢O acaso si? En julio de 2011, Corey Starliper, un aficionado a los codigos de
Tewksbury (Massachusetts), afirm6 haber descifrado el mensaje. Su solucion es tan
endeble que borda lo absurdo. En primer lugar, supuso que los simbolos se convertian
en letras en virtud a su similitud geométrica. Cualquier simbolo circular, fuese hueco,
macizo, con un trazo vertical, una cruz en su interior o similar, representaria la letra
0; una cruz o una T invertida, la letra t; y asi sucesivamente. En cuanto a los simbolos
en forma de cuadrado, decidié que representaban espacios entre palabras.

A continuacioén, pensé que el cifrado consistia en un conjunto de sustituciones de
César. La cifra original de César sustituye cada letra por la que se encuentra tres
posiciones a su derecha: la a pasa a ser la D, la b se convierte en la E, y asi
sucesivamente. En general, podemos definir una cifra de César n como la que
convierte una letra en la que esta n posiciones a su derecha. Por ejemplo, esta seria la
cifra de César correspondiente a n=5 (a=F); como anteriormente, las filas superior e
inferior indican los alfabetos en texto llano y cifrado, respectivamente:

abcdefghijklmnopqrstuvxyzi
FGHIJKLMNOPQRSTUVXYZNABCDE

Por supuesto, usar una sola cifra de César hubiera sido evidente hasta para el mas
torpe de los criptoanalistas, asi que Starliper probé con una sucesion de cifras de
César: la primera letra con la cifra César 3, la segunda con César 4, la tercera con
César 6, y vuelta a empezar (el motivo de utilizar esos numeros es que, de ese modo,
el mensaje cifrado comenzaba por kill; es decir, estaba utilizando el método de la
palabra probable). A este sistema se le denomina cifra de Vigenére, y se conoce desde
mediados del siglo xvI.

La noticia salté pronto del diario local!®! a la prensa de alcance nacional®! y
diversos foros especializados en criptografial'®l. Sin embargo, pronto se demostr6
que su solucion no servia. La cifra de Vigenére usada por Starliper dejaba de
funcionar en seguida, y tuvo que sustituirla por una con una clave mucho mas larga.
Basicamente, iba inventandose la solucion para que encajara con las suposiciones
iniciales!'!. La solucién es falsa, 1o que los norteamericanos llaman un hoax.

No fue la primera vez que se anuncid una solucion, ni sera la ultima. En todos los
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casos, el descifrado arroja frases tipicas de un asesino desequilibrado; pero los
métodos de descifrado son, en todos los casos cuestionables, las “claves” resultan
inconsistentes, y las “soluciones” parecen encajar mas en las ideas preconcebidas del
descifrador que en patrones l6gicos.

Hasta el momento, la cifra 340 permanece sin resolver. El propio caso sigue
abierto. Se han barajado diversas identidades para el asesino, pero nunca se ha podido
demostrar nada. El caso permanece abierto en varios condados de California.

Recientemente, una pelicula volvio a atraer atencién sobre el caso. Zodiac,
dirigida en 2007 por David Fincher, esta basada en dos libros de Robert Graysmith.
La pelicula incluye algunas referencias sobre el uso de criptografia. En una escena, el
periodista que sigue el caso, en un intento por penetrar en la mente del asesino,
aparece con dos libros sobre criptografia. Uno de ellos es Codebreakers, de David
Kahn, un libro clasico sobre la historia de la criptografia; el otro es una version en
inglés del libro Cddigos y cifras, de John Laffin.

Dudo que el protagonista pudiera sacar algo en claro de ambos libros.
Codebreakers es un excelente texto sobre historia de la criptografia, pero tiene muy
pocos ejemplos practicos y se refieren fundamentalmente a la ruptura de cédigos
(criptoanadlisis) y no a su creacion (criptografia). En cuanto al libro de Laffin, tengo
una copia en espafiol y lamento decir que es uno de los peores de mi coleccion
(advertencia: el libro que se ve en la pelicula es bastante mas gordo que el mio, asi
que a lo mejor yo tengo una version reducida y me equivoco en mi juicio). Me resulta
poco probable la afirmacién de Graysmith acerca de que Zodiac podia haberlos
utilizado para crear sus criptogramas, pero al menos hizo un esfuerzo por dotar al
personaje de credibilidad.

En ocasiones pienso que la aficion a la criptografia es como un resfriado
contagioso, que engancha y no tiene cura. El propio Robert Graysmith puede dar
testimonio de ello. Trabajaba en el San Francisco Chronicle como dibujante satirico
cuando llegé la primera carta de Zodiac. Se fue involucrando cada vez mas, y acabo
obsesionado con el caso. PasO trece afios de su vida volcado en su propia
investigacion del caso, lo que le cost6 un divorcio y su carrera como dibujante (que le
habia valido una nominacion a los premios Pulitzer).

Si usted es aficionado a los codigos y quiere intentar descifrar la cifra 340,
permitame antes un consejo de amigo: no se deje la salud en ello. Estamos hablando
de un misterio sin resolver desde hace cuarenta afios. Hay cosas en esta vida por las
que merece obsesionarse. Esta no es una de ellas.
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Contrasefias, codigos de acceso, claves. Cualquier usuario de Internet las necesita
para proteger sus secretos. Son el analogo digital de las llaves. De hecho, las palabras
clave y llave provienen de la misma raiz romana (clavis). Es 16gico, puesto que en
ambos casos representan la misma idea: un conjunto de atomos o bits cuya
disposicién permite el acceso a lugares protegidos.

Los origenes del sistema de contrasefias se remontan a tiempos de la antigua
Roma. La maquinaria de guerra romana estaba altamente organizada y reglamentada,
y uno de los “protocolos” que establecieron se referia a la identificacion de sus
tropas. En ocasiones llega un grupo de hombres armados al cuartel, o bien una
patrulla se encuentra en mitad de la noche con otra. Resulta imprescindible, por
supuesto, saber si se trata de “los nuestros” o del enemigo. La identificacién mediante
el uniforme no vale mucho: los uniformes se pueden capturar, y en un tiempo de
guerras civiles no es un procedimiento muy fiable. Incluso en la actualidad, la vieja
técnica de vestir el uniforme del enemigo sigue siendo muy efectiva: en septiembre
de 2012, insurgentes talibanes vestidos con uniformes del ejército norteamericano
entraron en la mayor base britdnica de Afganistan y destruyeron ocho aviones Harrier
del Cuerpo de Marines de EEUU en lo que un periodista calific6 como “la mayor
pérdida de poder aéreo norteamericano desde Vietnam” '

La solucién escogida por los romanos fue la de proporcionar a sus soldados
informacion que so6lo los del propio bando conocen. De ese modo, un soldado que
vuelve al acuartelamiento se identificara mediante una palabra clave, llamada seiia.
En el ejército espafiol era costumbre acompafiarla con el nombre de un santo, lo que
dio origen a la expresion santo y sefia. A su vez, este soldado puede tener sus dudas
sobre quién le estda pidiendo identificacién, de forma que él puede solicitar una
palabra clave para identificar al identificador: tenemos asi la contraseiia.

Incluso en la actualidad, el uso de contrasefias es muy habitual para fines de
identificacién. Si queremos entrar a una habitacion, obtener privilegios de algtn tipo
o acceder a archivos informaticos, lo habitual es utilizar una de estas tres
herramientas:

—AIlgo que poseemos (una llave, tarjeta o0 documento identificador)

—Algo que somos (huella dactilar, ADN u otra identificacién biométrica)

—Algo que sabemos (una contrasefia)

De estos procedimientos, el tercero es el mas utilizado en Internet por su sencillez
y comodidad. Un usuario escoge un secreto, o bien se le asigna uno, y dicho secreto
se considerara prueba de identidad valida. Es habitual que exista mas de una
contrasefia, en funcién de los objetivos a lograr. Mi banco online, por ejemplo, me
proporciono6 una contrasefia de varios digitos para acceder a mi cuenta corriente; una
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tarjeta de coordenadas para cuando tengo que autorizar pagos o transferencias; un
PIN para la tarjeta del cajero automatico.

En la actualidad, la sociedad digital se basa de modo habitual y casi rutinario en
el uso de contrasefias. Son necesarias para garantizarnos el acceso a nuestras redes
sociales, acceder a nuestras comunicaciones y, en general, demostrar al otro lado de
la linea que somos nosotros. Por desgracia, no es oro todo lo que reluce. En ausencia
de un peligro claro, lo habitual es escoger contrasefias faciles de recordar, y por tanto
faciles de adivinar. En tal caso practicamente ningliin procedimiento de seguridad
podra evitar un robo de informacion. Parafraseando a Schiller, contra la estupidez los
propios dioses luchan en vano.
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1) MISION: PROTEGER LAS CONTRASENAS

Para que un sistema informatico pueda dar acceso a un usuario, debemos
comprobar que su contrasefla es valida. Necesitamos, pues, construir y asegurar una
base de datos con todas las contrasefias. Pero si un hacker consigue acceso a esa base
de datos, ya no importa lo compleja que sea la contrasefia de un usuario. Ese es el
motivo por el que una base de datos de seguridad NUNCA deberia guardar las
contrasefias en “texto llano,” es decir, sin cifrar. Por desgracia, no siempre se cumple
esta elemental recomendacion de seguridad, y los usuarios pagan las consecuencias.

En los tultimos afios se han sucedido los casos de robos de grandes cantidades de
contrasefias, no ya unas cuantas, sino todas las que permiten el acceso a un sistema.
Uno de los casos mas sonados fue el de la web RockYou. En diciembre de 2009,
sufri6 un ataque cuya consecuencia fue el robo de la informacion (usuario y
contrasefia en texto llano) correspondiente a mas de 32 millones de usuarios'?). Los
responsables de RockYou fueron duramente criticados por las circunstancias que se
combinaron en este caso:

—A pesar de que la empresa de seguridad Imperva habia avisado del ataque el dia
4, la web no advirtio a sus usuarios hasta diez dias después.

—La cantidad de contrasefias custodiadas en texto llano, sin ningun tipo de
proteccién, era enorme, lo que lo convierte en uno de los mayores robos de
contrasenas en texto llano de la historia.

—ILas normas de seguridad de RockYou permitian crear contrasefias de tan solo
cinco caracteres, y recomendaba no utilizar “caracteres especiales” (es decir, no
alfanuméricos)

—La web de RockYou permitia a sus clientes acceder a sus perfiles de otras redes
sociales como Myspace, Hi5, Orkut o Facebook. Para ello, el cliente introducia las
contrasefias de su perfil en dichas redes, y RockYou guardaba una copia. Si, ha leido
bien: RockYou guardaba contrasefias de otras redes sociales... y lo hacia en texto
llano [3]

Imperva aprovechd la oportunidad para realizar un analisis de las contrasefias
robadas. Las mas utilizadas fueron términos sencillos como 123456, 12345,
123456789, Password e iloveyou 4115],

Me gustaria poder decir que el caso RockYou marcé un antes y un después en el
mundo de la seguridad online. En cierto modo asi fue, pero no precisamente para
bien. La lista de candidatos a esta especie de Festival del Epic Fail no hace mas que
aumentar desde entonces. En febrero de 2012, Microsoft abrié una investigacion con
relacion a un ataque contra su tienda online en India. Un grupo llamado Evil Shadow
Team consiguid, entre otras cosas, acceder y robar una lista de nombres de clientes y

contrasefias, de nuevo en texto 1lanol®.
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De forma casi simultanea (aunque, que yo sepa, no relacionada), alguien
consiguio acceso a datos sobre una gran cantidad de direcciones de correo electronico
y contrasefias de la web YouPorn, entre varios miles y mas de un millon, segun las
fuentes. El dafio potencial que puede hacer la revelacién de datos de una de las cien
webs mas populares de Internet se une a la naturaleza intima de sus contenidos. Ser
usuario de YouPorn es algo totalmente legal y legitimo, pero a nadie le gustaria que
sus hijos se enterasen.

En esa ocasion, la via de entrada de los ladrones fue vergonzosamente facil. Un
programador de YouPorn cre6 un servicio de chat llamado YP Chat. Los archivos de
registro (los llamados logs), usados por los programadores para poder comprobar
fallos de seguridad, estaban ocultos a la vista, pero eran de acceso publico y estaban
sin cifrarl’l. Alguien buscé, encontré6 y se llevé los logs, que contenian datos
personales de los usuarios, incluidas direcciones email y contrasefias desde al menos
2007!81. Aunque un comunicado de YouPorn afirmé que no se habian accedido a
datos de YouPorn.com!%), el hecho es que el chat estaba enlazado por ellos. Eso
significa que muchos usuarios de YouPorn habran usado las mismas contrasefias y
email en YP Chat; y puede que en otros servicios totalmente diferentes, ya que la
precaucion “una web, una contrasefia” no siempre es seguida por el usuario medio.

No les sorprendera el hecho de que mas de la mitad de las direcciones de email
correspondiesen a dominios de hotmail.com, yahoo.com y gmail.com, discretas y
faciles de crear. Lo que resulta increible es que los usuarios utilizasen contrasefias
débiles para el acceso a un servicio tan intimo y privado. La contrasefia mas
frecuente, utilizada por un 9% del total de usuarios de YouPorn, es 123456. La
segunda mas frecuente es 123456789 (por lo visto, los usuarios interpretan a su
manera la sugerencia de hacer contrasefias largas). Por supuesto, no podian faltar
otros sospechosos habituales como 12345, 1234, password y qwerty!10l,

Cuatro meses después de la intrusion de YouPorn, el 12 de julio de 2012, el
famoso hacker Kevin Mitnick anuncié que un servicio perteneciente a la empresa
Yahoo! habia sido comprometidol!'l. La empresa se apresuré a arreglar el fallo, que
atribuy6 a un antiguo fichero propiedad de la Associated Content, ahora integrada en
Yahoo!'?]. La autoria fue reivindicada por el grupo D33Ds, quienes publicaron en una
web los nombres de 450 000 usuarios y contrasefias en texto llanol'3!. Poco tardé el
experto en seguridad sueco Anders Nilsson en analizar el botin. Las contrasefias mas
habituales resultaron ser (sorpresa, sorpresa) 123456, password, welcome, ninja y
abc123'l, Una contrasefia que llam6 especialmente la atencién, cuando fue
mencionada en una web espafiola sobre seguridad, era mercadona 1>/,

Y no fueron los tnicos casos. Julio de 2012 fue un mes récord en las contrasefias
robadas en masa:

—Androidforums.com (10/7): 1 000 000 contrasefias! !
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—Billabong.com (12/7): 35 000 contrasefias!'”].
—Foros nvidia (12/7): 390 000 usuarios, nimero de contrasefias desconocido 8!
[19]

—Pinterest (5 a 16/7): Numero desconocido de usuarios afectados por un hacking
contra sus cuentas que, segtin algunos indicios, pudo comenzar en marzo!?°l.

—Gamingo (6/7): 8 200 000 contrasefias, robadas en febrero y hechas publicas en
julio [2111221[23]

Y la lista sigue y sigue: Philips>*, AMD!?°, Blizzard!?®, ITWallStreet.com/?”],
RevTIT!?8] el registro de dominios de Perti?®!, el gobierno rusol®?!, Adobel3!l...
mejor paramos aqui. Lo que sorprende es que entre las victimas de hacks masivos se
encuentran algunas de las empresas mas tecnificadas del mundo. No son unos
pardillos precisamente.

¢Como es posible que los hackers tengan acceso a tantas contrasefias? En contra
de lo que pueda parecer, los atacantes no se dedican a buscar el valioso archivo de
contrasenias, copiarlo y salir corriendo a estilo Indiana Jones. No tienen que
devanarse los sesos buscando privilegios de administrador, adivinando la contrasefia
maestra o ejecutando trucos de pelicula. En la mayoria de los casos, se limitan a
enganar al sistema mediante una técnica denominada Inyeccion SQL que pasa por
“inyectar” informacién que el sistema interpreta erroneamente como Ordenes
legitimas.

Un ejemplo real, tomado de la Wikipedia, nos ayudard a entenderlol3?.
Supongamos que una pagina web nos pide el nombre de usuario. El codigo SQL
usado por el programador que uso el programador es:

consulta: = "SELECT * FROM usuarios WHERE nombre = '" +
nombreUsuario + "';"

En esta consulta, el sistema seleccionara los registros para los cuales nombre
coincida con la entrada del usuario (nombreUsuario). Si éste teclea la palabra
Alicia, la orden que recibe el sistema es:

SELECT * FROM usuarios WHERE nombre = ‘Alicia’;

Esa orden hara que la base de datos busque todos los registros con nombre Alicia.
Hasta aqui todo normal. Pero supongamos que el atacante teclea esto:

‘Alicia’; DROP TABLE usuarios; SELECT * FROM datos WHERE nombre
LIKE "%

En ese caso, esto es lo que entendera el sistema:

SELECT * FROM usuarios WHERE nombre = ‘’Alicia’;
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DROP TABLE usuarios;
SELECT * FROM datos WHERE nombre LIKE '%';

Ahora, en lugar de una linea de instrucciones, tenemos tres. Las dos ultimas han
sido “inyectadas” en el sistema, que hara esto:

—Seleccionar los registros con nombre Alicia.

—Borrar la tabla de usuarios.

—Seleccionar toda la tabla de datos (que en condiciones normales no deberia
estar accesible al usuario)

Es algo asi como si un guardia de seguridad me interceptase en la puerta. El
guardia me pregunta por mi nombre, y yo respondo diciendo “mi nombre es Arturo
Dametucartera”. El guardia cree que el apellido es una orden y me entrega su cartera.
Estupido, ¢verdad? Pues asi se roban contrasefias a millones. En el caso del guardia
de seguridad, bastaria con contratar a alguien menos tonto, y por lo que corresponde a
la inyeccion SQL existen formas de mitigar sus efectos. Ahora bien, si la web no ha
tomado en serio este tipo de ataques (sea por desconocimiento, ignorancia,
negligencia, o sencillamente para ahorrar), tarde o temprano un hacker efectuara una
inyeccion SQL con éxito y lograra acceso a informacion confidencial, como por
ejemplo la lista de usuarios y contrasefias.

Una solucidn al problema de tener un archivo de contrasefias consiste en no tener
un archivo de contrasefias, es decir, no guardar las contrasefias en su forma original.
En su lugar, se guardan datos que estan relacionados con las contrasefias pero que no
revelan ninguna informacién sobre ellas. Voy a ponerles un ejemplo sencillo.
Supongamos que yo deseo acceder a un sistema mediante el uso de mi niamero de
DNI. Llego a la entrada, y de repente tengo miedo de que, al sacar mi documento de
identidad de la cartera, alguien pueda copiar o escuchar el numero. Una opcion para
evitarlo podria ser comprobar tan s6lo la letra final, que depende del nimero
completo. Asi, yo le digo al vigilante de la entrada “mi letra del DNI es la V,” él lo
comprueba y me deja pasar. De ese modo, he demostrado que conozco un secreto sin
revelarlo.

En la practica, la letra del DNI no resulta ttil para este fin. El motivo es que el
nuamero de letras es escaso y predecible. En realidad la letra del DNI se ide6 con otros
fines (fundamentalmente, para evitar que alguien falsifique un documento con un
DNI inventado sobre la marcha). Pero la idea es buena, y podriamos utilizarla para
comparar contrasefias sin revelarlas. Para ello, nada mejor que las llamadas funciones
hash (una palabra inglesa que significa condensado, o destilado). Se toma un texto o
mensaje cualquiera M y se le aplica una transformacién representada mediante la
funcién H, de forma que el resultado h=H(M) es el destilado o hash del mensaje.

En ocasiones, el hash h se utiliza para representar un mensaje M de mucho mayor
tamafio, lo que resulta muy util, por ejemplo, en los casos de firma digital. Pero
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también tienen aplicacion para ocultar contrasefias, ya que las propiedades
anteriormente mencionadas me permitiran asociar un unico valor hash a cada
contrasena.

Una empresa con conciencia de seguridad tomaria todas las contrasefias de los
usuarios, someteria cada una a la funcion hash, y guardaria el resultado. Cuando el
usuario introduzca una contrasefia C, el sistema usara una funcion hash H y
determinara su valor: h=H(C). A continuacién, el sistema consultara la base de datos
de hashes. Si el hash que corresponde a la contrasefia C coincide con h, eso significa
que el usuario ha tecleado una contrasefia valida. Ya no hace falta almacenar las
contrasefias. En teoria, un ladron que se llevase la base de datos de hashes no podria
obtener ninguna informacion sobre las contrasefias.

El uso de funciones hash para proteccién de contrasefias deberia ser politica
habitual en todo sistema de acceso con gran numero de usuarios, pero aun hay
sistemas donde no se utiliza. En el caso de Billabong.com, de julio de 2012, se revelo
que las 35 000 contrasefias capturadas estaban en texto llano [17P],

Incluso los grandes cometen este tipo de errores de vez en cuando. No tienen mas
que preguntarle a Sony. El 20 de abril de 2011, PlayStation Network, la red de juegos
de Sony, tuvo que ser desconectada durante casi un mes tras el descubrimiento que
los datos personales de sus usuarios habian sido robados. El numero de clientes
afectados, mas de 77 millones, lo convirtié en uno de los mayores casos sobre robo
de informacion de usuarios de la historia. Por fortuna, la informacién sobre tarjetas de
crédito estaba cifrada de modo independiente. En cuanto a la informacién sobre
contrasefias, Sony afirmo6 que estaban protegidas con una funcién hash, aunque no
dio mas detalles!33!. Se ignora qué uso se dio a la informacién robada, pero en caso de
que se hubiese recuperado informacion sobre las contrasefias o los nimeros de
tarjetas, se hubiera filtrado a Internet como en otros casos.

Aunque Sony incremento la seguridad de su red de juegos, no parecié haber
aprendido la lecciéon. Acosado por grupos hackers que le habian declarado la guerra,
el gigante japonés sufrid una oleada de ataques. En junio de 2011, la web de Sony
Pictures sufrio el robo de la informacién privada correspondiente a mas de un millé6n
de personas, incluyendo direcciones de email y contrasefias en texto llano, es decir,
sin proteccion hash alguna. El grupo LulzSec, que se atribuyd la autoria del ataque,
colgo parte de esa informacion en el portal The Pirate Bay, facilmente accesible para
cualquier usuario de Torrent [34, Un tercer ataque, en octubre, permitié el acceso a 93
000 cuentas de PlayStation Network y Sony Online Entertainment. En este caso, los
atacantes probaron técnicas de fuerza bruta y consiguieron acceder a cuentas de
usuarios con contrasefias débiles [3°],

Aunque el uso de valores de hash en lugar de contrasefias aumenta la seguridad
de un sistema, no es la panacea universal y existen diversos fallos explotables por un
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atacante con recursos. El mas eficaz sigue siendo el hecho de que algunos usuarios
utilicen contrasefas sencillas de forma habitual.

Digamos que la contrasefia password tiene como hash la cadena alfanumérica
1c24A, esto es, H(password)=1c24A. Eso significa que, si en la base de datos de
funciones hash que acabamos de robar, aparece un hash igual a 1c24A, ya sabemos
que la contrasefia correspondiente es password.

Un atacante podria tomar un “diccionario” compuesto por las contrasefias y
palabras mas comunes, y aplicar la funcién hash H a cada una de sus términos; luego
comprobaria esos valores con los que aparecen en la base de datos robada. Hay
herramientas informaticas capaces de comprobar millones de hashes por segundo,
como el programa John the Ripper [36], usado habitualmente por los administradores
de sistemas para comprobar la fortaleza de las contrasefias de usuario.

Pueden ver ustedes un ejemplo del uso de esta herramienta, y en general del
proceso de ruptura de contrasefias, en las referencias!®”! y [38], Recientemente fue
modificado para aprovechar la potencia de los procesadores GPU (que controlan las
tarjetas graficas), haciéndolo especialmente ttil contra las funciones hash que estan
disefiadas para ser lentas, y por tanto son dificiles de asaltar en un ataque de fuerza
bruta [39],

Ha habido casos sonados de ataques contra bases de datos de contrasefias
protegidas con hash. El caso Gamingo, en el que mas de ocho millones de
contrasefias fueron robadas en julio de 2012, fue un ejemplo tipico. En diciembre de
2011 hubo otra intrusiéon. En esa ocasién, la victima fue nada menos que Stratfor
Global Intelligence, una empresa dedicada a la recogida y procesado de datos de
inteligencia. Algunos la consideran una CIA privada, aunque oficialmente se dedica a
realizar analisis geopoliticos: nuestro fin es simple, hacer que la complejidad del
mundo sea comprensible para un lector inteligente, al margen de ideologia, agenda y
prejuicios nacionales!*®). Segtin parece, pretenden ser al mundo de la inteligencia
privada lo que Blackwater es al de los mercenarios. No todos comparten esa opinion,
y hay quien afirma que Stratfor “es tan sélo [el diario] The Economist con una
semana de retraso y mucho mds caro”. [41]

Sea cual sea nuestra opinién sobre su naturaleza o fines, se supone que una
agencia como Stratfor deberia mantener una férrea seguridad en sus sistemas. Por
dicho motivo, sorprendié que en Navidad de 2011 el propio fundador reconociese que
su empresa habia sufrido una intrusién informatica. Los atacantes consiguieron una
lista de miembros y clientes, incluyendo nimeros de tarjetas de crédito y, como se
reconocio posteriormente, casi un millén de direcciones de email y contrasefias de
acceso. Las contrasefias se guardaban en forma de hash, para lo cual utilizaron la
funcién de hash MD5. Ese robo de contrasefias fue tan sélo una parte dentro de la
masiva filtracion de correos electronicos de Stratfor apodada The GI Files y
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desvelada a finales de febrero de 2012 por Wikileaks!*2.

Un ataque similar fue llevado a cabo sobre la web de juego Battlefield Heroes en
junio de 2011. El grupo de hackers conocido como LulzSec afirmé6 haberlo hecho
como despedida y cierre. La informacion filtrada incluia datos sobre 500 000
direcciones de e-mail, contrasefia, nimeros de teléfono y fechas de nacimiento#3], El
sistema usado para proteger las contrasefias era nuevamente la ya obsoleta funcién de
hash MD5. El “paquete de despedida” de LulzSec incluia saqueos procedentes de
otras fuentes como hackforum.net (200 000 nombres de usuario y contrasefias) e
incluso la libreria online de la OTAN (12 000 usuarios)[*4],

La red social LinkedIn fue otro caso de libro. Sus contrasefias estaban ocultas
gracias a la funcion de hash SHA-1 considerada mas segura que MD5 no s6lo por su
fortaleza criptoanalitica sino también por la mayor longitud de sus valores hash (160
frente a los 128 de MD5). El 6 de junio de 2012 sucedié lo inevitable:
aproximadamente 6 500 000 contrasefias de sus usuarios fueron colgadas en una
pagina webl*°]. Para ser exacto, fue el valor hash de esas funciones lo que se hizo
publica, y en este caso no se incluyé informacion sobre cuentas de email. Se especula
con la posibilidad de que los ladrones hayan publicado la lista de hashes para que
otros hackers les ayudasen en su descifrado[“®). Eso significa que los 6,5 millones de
hashes son los valores tnicos (no repetidos). Es posible que algunos usuarios usen la
misma contrasefia, con lo que el numero total de cuentas comprometidas puede ser
mucho mayor. En un comunicado en el que reconocian el robo de informacién, la red
social pedia a sus miembros que cambiasen su contrasefia a otra que fuese dificil y
rara (al menos 10 caracteres complejos)47].

En adicién a los 6,5 millones de hashes de LinkedIn, la base de datos expuesta
inclula aproximadamente un millén y medio de valores hash (y lo que es peor,
nombres de usuario) correspondientes a los clientes de eHarmony, un portal online de
citas. La seguridad de eHarmony era evidentemente menor, ya que ademas de
permitir contraseflas cortas usaba como funcién de hash MD5, considerada como
inferior a SHA-1. Al igual que LinkedIn, eHarmony reconocio6 casi de inmediato la
gravedad del ataque!*®! y recomendaron a sus usuarios el cambio de contrasefia a una
mas robusta. Para rematar la faena, también habia informacién sobre unos 8000

usuarios de last.fm!49!,
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2) UNA PIZCA DE SAL

El hecho es que ni siquiera el uso de funciones hash proporciona proteccion
suficiente para un sistema de contrasefias. Los atacantes cuentan a su favor con una
gran potencia de computacion, proveniente no so6lo de la enorme capacidad de calculo
de los ordenadores actuales sino también del hecho de que cada vez se coordinan
mejor. Una base de datos puede ser analizada por centenares de personas trabajando
pacientemente durante meses, logrando resultados que una década antes eran tarea de
un superordenador. Incluso puede wusarse Google para buscar el hash
correspondientel°%,

Afortunadamente, hay otras técnicas de defensa. El administrador del sistema
puede aumentar el nivel de seguridad afiadiendo “sal” al sistema. Como en las
aplicaciones culinarias, la sal da sabor al guiso. En este caso, lo que se denomina
“sal” es una pequefia cadena de bits que se afiaden a la contrasefia antes de ejecutar la
funciéon hash. De este modo, lo que guarda el sistema no es H(contrasefia) sino
H(contrasefia+sal). Las caracteristicas de las funciones hash hacen que incluso
valores muy proximos de sal den como resultado valores hash muy distintos; por
ejemplo:

H(contrasefa+1l)=1c24A
H(contrasefa+2)=L1g3B
H(contrasefa+3)=1nKA9

Ahora el contrincante lo tiene mds dificil, ya que a cada elemento de su
diccionario tendra que anadirle muchos valores de sal hasta encontrar el correcto.
Una ventaja del uso de sal es que incluso usuarios que, por azar, utilicen el mismo
valor de la contrasefia, tendrdn valores hash muy diferentes. La base de datos de
valores hash ya no tendra valores repetidos, algo que constituye un indicativo del uso
de contrasefias idénticas y frecuentes.

En el caso del robo de contraserias en LinkedIn, los responsables tranquilizaron a
sus clientes diciéndoles que “hemos incrementado nuestras medidas de seguridad
mediante una capa adicional de proteccion técnica conocida como ‘sal’ para asegurar
mejor su informacién”!®!l, Un aviso posterior parece sugerir que el cambio de hash a
hash+sal se llevd a cabo antes del robo de datos del 6 de junio, pero no queda
claro!®?l. Tampoco eHarmony usaba sall®3!,

Bien utilizado, el uso de sal es una herramienta muy ttil para la defensa, pero
tampoco es el remedio definitivo. Una estrategia que puede utilizar el atacante es
probar conjuntos de contrasefias probables, cada una de ellas con todos los posibles
valores de sal. El ataque sera mucho mas lento que en el caso de hash sin sal, pero en
la practica es factible gracias a dos elementos. El primero es la potencia de calculo
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accesible a los atacantes: un ordenador personal con una buena tarjeta grafica puede
comprobar contrasefias al ritmo de miles de millones por segundo, y programas como
el mencionado John the Ripper han sido modificados para probar grandes cantidades
de valores de sal>*],

En segundo lugar, hay aplicaciones informaticas que usan poca sal. En las
versiones mas antiguas de Unix, la sal disponible tenia 12 bits de longitud, lo que
significa que solamente puede adoptar 4096 valores distintos. Eso complica el trabajo
a un atacante, pero no lo hace inviable. Los sistemas mas robustos utilizan funciones
hash con granos de sal mas gordos, entre 48 y 128 bits; sal gruesa, si me permiten la
expresion.

Todo ello hace que el ataque a un sistema que use hash y “sal fina”, si no
inmediato, sea al menos factible. Las contrasefias faciles de atacar (sea por su
sencillez o por su corta longitud) resistiran algo mas gracias a la sal, pero incluso si se
utilizan funciones hash y sal, un usuario que utilice una contrasefia débil sigue siendo
vulnerable. Armados con una lista de contrasenas de uso comun, los atacantes no
tienen mas que probarlas combinandolas con todos los valores posibles de sal para
obtener acceso a al menos algunas de las cuentas.

Tenemos ejemplos de ello. Los datos publicados hasta la fecha no proporcionan
mas informacion, pero una consulta al Tech Herald me ha permitido confirmar que el
sistema de hash MD5 usado por Stratfor no contaba con ningtn tipo de sal. Un afio
antes, en diciembre de 2010, la red Gawker Media sufrié un ataque en el que alguien
robo la base de datos con mas de un millon de contrasefias y nombres de usuario. La
base de datos estaba protegida mediante hash y sal, pero los hackers la descifraron e
hicieron publical®®]. Eso permitié descubrir cuéles son las contrasefias mas usadas por
sus usuarios: 123456, password, 12345678, qwerty, abc123.

Dos meses después, un ataque similar a rootkit.com desvel6 las contrasefias mas
habituales de sus usuarios: 123456, password, rootkit, 111111, 1234567861, La
empresa Duo Security efectué un analisis de la base de datos de contrasefias robada
en el caso Gawker Media. Utilizando el programa John the Ripper durante unas horas
en un ordenador de ocho nucleos, consiguieron extraer mas de 400 000 contraseias,
de un total de 1 300 000, y eso a pesar de que el sistema de proteccion utilizaba sal.

El 10 de julio de 2012, la red social Formspring sufri6 el robo de 420 000 hashes
correspondientes a contrasefias de sus usuarios. La funcién hash utilizada era la SHA-
256, y también empleaban sal, 1o que significa que Formspring hizo bien sus deberes
(salvo por el detalle de dejarse robar informacién)!®’l. En estos casos, el sistema es
parcialmente seguro porque los usuarios de contrasefias fuertes estaran protegidos.

La unica defensa eficaz contra una intrusion de este tipo consiste en deshabilitar
todas las contrasefias, una medida que requiere valor porque significa molestar a
millones de usuarios y enviarles el mensaje de que el sistema es inseguro
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(Formspring lo hizo); y, en segundo lugar, implementar en el sistema un comprobador
que rechace las contrasefias cortas o débiles.

Ademas de ello, Formspring anunci6é que cambiaria la funcién hash de SHA-256
a bcrypt, una funcién mucho mas util en estos casos porque es mas lenta. Si, han
leido bien. Por lo general, los criptélogos buscan funciones que no solamente sean
eficaces y robustas, sino también rapidas, y las funciones hash habitualmente
utilizadas se disefian de forma eficiente. Una web con millares de accesos por
segundo necesita que las funciones hash necesarias para la comprobacion de las
contrasefias sean rapidas y no consuman demasiados recursos.

Paraddjicamente, ahora lento significa bueno. El atacante va a probar gran
nimero de valores hash, miles de millones, y cuanto mas rapida sea la funcion hash
mas eficiente sera su trabajo. El objetivo ahora es que a un usuario legitimo, que
introduce su contrasefia para acceder al sistema, no le reporte ninguna diferencia
apreciable, pero al mismo tiempo ralentice considerablemente el esfuerzo necesario
para un ataque a gran escala. Por eso tiene sentido la decision de Formspring de
decantarse por berypt. No solamente es mucho mas lenta que las del grupo SHA, sino
que su grado de lentitud de ajustable: si dentro de unos afios la potencia de los
microprocesadores se ha hecho diez veces mayor, podemos ajustar bcrypt para que

sea diez veces mas lentol8].
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3) LAS TABLAS DEL ARCOIRIS

El atacante cuenta siempre con que el usuario medio presta poco interés en
cuestiones de seguridad. A despecho de los avisos que emiten los administradores de
sistema, muchas personas seguiran escogiendo contrasefias como password o 12345.
Pero supongamos por un momento un mundo ideal en el que los usuarios utilizan
contrasefias absolutamente aleatorias. Eso obligaria al atacante a olvidarse de los
diccionarios de contrasefias y montar con un ataque de fuerza bruta, es decir, probar
todas las posibilidades. Podria crear una tabla en la que, para cada valor posible del
hash, se obtenga el texto llano correspondiente. Eso nos daria directamente la
contrasefia correspondiente a cualquier valor de hash.

Hasta hace relativamente poco, la mera idea de construir una tabla asi era algo
impensable en términos de espacio y de capacidad de calculo. Tomemos, por
ejemplo, la funcién de hash MD5. Convierte cualquier archivo en una cadena de 128
bits de longitud. Eso nos da un total de 2128 posibles valores de hash, lo que excede
a la capacidad de calculo de todos los ordenadores del mundo combinados. Una tabla
que contuviese cada valor del hash y de la contrasefia correspondiente seria imposible
de almacenar.

Afortunadamente, no es necesario llegar a tanto, porque se conocen
procedimientos mas sencillos. En 1980, el criptoanalista Martin Hellman propuso un
compromiso (trade-off) entre tiempo y tamafio. En lugar de mirar una sola vez una
tabla gigantesca, es posible utilizar tablas precalculadas mas pequefias, a expensas de
un mayor tiempo de computacién. Como ejemplo, postulé un sistema capaz de
obtener la contrasefia correspondiente al hash generado por el algoritmo DES (que,
aunque es un algoritmo de cifra, también sirve como funcién hash). Segun sus
calculos, una tabla de 1013 bits conseguiria hacer el trabajo en aproximadamente un
dial>?]. El coste de construir una maquina asi seria se estimé en varios millones de
délares. Pero eso fue en 1980. Desde entonces, la capacidad de computo de los
ordenadores ha aumentado en un factor de un millén, y delante de mi ordenador
tengo un disco duro capaz de albergar 10713 bits (poco mas de un TB) sin problemas.

Esas tablas precalculadas se conocen con el nombre de tablas rainbow o tablas
arcoiris, y permiten acelerar enormemente el trabajo de encontrar una cadena
alfanumeérica conocida su funcién hash. Mas correctamente, reduce el tamafo de las
tablas que necesitamos para conseguirlo. La técnica de las tablas arcoiris no se limita
a las funciones hash, ya que tiene aplicaciones criptograficas contra sistemas WiFi e
incluso de telefonia mévil.

Por ahora, vamos a suponer que no hay sal en el guiso. Digamos que tenemos el
hash 301B3C, correspondiente a la palabra en texto llano abcxyz (en lo que sigue,
escribiré las contrasefias en minudscula y los hashes en maytscula). Si tuviésemos una
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tabla con todos los posibles valores de hash, no habria mas que buscar 301B3C y ver
a qué contrasefla corresponde. Pero no es posible fabricar una tabla tan grande, asi
que echaremos mano de un atajo.

Lo que vamos a hacer es definir una funcién matematica que nos relacione un
valor de hash con una palabra determinada. La vamos a llamar funcion de
reduccion, y la representaremos con la letra R. Hasta cierto punto la funcién de
reduccién hace lo contrario que la funciéon hash, pero mucho cuidado: H(a)=b no
implica que R(b)=a. No son funciones inversas.

Las funciones R y H se utilizan para calcular lo que se denominan cadenas de
hash. Vamos a crear los eslabones de la cadena mediante la aplicacion de esas
funciones, y luego guardarnos tan sélo los eslabones extremos. Por ejemplo,
supongamos la siguiente cadena de cinco eslabones:

- Eslabon 1: aaaaaa

- Eslabon 2: H(aaaaaa)=KH28AQ
- Eslabon 3: R(KH28AQ)=uygwso
- Eslabon 4: H(uygwso)=301B3C
- Eslabon 5: R(301B3C)=abcxyz

De este modo creamos la cadena. A continuacion, nos guardaremos los eslabones
inicial y final (aaaaaa y abcxyz) y tiraremos el resto de los eslabones. Podemos ir
repitiendo el mismo proceso para todos los eslabones iniciales que se nos ocurran.
Los eslabones inicial y final de cada cadena formaran la tabla arcoiris. La columna de
la izquierda representa las palabras de partida, que en nuestro caso representaran las
posibles contrasefias; la de la derecha son el resultado de aplicar las funciones H y R
un cierto numero de veces:

aaaaaa abcxyz
aaaaab kzygna
aaaaac fougba

Fijese el lector que la tabla arcoiris NO relaciona palabras con sus respectivos
valores de hash. Esto es, H(aaaaaa) no es igual a abcxyz. Pero no importa, porque la
tabla nos permitira construir cadenas que nos revelen la informacién que buscamos.

Volvamos a nuestro problema inicial, a saber, ¢cual es la palabra cuyo hash es
301B3C? Para descubrirlo, lo primero que hacemos es aplicarle la funcion de
reduccion, y obtenemos R(301B3C)=plskas. A continuaciéon, miramos la tabla
arcoiris y buscamos plskas en la segunda columna. No aparece. En ese caso damos de
nuevo un pasito adelante y un pasito atras: aplicamos la funcién hash H y de nuevo la
funcion de reduccion R:
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H(plskas) = N986B1
R(N986B1) = series

De nuevo, miramos la tabla arcoiris y comprobamos si series esta incluida en la
columna de la derecha. Si no es asi, damos otra vuelta a la manivela: H y después R.
Llegara un momento en que el resultado si estara en la tabla arcoiris. Digamos que en
nuestro caso series si esta en la lista. Lo que he hemos hecho es construir la siguiente
cadena:

301B3C --> plskas --> N986B1 --> series

Buscamos la entrada series en la columna de la derecha, y vemos que se
corresponde con la entrada oogksa en la columna de la izquierda de la tabla arcoiris.
Eso NO significa que H(oogksa)=series, ya que la tabla arcoiris no relaciona palabras
con sus respectivos hashes. Lo que nos indica es que, partiendo de oogksa, podemos
construir una cadena que acabe en el hash que estamos considerando (301B3C). Bien,
construyamos esa nueva cadena. No hay mas que ir aplicando la funcién hash H y la
funcién de reduccion R hasta que aparezca el hash 301B3C. Puede ser algo de este
estilo:

H(oogksa) = KI32LA
R(KI32LA) = unidos
H(unidos) = 301B3C

De esa forma, hemos creado una segunda cadena. Y ya lo hemos conseguido.
Fijense en el dltimo eslabon de la cadena. Nos dice que, aplicando la funcién hash a
la palabra unidos, obtenemos el hash que estabamos buscando: H(unidos)=301B3C.
Eso significa que la contrasefia que buscabamos era unidos.

Es posible que usted, lector, considere que esta forma de obtener contrasefias
partiendo del hash es algo compleja. Hasta cierto punto lo es, y eso que he
simplificado el proceso (por ejemplo, en la practica no se utiliza una funcién de
reduccion R, sino varias). Sin embargo, esto nos permite reducir mucho el tamafio de
las tablas de busqueda. Como contrapartida, cada proceso de busqueda debera
calcular varias veces las funciones H y R. Es un compromiso entre espacio y tiempo
[60],

En cierto modo, es como si usted quisiera encontrar un documento en un gran
edificio administrativo. Usted no sabe donde esta su documento, asi que entra en un
despacho y pregunta. No saben responderle con precision, pero le dirigen con un
“vaya a la cuarta planta, despacho 42, y pregunte alli”. En dicho despacho tampoco
saben nada, asi que le indican otra direccion. De ese modo, subiendo y bajando pisos,
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abriendo y cerrando despachos, finalmente consigue usted encontrar lo que desea. Por
supuesto, hubiera sido mas facil para usted si le hubieran indicado correctamente al
principio, pero el tamafio del cartel necesario para indicar la posicién de todos los
documentos habria sido demasiado grande.

Una de las limitaciones de la tabla arcoiris es que esta calculada para un conjunto
grande pero limitado de contrasefias. Eso significa que no hay garantia absoluta de
que funcione en un caso general, pero proporciona unas probabilidades de éxito muy
altas. Por ejemplo, el programa para reventar contrasefias ophcrack dispone de
diversas tablas arcoiris. La mas grande de ellas (135 GB) puede revelar una
contrasefia de Windows Vista de hasta ocho caracteres alfanuméricos (letras
mindsculas, maytsculas y nimeros) con una probabilidad de éxito del 99%!%!l. Las
tablas del RainbowCrack Project, son todavia mayores, de hasta 864 GB, y son
validas para las contrasefias procesadas mediante funciones de hash como MD5, asi
como para las de los sistemas operativos Windows 2000, XP, Vista y 71621,

Otros proyectos, como los de Free Rainbow Tables, se basan en la participacion
de miles de colaboradores que donan su tiempo de calculol®3l. Los chicos de
Password Crackers no solamente le proporcionan gratuitamente los enlaces torrent a
las tablas que usted desee, sino que le venden un disco duro con las tablas ya
copiadas; la mayor de ellas ocupa 460 GB, de modo que no es mala idea de
negociol®4l,

Hay incluso servicios online para auditores de seguridad, como el ofrecido por
Cryptohaze, que hace innecesario descargar las enormes tablas arcoiris. El software
necesario ha sido liberado y se encuentra disponible en Internet!®>l. En julio de 2012,
su creador mont6 un sistema de computacion compuesto por 31 chips GPU,
utilizados normalmente en la tarjeta grafica que controla el monitor de un ordenador,
con el que logré comprobar valores hash a la increible velocidad de 154 000 000 000
hashes por segundo!®®). A esa velocidad, podria descifrar un mensaje cifrado con el
algoritmo DES en un dia.

Afortunadamente, hay defensa contra los ataques de tablas arcoiris. El mas
sencillo es, nuevamente, utilizar sal. Si una funciéon hash toma la contrasefia del
usuario y un valor tnico de sal para éste, el uso de tablas precomputadas es inutil, a
no ser que el atacante se tome la molestia de calcular una tabla arcoiris distinta para
cada valor de sal. Una de las ventajas de la sal en este tipo de aplicaciones es que no
necesita guardarse en secreto, asi que se suele almacenar junto al valor hash.

Atacar un sistema con hash y sal ciertamente no es un trabajo de media tarde;
pero su implementacion en un algoritmo de cifrado ampliamente usado hace que el
numero de objetivos potenciales sea enorme, y por tanto puede valer la pena el
esfuerzo extra. Las tablas arcoiris disponibles en Internet, hasta donde yo sé, no
incluyen valores de sal alguno; y dudo que lo hagan en el futuro, ya que las
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implementaciones actuales de muchos sistemas de seguridad utilizan sal de 48 a 128
bits de tamafio, lo que reduce a cero la utilidad de las tablas arcoiris. Eso si, mientras
haya sistemas que se nieguen a utilizar el sencillo truco de la sal, seguiremos viendo
casos de intrusiones informaticas masivas como los que hemos visto en LinkedIn,
Stratfor o PlayStation Network.

Pero incluso el uso de “sal de grano grueso” es initil contra un ataque de
diccionario. Si los usuarios emplean contrasefias faciles de adivinar, o si éstas son
demasiado cortas, un atacante puede tomarse el esfuerzo de aplicarles todos los
valores posibles de sal, y tarde o temprano conseguir el premio. Eso si, un usuario
mas comprometido con la seguridad que escoja una contrasefia dificil de averiguar,
estara protegido. Por desgracia, todavia proliferan los usuarios que piensan que 12345
es una contrasefia segura. Veamos algunos ejemplos.
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4) EL USUARIO ES IDIOTA

El doctor House, célebre personaje de television, se hizo famoso por su caracter
aspero y sus malos modales. Paradéjicamente, es un modelo perfecto para muchos
BOFHs y administradores informaticos, para los que el comportamiento de algunos
usuarios solamente se puede entender con una de las maximas de House: el paciente
es idiota. Veamos el “principio de House” en algunos de los casos que hemos ya
mencionado.

El ataque contra la web de Sony Pictures en junio de 2011 permiti6 analizar las
contrasefias que se habian filtrado!®”). ; Adivinan cuéles eran las mas habituales? Ahi
van: seinfeld, winner, purple. Palabras faciles de obtener, asi como el inevitable
password (contrasefia, en inglés) y nuestros eternos amigos los seis digitos 123456.

Podriamos pensar que los usuarios de Stratfor Global Intelligence lo hicieron
mejor. Los datos nos cuentan una historia muy distinta. Tras desvelarse el robo de
datos, diversos grupos se pusieron a trabajar, y volvieron a desvelar lo que a estas
alturas ya se puede usted imaginar: incluso usuarios de sistemas de inteligencia,
supuestamente concienciados en el campo de la seguridad, usaban contrasefias
débiles. Por su parte, Stratfor no solamente no comprobaba la fortaleza de las
contrasefias, sino que ni siquiera ponia un limite inferior a su longitud: en teoria, un
usuario podia introducir una clave de una sola letra. Que se sepa, ningun usuario
lleg6 a hacerlo, aunque hay muchos usuarios que utilizaron contrasefias de cuatro
caracteres.

Un analisis del diario online The Tech Herald utiliz6 un conjunto de diccionarios
y una lista de contrasefias reveladas en anteriores ataques informaticos, y los combin6
con el programa hashcat, similar al ya mencionado Jack The Ripper. El resultado es
demoledor: de los 860 160 hashes que obtuvieron para estudio, consiguieron
recuperar casi 82 000 contrasefias en algo menos de cinco horas, usando un sencillo
ordenador de trescientos euros. Algunas contrasefias eran tan absurdas como ******
(seis asteriscos). Hubo usuarios que utilizaron contrasefias largas, pero luego lo
estropearon  escogiendo  términos como 111222333444, qwerty123456,
lawenforcement, surveillance4u o intelligence.

También se vio como algunos usuarios, en un intento por aumentar su seguridad,
utilizaban sustituciones de caracteres facilmente adivinables, como cambiar O por 0,
o poner @ en lugar de a. Eso es algo desaconsejado porque proporciona solamente
una sensacion de seguridad, no seguridad en si misma. Una de las contrasefias de seis
caracteres mas utilizadas en el caso Stratfor era j@#$%"... que no es mas el
resultado de pulsar 123456 con el bloqueo de mayusculas activado. Otras elecciones
poco inteligentes incluian $intel, @gnOst!c [agnostico], @irFOrce [airforce] y
@ttOrn3y [attorney]. Por supuesto, la cadena de cinco digitos mas utilizada fue
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nuestra conocida 12345, con 55555 en segundo lugar!©8].

¢Qué hay de LinkedIn? ;Podemos esperar que una de las redes sociales mas
extendidas del mundo haya hecho bien los deberes? Segin un estudio de Ars
Technica, los usuarios de LinkedIn no son muy distintos de los demas a la hora de
escoger malas contrasefias. La campeona, 12345, no aparecia en la lista, pero
solamente porque LinkedIn exigia contrasefias de al menos seis caracteres. Por
supuesto, no les sorprendera encontrar cadenas como 123456, 1234567 o 12345678,
junto con otras creaciones mas originales como ihatemyjob (“odio mi trabajo”) o
LinkedIn. Hay quien, ante la sugerencia de escoger una contrasefla fuerte (“strong
password”) hizo caso literal y opt6 por strongpassword ®°.

Si ha salido algo bueno en esta larga lista de robos de informacién, es que al
menos los investigadores han conseguido informacion sobre el tipo de contrasefias
que utiliza el usuario medio, lo que ha propiciado diversos estudios. Por ejemplo, en
2006, mas de cien mil nombres de usuarios y contrasefias correspondientes a
MySpace fueron robados mediante el procedimiento de phishing (crear una web falsa
para hacer creer a los usuarios que estan haciendo login en la pagina auténtica).

Bruce Schneier consiguio datos sobre 36 000 de ellos y procedié a hacer un
analisis. Mas de la mitad de las contrasefias tenian ocho caracteres o menos (casi el
1% no pasaba de cuatro). Mas del 80% de las contrasefias estaban formadas por
caracteres alfanuméricos (letras y nimeros). De ellas, el 28% eran una combinacion
de letras minusculas seguidas por un numero, la mayoria de las veces un uno. Por
ejemplo, passwordl (que fue la contrasefia mas utilizada), monkeyl, myspacel,
footballl, baseballl o gwertyl.

Parece como si los usuarios pensasen que, con afiadir un niumero a la contrasefia,
eso la convierte automaticamente en segura. Otros intentaron subir la apuesta usando
mas nameros, no por ello menos predecibles. Habia ejemplos como blink182 (alusion
a una banda de musica llamada Blink 182) o jordan23 (referencia al jugador de
baloncesto Michael Jordan, que llevaba el numero 23 en los Chicago Bulls), asi como
contrasefias sencillas del tipo abc123 o 123abcl”%.

En mayo de 2012, Joseph Bonneau, de la Universidad de Cambridge, publico el
que probablemente sea el mayor estudio sobre contrasefias hasta la fechal”!l. Este
investigador consigui6 la colaboracion de Yahoo!, y durante los dias 23 y 25 de mayo
de 2011 observd y guardo mas de 69 millones de contrasefias de usuarios de Yahoo!
Para preservar la confidencialidad de las contrasefias, éstas fueron sometidas a un
hash utilizando una clave especial; de ese modo, incluso sin conocer las contrasefias
directamente, se pueden hacer estudios estadisticos sobre los habitos de los usuarios.
Algunas de las conclusiones son bastante interesantes. Entre ellas podemos destacar
que:

—FEn general, las personas de edad tienden a escoger mejores contrasefias que los
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jovenes.

—Si un usuario con una cuenta comprometida (hackeada o robada) ha
completado un cambio de contrasefia basado en email, tendera a escoger una
contrasefia mas débil; si el cambio lo hace via pagina web, no suele escoger una
contrasefia mejor que la anterior.

—Los usuarios que cambian con frecuencia de contrasefias, asi como los que se
conectan desde ubicaciones distintas, suelen escoger mejores contrasefias.

—No parece haber grandes diferencias entre idiomas en lo que respecta a la
eleccion de contrasefias fuertes o débiles.

—En general, el usuario medio escoge contraseflas demasiado débiles para
proporcionar seguridad.

Una cosa que las masivas filtraciones de datos nos han dejado es una enorme lista
de contrasenas. Cualquier persona interesada, sea un investigador legitimo o un
hacker, puede compilar un gran diccionario de contrasefias probables. Ademas de las
filtraciones habituales, hay muchas otras formas de conseguir diccionarios de
palabras probables. Un hacker nos dio recientemente un curioso ejemplo de la
utilizacion de Twitter para obtener términos utilizables en un ataque de
diccionariol’?]. El consultor de seguridad Mark Burnett utiliza Google y otros
mecanismos de bisqueda para recuperar grandes cantidades de contrasefias!’3l. En
combinacion con los diccionarios de términos comunes (con sus variantes habituales,
como sustituir la O por un cero), un experto en seguridad puede utilizarlas para
bloquear contrasefias débiles. Por supuesto, también en este caso el hacker podra
aprovechar para montar un ataque con mayores probabilidades de éxito.

Como puede verse, el robo de la base de datos con las contrasefias es algo cada
vez mas comun, no diria yo inevitable pero si lo bastante frecuente como para que
tengamos que acostumbrarnos a ello. Desde el punto de vista del administrador del
sistema, el uso de trucos como el uso de funciones hash y sal ya no son opcionales,
sino imprescindibles.

Otras herramientas al alcance del defensor incluyen la aplicacion de técnicas para
evitar ataques de inyeccion SQL, la proteccion del archivo de hashes en archivos sin
permisos de lectura, la aplicacién de la funcién hash repetidas veces para ralentizar
un ataque (o bien el uso de funciones hash deliberadamente lentas como bcrypt), el
uso de caracteres raros... y por supuesto la exigencia de que el usuario no utilice
contrasefias faciles; entendiendo como “faciles” aquellas que sean cortas, facilmente
adivinables, conocidas o contengan solamente letras o numeros. Nada mejor que un
buen diccionario de contrasefias para comprobarlol’4],

No hay que olvidar un elemento muy importante en la cadena de seguridad: las
preguntas de autenticacion. Cuando una persona pierde u olvida su contrasefia para
un servicio online (por ejemplo, correo webmail), se le suele ofrecer la oportunidad
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de recuperarla o bien crear una nueva. Para autenticarse, el usuario debe responder a
una pregunta de seguridad que solamente €él sabria responder. Por ejemplo, Google
Mail permite introducir cualquier tipo de pregunta, pero también proporciona
preguntas de seguridad estandar como el nombre del mejor amigo de la infancia, el
primer jefe, el nimero de la matricula del coche o el primer profesor.

En teoria, nadie deberia saber el nombre de mi primer jefe; en la practica, el
nimero de posibles respuestas es grande pero limitado, y basta con que yo haya
comentado su nombre siquiera una vez en Internet para que la informacion esté a dos
clics de distancia. En el caso de personas famosas, la cantidad de informacién publica
disponible es mucho mayor. Eso es lo que facilito el robo de fotografias de Scarlett
Johansson en 2011. Segtn la nota de prensa del FBI!!:

“Los investigadores creen que [el detenido] uso fuentes publicas para obtener
datos sobre sus victimas... una vez hubo accedido, obtuvo informacion privada como
correos electronicos y archivos adjuntos”.

El culpable fue finalmente detenido y se enfrenta a mas de un siglo de prisién por
sus delitos, pero las fotos han dado la vuelta al mundo y no hay forma de detener el
dano ya hecho. Un desliz puede dar al traste con su vida personal.

Un sub-apartado interesante del mundo de las contrasefias se refiere a los
nameros de cuatro digitos PIN, utilizados habitualmente en teléfonos méviles, cajeros
automaticos y sistemas de acceso. No hay estadisticas al respecto, pero una empresa
de “mineria de datos” llamada DataGenetics tuvo una brillante idea: ¢y si recurrimos
a las bases de datos ya filtradas y escogemos las contrasefias con cuatro digitos? Eso
hicieron, y los resultados son interesantes.

Antes, sin embargo, un punto de precaucion. Los datos utilizados provienen de
bases de datos con contrasefias usadas en servicios web, y no hay garantia de que los
usuarios las utilicen como nimeros PIN con la misma frecuencia. Sin embargo, nos
proporciona una muestra significativa. Se da la circunstancia de que muchos usuarios
(demasiados, me temo) utilizan la misma contrasefla en diversos servicios, asi que
resulta verosimil que la misma contrasefia de cuatro digitos sea usada en sistemas con
PIN. Por otro lado, los bancos y compafiias telefénicas proporcionan numeros PIN
aleatorios. El usuario, por supuesto, puede cambiarlo, pero habra muchos usuarios
tipo “1234” que utilicen una contrasefia mas aleatoria por simple dejadez o
ignorancia. Por otro lado, si un usuario quiere escoger una contrasefia boba, lo hara
de un modo u otro. En cualquier caso, veamos lo que DataGenetics tiene que
decirnos! 7%,

La muestra fue de 3,4 millones de nimeros de cuatro digitos, y como cabia
esperar a estas alturas, los numeros escogidos son de todo menos aleatorios. Seguro
que ya se lo espera, pero se lo diré de todos modos: el PIN mas frecuente es 1234. Lo
que resulta sorprendente es la cantidad de usuarios que escogieron este numero: uno
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de cada nueve. Me parece sencillamente asombroso, aunque visto lo visto, quiza no
tanto. Las siguientes elecciones populares son 1111 (6% de los usuarios), 0000 (2%),
1212 (1,2%) y 7777 (0,75%). Esto quiere decir que un ladrén que solamente
dispusiese de tres intentos tendria una probabilidad de éxito de casi el 18%.

La vagancia se impone, ya que los diez numeros PIN con los cuatro digitos
repetidos aparecen entre los veinte mas usados. También hay otras combinaciones
sencillas de recordar, como 4321, 1122, 6969 y similares. Los pares de ntimeros
repetidos, del tipo abab, representan casi el 18% del total de elecciones. En el fondo
de la lista, el PIN menos escogido fue el 8068, seguido por 8093 y 9629.
Aparentemente sucede como con los nimeros de la loteria, los hay bonitos y feos, y
por algtin motivo al pobre 8068 le ha tocado hacer de feo.

Hay numeros que no parecen tener un origen sencillo. Es el caso del 2580, que
aparece el 22° en la lista. No parece ser de los facilones, pero busque un teclado de
cajero o de teléfono y se dara cuenta del motivo: los digitos 2, 5, 8 y 0 forman una
linea vertical en el teclado. También es un misterio el 1004, que aparece en sexta
posicion. Hay quien afirma que el motivo es cultural: en coreano, 1004 suena similar
a la palabra cheonsa (angel).

Es interesante comprobar que los nimeros cuyas dos primeras cifras sean 19 son
bastante mas probables que otros. Eso se debe a que la gente que los usa los asocia a
afos. Incluso se pueden intentar extraer datos demograficos: los “afios” mas
utilizados como PIN son 1984, 1985 y 1986. Parece que la gente en los veintitantos
tiene mucho que aprender en cuanto a seguridad informatica. También son bastante
frecuentes los nimeros que representan una fecha en formato mes-dia (habitual en los
paises anglosajones). Otra observacion: por lo general, los usuarios prefieren
ndmeros que comiencen por cero o uno.

Si quiere un consuelo, piense que ni siquiera los usuarios expertos se libran de
meter la pata. En septiembre de 2012, se filtraron los nombres y contrasefias de mas
de 100 000 miembros del IEEE, una de las mayores organizaciones de ingenieros
electronicos del mundo: empleados de Apple, Google, la NASA, Oracle, Samsung,
los mejores de los mejores!”’”). Los datos estaban en un servidor FTP accesible a todo
el mundo, y las contrasefas estaban en texto llano, lo que ya es malo de por si.

Lo peor vino cuando se efectud un analisis de las contrasefias usadas. La
ganadora fue 123456, usada 271 veces, seguida por ieee2012, 12345678, 123456789
y password. La octava mas popular era 123, juna contrasefia de tres digitos! La
situacion era tan embarazosa que la IEEE, en el mismo comunicado en que admitia el
error y pedia disculpas, se vio obligada a recordar a sus afiliados la necesidad de
crear contrasefias fuertes y no reutilizarlas en otros lugares!”8!,

Decididamente, no podemos confiar en el usuario. Veamos ahora el otro lado.
Porque seguro que las empresas lo hacen mejor, ;verdad?
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5) LA EMPRESA TAMBIEN ES IDIOTA

Si el usuario medio no sabe crear o gestionar contrasefias de forma segura, al
menos le queda el consuelo de saber que también algunas entidades con muchos mas
recursos y conocimientos fallan estrepitosamente en ocasiones. Recuerdo hace afios
haber visto un anuncio televisado de una conocida empresa de sistemas de seguridad
(no les diré cual). Entre imagenes de casas idilicas con nifios jugando en el suelo, nos
intentan convencer de lo seguro que dormiremos con un buen sistema de alarma. El
padre, sonriente y confiado, teclea la contrasefia del sistema de alarma. ¢Y cual es el
nimero que escoge? jLa fecha de cumpleafios de su hijo! Evidentemente el usuario
no tiene el monopolio de la tonteria. Ni mucho menos.

Comencemos con un guion tipico de pelicula de accion. ¢Qué tal si envenenamos
el suministro de agua de una gran ciudad? En septiembre de 2009 se descubrié que
cualquier persona con un movil y conexion Bluetooth podia haber obtenido acceso al
sistema de control y suministro de agua potable de Oslo. La contrasefia no era
problema, ya que habia sido fijada como 0000179,

Sigamos con los argumentos de pelicula. ;Qué le parece si nos atrevemos a
controlar un sistema de comunicaciones militares? Podria pensarse que los hombres y
mujeres de uniforme conocen mejor que nadie el valor que se debe otorgar a la
seguridad en las comunicaciones, pero no siempre se aplican su propia medicina. Los
motivos pueden ser muchos, como por ejemplo las limitaciones presupuestarias, pero
en mas de una ocasion se trata de un viejo y obsceno pecado que los militares
cometen una y otra vez: minusvalorar al enemigo. Los norteamericanos, empefiados
en una guerra continua que se extiende por varios paises musulmanes, parecen creer
que sus adversarios apenas son capaces de usar el mando a distancia del televisor.

Solo eso puede explicar que, por ejemplo, los famosos aviones sin piloto (los
“drones™) envien a la base informacién no cifrada sobre lo que captan y graban. Esta
vulnerabilidad se conoce desde los afios noventa, cuando se hizo patente durante la
guerra de Bosnia. Un enemigo vigilado por estos pajaros metalicos podria utilizar la
propia grabacion de video que estan emitiendo para saber cudles seran sus proximos
objetivos y evitar el ataque; una transmision de un dron podria incluso revelar
informacion sobre las unidades propias. No es una posibilidad remota: en julio de
2009, las fuerzas norteamericanas en Irak detuvieron a un militante chii que
almacenaba videograbaciones captadas por vehiculos no tripulados!®%,

¢Nos vamos al espacio? Apuesto a que piensa que hackear satélites militares es
algo que un civil solamente puede ver en las peliculas de James Bond. Pues
agarrense, porque vienen curvas. Durante los afios ochenta, la armada de EEUU
utilizé un sistema llamado FLTSATCOM (Fleet Satellite Communications System)
para comunicarse con buques y submarinos por todo el mundo en frecuencias de
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UHEF. Seis satélites desplegados en érbita geoestacionaria lo hacian posible (otros dos
quedaron dafiados durante el lanzamiento). Durante los afios noventa, fueron
reemplazados por otra generacion de satélites, pero a pesar de que se disefiaron con
una vida util de cinco afios algunos de ellos siguen funcionando.

El problema es que los transpondedores de los FLTSATCOMs carecian de
protocolos de autenticaciébn o cifrado. Como consecuencia, cualquiera con
conocimientos y equipo técnico adecuado puede acceder a ellos y utilizar sus canales
como si de un satélite de comunicaciones se tratase. Un lugar donde se aprovecharon
particularmente de ello es Brasil, un vasto pais en expansion donde la cobertura de las
redes telefonicas moéviles deja mucho que desear. A comienzos de la década del dos
mil, se comenzé a ofertar estos servicios piratas a usuarios de todo tipo, desde
camioneros a lefiadores ilegales, por no hablar de traficantes de droga. Una operacién
conjunta de las autoridades brasilefia y norteamericana atajo el problema
temporalmente en 2009, pero para entonces miles de personas sabian cOmo construir
sus propios transpondedores!81].

Podria darles mas ejemplos de ese tipo, pero si quiero asustarles con historias
sobre mensajes transmitidos sin cifrado, creo que lo haré mejor tocandoles el bolsillo,
en la zona donde guarda el movil. Un famoso FAIL tuvo como protagonista el
popular servicio de mensajes WhatsApp. El protocolo usado para enviar informacion
entre usuarios se llama XMPP, que incluye el protocolo de seguridad TLS para
transacciones electronicas seguras. El problema radica en que estaba configurado por
defecto para NO utilizar cifrado, con lo que todos los datos intercambiados estaban
en texto llano, accesibles a cualquiera con programas para capturar paquetes de
datos!8?],

Tras una serie de criticas acerca de su seguridad, la red de mensajes WhatsApp
anuncié que en lo sucesivo los mensajes de sus usuarios estarian cifrados!®3l. Ahora
bien, surgio el problema de siempre: ;qué claves utilizar, y sobre todo, como
repartirlas entre todos los clientes? La solucion de WhatsApp para los moviles con
sistema operativo Android fue tomar el IMEI (un cédigo de identificacién tinico para
cada teléfono), invertirlo y aplicarle la funcién hash MDS5; en el caso de otros
dispositivos, utiliza la direccion MAC (identificativa del router). El resultado es la
clave de cifrado. En cuanto al nombre de usuario, es sencillamente el nimero de
teléfono! 84,

Con un sistema tan sencillo, WhatsApp permite generar trafico cifrado y evitar
los problemas derivados de diseminar millones de contrasefas. Por supuesto, al lector
no se le escapara que el sistema de generacion de claves es altamente inseguro.
Cualquier persona con acceso a un teléfono ajeno puede obtener su IMEI sin mas que
pulsar la secuencia *#06#. Un atacante mas sigiloso puede crear una aplicacion que
filtre ese dato, o bien atacar directamente a la empresa telefénica y robarle su base de
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datos de usuarios.

Las desgracias criptograficas de WhatsApp no acaban aqui. El programa
almacena en el dispositivo del usuario gran cantidad de informacién de forma
insegura. Datos como los “logs” de todos los mensajes enviados y recibidos, la
informacion de los contactos y hasta las coordenadas de geolocalizacion (si el GPS
est4 activado) se guardan en dos archivos sin cifrado en absoluto!8].

Para rematar la faena, la version para Android guarda un fichero adicional que
funciona como copia de seguridad (backup). Se supone que ese fichero esta cifrado
con el algoritmo AES mediante una clave de 192 bits. Sélo hay dos problemillas. El
primero es que la clave esta insertada en el propio paquete de software de WhatsApp.
Y el segundo es que todos los méviles Android del mundo utilizan la misma clave. Ni
siquiera afiaden algtin factor dependiente del mévil®®!. Esta es la clave:

346a23652a46392b4d73257c67317e352e3372482177652C

Evidentemente, no es una contrasefia facil de adivinar, pero ahi la tiene. A partir
de ahora, la seguridad que proporciona es la misma que la de toda contrasefia una vez
descubierta y revelada: cero. Que conste que yo soy un usuario —hasta ahora
satisfecho— de WhatsApp, pero a la vista de los garrafales fallos de seguridad que
han perpetrado ultimamente soy muy cauto a la hora de utilizarlo. Si usted transmite
informacion minimamente confidencial por WhatsApp, cruce los dedos.

Tampoco el gigante informatico Apple ha permanecido inmune a los problemas
de contrasefias y cédigos de identificacion. Justo unos dias después de que WhatsApp
anunciase su nuevo servicio de cifrado, Apple anuncié que le habian robado mas de
un millén de nimeros UIUD, que son unos codigos que identifican de forma tnica
cada iPhone e iPod!®”]. El grupo hacker que los robé afirmé que los habia extraido del
ordenador de un agente del FBI® algo que fue prontamente desmentido por la
agencia federal. La fuente real de la filtraciéon fue la editora digital Blue Toad, quien
reconocié el robo de la informacién!89,

¢Por qué Blue Toad tenia esos datos? Yo también me lo pregunté. Por lo visto,
uno de los servicios que proporciona es “soluciones de contenido digital y
aplicaciones a editores y creadores de contenido”. Cuando una aplicacion se instala
en el madvil o la tablet, suele requerir ciertos permisos. Algunos de ellos incluyen la
conexion a Internet y la recopilacién de ciertos datos, que para los vendedores
representan una verdadera mina de oro. En cierto modo, esas bonitas aplicaciones
“gratuitas” que nos descargamos ya las estamos pagando con nuestros datos.

Por afiadidura, en mayo de 2012 se anunci6 la existencia de un fallo en el sistema
Filevault de Apple, un sistema de cifrado para proteger la informacion del ordenador.
Al parecer, cuando la compafiia de la manzana lanzo6 la versién del sistema operativo
MacOX Lion 10.7.3, cometio un error de programacion en virtud del cual se
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guardaba una copia de la contrasefia en el disco duro, en un archivo de registro (log)
sin proteger%’). Apple reconoci6 el error y lo corrigié en la siguiente versién de Lion,
la 10.7.4191,

Peor incluso lo tuvo Yahoo! En mayo de 2012, presenté al mundo su programa
Axis, un navegador para dispositivos moviles que también incluye extensiones para
poder ser utilizado como buscador en los navegadores tradicionales. Cuando un
investigador instal6 la extension Axis correspondientes al navegador Chrome,
descubri6 que Yahoo! habia cometido un error de novato. Se supone que en su
interior habria una clave publica que permitiria verificar la autenticidad del paquete
de software; pero en lugar de ello, lo que aparecia era la clave privada, jla que se
utiliza para crear la firma! Con esa clave privada, cualquiera podria firmar una
aplicacién maliciosal?]. Es un perfecto ejemplo de EPIC FAIL, que podemos traducir
como “cagada cum laude”. Yahoo! tardé6 muy poco en reconocer el error y cambiar la
extension Axis. El servicio de alertas de INTECO-CERT clasificé este fallo de
seguridad como de “importancia 2-baja”!?3], piadosamente baja, opino yo; el ridiculo
que hizo Yahoo! sera algo que van a tardar en olvidar.

Incluso si una empresa tiene experiencia y determinacion en el campo de la
seguridad, algunas veces las practicas que imponen a sus clientes rozan lo absurdo.
Cualquier sistema de seguridad que se precie deberia rechazar las contrasefas
débiles, sea porque son conocidas o porque tienen pocos caracteres. Bien, digamos
que usted estd concienciado con la seguridad. Escoge una contrasefia fuerte y larga,
se dispone a utilizarla, y resulta que el sistema la rechaza jpor ser demasiado larga!

Parece increible, pero asi es. Gmail impone un limite de 200 caracteres, lo que
puede parecer razonable dado que se trata de introducir una contrasefia, no de escribir
un libro. Yahoo! tiene unos limites de entre 6 y 32 caracteres. Vale, aunque pienso
que 6 caracteres es demasiado corto. Outlook prohibe contrasefias de mas de 16
caracteres'®#l. Los usuarios del antiguo servicio de Microsoft Hotmail se enteraron
entonces de que sus contrasefias, fuesen de la longitud que fuesen, eran secretamente
“podadas” si superaban los 16 caracteres de longitud(%°.

No fue la Unica metedura de pata de Microsoft. Las versiones de Windows
anteriores a Windows NT utilizaban un sistema llamado Lan Manager (LM) para
almacenar las contrasefias de los usuarios en forma de hash. El problema es que la
contrasefia, cualquiera que fuese su longitud, se truncaba y solamente se tomaban sus
primeros 14 bytes. Es decir, la longitud maxima de la contrasefia era de 14 caracteres;
si era menor, se rellenaba el resto con caracteres nulos. Para calcular los hashes, las
letras minusculas de la contrasefia se convertian en mayusculas. Luego se dividia la
contrasefia en dos segmentos de 7 caracteres de longitud, y se aplicaba la funcién
hash a cada segmento por separado.

iQué quiere todo esto decir? Pues que una contrasefia como

www.lectulandia.com - Pagina 40



“EStoYdisfrUTANndoEsteLIbro” se convertia en “ESTOYDI” y “SFRUTAN”. La
seguridad de una ristra de 25 letras mayusculas y mintsculas pasa a ser la de dos
grupos de 7 letras minudsculas. Peor aun, si escogemos “quieroleer” el sistema lo
Internet como “QUIEROL” y “EER “lo que hace que la segunda contrasefia (tres
letras y cuatro espacios nulos) sea extremadamente facil de extraer por fuerza bruta.
Personalmente, me resulta increible que durante varios afios las mejores y mas
actualizadas versiones de Windows hayan incluido un sistema tan ridiculamente
debilitado. Afortunadamente, Microsoft deshabilité esta opcion y posteriormente
sustituy6 Lan Manager por el sistema de protocolos NTLM (NT Lan Manager), pero
a la vista de la cantidad y tamafio de las tablas arcoiris para NTLM que circular por la
Red, yo tenderia a mostrarme cauto.

Microsoft volvié a meter la pata en el asunto de las contrasefias a finales de 2012,
en un entorno diferente. La empresa de Redmond decidi6 regalar a sus clientes de
Windows 8 el paquete informatico multimedia Microsoft Media Center. El usuario
descargaba el paquete y pedia a Microsoft una clave, que recibia a vuelta de correo
electronico. Algunos usuarios, que solamente tenian una copia temporal de
evaluacion del sistema operativo, descubrieron que esa clave no solamente activaba
el Media Center, jsino todo Windows 8! De ese modo, quienes se descargasen una
version de evaluacion de Windows 8 podia registrarlo con la clave de Media Center.

Se da la circunstancia de que para aprovechar este fallo, el usuario debe tener ya
instalado Windows 8; y puesto que Microsoft no concede el periodo de gracia
habitual con fines de evaluacion, el truco de Media Center no es en teoria posible. Sin
embargo, el usuario puede activar Windows 8 temporalmente gracias a un sistema
denominado Servicio de Administracion de Claves (KMS), creado para entornos
empresariales! %],

Volviendo a Espafia, me surge una duda: ¢por qué El Corte Inglés solamente
acepta contrasefias de entre 6 y 8 caracteres? Si, ha leido bien, 6 a 81971: eso a pesar de
que la web de El Corte Inglés afirma estar preocupada por la seguridad:

“Conforme a nuestra garantia de seguridad y confidencialidad, en EIl Corte
Inglés estamos especialmente interesados en ofrecer a nuestros clientes el mds alto
nivel de seguridad y proteger la confidencialidad de los datos que nos aportan. Por
ello, las transacciones comercialesson realizadas en un entorno de servidor sequro
bajo protocolo SSL (Secure Socket Layer) y todas las comunicaciones se transmiten
encriptadas bajo un cifrado de 128 bits,que asegura el mayor nivel de proteccion a
las comunicaciones ...”98],

Curioso como soy en estos casos, pregunté a la empresa por los motivos. Después
de dos semanas, recibi respuesta. No puedo incluirsela, ya que venia acompariada de
la tipica advertencia de confidencialidad que prohibe su divulgacion no autorizada.
Aun asi, creo que no les sorprenderé si les digo que no me aclaré mis dudas. Volvi a
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preguntar. No entendia por qué poner un limite superior tan bajo a la longitud de las
contrasefas, e impedir el uso de simbolos no alfanuméricos, era considerado un buen
compromiso de seguridad. Mi peticion fue enviada “al departamento
correspondiente”. A fecha de hoy, sigo esperando respuesta.

El Corte Inglés puede al menos consolarse: la operadora norteamericana de
telefonia movil Virgin Mobile USA les ha superado en tonteria. Estos genios de la
seguridad no solamente han fijado la longitud de las contrasefias a seis, sino que los
caracteres han de ser necesariamente digitos®). La tinica concesién a la seguridad
por su parte era que no se admitian mas de tres digitos iguales o consecutivos, es
decir, nada de 222 o 678.

Aun asi, probar casi un millén de contrasefias impunemente ha de ser dificil, ;no?
No solamente sera lento, sino que seguro que nos detectaran en seguida. Puede que
tras un numero de intentos, el sistema se cierre, como es el caso de los cajeros
automaticos. No seran tan tonos, ;verdad?

Preguntemos a Kevin Burke, suscriptor de Virgin Mobile USA y experto en
comunicaciones. Para demostrar lo facil que es entrar en el sistema, Burke efectué un
ataque de fuerza bruta. Nada de cracks, tablas de contrasefias o técnicas sofisticadas:
se limitd a crear un pequefio programa (script) que probaba una contrasefla por
segundo. El propio Burke fijo ese limite tan lento para no sobrecargar los servidores
de Virgin USA. Cuando encontro la contrasefia correcta, se limité a introducirla y
entrar en su propia cuenta sin problemas.

Burke nos cuenta en su web lo que sucedié después. Tras lograr el éxito el 16 de
agosto, intentd contactar con representantes de Virgin Mobile USA, jpara lo cual le
exigian su numero de identificacion secreto! Tras un mes de intentos infructuosos, se
harté y publicé todo el asunto en Internet!!%’l. Finalmente, la empresa adopté la
decision de limitar el numero de intentos antes de bloquearse. Buena idea... que no
sirve de nada, porque se basa en el uso de cookies, faciles de borrar. Ahora el sistema
se cierra tras 20 intentos fallidos. Eso si, son veinte intentos por direcciéon IP. Un
atacante con una IP dinamica podria irla cambiando cada 19 intentos, lo que
ralentizaria el ataque pero no lo detendria.

Podemos terminar esta seccion con un apartado que podriamos denominar
“contrasefias que se dejan encima del piano”. En 1983, una pelicula llamada Juegos
de Guerra acerco el mundo de la informatica y el hacking al gran ptblico. Una de las
actividades favoritas del protagonista era cambiar sus notas. ;Como lo conseguia?
Facil: cada vez que lo llamaban al despacho del director, se pasaba por la mesa de la
secretaria... que guardaba una copia de la contrasefia de acceso en un post-it bajo la
mesa. Les sorprenderia saber cuantas veces esta resulta ser la mejor via de acceso a
un sistema protegido por contrasefias.

El Reino Unido fue testigo de un ejemplo asi, de la mano de nada menos que el
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Principe Guillermo, Duque de Cambridge y segundo en la linea de sucesion al trono
de Inglaterra. En noviembre de 2012, su pagina web incluy6 fotografias de su trabajo
como teniente de vuelo en el Servicio Aéreo de Rescate de Gales, en la base de la
RAF de Anglesey. Una de ellas muestra a Guillermo y un sonriente grupo de pilotos
descansando; en la pared del fondo, una hoja de papel muestra los datos de acceso de
un sistema militar, incluidos nombre de usuario y contrasefia. Las imagenes fueron
prontamente “saneadas,” pero no antes de que un reportero del diario The Guardian
publicase la noticial 101,

Durante varios dias, las imagenes oficiales resultaron inaccesibles (“debido a la
demanda popular”), y cuando volvieron a ser visibles la hoja con la contrasefia habia
sido modificada para que no revelase informacién confidencial'%?!. Los diarios, por
su parte, tuvieron la sensatez de borrar los datos confidenciales de la fotografia
publicada. Segun el periodista del Guardian, “me decepciond descubrir que la
contrasefia era extremadamente obvia, fdcil de adivinar y —francamente— un tanto
diab6lica” %3], Por cierto, que no es la primera vez que se desvelan de esta forma
contrasefias fotografiadas accidentalmentel'®*!, ni tampoco la segundal'%>]. Moraleja:
si quiere mantener un secreto, comience por no dejar que lo fotografien.
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6) LOS CODIGOS DEL ARMAGEDON

El uso de contrasefias tontas forma ya parte del folklore de Hollywood. Sheldon
Cooper, el protagonista de la popular serie de TV The Big Bang Theory, no encuentra
gran dificultad en acceder a la cuenta de Facebook de su amigo Leonard: “usas la
misma contrasefia para todo, Kal-el”. Su vecina puede acceder a la wifi sin mas que
pedirle la contrasefia, que suele ser del tipo pennyesunagorrona. Y cuando Sheldon
decide hacer doblete en una tienda de informatica, descubre que el ordenador de
ventas es facilmente accesible: “puede entrar hasta un nifio, 1234 no es una
contraseria muy segura’.

En la pelicula-parodia La Loca Historia de las Galaxias, el planeta Druidia
protege su atmésfera mediante un escudo que tiene el cédigo 12345. Cuando el
malvado planeta Spaceballs consigue el codigo, su presidente no sale de su asombro:
“c123457? jEs asombroso, yo tengo la misma combinacion en mis maletas!”

El presidente de Spaceballs nos parece un tonto redomado, y de hecho fracasé en
sus malévolos planes (a pesar de tomar la precaucion de cambiar la combinacion de
sus maletas), pero en el planeta Tierra no lo hacemos mucho mejor. En febrero de
2012, el grupo Anonymous hackeo la cuenta de correo electronico del presidente sirio
Bashar al-Assad. Mas concretamente, entraron en el servidor de correo del ministerio
sirio de asuntos presidenciales y accedieron a los mensajes de 78 cuentas distintas de
correo electrénicol'%l. Lo crean o no, la contrasefia correspondiente a un tercio de
esas cuentas era 1234501971, Otros usuarios creyeron estar protegidos con contrasefias
como mopamopa, iloveyou, 25, mopa2012, 123vivasyria, 123456... y mi favorito de
todos, sonyroot, en aparente alusion al “rootgate” de Sony (que describo en el
capitulo “Descifrando a Nemo” de este mismo libro).

Parece dificil de superar, pero el gobierno griego acepto el reto. En noviembre del
mismo afo, hackers de Anonymous accedieron al Ministerio de Finanzas de Grecia,
obteniendo cuentas de email y contrasefias!!%®l. Si lo que encontraron es sintomatico
de la situacion econdmica alli, mucho me temo que los griegos lo tienen crudo.
¢Adivinan qué contrasefa se repitié el 37% de las veces? No, no fue 12345... sino
123456. Llega uno a pensar que el Ministerio proporciono a sus empleados 123456
como contrasefia por defecto. En la escala Spaceballs de contrasefias tontas, los
funcionarios griegos se sitlan marginalmente mejor que sus colegas sirios, pero hay
de todo, desde el que escogio 123 a los que utilizaron como contrasefia su mismo
nombre de usuario.

Otro de los clichés de Hollywood trata de la contrasefia por excelencia: la que
protege al mundo del Apocalipsis nuclear. Los codigos de lanzamiento de misiles
nucleares siempre acompafian al presidente norteamericano dondequiera que vaya,
algo necesario durante la Guerra Fria, cuando una aniquilacion nuclear podia ser tan

www.lectulandia.com - Pagina 44



solo cuestion de minutos.

En 1983, dos peliculas llevaron al publico norteamericano visiones muy
diferentes de la disuasion nuclear. Una de ellas, El Dia Después, mostraba los efectos
de un ataque nuclear contra los Estados Unidos, con un realismo y verosimilitud
nunca vistos hasta entonces. Cinco meses antes se estrend Juegos de Guerra, en la
que un adolescente casi provoca una guerra nuclear accidental con su ordenador
personal. Ambas peliculas tuvieron una profunda influencia en su época: la primera
inici6 un intenso debate sobre la disuasion nuclear, y la segunda supuso el punto de
arranque de la generacion hacker.

En Juegos de Guerra, un ordenador de defensa intenta lanzar un ataque
preventivo, lo que le exige utilizar su potencia de calculo para determinar cual es la
clave de lanzamiento de misiles. Los humanos consiguieron detener el ataque por la
minima. Menos suerte tuvieron los humanos en El Dia Después, que narra las
consecuencias de un intercambio nuclear masivo debidamente autorizado.

La necesidad de un codigo especial para lanzar un ataque nuclear o para detenerlo
es una constante en las peliculas sobre la guerra fria, desde ; Teléfono Rojo? Volamos
hacia Moscu (1964) hasta Marea Roja (1995) y Panico Nuclear (2002). Durante la
Guerra Fria, tanto Estados Unidos como la Unioén Soviética tenian el mismo
problema de control, a saber, asegurarse de que un arma nuclear sea utilizada cuando
lo determine la autoridad correspondiente (control positivo), y evitar su uso en casos
no autorizados (control negativo).

Este ultimo caso es especialmente preocupante. Un pais armado con bombas
nucleares puede entrar en una fase de inestabilidad, como sucedi6 en la China de
Tiananmen, la Union Soviética tras su caida o el Pakistan de nuestros dias. Durante la
revuelta de los generales contra De Gaulle en 1960, el gobierno francés tuvo que
ordenar la detonacion de un arma nuclear en Argelia para evitar que cayese en manos
de los militares sublevados.

Mas alla de las tramas sobre generales rebeldes y vengativos, lo cierto es que
Estados Unidos tenia desplegadas centenares de armas nucleares en otros paises,
algunos de los cuales no eran muy fiables. Por ese y otros motivos, en junio de 1962
el presidente Kennedy firm6 la orden NSAM-160, que ordenaba la instalacion de los
llamados Enlaces de Accion Permisivos (PAL, Permissive Action Links) en todas las
armas nucleares norteamericanas.

Incluso en nuestros dias, ignoramos como son los PAL en detalle. Se sabe que
incluian dispositivos electromecanicos, combinados con sistemas criptograficos, y
estaban disefiados de tal forma que la bomba no podria efectuar una explosion
nuclear deliberada sin los codigos correspondientes. Otro conjunto de mecanismos
adicionales evitaria una detonacion accidental.

Los PAL tardaron en instalarse en todas las armas nucleares. Primero hubo que
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vencer la resistencia de los militares, y luego hubo que instalarlas en millares de
bombas de todo tipo, desde misiles intercontinentales a piezas de artilleria tactica. En
1974, durante el enfrentamiento entre Grecia y Turquia por el control de Chipre,
EEUU comprobo que las armas nucleares tacticas estacionadas en aquellos paises no
tenian salvaguardias ni cédigos de bloqueo.

Al menos, los misiles ICBM, pieza clave del sistema de disuasion, estaban a
salvo. Mientras Juegos de Guerra entretenia a millones de norteamericanos y El Dia
Después les aterraba, Estados Unidos tenia 2100 armas nucleares a bordo de un
millar de misiles balisticos intercontinentales, con una potencia explosiva combinada
setenta mil veces superior a la bomba de Hiroshima. Todos y cada uno de esos mil
misiles tenian exactamente el mismo codigo de ocho digitos. Un codigo que no fue
cambiado en veinte afios. El escritor Bruce Blair, que estuvo destinado en un silo de
misiles Minuteman durante los afios setenta, revelo en 2004 el codigo del armagedon

nuclear(199],

El codigo era 00000000.

Se lo voy a repetir, por si no lo ha leido bien. Durante los momentos algidos de la
Guerra Fria, el cédigo que hubiera lanzado setenta mil Hiroshimas contra la Union
Soviética era 00000000. En 2004, Blair le comunicé este hecho a Robert McNamara,
quien fuera Secretario de Defensa durante los afios sesenta. Su respuesta textual fue
“Estoy asombrado, absolutamente asombrado y furioso. ;Quién diablos autorizé
eso?” Nadie sabe quién ordeno el uso de ese codigo.

Pero incluso tan estipida eleccién de contrasefias palidece frente a la respuesta
soviética. Uno de los problemas que las fuerzas de misiles estratégicos tenian que
resolver era el siguiente: ;qué hacer si llega una orden de lanzamiento pero por algin
motivo la caja fuerte que contiene los cédigos no se puede abrir? La solucion
adoptada fue de lo mas rusa: usar un mazo para reventar la caja. En 1980, un grupo
de oficiales en visita de inspecciéon se mostraron muy criticos con el método, pero
sorprendentemente el Estado Mayor soviético respaldé tan curiosa tactical''?l. Queda
la duda de hasta qué punto la “técnica del mazo” hubiera podido proteger a la URSS
frente a un general revanchista o aburrido que un dia decidiese acabar de raiz con el
capitalismo. Afortunadamente seguimos vivos, asi que en cierto modo la estrategia
tuvo éxito.
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7) PUERTAS TRASERAS

Uno de los usos mas espectaculares, y potencialmente peligrosos, de las
contrasefias es la proteccion de puertas traseras (backdoors). Una puerta trasera
permite el acceso subrepticio a un sistema protegido, algo asi como la entrada por el
conducto de ventilacién que el héroe de pelicula invariablemente utiliza cuando la
entrada principal estd demasiado protegida. Esta entrada especial es insertada en el
sistema por los propios disefiadores para revisar o cambiar software.

El protagonista de Juegos de Guerra utiliz6 una de esas puertas traseras. Para
ello, por supuesto, necesito la contrasefia adecuada. Su tactica consistio en averiguar
todo lo posible sobre el disefiador y probar cualquier palabra relacionada con él:
nombres, direcciones, temas de interés. Al final sus esfuerzos fueron recompensados:
la contrasena utilizada era la del hijo del programador. Ahora tenia via libre a su
objetivo, el catalogo de un fabricante de videojuegos... tras el que se escondia un
poderoso ordenador de defensa.

Su ordenador, querido lector, posiblemente oculte una puerta trasera sin que usted
lo sepa. Y no, no le estoy introduciendo a una oscura conspiracion de los Hombres de
Negro. Hara veinte afios que conozco este pequeio truco, que ahora compartiré con
usted. En los ordenadores hay un sistema llamado BIOS, que funciona como
“arranque” del sistema: localiza los elementos hardware y los prepara para enlazarlos
con el sistema operativo (Windows, Linux, Mac). La BIOS, entre otras cosas,
establece el orden de prioridad en el arranque del ordenador (permitiendo escoger,
por ejemplo, si el sistema operativo se buscara en el disco duro, una unidad DVD o
un USB), y como opcion adicional, permite escoger una contrasefia de acceso. Sin
esa contrasefla, nadie podra acceder al sistema operativo.

En principio, la BIOS no tiene asignada ninguna contrasefia por defecto, y puesto
que usted probablemente no sepa siquiera que exista, no habra asignado ninguna.
Pero incluso si lo hace, no piense que esta protegido, porque la BIOS incorpora una
puerta trasera que se abre con una contrasefia determinada, distinta para cada
fabricante. Durante afios yo he usado la contrasefia 589589, que servia en gran
cantidad de ordenadores. Puede usted entretenerse con la lista de contrasefias
disponibles, por ejemplo, en!!1H, 1121y [113],

¢Por qué han hecho tal cosa? No tengo ni idea, pero el hecho es que los diversos
fabricantes tienen puertas traseras a sus respectivas BIOS; algunos utilizan mas de
cuarenta contrasefias. No parece que sirva para otorgar acceso a los fabricantes; e
incluso en ese caso, la prudencia impone que ese acceso se cierre antes de
comercializar masivamente el producto.

La explicacion mas habitual que he visto es la de poder recuperar el control del
propio ordenador en caso de olvido o pérdida de la contrasefia, pero la puerta trasera
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permite saltarse la proteccion de contrasefia en cualquier ordenador, propio o ajeno.
Es como si el portero de una comunidad colgara en la puerta de entrada un cartel que
dijera: “sefiores propietarios, si no recuerdan donde han dejado su llave de entrada,
aqui tienen la copia”. Como sistema de proteccion, es sencillamente horrible. Por otro
lado, su papel como proteccion frente a pérdidas de contrasefia solamente seria ttil si
se proporcionase esa informacion a los clientes, y les aseguro que en ninguno de los
ordenadores que yo he manejado en mi vida se acompafia la mas minima indicacion
sobre la existencia o propiedades de la puerta trasera. Lo tinico que se me ocurre es
que los destinatarios finales de este sistema fuesen los servicios técnicos oficiales,
para que pudiesen cobrarle al usuario lo que él mismo podria hacer gratis en su casa.

Con respecto a usted, lector, puede usar la proteccion BIOS si desea algo de
seguridad contra un atacante casual que pase por alli (jy que no haya leido este
libro!), pero de ningtin modo confie en que protegera el contenido de su ordenador de
forma eficaz.
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8) LA RESPUESTA: COMO PROTEGERNOS

Generalmente no sabemos como nuestro servicio web favorito guarda las
contrasefias. ¢L.as almacena en texto llano? ;Las esconde con funciones hash? ;Usa
sal? Solamente podemos confiar en que estén haciendo bien las cosas, pero como
espero haberles mostrado en este capitulo, la mejor defensa es indtil si el usuario
utiliza una contrasefia débil.

Hay multitud de consejos sobre como escoger una buena contrasefia. Permitame
aqui incluirle algunos de ellos. Comencemos con los PIN, esos niimeros de cuatro
digitos que utilizamos para proteger el movil o acceder al cajero automatico. En estos
casos, lo habitual es que el banco o la operadora telefénica nos proporcione uno, bien
en el mismo establecimiento, bien mediante un envio por correo. En principio, el PIN
sera aleatorio, de modo que puede usted quedarselo. Si no se fia y quiere cambiarlo,
hagalo, pero siguiendo la siguiente regla: nunca utilice un nimero que signifique algo
para usted. Ni secuencias numeéricas faciles, ni afios, ni fechas de nacimiento, ni las
cuatro primeras cifras del nimero pi, o las cuatro siguientes.

Recuerde que, si usted se cree listo, los ladrones también. Lo digo por si al final le
da por escoger 1234 en la creencia de que, puesto que es tan evidente y facil de
adivinar, nadie pensara que lo esta usted usando. No se complique usted la vida. La
seguridad aqui se basa en pasar desapercibido. Escoja un nimero al azar y listo. Ah, y
nada de escribirlo o anotarlo en ningun lugar, por ingenioso que se crea usted.

En cuanto a las contrasefias de uso en servicios web, correo electronico, etc, el
problema estriba en escoger una que sea al mismo tiempo facil de recordar y dificil
de adivinar. Lo primero que debe hacer es huir del reciclado: jamas reutilice una
contrasefia (o PIN, ya puestos). Cada servicio web, cada acceso a webmail, cada
tienda online debe tener su propia contrasefia. Soy consciente de que es dificil
recordar un conjunto de contrasefias complicadas, pero hay formas de guardar esa
informacién de forma segura. Puede usted, por ejemplo, escribir las contrasefias en un
archivo y protegerlo mediante un programa de cifrado (PGP, por ejemplo). Hay en el
mercado, y también en el dominio libre, diversos programas para guardar
contrasefias, como por ejemplo Password Safel'4l. Y los navegadores de Internet
tienen opciones para guardar los datos de login (usuario y contrasefia) para diversos
servicios web.

Siguiente consejo: el tamafio si importa. La longitud minima ha de ser de ocho
caracteres, y si puede usted memorizar una mas larga, mejor. Si la web en la que
quiere registrarse no le permite introducir contrasefias de esa longitud o mayores,
escuche mi consejo y librese de ellos. No vale la pena.

Mucho ojo con la calidad de una contrasefia. Con el avance en las técnicas
modernas para romper contrasefias en grandes cantidades, nuestra mejor defensa pasa
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por escoger una contrasefia robusta. Y ha de ser escogida de forma que no pueda ser
adivinada de ninguna forma. He aqui una lista (no exhaustiva) de todo lo que una
contrasefia no debe NUNCA contener:

—Una palabra reconocible en ningtin idioma (ej: “Libro”)

—Palabras repetidas o encadenadas (“Librolibro,” “Holacaracola”)

—Palabras al revés o con las vocales eliminadas (“Orbil,” “Lbr”)

—Sustituciones como “1” por la letra 1 o “0” por la letra o (“L1br0”)

—~Cualquier informacion con formato reconocible: fechas, nombres, motes,
animales, ciudades, nimeros de teléfono, matriculas de coche (“AnaLaExploradora”)
—Complicaciones sencillas y facilmente atacables (“Password1” “abcd1234”)
—Caracteres de un solo tipo, sélo letras o sélo nimeros (“hibsoq,” “228193”)

Lo ideal, visto lo visto, es una sucesion de caracteres de varios tipos (nimeros,
letras, simbolos) que no signifiquen nada en apariencia. En lo posible, mezcle estos
tipos de caracteres: rque58osw es mejor que rqueosw58.

Para crear una contrasefla facil de recordar, un procedimiento habitual que
recomiendan muchos expertos es basarse en una frase. Tome usted una frase, la que
mas le gusta, y escoja la primera letra de cada palabra; o la segunda, o la ultima. El
Quijote nos servira como ejemplo. Abrimos y leemos “en un lugar de la mancha, de
cuyo nombre no quiero acordarme”.

Primer paso: extraer datos a partir de la frase. Vayamos a lo sencillo, y escojamos
las primeras letras del comienzo. Tendriamos asi euldlm. Segundo paso: aderezar al
gusto. Introduzca nuameros, signos, convierta mindsculas en mayusculas lo que
prefiera; pero no lo haga solamente al principio, o al final. Procure repartir los signos
en la contrasefia, evitando combinaciones como Euldim01 o $%euldlm. Algo como
EUI6=dIm o @eludI$M seran buenas elecciones. Si quiere usted utilizar contrasefias
mas largas, mejor que mejor: e77ul&$dIM, euldl&13Lm... el limite es la
imaginacion.

Por supuesto, yo no le recomendaria utilizar la primera frase de uno de los libros
mas famosos en la historia de la literatura mundial, pero cualquier frase facil de
recordar vale. Quiza esté acostumbrado a oir en casa algo como “;Te has acordado de
bajar la basura?” Genial, ya tenemos thadblb, o esoeraa (usando las ultimas letras de
cada palabra). Compliquela un poquito con letras, mayusculas y algun simbolo, y ya
estd. Puede incluso utilizar la frase completa como contrasefia, aunque no lo
recomiendo.

Por ultimo, es buena idea cambiar de contrasefia con cierta periodicidad. Cuanto
mas tiempo la use, mas aumentan las probabilidades de perderla por descuido, desidia
o fallo informaético. Si, a pesar de mis recomendaciones, la apunta en cualquier sitio y
tiene la menor sospecha de que alguien pueda haber accedido a ella, cambiela de
inmediato. Incluso el presidente del planeta Spaceballs tuvo el buen juicio de
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reaccionar cuando se enterd que la combinacion de sus maletas era la misma que la
del escudo de aire del planeta Druidia: “Preparen el Spaceballs 1 para despegue
inmediato, jy que cambien la combinacion de mis maletas!” Y eso que él no ha leido
este libro. O puede que si.
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1.OS CODIGOS DE DAN BROWN

El nombre de Dan Brown no es precisamente extrafio para los amantes de la
lectura. Nacido en 1964, este hijo de un matematico y una compositora de musica
sacra ha combinado historias sobre conspiraciones, secretos, religion y ciencia en
algunos de los libros mas vendidos de la historia moderna. Al principio, nada hacia
presagiar el éxito. Su primera novela, La Fortaleza Digital (1998), pasé sin pena ni
gloria. No tuvieron mas éxito las dos siguientes, Angeles y Demonios (2000) y La
Conspiracion (2001). Sin embargo, El Codigo da Vinci (2003) fue un auténtico best
seller. Su polémico argumento lo hizo muy famoso y convirtié6 al autor en un
personaje de éxito. En 2006, una adaptacién cinematografica protagonizada por Tom
Hanks se convirtio en una de las peliculas mas taquilleras del afio.

La fama alcanzada por el autor de El Codigo da Vinci alcanz6 a su produccion
anterior. Los libros que antes vegetaban en los estantes de las librerias eran ahora
éxitos literarios que se vendian como rosquillas. Y eso nos interesa aqui, porque los
temas tratados por Brown incluyen los codigos secretos, los simbolos y la
criptografia. De hecho, su primera novela trata directamente sobre criptografia, con
una pugna entre hackers y la Agencia de Seguridad Nacional (NSA). Ni hecho a
nuestra medida.

Antes de comenzar, me sinceraré con ustedes. He leido los libros de Dan Brown,
y creo que Brown ha escrito libros de narrativa fascinante que te dejan pegado a las
paginas, pero también me parece un escritor chapucero. Comete errores y fallos
garrafales, mete la pata por doquier, y en mi opinién se ha adocenado demasiado. Ni
siquiera me molestaré en incluir aqui una resefia de su ultimo éxito, EI Simbolo
Perdido (2009), pues me pareci6 demasiado predecible y falto de interés.

Quede hecha esta advertencia para que el lector de este libro no se lleve a engafio.
Por supuesto, es mi opinion personal, y usted tendra la suya propia. Pero no vamos
aqui a criticar el estilo de Brown sino a aprovechar la tematica criptografica de su
bibliografia. Nos centraremos en dos de sus libros, La Fortaleza Digital y El Cédigo
da Vinci. Pero antes de eso, vamos a irnos de tribunales. Nos vemos en el juicio.
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1) EL CODIGO DEL CODIGO

En 2004 Dan Brown fue acusado de plagio por los autores Michael Baigent y
Richard Leigh, quienes afirmaban que su libro El Enigma Sagrado habia servido de
inspiracion para El Cdédigo da Vinci. Baigent y Leigh llevaron ante los tribunales
britanicos a la editorial Random House, editora de los libros de Brown en el Reino
Unido (el tercer autor del libro, Henry Lincoln, no tomo parte en el proceso). El 4 de
abril de 2006, el juez Peter Smith, del Tribunal Superior de Justicia de Inglaterra y
Gales, determino que no habia violacion de copyright ni por tanto plagio.

La victoria de Brown y su editorial no hubiera tenido la menor importancia para
nosotros de no ser porque el documento del fallo judicial contenia algunos caracteres
extrafios. Se trata de un documento de 71 paginas donde los pasajes relevantes se
marcaron con fuentes en negrilla, cursiva e incluso hipervinculos; pero de cuando en
cuando, y sin venir a cuento, aparecia una letra en negrilla y cursiva. Por ejemplo, en
la pagina cinco, la palabra “demandantes” aparece como “claimants”. Un parrafo mas
abajo, vuelve a aparecer, pero esta vez como “claimant”. En el siguiente parrafo
podemos leer “is that... his... reality...” Las letras extrafias se pueden unir para
formar smithy, diminutivo de Smith[!. Cuatro letras mas nos dan la palabra code. El
codigo de Smithy.

Parece que el juez estaba poseido por el espiritu del cédigo da Vinci y se animo a
incluir su nombre esteganograficamente en su propia sentencia judicial. Y no sélo su
nombre, ya que si seguimos leyendo la sentencia resulta que hay mas mensaje oculto.
En efecto, tras “smithy code” aparece un texto cifrado en letras cursivas. El mensaje
completo es:

smithycodeJaeiextostgpsacgreamqwfkadpmqzv

El abogado Dan Tench fue el primero en romper el cédigol®. El propio juez
Smith le animo a ello, e incluso le proporciono una pista: la clave del codigo estaba
basada en la secuencia de Fibonacci. Como sabran los lectores de Brown (y muchos
otros que no lo sean), se trata de una secuencia en la que cada numero se construye
como la suma de los dos anteriores: 1, 1, 2, 3, 5, 8, 13, 21... y es parte argumental de
El Codigo da Vinci. La secuencia de Fibonacci proporciona la clave o contrasefia.
Veamos ahora qué sistema de cifrado utiliza.

Probablemente el lector conozca la llamada Cifra de César, en la que cada letra se
sustituia por la que tenga tres posiciones a su derecha. La a se convierte en la D, la b
pasa a ser la E, y asi sucesivamente. Esta cifra tan sencilla es inadecuada para
proteger mensajes, de forma que en el siglo xvi el abad Trithemius propuso una
modificacion: usar varias cifras de César en orden consecutivo. Digamos que
queremos cifrar la palabra hola. La primera letra se cifrara con la cifra de César que
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transforma cada letra en si misma. El resultado es H. La segunda letra (o) se
convertira en P tras aplicar la cifra de César que convierte una letra en la siguiente.
La tercera letra (I) se convierte en la que tiene dos lugares mas alla en el alfabeto, es
decir, la N. Finalmente, la cuarta letra (a) se convierte en D. Hola queda cifrado como
HPND.

Por desgracia, este sistema es demasiado rigido. Siempre se cifran las letras
siguiendo el mismo orden. Por ello, afios mas tarde el diplomatico y criptélogo
francés Blaise de Vigenere propuso un conjunto de modificaciones al esquema de
Trithemius. Curiosamente, lo que hoy conocemos como cifra de Vigenere es uno de
los sistemas menos seguros propuestos por el francés. Ironias de la historia.

La cifra de Vigenere tal y como la conocemos pasa por la idea de que podemos
escoger qué cifras de César vamos a utilizar. Digamos que queremos utilizar las cifras
de César que cambian una letra por la que se encuentra 2, 4, 5 y 1 lugares a su
derecha. El texto llano hola mundo se transformaria de la siguiente forma:

se convierte en H+2 =
se convierte en 0+4 =
se convierte en L+5 =
se convierte en A+1 =
se convierte en M+2 =
se convierte en U+4 =
se convierte en N+5 =
se convierte en D+1 =
se convierte en 0+2 =

O Uz=zZ2cCc=X>Xrroz=
O MAUTD<22W TV N &

De esa forma, hola mundo se cifra como JSQB NYREQ. La gran ventaja de la
cifra de Vigenere sobre la de Trithemius es su gran flexibilidad: podemos escoger las
cifras de César que vamos a utilizar para cifrar, y hacerlo en el orden que queramos.
Lo unico que tenemos que hacer es enviar al remitente la “clave” que indique nuestra
eleccion. En nuestro caso, podemos hacerlo mediante los numeros 2,4,5,1. Por
convenio se suele asignar el valor uno a la cifra de César trivial, ya que en las tablas
que se construian para cifrar mediante este sistema la cifra de César trivial se escribia
la primera de todas, y se le asignaba el nimero 1 o la letra A. De esa forma, la clave
vendria dada por 3-5-6-2, o por CEFB.

La llamada “variante Beaufort” de la cifra Vigenere es esencialmente idéntica,
pero las cifras de César se usan justo al revés. Es decir, la C se cifra para obtener una
A, y por tanto la A se descifra para dar una C. El proceso de cifrado de la tabla
Vigenere es igual al proceso de descifrado de la Beaufort.

Volvamos al codigo del juez Smith. Segun nos dice, la palabra de contrasefia
viene dada por los ocho primeros nimeros de la secuencia de Fibonacci: 1, 1, 2, 3, 5,
8, 13, 21. Esto es, una cifra de Vigenere variante Beaufort con clave AABCEHMU.
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Puesto que la variante Beaufort es inversa a la Vigenere normal, tenemos que
descifrarla como si estuviésemos cifrando una Vigenére, es decir, sustituyendo letras
por las que se encuentran a su derecha.

Las primeras dos letras corresponden a la cifra de César que comienza con una A,
que es lo mismo que dejar las cosas como estan: JA se queda como ja. A
continuacion, hemos de someter la letra cifrada E a una cifra de César que comience
con B, esto es, que convirtiera cada letra en la siguiente.

Segun eso, la E se convierte en la f. Para la cuarta letra, la clave es C, asi que hay
que sustituir la cuarta letra cifrada I por la que hay dos posiciones a su derecha, lo
que nos da una k. Obtenemos asi el siguiente texto llano:

jafkiefisthrwhoareboudreadqough

El mensaje sugiere algunas palabras en inglés (fist = pufio, who are = quién eres,
dread = temido), pero el resto es confuso. El problema aqui es que el juez Smith hizo
trampa. En lugar de descifrar las letras 3% 11% 19% y 27* moviendo la letra una
posicion a la derecha, hay que moverlas dos posiciones a la izquierda: la E cifrada no
se convierte en f sino en c. Es como si la secuencia de Fibonacci no fuese 1, 1, 2, 3, 5,
8, 13, 21 sino 1, 1, 25, 3, 5, 8, 13, 21, y la clave correspondiente no seria
AABCEHMU sino AAYCEHMU.

¢Por qué hizo esto el juez Smith? Sélo podemos conjeturar, pero mi hipotesis es
que ese dia se sinti6 muy creativo y decidié que la primera transformacion no trivial
seria diferente: en lugar de descifrar yendo una letra a la derecha, hay que irse una
letra a la izquierda. Asi, E no se convertiria en f sino en e. ;Y por qué entonces
cambid el paso, de una letra a dos? Imagino que se equivoco al contar. O bien,
sencillamente, se confundio.

Cualquiera que sea el caso, es facil corregir el mensaje. Hay dos errores mas: la
décima letra del texto cifrado deberia ser h en lugar de t; y el texto cifrado deberia
acabar en una t. No es evidente en este punto, pero se vera claramente enseguida. Lo
ultimo que nos queda por hacer es introducir un espacio entre cada palabra para que
quede mas legible, y asi obtenemos el resultado final:

Jackie Fisher who are you Dreadnought

que podemos traducir como “Jackie Fisher, quién eres tiu, dreadnought”. Esta
frase es clara para un inglés. John (Jackie en diminutivo) Fisher fue un almirante de
la Armada Britanica a finales del siglo xix y comienzos del xx. Reconocido como
uno de los mas grandes marinos ingleses (algunos lo colocan tan sélo detras de
Nelson), contribuyé a aumentar el poder de la Royal Navy de forma beligerante,
como indica uno de los proverbios que se le atribuyen: never explain, never apologise
(nunca explicar, nunca disculparse).
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Fisher alcanz6 en 1903 la jefatura de la armada (First Sea Lord), desde donde
foment6 diversos avances técnicos como el torpedo y el submarino. Uno de tales
avances fue un nuevo acorazado de disefio revolucionario, que embarcaba una
potente y precisa artilleria y estaba propulsado por turbinas de vapor: el HMS
Dreadnought. Fue botado en 1906, justamente un siglo antes de la decisién judicial
que nos ocupa. Creado para contribuir a frenar la creciente amenaza de la Armada
alemana, su nombre proviene de que su poderio le permitiria imponerse a cualquier
adversario y no “temer a nadie” (dread nought).

El nombre Dreadnought ha sido usado por diversos buques de la armada inglesa,
desde un navio de 41 cafiones de 1573 hasta el primer submarino nuclear britanico,
botado en 1955. Ironicamente, el HMS Dreadnought de Fisher, disefiado para frenar
el poderio naval aleman, no pudo participar en la batalla decisiva (Jutlandia), y su
unico hundimiento tuvo lugar a la antigua usanza: se abalanz6 contra el submarino
aleman U-29 y lo hundi6é de un topetazo. En 1923 fue finalmente desguazado. El
propio término dejo de usarse para describir un tipo de buque, una vez que los navios
de linea “pre-dreadnought” fueron retirados del servicio. Con todo, el término
dreadnought ha quedado en el folclor inglés para indicar algo o alguien que reina
supremo en su campo sin temer a nadie. Una especie de Chuck Norris, si me permiten
la comparacion.

El propio juez Smith reconociéo que no le interesaban los codigos (“odio los
crucigramas, y no hago sudokus porque no tengo paciencia,” afirmé posteriormente),
y el “codigo Smithy” lo muestra en algunos fallos. Pero al parecer, la oportunidad era
demasiado buena para dejarla pasar. No se puede reprochar nada al juez, quien por
otro lado emitié un fallo judicial impecable y bien elaborado desde el punto de vista
puramente legal. Los demandantes, descontentos, recurrieron el dictamen del juez,
llegando incluso a afirmar que “[el juez Smith] fue estimulado por el extenso uso de
codigos en El Codigo da Vinci, e indudablemente por su propio interés en tales
asuntos, para incorporar un mensdaje codificado en su sentencia judicial,” en un
intento de sugerir que quiza el juez se habia precipitado en su decision y deberia
haberse tomado mas tiempo.

En el fallo del tribunal de apelacion, uno de los magistrados emitié un voto
particular lamentando que Smith no hubiera presentado sus argumentos con mayor
claridad y orden, lo que hubiera beneficiado el dictamen. A pesar de ello, ese mismo
magistrado reconocio que Smith “hizo un buen trabajo con una sentencia tan larga y
compleja en el corto espacio de tiempo que emple6”. En ningun momento se puso en
duda la profesionalidad del juez o la conveniencia del dictamen!®. EI recurso fue
desestimado en marzo de 2007. En cuanto a las aficiones criptograficas del juez
Smith, no hay constancia de que las haya continuado.
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2) EL CODIGO DA VINCI

Dan Brown public6 su primera novela en 1998. Pero fue la cuarta, publicada en
2003 con el titulo de El Codigo da Vinci, la que le proporcion6 fama mundial. ;Y de
qué manera! Se vendieron cerca de cien millones de copias, y en 2006 llegé la
adaptacion cinematografica, protagonizada por Tom Hanks. Tanto el libro como la
pelicula hicieron de Brown un escritor de fama mundial.

Es preciso puntualizar que, a pesar de su titulo, El Cédigo da Vinci tiene poco que
ver con claves, cifras o cédigos secretos. La palabra codigo parece tener aqui la
acepcion de conjunto de reglas o preceptos sobre cualquier materia, o mas bien la de
cédice: libro o manuscrito de cierta antigiiedad¥l. Sin embargo, la publicidad de la
pelicula resalt6 el caracter secretista y oculto. Anuncios de periédico a pagina
completa incluyeron en grandes letras la leyenda “a partir de hoy, el codigo sera
descifrado y el secreto revelado”. Incluso hoy, la web oficial de la novela nos invita a
“resolver acertijos... romper cédigos... y desvelar un secreto perdido de da Vinci”!®l.
Ante llamada tan suculenta, solamente podemos aceptar.

Como de costumbre, no es mi intencion fastidiarle a usted la lectura (o el pase en
DVD). Tampoco es mi intencion hacer una critica literaria, asi que no esperen
comentarios sobre el estilo literario de Dan Brown o la capacidad interpretativa de
Tom Hanks. Dicho esto, comenzaré con una breve sinopsis del argumento. El
protagonista, Robert Langdon (que ya apareciéo en la anterior novela de Brown,
Angeles y Demonios), es un experto en simbologia religiosa, de esos que dan veinte
vueltas sobre las implicaciones culturales de por qué San Pedro partia el pan con la
mano derecha en lugar de con la izquierda. Durante una estancia en Paris, es
requerido por la policia para ayudarles a resolver el asesinato del director del museo
del Louvre, muerto en extrailas circunstancias. El fallecido, antes de morir, tuvo
tiempo de dejar escrito un criptico mensaje, que obviamente habra de ser descifrado.

El criptoégrafo encargado del caso es la bella Sophie Neveu, del Departamento de
Criptografia de la policia francesa, quien ademas resulta ser la nieta del hombre
muerto; éste, a su vez, estaba complicado en cierta sociedad oculta, la cual es a su vez
perseguida por el Opus Dei. Para rematar la faena, el policia encargado del caso
sospecha de Langdon, y le considera poco menos que el asesino. El resultado es una
mezcla de persecuciones, investigaciones, pesquisas y descubrimientos mas o menos
sorprendentes.

Hay varios elementos criptograficos en la pelicula. El primero, por supuesto, es
que la coprotagonista de la peli es criptografa. Hasta ahora, y con la excepcion de la
pelicula Enigma, la chica siempre es arquedloga, actriz, profesora universitaria,
cientifica, piloto de aeroplano, pero no criptégrafa. Esto, para los aficionados a la
criptografia, representa una reivindicacion: por fin los criptélogos no son extranjeros
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con pintas raras y numeros en la cabeza, sino que aparecen como personas reales que
comen en restaurantes, conducen coches, enamoran a gente normal y todo eso.

Hemos de hacer una objecion antes de comenzar: esta criptografa no se gana el
sueldo. Sélo hay tres ocasiones en las que ha de hacer uso de sus habilidades de
descifradora. En la primera, los protagonistas se encuentran con un anagrama, es
decir, una frase con cuyas letras puede formarse otra. Lo logico seria que la bella
Sophie Neveu fuese la encargada de resolver el anagrama; pues no, fue Robert
Langdon quien se encarga de ello. Afortunadamente, en seguida aparece un segundo
anagrama, que es resuelto por Sophie. No voy a revelar el anagrama, pero advierto al
lector que la pelicula utiliza los anagramas en inglés original, que son diferentes a los
del libro en espafiol. Confio que el lector que haya visto la pelicula (o el espectador
que haya leido el libro) no se confunda por ello. Puedo decir, como minimo, que los
anagramas en la version espafiola son adecuados y estan bien hechos.

Vamos con el segundo elemento cripto. Nevey y Langdon deben abrir la caja
fuerte de un banco, para lo cual disponen de una llave y una clave numérica (lo que
en la version original da lugar a un juego de palabras, ya que la palabra inglesa key
significa tanto llave como clave). La clave numérica parece ser el nimero de cuenta
del banco, pero cualquier podria haberla leido. Sophie no las tiene todas consigo, y
hace participe de sus sospechas a Langdon: “Este niimero de cuenta no es correcto...
es demasiado aleatorio”.

Puesto que el numero de cuenta actiia como la contrasefia, el razonamiento de
Sophie parece absurdo. El propio Langdon lo razona asi: “los bancos aconsejan
siempre a sus clientes que escogieran sus ntmeros secretos de manera aleatoria,
para que nadie pudiera adivinarlos. Y, evidentemente, aquello no era una
excepcion”. Pero Sophie, lejos de ser una caprichosa, se da cuenta de que
reordenando los nimeros de la cuenta se obtiene la secuencia de Fibonacci, en la que
cada numero es la suma de los dos anteriores: 1-1-2-3-5-8-13-21. “Es demasiado
casual que los numeros de esta cuenta, supuestamente aleatorios, puedan
reordenarse para formar la Secuencia de Fibonacci”.

Tenemos aqui un agujero de seguridad tipico. En efecto, no s6lo los bancos sino
cualquier experto en seguridad minimamente competente recomiendan que los
numeros de cualquier clave sean aleatorios, pero los seres humanos somos algo
penosos a la hora de recordar secuencias aleatorias. Sophie se debate en su
razonamiento: su abuelo, hombre inteligente, escogio una secuencia que parecia
aleatoria, pero no lo era. Nos encontramos en un momento crucial. La caja del banco
les permite probar una sola secuencia numérica. ;Tiene razon Sophie? ;Se esta
pasando de lista? ;Hay una tercera opcion, y Langdon la tiene en la punta de la
lengua? Les dejaré que lo averigiien ustedes mismos en el libro.

Por fin, el momento cripto por excelencia. Tras multiples aventuras y carreras,
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adquieren la posesion de un aparato al que denominan criptex (cryptex en la version
inglesa). Se supone que es una réplica de un dispositivo inventado por el propio
Leonardo da Vinci. Consiste en un cilindro con cinco discos moviles que incluyen las
letras del alfabeto. Funciona de forma parecida a los candados de bicicleta: si se giran
los discos hasta la posicion correcta, se abre. Puesto que el numero de “claves” es
igual al namero de letras del alfabeto elevado a la quinta potencia, los autores deben
usar el cerebro para deducir la clave.

¢Por qué no romper el criptex? Pues porque Leonardo, que no tenia un pelo de
tonto, lo disefio con un dispositivo de autodestrucciéon. El mensaje, escrito en papiro,
esta colocado entre la pared interior del criptex y un ntcleo de vidrio lleno de
vinagre. Si se rompe el criptex, el vinagre disolvera el papiro y adi6s al mensaje, en
una anticipacion de los mensajes de James Bond que se autodestruyen tras leerlos.

Antes de seguir, hemos de dejar clara una cosa: la existencia del criptex es una
invenciéon de Dan Brown. Hasta donde se sabe, Leonardo da Vinci nunca utilizé
ningun tipo de sistema de cifrado. Si es cierto que escribia con la mano izquierda, al
revés, de forma que sus escritos solo pueden leerse poniéndolos ante un espejo, pero
no estd claro si lo hacia como método criptografico. Tanpoco consta que haya
construido nada parecido a un criptex. En este punto, Dan Brown aprovecha la
extremada versatilidad de Leonardo, de quien consta que disefi6 planos de aparatos
voladores, tanques e infinidad de invenciones. El criptex es, sencillamente, una
licencia literaria, valida y bien usada.

En realidad, la ficcién influyé en la realidad y el éxito de ventas de EI Cdédigo da
Vinci acabo dando vida propia al criptex. Para promocionar la pelicula, la productora
Sony Pictures y Google lanzaron en 2006 un concurso llamado The Da Vinci Code
WebQuests. Los participantes debian resolver una serie de acertijos, y los diez mil
primeros participantes recibieron una réplica del criptex!®l. Para los que se quedaron
con las ganas de poseer un criptex, buenas noticias: la empresa norteamericana
Cryptex Security le vendera uno por poco menos de 190 euros mas gastos de enviol”l.
Y, puestos a aprovechar el nombre, la empresa espafiola de software Global Duir
vende un programa de cifrado de archivos llamado Duir Criptex[®.

Volviendo al argumento del libro, probablemente usted esté pensando en alguna
forma de abrir el criptex sin conocer la clave. Me refiero a sistemas imaginativos
como radiografiar el criptex para obtener la disposicion correcta de los discos. Hace
tiempo lel una idea ingeniosa: congelar el vinagre y arrearle un martillazo al
cacharro. En cualquier caso, problema resuelto. En lugar de eso, los protagonistas las
pasan canutas hasta que alguien da con la clave (no Sophie, me temo).

Dan Brown aprovecha también para compartir con nosotros sus conocimientos
sobre criptografia. La idea es presentar a Sophie Neveu como una inteligente y capaz
criptdloga. Para ser sinceros, yo me pregunto qué pinta una criptéloga en la obra
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(aparte de hacer bonito como contrapunto del héroe masculino), si al final resulta que
todos los coédigos los revelan otros, todas las claves se descifran en otras mentes. El
problema subyacente es que tampoco el escritor parece tener ni idea de criptografia.

Les daré algunos ejemplos. De todos los criptélogos que ha habido a lo largo de
la historia, Sophie solamente cita a dos: Simmermann y Schneier. Uno de ellos no es
criptografo, y ademas su apellido esta mal escrito. Eso si, ambos son expertos en el
tema. Philip Zimmermann (con Z) es el creador del programa de cifrado PGP, usado
por millones de usuarios para proteger mensajes de correo electronico. La empresa
que comercializa PGP fue vendida a Symantec en 2010 por 300 millones de délares
(Zimmernann, para entonces, se habia desvinculado de su propio programa). En
cuanto a Bruce Schneier, escribi6 a mediados de los afios noventa Applied
Cryptography, que durante afios ha sido considerada la “biblia” de la criptografia,
con multiples ejemplos de algoritmos de cifrado de todo tipol®. Incluso tiene su
seccién de Bruce Schneier Facts, a semejanza de los famosos Chuck Norris Facts'10l.

Estos ejemplos no indican mas que un cierto descuido a la hora de escribir. Pero
conforme profundizamos en la lectura, los problemas se agudizan. Al igual que hizo
en La Fortaleza Digital, el autor sigue empefiado en referirse a un inexistente sistema
de escritura cifrada llamado “la Caja del César”. Avanzamos una linea mas, y
podemos leer lo siguiente: “Maria Estuardo, reina de Escocia, creo un sistema
mediante el cual unas letras podian ser reemplazadas por otras, y enviaba mensajes
desde la carcel“”. Esto duele. Porque el caso de la reina Maria Estuardo esta muy
bien documentado, incluyendo el uso de una cifra que ella misma solicitd en
ocasiones que fuese modificada; pero de ahi a decir que la propia reina creé la clave
ella solita va un buen trecho. Ni siquiera cifraba ella las cartas, sino su secretario. Y
aunque fue confinada en su heredad de Chartley Hall, deberiamos hablar de arresto
domiciliario mas que de encarcelamiento propiamente dicho.

Dan Brown cita casi correctamente al cientifico arabe Abua Yusuf Ismail al-Kindi,
de quien afirma que “protegia sus secretos con codigos cifrados polialfabéticos”. Al-
Kindi, en efecto, fue un matematico del siglo 1x que escribi6 casi 300 obras sobre
medicina, astronomia, matematicas, lenguaje y musica. En 1987 se descubrié un
tratado suyo titulado Sobre el desciframiento de mensajes criptogrdficos!'!l. El
descubrimiento del andlisis de frecuencias por parte de Al-Kindi precede en varios
siglos a los “descubridores” italianos, y algunos autores lo consideran el padre del
analisis estadistico. Sin embargo, hasta el momento no hay constancia de que Al-
Kindi conociera los cifrados de tipo polialfabético, y no hay prueba alguna de que lo
utilizase! 2!, Es posible que futuras investigaciones arrojen més luz al respectol !,

Hasta el momento, afirmar con tanta rotundidad que Al-Kindi protegia sus
secretos con codigos cifrados polialfabéticos constituye una afirmacién arriesgada.
Por supuesto, podriamos apuntarlo como otra licencia literaria, pero mas bien parece
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un fallo mas. Demasiados puntos negros para un autor que cinco afios antes habia
escrito La Fortaleza Digital, una novela donde la criptografia jugaba un papel
fundamental. Por supuesto, tenemos que leerlo y evaluarlo. Vamos alla.
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3) LAFORTALEZA DIGITAL

Aunque Dan Brown se hizo mundialmente famoso en 2003 con el éxito de ventas
El Cédigo da Vinci, su primera novela fue La Fortaleza Digital. En ese libro,
publicado en 1998, la criptografia y los codigos secretos no son un afiadido mas para
dar emocion, sino que constituyen el nicleo del argumento. Por supuesto, cuando
Brown fue catapultado a la fama, sus anteriores obras fueron inmediatamente re-
editadas y elevadas a la categoria de bestsellers.

Este que escribe no supo de la existencia de ese libro hasta 2007, y fue necesaria
una aburrida estancia en un aeropuerto aleman para animarme a adquirir una copia en
inglés. Ya saben ustedes lo que pasa en los aeropuertos, las largas esperas y el hastio
hacen que uno devore cualquier plato que le pongan ante las narices. Eso me pasé a
mi con La Fortaleza Digital. Mi veredicto es el mismo que el de una comida de
avion: apetitosa en apariencia, pobre en sabor y claramente insatisfactoria. A pesar de
ello (o precisamente debido a ello), creo que puede servirnos para comentar algunos
aspectos sobre la criptografia del siglo xx.

El libro en si me decepciond bastante, tengo que reconocerlo. Y no me refiero
solo a la parte cripto. El argumento es en ocasiones aburrido y a veces predecible.
Los personajes parecen calcados de otros libros. Algunos enigmas se resuelven
facilmente sin mas que traducirlos al espafiol (yo lei la versién en inglés, asi que no
sé como se las habra apafiado el traductor para dar sentido sin desvelar el truco).
Comentario aparte merece la descripcion que hace Brown de Sevilla (donde
transcurre parte de la accion), mas propia del siglo xvir que del xxi1. Es evidente que
el autor nunca ha estado en Sevilla, y si en el futuro se atreve a visitarla yo le
recomendaria una fuerte escolta... y un pseudénimo.

Muchos criticos han despellejado a Dan Brown desde el punto de vista
meramente literario. Incluso dejando de lado sus muchos fallos, me result6 bastante
menos interesante que EI Cédigo da Vinci o Angeles y Demonios. Pero eso es la
opinion particular de un lector, y seguro que usted espera algo mas. En efecto, vamos
a estudiar La Fortaleza Digital desde el punto de vista criptografico.

En este punto, debo advertir al lector de que habra algunos “spoilers”. Por lo
general, cuando critico un libro procuro no revelar el argumento, de forma que el
lector pueda decidir si quiere leerlo o no. Pero en este caso, todo el libro gira en torno
al tema que estamos aqui tratando, asi que la tarea sera dificil. En lo que sigue, me
centraré en los puntos meramente criptograficos, y no daré detalles que descubran el
argumento; asi no le fastidiaré la lectura.

El libro gira en torno a la Agencia de Seguridad Nacional (NSA), encargada de
proteger los cédigos secretos del gobierno norteamericano y de romper los de otras
naciones. El protagonista principal es ahora una mujer, Susan Fletcher, mano derecha
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del jefe de uno de los principales proyectos de la NSA: el superordenador
TRANSLTR, capaz de descifrar cualquier tipo de codigo secreto. El compafiero de la
protagonista, un profesor de universidad, también acaba metido en el fregado, junto
con un misterioso asesino letal (que, incomprensiblemente, se convierte en un
chapuzas total a la hora de acabar con un protagonista, y espero no estar revelando
demasiado), y aderezado con diversos actores secundarios entre los que se encuentra
el malo de turno.

El tono general del libro es, aproximadamente, que la Electronic Frontier
Foundation son una banda de hippies tocapelotas, y la pobre NSA es una inocente e
incomprendida agencia gubernamental que se dedica a interceptar las comunicaciones
de los malos malisimos, y absolutamente de nadie mas.

Los protagonista se ven sacudidos cuando descubren la existencia de un codigo
secreto llamado Fortaleza Digital, creado por un ex-empleado de la NSA. Dicho
codigo es indescifrable, y no sélo en el sentido criptoanalitico puro sino también en el
de “fuerza bruta”: incluso probando todas las claves posibles, las caracteristicas del
codigo hacen que el ordenador sea incapaz de descifrarlo. El creador del codigo
pretende venderlo al mejor postor. Eso, por supuesto, seria una pesadilla para la NSA:
nada menos que un codigo que no pueden leer. Y hasta aqui, lo que voy a revelar del
argumento. Pasemos a los momentos cripto.

CIFRADO AL ESTILO DE CESAR

Al comienzo de la novela, Susan Fletcher explica a su novio algunas cosas sobre
la criptografia, un antiguo truco de autor para introducir al lector en la tematica del
libro. En alguna ocasion, su perorata sobre la NSA parece sacada de los libros de
James Bamford!'*), pero por lo demas supone una buena introduccién para el lector.

Apenas Fletcher habla de criptografia propiamente dicha, parece equivocarse.
Comienza hablando de un sistema de cifrado llamado “cuadrado perfecto de César”.
Supuestamente, César escribia un mensaje en forma de cuadrado perfecto, y luego lo
reordenaba cambiando filas por columnas. Con ello, estd describiendo una cifra de
trasposicion: el texto se escribe por lineas y se lee por columnas.

El primer problema consiste en que César nunca usé este sistema de cifrado. El
cuadro, o caja, de César, es tan s6lo una invencion de Dan Brown. Probablemente, el
autor se baso en dos sistemas de cifrado conocidos desde la antigiiedad, y atribuidos a
César y Polibio.

La llamada cifra de César, fue descrita por vez primera por el historiador romano
Suetonio en su Historia y Vida de los Césares:

Se han conservado, por otra parte, sus cartas [de César] a Cicerdn y las que
dirigia a sus familiares sobre asuntos domésticos. Cuando tenia que enviarles alguna
informacion secreta la escribia en clave, esto es, disponia el orden de las letras de tal
modo que no se pudiese reconstruir ninguna palabra si se quiere descubrir lo que
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dice y descifrarlo, hay que sustituir cada letra por la que le sigue en tercer lugar, esto
es, la D sustituye a la A, y asi las restantes.

El segundo método, que probablemente sugirio a Brown la idea del cuadrado
perfecto, es el llamado cuadrado de Polibio. Antes de la transmision, se acuerda un
cuadrado 5x5 en el que se disponen las letras del alfabeto. El emisor enciende dos
antorchas como sefial de que un mensaje va a ser enviado, a lo que el receptor
responde con otras dos. Tras este “indicativo de llamada,” se toma un conjunto de
entre una y cinco antorchas en la mano izquierda, y otro conjunto de antorchas en la
mano derecha. Eso nos da la fila y la columna en el cuadrado, lo que nos proporciona
la codificacion de la letra. Como ejemplo, supongamos el siguiente cuadrado:

12345
l1abcde
2 fghij
3klmno
4 pgr st
S5uvXxXyz

Segun el esquema de Polibio, dos antorchas encendidas seguidas de otras cuatro
nos daria el nimero 24, o fila 2, columna 4, lo que nos da la letra i. Para transmitir
POLIBIO tendriamos que enviar los numeros 41-35-32-24-12-24-35.

La idea subyacente al cuadrado de Polibio constituye un hito por diversos
motivos. Es uno de los primeros intentos por aumentar “la capacidad del canal”, ya
que hasta entonces las sefiales a distancias tan s6lo podian sefialar eventos binarios
(hay fuego, o no lo hay), o como mucho una cantidad limitada de mensajes. En
segundo lugar, su cuadrado permite una conversion comoda entre letras y nimeros, 1o
que constituye el punto de partida de muchos sistemas criptograficos. Su esquema de
codificar un paquete de informaciéon en forma de dos variables tiene multiples
aplicaciones, ya sean coordenadas geograficas (longitud y latitud) o juegos tipo
guerra naval (“H-2, tocado”).

COMPUTACION CUANTICA

Hasta ahora, Dan Brown no se ha lucido precisamente para crear el clima
apropiado, pero en el fondo todo es una excusa para justificar la necesidad que tenia
la NSA de construir TRANSLTR, el mas potente y secreto ordenador de ruptura de
cédigos. De la descripcion del autor podemos concluir que su eficacia descansa en
tres principios: la implementacion de paralelizacion masiva (tres millones de
procesadores); “avances en valoracién de texto llano altamente confidenciales para
adivinar las contrasefias y romper los cddigos”; y finalmente, nuevos
descubrimientos en el campo de la computacion cuantica.
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Es posible que el lector haya oido hablar del concepto de computacion cuantica.
Se basa en el uso de sistemas cuanticos para poder resolver problemas
computacionalmente muy complejos en poco tiempo. Los ordenadores clasicos
operan bajo una légica binaria, con bits que solamente pueden adoptar los valores
uno o cero, pero los ordenadores cuanticos podrian utilizar “gbits” con un niimero de
estados mucho mayor. Un ordenador cuantico podria, por ejemplo, utilizar el llamado
algoritmo de Schor para descomponer un numero N en factores primos, con una
eficiencia y una velocidad impensable para un ordenador convencional. En tal caso,
toda la criptografia de clave publica podria venirse abajo.

La computacion cuantica es todavia un concepto, con muy pocas aplicaciones
practicas hasta ahora. Para darles una idea, les diré que en 2001 un grupo de
investigacion de IBM causé sensacion al anunciar la creacion de un ordenador
cuantico de 7 gbits, con el cual pudieron factorizar el nimero 15!, Parece un
resultado ridiculo, pero lo importante fue demostrar que el concepto era factible. En
mayo de 2011 la empresa canadiense D-Wave Systems afirm6 haber vendido a la
Lockheed Martin Corporation un ejemplar de su D-Wave One, el primer ordenador
del mundo basado en lo que llaman “computacion cuantica adiabatica”. EI comprador
fue la Lockheed Martin Corporation!'®], y aunque la venta se llevé a cabo a finales de
2010, la noticia se hizo coincidir con la publicacion de un articulo sobre computacion
cuantica en la prestigiosa revista Naturel!”].

Una aplicacion posterior, en agosto de 2012, utiliz6 un total de 81 gbits para
resolver un problema de plegado de proteinas, pero con problemas: en 10 000

pruebas, el ordenador solamente dio con la respuesta correcta en 13 ocasiones!'®). Sin
embargo, hay quien piensa que el ordenador cuantico puede ser la direccion que la
informatica tome en el futuro; es el caso del fondo de inversién In-Q-Tel, que en

septiembre de 2012 anunci6 su apoyo financiero a la empresa D-Wavel !, Por cierto,
In-Q-Tel fue fundado para invertir en empresas de alta tecnologia cuyos productos
puedan ser de interés. .. para la Agencia Central de Inteligencia (CIA)[20),

Que un ordenador cuantico sea factible y practico, por no hablar de que pueda
romper coédigos de forma mas rapida y eficiente, queda atin por ver, pero los
cimientos han sido puestos. Como muestra, baste recordar que el premio Nobel de
Fisica de 2012 fue concedido a los investigadores Serge Haroche (Francia) y David J.
Wineland (EEUU) por “sus revolucionarios métodos experimentales para permitir la
medida y manipulacién de sistemas cudnticos individuales”!?!,

De momento, un ordenador cudntico es sOlo una fantasia; en palabras de
Wineland, “pasard mucho tiempo antes de que podamos crear un ordenador asi, pero
creo que la mayoria de nosotros... creemos que acabard sucediendo; es cuestion
sobre todo de controlar esos sistemas cada vez mejor”'??l. Por supuesto, si una

entidad como la NSA hubiera construido uno, le proporcionaria una ventaja enorme.
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¢Como de grande?
BITS, BYTES Y CLAVES

Volvamos a Fortaleza Digital y veamos qué puede hacer Dan Brown (perdén,
Susan Fletcher) con un ordenador cuantico. En su primera prueba, nos dice, localizd
una clave de 64 caracteres en diez minutos. Muy impresionante... salvo que
confundio6 caracteres con bits. Un pequefio pero importante detalle. Normalmente, las
claves criptograficas son una sucesion de ceros y unos. Si deseamos usar letras,
podriamos hacer una correspondencia con numeros binarios. El codigo ASCII, por
ejemplo, realiza una transformacion de ese tipo para representar texto en ordenadores
y en comunicaciones.

Probar 2764 claves en diez minutos es una hazafia respetable incluso con los
mayores ordenadores de nuestros dias. Sin embargo, hay muchos algoritmos de
cifrado simétrico de 128 bits, y contra ellos incluso TRANSLTR seria inttil, ya que el
tiempo necesario para probar las 2A128 claves de un sistema asi le llevaria del orden
de billones de afios. Con lo que hemos avanzado poco.

Dan Brown da la impresion de creer que una clave de 128 bits es solamente el
doble de resistente que una de 64 bits: Susan Fletcher comenta en una ocasion:
“tuvimos un mensaje interceptado hace unos meses, que nos llevo una hora, pero
tenia una clave ridiculamente grande, diez mil bits o asi”. El problema consiste en
que estamos hablando de aumentos exponenciales, no lineales. Seguro que usted,
lector, tiene movil. El PIN tiene cuatro digitos, de forma que hay 10 000 posibles
combinaciones; cinco digitos elevaria el numero de posibles valores del PIN hasta
100 000, diez veces mas. En criptografia suelen usarse digitos binarios, asi que una
clave de 65 bits es el doble de resistente que una de 64 bits.

Quiza a estas alturas piense usted que la potencia del ordenador TRANSLTR no
depende tanto de su velocidad como de su capacidad criptoanalitica. Nadie en su sano
juicio intenta probar todas las claves posibles salvo como ultimo y desesperado
recurso. En la practica, es dificil crear un algoritmo de cifrado sin vulnerabilidades,
de forma que un atacante puede intentar obtener la clave con menos calculos de los
que le exigiria un ataque de fuerza bruta. Por poner un ejemplo, supongamos que yo
les digo que, debido a problemas con los algoritmos usados, los valores del PIN que
desbloquean un movil no pueden ser multiplos de tres. Sabiendo eso, tan sdlo
necesito probar un 67% de los 10 000 posibles valores. Muchos algoritmos de cifrado
tuvieron que ser descartados en el pasado porque no funcionaron con la efectividad
tedrica que prometian.

Podriamos pensar que es a eso a lo que Dan Brown se referia con eso de los
“avances en valoracion de texto llano altamente confidenciales para adivinar las
contrasefias y romper los codigos”. Evidentemente seria mucho mas inteligente
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combinar la potencia de calculo del ordenador con procedimientos de criptoanalisis
lineal, diferencial, estudios de entropia y todo tipo de trucos para acelerar los
calculos.

iPues no! El autor deja bien claro que TRANSLTR es un mero calculador tonto
que prueba claves ciegamente sin aprovechar atajos. Fuerza bruta, al mejor estilo
americano. Las sutilezas aqui no valen: “para TRANSLTR, todos los codigos parecen
idénticos, sea cual sea el algoritmo que les cred. No lo entiendo, —dijo— no estamos
hablando de ingenieria inversa para alguna funcion compleja, hablamos de fuerza
bruta”. Esto, de ser cierto, representaria un completo sinsentido. En primer lugar, hay
que saber qué tipo de algoritmo de cifrado se esta estudiando, aunque sea para saber
como reproducirlo a la hora de probar todas las claves; y en segundo, las técnicas de
criptoanalisis moderno permitirian obtener una solucion de manera mucho mas facil y
rapida. Es como si China dijese que, puesto que tiene muchos soldados, ya no
necesita radares, tanques o armas nucleares. ;Le convence a usted ese razonamiento?

EL CODIGO INDESCIFRABLE

En un momento dado, Susan Fletcher afirma rotunda: “un cddigo indescifrable es
una imposibilidad matemdtica”. Lo siento, doctora, pero no es cierto. Hay un sistema
denominado Libreta de Uso Unico (OTP) que es completamente indescifrable, y
ademas puede demostrarse matematicamente. Patentado en 1919 por Gilber Vernam
(de la AT&T) y Joseph Mauborgne (capitan del ejército de EEUU), una OTP es
sencillamente una lista de caracteres aleatorios. Para cifrar un mensaje M, sacamos
una ristra de caracteres K de la OTP, de tal forma que tanto M como K tengan la
misma longitud. El cifrado consiste, sencillamente, en sumar las dos cadenas para
obtener el mensaje cifrado C=M+K. Para descifrar, basta con restar la clave al texto
cifrado para recuperar el mensaje: M=C-K.

Para aplicaciones practicas resulta mas comodo utilizar una operacion matematica
ligeramente diferente a la suma, que se suele denominar XOR (eXclusive OR). La
operacion XOR, que denotaremos mediante el simbolo &, produce este resultado
cuando se aplica sobre dos bits:

Oe0=1e1=0
Pel=1e0-=1

La ventaja de la operacion XOR sobre la suma es que es su propia operacion
inversa. Es decir, si X & Y = Z, también se cumple que Z & Y = X. Asimismo, se
cumple que el cero es el elemento neutro de esta operacion: X & 0 = X. Finalmente,
cualquier operacion xor de un elemento cualquiera consigo mismo nos da el elemento
neutro: X & X = 0. Todo esto se cumple también si X es una cadena larga de bits.

Estas propiedades hacen que resulte mas atractiva la operacion xor que la suma
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tradicional. El mensaje cifrado se obtiene sencillamente como:
M&K=C

Cuando queramos recuperar el mensaje M, no tenemos mas que “xorear” (y
espero me disculpen el palabro) el texto cifrado con la clave:

COK=M®&K) &K
=M @ (K ® K)
=M @0
=M

De este modo, el atacante que quiera obtener el mensaje M debera conocer la
clave K. Ni siquiera podemos saber cuando hemos acertado. Un mensaje cifrado de
seis caracteres, digamos KEHQGZ, puede descifrarse como ATACAD con una clave,
como MERINA con otra clave, y como ARTURO con otra. ;Como saber cual es el
descifrado correcto? Sencillamente, no lo podemos saber. Ese detalle, por si sélo,
echaria por tierra la idea de “lo probamos todo” de TRANSLTR, ya que obtendria
tantos mensajes descifrados potencialmente correctos que no se podria saber cual es
el correcto. Fletcher, inexplicablemente, no cae en la cuenta.

Apuesto a que en estos momentos el lector (usted) se estara preguntando: si la
libreta de uso tnico es el sistema criptografico perfecto, ;por qué no lo usamos
siempre? Bien, hay dos inconvenientes practicos. El primero es que la clave ha de ser
tan larga como el mensaje, y si el volumen de las comunicaciones es muy grande,
genera grandes problemas de creacion, distribucion y uso de clave. Reutilizar la
libreta no es una opcioén, porque dos mensajes cifrados con la misma clave de una
OTP serian muy facil de descifrar incluso sin conocer la clave. Supongamos dos
mensajes X1, X2 cifrados con la misma clave Y: X1 ® Y=Z1y X2 & Y = Z2. Al
“xorear” los dos mensajes cifrados, obtenemos:

Z1072=(X10Y)® (X280 Y)
= (X1eX2)®(Y®Y)

Ahora bien, como hemos visto la operacién XOR aplicada a dos bit iguales nos da
cero. De ese modo, resulta que Z1 & Z2 = X1 & X2. Es decir, obtenemos una especie
de “suma” de los dos mensajes en texto llano. Y, puesto que tanto X1 como X2 son
mensajes redactados en una forma conocida (texto en espafiol, por ejemplo), no es
dificil obtener X1 y X2. La seguridad que proporcionaba la OTP ha desaparecido por
completo.

El segundo problema de la libreta de uso unico es que ha de contener solamente
caracteres verdaderamente aleatorios. Antiguamente, se utilizaban mecanografos que
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supuestamente tecleaban numeros al azar, pero no siempre el resultado podia ser
considerado realmente aleatorio. En la actualidad, el problema continta. Suena
extrafio, pero el hecho es que los ordenadores digitales, disefiados para ejecutar pasos
electronicos bien determinados, se comportan realmente mal frente al azar. Producir
nameros aleatorios mediante programas informaticos es una tarea muy dificil.

Por ambos motivos, el uso de libretas de uso tnico es poco frecuente, y se limita a
situaciones muy especificas. En 1963, tras la crisis de los misiles de Cuba, se
establecié una linea segura entre el Kremlin y la Casa Blanca, una teleimpresora que
utilizaba una libreta de uso unico acordada por ambas partes. El famoso “teléfono
rojo” fue instalado mas tarde, durante los afios setenta.

También fue una herramienta vital para los espias en territorio enemigo. No
siempre surtieron el efecto deseado. Durante la Segunda Guerra Mundial, una red
soviética de espias en Estados Unidos utilizo unas libretas de uso unico que ya habian
sido utilizadas anteriormente, lo que permitio a los criptoanalistas norteamericanos y
britanicos descifrar algunos mensajes. Esto condujo a la desarticulacion de la red de
espionaje, en un largo proceso de contraespionaje llamado operacion VENONA que
duré casi cuarenta afios y cuyos detalles no fueron hechos ptiblicos hasta 1995231,

VIDA'Y MILAGROS DE SKIPJACK

En otro momento del libro, el autor habla de un “algoritmo de clave publica”
llamado Skipjack y de cémo el gobierno estuvo a punto de imponerlo como estandar
de cifrado. La tesis del libro es que Skipjack tenia una “puerta trasera” que permitiria
a la NSA acceder a los contenidos de cualquier mensaje cifrado con este sistema. No
les diré mas para no revelar parte del argumento, pero puede que le interese a usted
conocer la verdadera historia de Skipjack. Porque en efecto existio, y estuvo cerca de
convertirse en una pesadilla para la privacidad individual.

En 1990, la NSA termin6 de evaluar un algoritmo de cifrado simétrico llamado
Skipjack (Dan Brown debid pensar que “algoritmo publico” y “algoritmo de clave
publica” son lo mismo, pero no, no es un sistema de clave publica). Su clave de 80
bits lo hacia mucho mas dificil de romper mediante fuerza bruta que el venerable
DES. Se insertaba en un chip resistente frente a manipulaciones externas (tamper-
proof) llamado Clipper, y llevaba un sistema de intercambio de claves basado en
criptografia de clave publica (de ahi la confusion de Dan Brown), asi como los
sistemas mas avanzados y seguros de firma digital. Los chips Clipper fueron
disefiados en principio para proteger conversaciones telefénicas, pero también podian
ser usados en otros sistemas mediante el uso de una cripto-tarjeta llamada Fortezza.

En principio, Clipper se disefi6 como estandar federal, lo que significa que seria
de uso obligado tanto para las agencias gubernamentales como para los contratistas
que hiciesen negocios con el gobierno. A la larga lo habitual es que se acabe
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convirtiendo en un estandar de facto para toda la industria electronica, y luego para la
sociedad en general. Eso ha sucedido en el pasado con algoritmos de cifra como DES
o AES.

La NSA hizo publico el algoritmo en 1998. Los criptoanalistas civiles tardaron
poco en encontrar ataques matematicos contra Skipjack. No consiguieron “romper” el
algoritmo, pero incluso las rupturas parciales dejaron un mal sabor de boca, ya que se
suponia que Skipjack era un algoritmo disefiado y probado durante afios por la mayor
agencia criptolégica del mundo.

Hasta donde se sabe, Skipjack nunca ha tenido una “puerta trasera”. El problema
es que no la necesitaba, porque el gobierno norteamericano intenté algo aun peor.
Para entenderlo, hemos de remontarnos hasta mediados de los afos noventa. En
aquella época, el gobierno de EEUU estaba tan preocupado por el uso libre de
sistemas de cifrado que llegd a plantearse su prohibicién total. En su defecto, intento6
imponer un sistema denominado “deposito de claves” (key escrow) mediante el que
cualquiera podria usar el sistema de cifra que quisiera... con la condicién de dar al
gobierno una copia de la clave de cifrado. La filosofia subyacente es que los
ciudadanos o las empresas tiene perfecto derecho a esconderse sus secretos entre
ellos, pero no a ocultarselos al Estado.

Un amplio e intenso debate circuld durante afios acerca de esta iniciativa. Los
problemas eran de privacidad y de seguridad. Un sistema donde el gobierno tuviese la
clave a nuestros secretos era algo inconcebible en una democracia moderna. Era
como si la policia nos exigiese dejar una copia de las llaves de casa en la comisaria
mas cercana, no fuese a ser que algin dia tuvieran que entrar para registrarla. Incluso
si eso nos pareciese bien, una base de datos con todas las claves y contrasefias de un
pais constituiria un objetivo de primera magnitud para cualquier organizacion
criminal. Los problemas para mantener esa base de datos segura serian poco menos
que insalvables!?4l. Es posible encontrar situaciones donde un depésito de claves sea
aceptable, por ejemplo en entornos empresariales, pero un depdsito masivo a nivel
nacional no lo es.

Ahora entenderan por qué el algoritmo Skipjack no fue muy querido. No es que
fuese malo en si, sino que el chip Clipper en que estaba instalado incluia también una
opcion de deposito de claves. Cada teléfono o dispositivo equipado con Clipper
enviaba, de modo cifrado, una copia de la clave usada, que seria almacenada en
deposito. Cuando el gobierno estimase necesario pegar la oreja, no tendria mas que
usar su copia. Habria salvaguardias legales, por supuesto, pero la infraestructura de
espionaje masivo estaria lista y funcionando.

Afortunadamente para todos, el sistema de deposito de claves nunca llegé a
imponerse. Poca gente estaba dispuesta a ceder su privacidad de una forma tan
descarada. Habia multiples alternativas en el mercado. Y encima, el sistema de
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depdsito de claves de Clipper tenia fallos. Un atacante podria alterar la copia cifrada
de la clave, de tal forma que el gobierno no pudiera descifrar las comunicaciones!?°l.

El sistema de depdsito de claves basado en el chip Clipper, anunciado a bombo y
platillo por la administracion Clinton en 1993, estaba muerto a todos los efectos en
1996. Cuando el algoritmo fue desclasificado en 1998, los potenciales usuarios
decidieron que su paciencia con la NSA se habia agotado, y nunca le dieron una
oportunidad a Skipjack. La industria se adapto6 a los tiempos modernos, y adoptaron
variantes de algoritmos como DES (que también era estandar del gobierno) y otros de
la industria privada.

¢FALLOS O LICENCIAS LITERARIAS?

Para ser justo con el sefior Brown, algunos de los “fallos” que le atribuyen sus
detractores pueden clasificarse en el apartado de licencias literarias. El del “cuadrado
perfecto de César” es uno de ellos. Podemos preguntarnos por qué Brown se molesto
en inventar un sistema de cifra antigua inexistente y dar una referencia falsa a César,
pero como autor esta en su perfecto derecho. La protagonista Susan Fletcher
menciona asimismo un principio de Bergofsky, segun el cual, si probamos suficientes
claves, forzosamente habremos de dar con la correcta. Este principio, que
sencillamente describe un ataque de fuerza bruta, no existe con tal nombre, pero de
nuevo puede atribuirse a una licencia por parte del autor para dar mas emocion a la
historia.

Otra licencia literaria es precisamente la “clave” de la trama del libro. El
problema con el sistema de cifrado Fortaleza Digital es que ni siquiera probando
todas las claves puede descifrarse el mensaje. El autor inventa un concepto llamado
“texto llano rotatorio”. Se supone que el algoritmo de cifrado va cambiando el texto
llano segun una variable temporal. Es decir, el truco no es solo encontrar la clave,
sino de hacerlo en el momento oportuno. Podemos imaginarnos que, en ese caso,
bastaria probar claves mas largas (es decir, combinaciones de claves y tiempos), con
lo que el nuimero de posibilidades seria mayor pero asimismo finito. Seria muy
discutible si eso podria ser factible, pero de nuevo estamos jugando en el campo de la
licencia literaria. No tiene por qué ser cierto, solo parecerlo.

Mas peliaguda se pone la cosa cuando el autor habla de la criptografia de clave
putblica (PKC). La base de la PKC consiste en que hay dos claves diferentes, una para
cifrar y otra para descifrar. Si usted quiere cifrarme un mensaje, puede usar mi clave
publical?®! y usarla para cifrar. Yo luego tomaré mi clave privada, la activaré con mi
contrasefia y obtendré el mensaje. Sin embargo, Brown afirma que la PKC es un
mero programa de software, creado por algunos “programadores empresariales”
como respuesta a la pérdida de privacidad de los afios noventa. Afirma en su libro:
“La unica manera de descifrar el mensaje es introducir la frase de contraseria del
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remitente (pass-key) una serie secreta de caracteres que funcionan como un numero
PIN en un cajero automdtico". Parcialmente cierto, aunque también necesita la clave
privada. Y ademas, son la contrasefia y clave del destinatario, no las del remitente. Da
la impresion de que Brown, sencillamente, no ha entendido el concepto de
criptografia de clave publica.

Luego, como para mostrar lo dificil que se pusieron las cosas para la NSA, dice
que “los codigos que [la NSA] afrontaban ya no eran simples cifras de sustitucion
descifrables mediante lapiz y papel milimetrado, sino funciones hash generadas por
ordenador, que combinaban la teoria del caos y los alfabetos simbédlicos miiltiples
para cifrar mensajes...”

En este punto de la novela (jy estamos en el capitulo 4 de 128!) podemos ya
dudar seriamente de los conocimientos criptograficos de Dan Brown. Ya no se trata
de licencias literarias, sino de ignorancia manifiesta. Segin este autor, todos los
sistemas de cifrado anteriores a los afios 90, la maquina Enigma, los algoritmos DES,
IDEA, CAST, no llegan mas que al nivel de “sistemas de lapiz y papel”. No
solamente eso, sino que introduce conceptos inexistentes en criptografia, como teoria
del caos, y los mezcla con funciones hash, que se utilizan como ayuda en los
protocolos de firma digital.

DECIDIDAMENTE, FALLOS

Criptograficamente hablando, el nivel del libro baja conforme avanzamos
paginas. Mientras Susan Fletcher cavila sobre la estructura de Fortaleza Digital,
repasa mentalmente otros algoritmos de cifrado: “Habia cientos de ellos en el
mercado: PGP, Diffie-Hellman, ZIP, IDEA, El Gamal”’. En un intento por da la
impresion de que domina el asunto, la protagonista mezcla churras con merinas. Para
que conste:

—IDEA es un algoritmo de cifra simétrico.

—EIl Gamal es un algoritmo de firma digital, con una variante que puede usarse
como sistema de cifrado asimétrico.

—Diffie-Hellman es un protocolo criptografico, pero no es un algoritmo de
cifrado, sino de intercambio de claves.

—PGP no es un algoritmo en absoluto. Es un programa informatico disefiado
para cifrado y firma. Combina algoritmos de clave simétrica, criptografia de clave
publica, y un sistema de firma digital.

—Z]1IP (y aqui es donde la cosa tiene mas gracia) jes un programa de compresion
de datos! Tiene una opcion de proteccion mediante contrasefia, para lo cual utiliza el
algoritmo de cifra AES.

Es decir, en una sola linea ha mezclado algoritmos de cifra, de firma, de
intercambio de claves, y dos programas informaticos, y pretende dar la impresion de
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que tratan de lo mismo. Realmente, parece que el autor se ha limitado a mirar en el
indice de un libro sobre criptografia y escoger los términos que le sonaban mejor. Sus
conocimientos de informatica rozan lo patético, pero prefiero no comentarlos aqui.

Cerca del final, los protagonistas se enfrentan a un mensaje cifrado: paquetes de
cuatro letras. Susan Fletcher las examina y, con aires de entendida sentencia
“agrupaciones alfa de cuatro bits”. Creo que es un buen momento para explicar la
diferencia entre bits y bytes. Un bit (binary digit) es un nimero binario, esto es, un 1
o un 0. Un byte (pronunciado “bait”) es un paquete de varios bits, usado para
codificar un caracter (letra, nimero, simbolo). El byte mas usado es el de ocho bits, 1o
que permite codificar hasta 2A8=256 caracteres distintos.

En la afirmacion de Fletcher tenemos varios problemas. El primero, evidente para
el criptélogo mas tonto, es que una letra no es un bit. En segundo lugar, quiza el
lector no sepa qué es eso de una “agrupacion alfa”. Yo tampoco, pero imagino que
con “alfa” se refiere a caracteres alfanumeéricos, es decir, letras o numeros.

Incluso si lo hubiese dicho bien, yo sefalaria una pega adicional, y es la
pedanteria implicita al hecho de referirse a lo evidente de forma tan complicada.
Llamar “agrupacion alfanumérica de cuatro bytes” a un sencillo paquete de cuatro
letras es como si yo les dijese a mis compafieros de trabajo “;os apetece una
suspensién coloidal exotérmica?” cada vez que sea la hora del café.

No solamente eso, sino que Fletcher afirma a continuacion que “muchos sistemas
de cifrado usan agrupamientos de cuatro bits”. Los sistemas de cifrado simétrico
suelen ser de dos tipos: de flujo y de bloque. Los de flujo cifran la informacion bit a
bit, y los de bloque se llaman asi porque procesan la informacién en bloques. ;Y de
cuanto son esos bloques? Los mas habituales son de 64 o 128 bits. Yo, la verdad, no
conozco ni uno sélo de 4 bits. Ni uno. Puede que haya alguno por ahi, hecho como
entretenimiento por algun criptdlogo aburrido, pero no es la norma habitual ni mucho
menos.

Podriamos ser generosos y suponer que Susan Fletcher, que no hace mas que
confundir bits con bytes, tal vez se estuviera refiriendo a bloques de cuatro bytes, lo
que equivale a 32 bits. Tampoco es que haya muchos algoritmos de cifra que usen
bloques de 32 bits, pero entra en el rango de lo verosimil. De hecho, aparecen un total
de 64 letras cifradas, que alguien agrupa arbitrariamente en bloques de cuatro.
Fletcher lo ve, sonrie y afirma: “Me suena mucho. Bloques de cuatro. Igual que
Enigma”.

En este punto, no puedo menos que detenerme y chillar. La maquina Enigma,
usada por Alemania para proteger sus comunicaciones durante la Segunda Guerra
Mundial, cifraba las letras una a una. Los mensajes cifrados se dividian en paquetes
de idéntica longitud a efectos de facilitar la transmisién, y solamente para eso. Para
rematar la faena, los mensajes cifrados con Enigma se enviaban en paquetes de cinco.
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iCinco, sefiorita Fletcher, no cuatro! Eso no era un dictado de los criptoanalistas
alemanes sino un convenio internacional segun el cual las “palabras” cifradas debian
tener una longitud de cinco letras.

En esta competicion por bajar el listébn de conocimientos criptograficos interviene
hasta el jefe de Susan Fletcher: “El director asintié. Enigma era la mdquina de
escribir en codigo mds famosa de la historia, la bestia codificadora de doce
toneladas de los nazis”. No tengo ni idea de a qué maquina se estara refiriendo, pero
seguro que no tiene en mente la Enigma. En primer lugar no era “una maquina de
escribir codigos”. Aunque la Armada alemana tenia un accesorio llamado Schreibmax
capaz de escribir los mensajes recibidos por una Enigma, lo habitual es que los
mensajes fueran transcritos por los operadores de radio; la maquina Enigma no
escribia nada por si sola.

Reconozco que este detalle compite en pedanteria con la afirmacion de Fletcher
sobre las agrupaciones alfanumeéricas de cuatro bytes. Culpable. Lo que no admito es
que un criptélogo minimamente conocedor de la maquina Enigma la llame “bestia
codificadora de doce toneladas”. ;| Doce toneladas? El modelo militar tenia una masa
aproximada de entre once y doce kilogramos. jKilogramos, sefior Brown, no
toneladas! Y, a pesar de haber sido usado por todas las unidades civiles y militares de
la Alemania nazi, no tiene aspecto de bestia. Al contrario, es un elegante artefacto en
una caja de madera, con aspecto de inofensiva maquina de escribir. Yo mismo he
visto algunas, y les aseguro que de bestia no tienen nada?’!.

Hay otras referencias criptograficas, no erréneas sino ya totalmente disparatadas,
pero prefiero dejarselas a usted, si es que aun le quedan ganas de comprarse el libro y
leerlo. Si hay un detalle que, aunque no es culpa del autor, si desluce bastante el libro.
Se trata de un problema de traduccion. Todos sabemos que hay juegos de palabras en
un idioma que resultan intraducibles en otro. En la pelicula Los Fisgones, la Agencia
de Seguridad Nacional (ASN) se convierte en la Agencia Sin Nombre, en alusion a un
viejo chiste segun el cual las siglas NSA realmente significan No Such Agency (no
existe tal agencia), o bien Never Say Anything (nunca digas nada).

En este caso, Susan Fletcher sufre lo indecible intentando descifrar un mensaje de
su novio. En inglés dice:

Please accept this humble fax / My love for you is without wax.

(Te ruego que aceptes este humilde fax / mi amor por ti es sin cera).

El juego de palabras esta en las palabras without wax (sin cera). Dan Brown lo
explica asi en su libro: “El secreto que ocultaba «sin cera» era demasiado tierno. Sus
origenes eran antiquisimos. Durante el Renacimiento, los escultores esparioles que
cometian errores mientras tallaban estatuas de marmol caras disimulaban sus
defectos con cera. Una estatua que carecia de defectos y, por lo tanto, no necesitaba
retoques era alabada como una «escultura sin cera». La palabra inglesa «sincere»
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provenia de la espafiola «sincera», sin cera”.

No soy lingiiista, asi que me resulta dificil juzgar en este tema. Segun una
hipétesis, la etimologia de sincero es, efectivamente, esa, pero proviene del latin sine
cera (sin cera), usado por los escultores romanos. Otra posible raiz etimologica
afirma que se deriva del vocablo sincerus (limpio, puro). Punto para Brown. Por
supuesto, podriamos criticar el hecho de que una criptéloga con un cociente
intelectual de 170 no atine en un detalle tan evidente, pero ya sabemos que cuando
uno esta enamorado, no siempre razona con claridad.

El problema esta en la version espafiola. Sincera - sin cera es una relacion tan
evidente que salta a la vista. Peor ain, amor es masculino y sincera es femenino, lo
que enseguida nos sugiere la forma de resolver el enigma. Imagino que el traductor
hizo lo mejor que pudo, dadas las circunstancias, pero el hecho es que un juego de
palabras en inglés colocado como acertijo para el lector pierde toda su fuerza en la
version castellana.

Este libro me decepcion6 mucho. De verdad. No se trata tan sélo del argumento,
los personajes, las persecuciones y demas estereotipos. Se trata de que el autor ha
creado un thriller de ficcion criptografica sin saber lo mas minimo sobre criptografia,
y sin preocuparse por ello. Es como si El Codigo da Vinci ubicase el museo del
Louvre en Uganda y convirtiese a L.eonardo en un delantero centro del Arsenal.

A la vista de ello, me resulta sorprende leer la pagina de agradecimientos. Entre
otros, cita a “dos ex-criptografos de la NSA, quienes hicieron contribuciones valiosas
mediante servidores anonimos, sin ellos, este libro no se habria escrito”. Brown
intenta aqui convencer al autor de que el libro que esta a punto de leer esta inspirado
en informacion confidencial procedente de profesionales. A la vista del resultado, una
de dos: o los dos ex-criptégrafos fueron expulsados de la NSA por zoquetes, o ha sido
una inteligente labor de sabotaje.

O bien, sencillamente, el autor es un zote. En 2007, cuando hice mi primer critica
al libro, entré en su web www.danbrown.com, secciéon de investigacién/fotos. Dan
Brown aparece en la plaza de San Pedro de Roma, acompafiado por dos escoltas
armados de la —cito textualmente en inglés— "Vatican Guardia Civil". Quisiera
creer que el autor estaba siendo irénico, pero después de leer la descripcion que hace

de Sevilla en su Fortaleza Digital, me lo creo todo. No me atrevo a seguir mirando y
28]

cierro el navegador!

Si quieren leer otra interesante critica sobre Fortaleza Digital desde el punto de
vista criptografico, les recomiendo el articulo “un libro prescindible” de Fernando
Acero!?®, También él compré el libro en inglés, esperando en un aeropuerto. Lo

unico que espero es que jamas hagan la pelicula.
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EL CASO DEL CRIPTOANALISTA BRUJO

La criptografia y el ocultismo han estado unidos durante gran parte de su historia.
Es algo inevitable. La criptografia se dedica a la ocultacion de la informacion, y su
uso implica un ritual (ahora lo llamamos algoritmo) que ha de llevarse a cabo sin
cometer un solo fallo. Cuando funciona, consigue convertir la informacion clara en
un batiburrillo ilegible; y a la inversa. A veces, parece cosa de brujeria. La magia, por
su parte, intenta “descifrar” los misterios de la naturaleza, por medio de una serie de
pasos que también han de cumplirse escrupulosamente. Suele ir acompafiada de
palabras magicas, y durante siglos los abracadabra y los hocus pocus han actuado
como contrasefias de lo oculto.

De sobra conocida es la siguiente anécdota. A mediados del siglo xvi, el
criptoanalista francés Francois Viete consigui6 romper una cifra espafiola. El rey
espafol, muy molesto, denunci6 a Viete ante el Papa, acusandole de brujeria y magia
negra. Como pueden imaginarse, solamente le sirvio para ganarse las carcajadas de
toda Europa. Esta historia/leyenda/anécdota/bulo aparecié por vez primera en la
Enciclopedia de Jaques Auguste de Thou, un historiador francés de finales del siglo
xVI. La historia no esta verificada, y hay motivos para dudar de ella (los franceses
nunca nos han querido, y mucho menos en aquella época), si bien hay que tener en
cuenta que de Thou llegd a consejero de Estado y, por tanto, tenia acceso a
informacién de alto nivel.

Este episodio fue afiadido a nuestra Leyenda Negra. Ahora, por el contrario, hay
pruebas que demuestra que los servicios criptologicos de Felipe II eran de los mejores
en aquella época, incluyendo el uso del criptoanalisis, y en uno de sus primeros actos
como soberano ordend cambiar las cifras de su padre. ¢Seria alguien asi capaz de
creer que la criptografia es asunto de brujas?

La hipotesis que me parece mas probable es aquella segun la cual Felipe II, buen
conocedor del poder de la criptografia, quiso poner en un brete al mejor criptoanalista
francés ante un enemigo tan poderoso como la Iglesia (recordemos que Viete
trabajaba para el protestante rey Enrique IV, en lucha entonces contra la faccion
catolica francesa). Puestos a acusar, era preferible no mentar el asunto del
criptoanalisis y centrarse, en su lugar, en la acusacion de brujeria, delito ante el que
podia actuar la Inquisicion en cualquier pais. En aquella época en la que poca gente
sabia leer, magia negra y criptografia podian facilmente confundirse.

Medio milenio antes, el papa Silvestre II (945-1003) re-descubri6 un sistema de
taquigrafia de tiempos romanos (con reminiscencias criptograficas) conocido con el
nombre de notas tironianas. Se trataba de un hombre erudito, cuyos conocimientos le
pusieron en ocasiones en un serio compromiso. El “papa del afio 1000” fue incluso
acusado de tener un pacto con el diablo y de probar disciplinas como la cabala.
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La historia registra el nombre de otros erudito mitad criptografo mitad ocultista:
Enrique de Aragon, sefior de Villena (1384-1434), nieto bastardo de Enrique II de
Castilla y miembro de la casa real de Aragon por via paterna. Hombre de gran
erudicion, que destaco por la traduccion de textos como la Divina Comedia de Dante.
Su interés por las ciencias, desde la medicina hasta la alquimia, le valio fama de
brujo; no en vano paso a la historia con el apelativo de el nigromantico.

Hasta tal punto fue asi, que a su muerte gran parte de su libreria fue quemada por
el obispo Lope de Barrientos, quien actuaba bajo 6rdenes del rey Juan II de Castilla.
Sin embargo, sobrevivié un curioso libro denominado Libro del Tesoro, que contiene
una parte cifrada. Una nota en la obra indica que se hizo porque non fuese entendida
salvo de ome bueno e sabio. Se sabe que de 1412 a 1416 el sefior de Villena trabajo
como ayudante personal de su primo el rey Fernando. Alli pudo haber aprendido
técnicas de cifrado, o bien haber instruido a la propia cancilleria aragonesa en la
materia.

En realidad, la ligazén entre criptografia y ocultismo nunca ha desaparecido del
todo. Durante la Segunda Guerra Mundial, los alemanes protegian sus
comunicaciones mediante la maquina cifradora Enigma. Teniendo en cuenta que la
Real Academia define la criptografia como “arte de escribir con clave secreta o de un
modo enigmadtico,” el nombre no podia estar mejor escogido. El esfuerzo hecho por
los Estados Unidos para romper los cédigos japoneses fue ocultado con el nombre
codigo Magic. Yo mismo fui entrevistado una vez por la revista de ocultismo Mads
Alla de la Ciencia; por qué su consejo editorial pensé que el tema de la criptografia
durante la Segunda Guerra Mundial encajaria bien en una publicacion de esoterismo
es algo que se me escapalll.

Es el momento de introducir a nuestro primer protagonista de hoy. James Randi,
un antiguo mago, es conocido en el mundo escéptico como “cazador de brujos” y
azote de los médiums. En los afios setenta salt6 a la fama al acusar de charlatan nada
menos que al famoso mentalista Uri Geller. En 1996, fund6 la Fundacion Educativa
James Randi (JREF, James Randi Educational Foundation) para intentar examinar
las afirmaciones paranormales en condiciones controladas'?!. Desde hace afios, Randi
mantiene un desafio particular: dard un premio de un mill6n de dolares a cualquiera
que pueda demostrar, bajo condiciones controladas de experimentacion, ser poseedor
de poderes ocultos o paranormales!>/,

Hasta la fecha, nadie ha llegado a pasar siquiera las pruebas preliminares, no digo
ya ganar el desafio. Sin embargo, hay una persona que afirma haberlo conseguido.
Entra aqui nuestro segundo personaje del dia: Matt Blaze, profesor de la Universidad
de Pensilvania, experto en criptografia y seguridad informatica. Y muy bueno: ya en
1994 descubrié una forma de saltarse la proteccion del chip Clipper, que la
Administracion Clinton intentaba vender como la solucién para combinar las ansias
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de privacidad de los internautas con las necesidades de las fuerzas de seguridad
(contenia un algoritmo que incluia un dispositivo de “key escrow”, o deposito de
claves, asi que nos hizo un buen favor a todos al mostrar el fallo). También publicé
estudios sobre el propio esquema de “key escrow” (su conclusion: es una mala idea),
el sistema de interceptacion "Carnivore" del FBI, y testifico en diversas ocasiones
ante comisiones del Congreso de EEUU y del Parlamento Europeo.

Diez afios mas tarde volvio a irritar a las autoridades al narrar la odisea que le
supuso cruzar la frontera de EEUU con un teléfono que utilizaba cifrado fuerte.
Puesto que en aquella época eso requeria un permiso de exportacion especial, Blaze
publicé su experiencia en un divertido articulo titulado “mi vida como traficante de
armas”!*l. Con semejantes antecedentes, creo que hemos dejado claro que Matt Blaze
tiene tanto talento como sentido del humor. Por ello, nadie sabia bien cémo tomarse
su afirmacion de que habia ganado el “desafio del millén de pavos” de Randi.

Esto fue lo que sucedi6. Exasperado ante las mentiras vertidas por un “visor
remoto” (persona que afirma que puede realizar una proyeccion astral y enviar su
alma a otro lugar), en enero de 2007 Randi lanzé de nuevo su desafio en una versién
modificada: cualquier persona que se pudiese proyectar astralmente hasta su oficina y
descubriese un objeto guardado en un archivador ganaria el millén de délares!®]. Para
animar a los posibles candidatos, incluyo la siguiente descripcion:

0679
4388
66/27
5 -14

El motivo de revelar esos datos era que cualquiera pudiese verificar a posteriori
que no habia existido trampa alguna. Randi declar6 que, doce meses después,
revelaria la “clave de decodificacién”. No contaba con Matt Blaze. El criptégrafo se
“concentrd,” y enseguida descubri6 el contenido de la caja. El proceso fue descrito
por el propio Blaze de la siguiente forma:

“Hemos [lo descubrio conjuntamente con Jutta Degener] visualizado con éxito el
contenido de la caja desafio de Randi. Lo conseguimos desde mds de 1500 km de
distancia, tan solo mediante concentracion mental y la aplicacion de nuestros
talentos (o deberia decir dones), y sin acceso fisico o informacioén interna. Podemos
revelar ahora el contenido: una pequeria rueda, o disco circular, como un DVD o
CD”.

¢Les pica la curiosidad? Bueno, la verdad es que ni Blaze es vidente (que
sepamos), ni uso sus habilidades criptograficas. O no del todo, aunque es indudable
que una vida dedicada al manejo de los numeros le habra predispuesto. En cualquier
caso, conjeturé que los primeros digitos podrian corresponder a un numero de
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registro ISBN, de esos que identifican un libro. De ese modo, “0679 4388 66” se
convierte en el ISBN 0-679-43886-6, correspondiente al diccionario Random House
Webster’s College Dictionary, edicion de 1995.

Los siguientes nimeros 275 -14 pueden corresponder a la palabra situada en la
pagina 275, linea 14 contando desde abajo (por el signo menos). ;Y qué aparece en
esa linea? La entrada correspondiente a la definicion de “compact disc”. Randi
confirmoé la veracidad de esa afirmacioén: efectivamente, se trataba de un CD.

Blaze aprovecho la ocasién para escribir una divertida entrada en su blog. Bajo el
titulo de “James Randi me debe un millon de ddlares,” aprovecha la oportunidad para
explorar algunas facetas criptograficas. Entre otras cosas, postul6 que con un poco de
imaginacion el mensaje hubiera podido “descifrarse” casi de cualquier forma. Por
ejemplo, tomando el nimero 14 no como un ndmero de linea sino como “columna 1,
definicion 4”, concluiriamos que la caja contenia un ejemplar del Manifiesto
Comunista; Randi, por su parte, podria haber aprovechado esta ambigiiedad para
negar el premiol%],

El desafio de Randi ilustra un conjunto de problemas en los que no solamente hay
que mantener un secreto sino también verificar que no ha sido cambiado. Digamos
que Alicia, agente de bolsa, intenta convencer a Benito de que contrate sus servicios.
Benito no se fia y quiere poner a prueba a Alicia, asi que le pide una prediccion sobre
algunas empresas que vayan a ir bien en bolsa. Alicia esta convencida de que Repsol
y Telefonica van a subir mucho, pero ella tampoco se fia y piensa “si se lo digo, él
podrd comprar las acciones por su cuenta y no necesitara de mis servicios”. Prefiere
esperar un mes, y entonces le revelard a Benito cual fue su eleccion. Ahora bien,
cuando Repsol y Telefénica hayan subido y Alicia diga que esas eran las acciones
que habria escogido, Benito no tiene ninguna posibilidad de verificar la validez de
esa afirmacion.

Sabemos que es muy facil hacer predicciones a toro pasado; mas dificil es
hacerlas antes de que sucedan; y todavia mas dificil es convencer a los demas de
haber hecho una prediccién sin revelar los resultados de esa eleccion. Para simplificar
nuestro ejemplo, el secreto va a tomar una forma binaria. Podria ser una respuesta a la
pregunta “;Es Telefonica una buena inversion?” So6lo habria dos respuestas posibles:
si (1) y no (0). Ese secreto, que representaremos con la letra b, es 1o que Alicia tendra
que proteger y Benito debera verificar.

Vamos a describir un esquema que utiliza algoritmos de cifrado simétrico. Alicia
cifra su secreto b por medio de un algoritmo de cifrado E que utiliza una clave k. El
resultado, Ek(b), queda bajo la custodia de Benito. Un mes después, Telefonica ha
subido como la espuma. Es el momento en que Alicia llama a Benito y descifra el
mensaje en su presencia. El resultado es b, que vale 1: Telefénica si es una buena
inversion. Puede que Benito siga sin convencerse, porque a fin de cuentas la subida
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de Telefonica en bolsa puede haber sido cuestion de suerte. Pero Alicia puede hacer
el mismo proceso con varias acciones. Que Alicia acierte en el comportamiento de
todas ellas ya resulta mucho menos probable. Finalmente Benito se da por satisfecho
y contrata los servicios de Alicia, convencido de haber hecho un buen negocio.

Por desgracia, lo unico que esta “demostracion” prueba es que Alicia es, o bien
una gran agente de bolsa... o bien una timadora de primera. El problema aqui
consiste en que Alicia controla el proceso de cifrado, y eso incluye la eleccion de la
clave para cifrar k. Recordemos que su prediccion es que Telefonica subira, lo que
significa que b=1. Ella en principio ha escogido una clave k al azar, y lo que le ha
entregado a Benito es Ek(b). La cuestion es la siguiente. Si usamos la misma clave
para descifrar, evidentemente recuperaremos el mensaje original, ya que es un
algoritmo de cifra simétrica; de ese modo, al descifrar obtenemos Dk(Ek(b))=b. O
dicho en palabras: ciframos con una clave el bit 1, lo desciframos con la misma clave
y obtenemos 1.

¢Pero qué pasaria si descifrasemos el mensaje con otra clave distinta? Si el
algoritmo es bueno, su cifrado sera indistinguible de un conjunto de bits aleatorios.
Eso significa que, en promedio, la mitad de las veces que intentemos descifrar el
mensaje nos saldra el bit 1, y la otra mitad nos saldra el bit 0. Alicia se aprovecha de
ello, y cuando esta sola en su casa descifra el mensaje con otra clave distinta. Es
decir, efectia la operacién Dk’(Ek(1)). El truco consiste en ir probando claves k’
hasta que una de ellas nos de como resultado un bit cero, es decir, Dk’(Ek(1))=0. Y
ahora Alicia vuelve a cifrar el resultado, pero esta vez con la clave k’. Al hacerlo,
tenemos que:

EK’(DK’(Ek(1))) = Ek’(0)

Ahora Alicia tiene dos claves que toman dos bits distintos y los cifra de la misma
forma: C=Ek(1)=Ek’(0). Benito tiene el mensaje cifrado C, pero no sabe si es el
resultado de cifrar 1 con la clave k o 0 con la clave k’. Ese es el detalle que usara
Alicia para timar al incauto Benito. Digamos que Telefonica ha subido en el mes de
prueba. A Alicia le interesa que el descifrado del mensaje sea b=1, asi que efectda la
operacion de descifrado con la clave k. El resultado es Dk(C)=1. Justo como habia
predicho. Si, por el contrario, Telefénica se ha estrellado contra el parqué, lo que hace
es descifrar con la clave k’ y obtener Dk’(C)=0. Justo como habia predicho. En
ambos casos, el mensaje cifrado “prueba” lo que Alicia quiere que pruebe.

El truco de Alicia es una variante de lo que se conoce como cifrado negable
(deniable encryption), una técnica que permite negar la existencia de un mensaje
cifrado. Tiene dos variantes. En una de ellas, un mensaje cifrado adopta una forma
que impide reconocerlo como tal, de manera que no se puede demostrar la existencia
del mensaje sin la clave adecuada; en otra, un mensaje cifrado se puede descifrar con

www.lectulandia.com - Pagina 80



dos claves distintas, arrojando dos textos llanos distintos.

Imaginese el lector, por ejemplo, un mensaje enviado por una multinacional a su
filial en Espafia. Cuando los directores regionales reciben el mensaje, lo descifran con
la clave A y leen “estan ustedes haciendo un gran trabajo”. Eso tranquiliza a la
plantilla. El consejo de direccién, sin embargo, utiliza la clave B y obtienen el
mensaje “hay que hacer recortes, cierren las delegaciones de Malaga, Zaragoza y
Valencia”. Dos publicos reciben, a partir del mismo texto cifrado, mensajes muy
distintos.

En el caso de Alicia y Benito, el protocolo puede mejorarse. La forma de hacerlo
es hacer que Alicia no cifre solamente el bit b, sino una combinacién R+b, donde R
es una cadena de bits aleatorios. Para hacer trampas, Alicia tendria que encontrar dos
claves k, k’ tales que Ek(R+1)=FEk’(R+0), algo inviable si R es aleatorio y de tamafo
suficiente. Cuando Alicia descifre el mensaje cifrado, Benito podra leer “R+b,” lo
que le revelara la eleccion de Alicia al tiempo que le permite reconocer su propia R.

El dilema de Alicia bolsista y Benito inversor puede también verse como ejemplo
de una serie de problemas llamados “de conocimiento cero”. En este tipo de
problemas, Alicia tiene que convencer a Benito de que conoce un secreto. La forma
evidente de hacerlo es contarselo, pero en el momento que lo haga dejara de ser un
secreto. Un campo de aplicacion es el de las contrasefias. Vivimos en un mundo
donde la forma de demostrar nuestra identidad es mediante contrasefias: en el cajero
automatico, en el movil, en el acceso al trabajo. El usuario no suele pensar que los
verificadores pueden no ser quienes afirman ser. Una web bancaria puede ser
falsificada, o un cajero trucado, y en esos casos, el cliente estara facilitando su
contrasefia a terceros no autorizados. Los verificadores legitimos (bancos, empresas
de telefonia) concentran sus esfuerzos en “generar confianza,” pero el hecho es que al
cliente le puede quedar siempre la duda: ¢sera esta gente quien realmente afirma ser?

Las pruebas de conocimiento cero (ZKP) pueden ayudar en estos casos. Vamos a
ver un ejemplo de como una persona puede demostrar la existencia de un secreto sin
revelarlo en absoluto. El articulo original, publicado en 1990, esta escrito en forma de
cuento de las Mil y Una Noches!”]. Si no les importa, voy a actualizarlo levemente.

Eranse una vez dos arqueélogos, Indy y Lara, que buscaban el secreto de la Sala
Oculta. En las profundidades de la selva, el Monte Perdido tiene una entrada (A), que
tras un largo pasillo conduce a un vestibulo (B). De alli arrancan dos pasadizos (C y
D), que aparentemente acaban en una pared. Para un observador casual son vias sin
salida, pero quien se plante al final de uno de los pasadizos y grite las palabras
magicas se encontrara con que la Sala Oculta aparece de la nada, conectando ambos
pasadizos.

Indy conocia las palabras magicas que revelaban la existencia de la Sala. Lara
deseaba conocer ese secreto, asi que hizo un trato con Indy: le financiaria su proxima
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expedicion a cambio del secreto. Indy acepto6 el trato, pero conforme se acercaban a
la Sala empez6 a dudar. ;Y si él cumplia su parte pero Lara se echaba atras? Por su
parte, Lara no estaba dispuesta a soltar el cheque hasta comprobar que las palabras
magicas funcionaban; que Indy era perro viejo y tal vez guardase un as en la manga.

Por fortuna, ambos eran personas razonables, y cuando llegaron a la entrada del
Monte Perdido ya habian disefiado una prueba de Conocimiento Cero. El primero en
entrar fue Indy. Con paso firme, lleg6 al vestibulo y escogié uno de los pasillos.
Después entré Lara, quien se quedo6 en el vestibulo. Desde alli grit6 con voz alta y
clara “Indy, vuelve por el pasillo C”. Indy asi lo hizo. A continuacion, repitieron el
proceso de nuevo, escogiendo el mismo pasillo o bien otro distinto (a capricho de
Lara). Luego otra vez. Y otra mas. Recordando la historia de Ali Baba y los cuarenta
ladrones, hicieron este proceso un total de cuarenta veces. Finalmente, Lara se
convencio de que Indy conocia el secreto que llevaba a la Sala Oculta.

La clave del protocolo consiste en que ni Lara sabe qué pasillo ha tomado Indy, ni
Indy sabe qué pasillo de vuelta le va a indicar Lara. Si las elecciones se toman al azar,
hay un 50% de probabilidades de que Indy vuelva por el mismo pasillo por el que
entro, lo que ciertamente no prueba nada; pero también hay un 50% de
probabilidades de que tenga que salir por un pasillo distinto, y eso no podria hacerlo
mas que diciendo las palabras magicas y atravesando la Sala Oculta.

Un Indy tramposo podria haberse arriesgado y confiar en la suerte. Lara lo sabia y
no se hubiera quedado satisfecha con la prueba. Pero si Indy repitiese con éxito el
proceso un total de 40 veces, la probabilidad de haber “tenido suerte” hubiera sido de
una entre un billon. Demasiada suerte incluso para él. Lara concluyé que Indy
realmente conocia el secreto de la Sala Oscura y cumplio su parte del trato.

Algun tiempo después, tuve la oportunidad de cenar con ambos arquedlogos
(recuerden, esto es un cuento). Tras un magnifico Oporto, me contaron toda la
historia. Yo, que cuando he pillado el punto suelo volverme algo malicioso, les dije:
“Entiendo por qué ese proceso tan complicado funciona, pero hay algo que aun se me
escapa. Lara, ¢por qué no te limitaste a enviar a Indy por un pasillo y esperar a que
apareciese por el otro?” Debi haber grabado la cara que pusieron los pobrecitos.
Realmente, se hubieran ahorrado una buena caminata por el interior del Monte
Perdido.

En su defensa, debo decir que ellos no son criptografos profesionales y se
limitaron a copiar la idea de un experto y aplicarla a su caso particular. En general,
las pruebas de conocimiento cero del tipo que hemos visto requiere una serie de
desafios por parte de la persona que quiere verificar un secreto, seguidos por una
eleccion hecha por el poseedor del secreto. Cada paso del proceso solamente puede
hacerse con seguridad si realmente se posee el secreto, en tanto que un timador
solamente tiene una probabilidad de acierto debido al azar.
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James Randi tampoco es criptologo profesional, y seguro que no pensd que
tendria que enfrentarse a uno. Afortunadamente, en esta ocasion no tuvo por qué
preocuparse. Caballero ante todo, Blaze mostré su apoyo al trabajo de la fundacion
Randi. ;Y saben lo mejor? En un arrebato de generosidad, renuncié al premio. “Por
esta vez,” dijo. Si hubiese sido un vidente de esos que salen en la tele, podria haberlo
“revelado” en un programa de maxima audiencia para hacerse mundialmente famoso.
Sin embargo, no sélo no hizo tal cosa, sino que renunci6 al premio de un millén de
délares. Hasta la fecha, sigue sin reclamarlo.

Para su sorpresa, el caso acab6 en los tribunales. No, bueno, quiero decir de modo
simulado. El asunto Randi-Blaze fue aprovechado por un profesor de la Facultad de
Leyes de la Universidad Stetson, en Florida, quien tuvo la genial ocurrencia de
explicarlo a los alumnos, aderezarlo un poco y utilizarlo como cuestién en un
examen. Los alumnos debian explicar quién puede demandar a quién, por qué
motivos, y quién ganaria®l.

Por su parte, Randi se lo tom6 con humor. Seguin conto en su revista electronica,
cambi6 el contenido del archivador, y ahora nos da la siguiente pistal®:

BSQN ISIO QWOD QPIE

Que yo sepa, nadie ha descifrado este reto ni reclamado el millén de pavos. ;Se
atreve usted a intentarlo? Le deseo suerte. Y, por supuesto, en caso de éxito espero mi
porcentaje.

www.lectulandia.com - Pagina 83



A CORAZON ABIERTO

Estamos tan acostumbrados a ver objetos interconectados electronicamente que
ya ni nos llama la atencion. Escribo estas lineas rodeado de todo tipo de aparatos que
emiten y reciben informacion de forma inalambrica, desde moviles a altavoces,
pasando por la estacion meteorologica o la llave que me permite abrir mi coche a
distancia.

Pero hay un instrumento cuya conectividad solamente ahora se esta comenzando
a aprovechar. Los beneficios potenciales son enormes, pero también las implicaciones
de seguridad. Las soluciones actuales estan siendo desarrolladas y probadas, y su
correcta aplicacién es literalmente un asunto de vida o muerte. Porque ese
instrumento es el propio ser humano. Bienvenidos a la seguridad en el campo de los
marcapasos, desfibriladores, bombas de insulina y demads aspectos de la biodnica
moderna.

Como todos sabemos, los dispositivos genéricamente denominados marcapasos
son necesarios para que los corazones de miles de personas sigan latiendo con
normalidad. El problema con los marcapasos es el mantenimiento. Es evidente que
abrir el pecho del paciente cada vez que haya que ponerle una pila nueva no es una
buena idea. Felizmente, el fenémeno fisico conocido como inducciéon magnética
resuelve ese problema; y si no, las baterias actuales pueden mantener el aparato
funcionando durante afios. La construccién de marcapasos evita, o minimiza, la
mayoria de fallos por funcionamiento mecanico o eléctrico.

Los marcapasos tienen su propio software (firmware), y algunos pueden ser
configurados, lo que los hace susceptibles a errores de programacion. Un estudio
realizado en Estados Unidos entre 1990 y 2000 mostr6 que mas del 40% de los fallos
de los marcapasos y cardio-desfibriladores implantables se debieron a fallos en el
firmware, lo que constituye en términos absolutos casi un cuarto de millén de
casos!'l. Y eso en aparatos que apenas pueden programarse.

Quiza fuese mejor no programarlos en absoluto. Pero eso no es una opcion. Lejos
quedaron los tiempos en los que el tnico control posible sobre un marcapasos era
darle al botén de encendido. Los marcapasos actuales son programables y permiten al
médico escoger el ajuste 6ptimo para cada paciente. Los desfibriladores automaticos
implantables (DAI) detectan arritmias y las corrigen proporcionando al corazén un
“chispazo” eléctrico. Los modelos mas modernos pueden incluso conectarse al
médico o al hospital, enviando telemetria y permitiendo un seguimiento a distancia de
la evolucion del paciente.

Los marcapasos son solamente la punta del iceberg. Las aplicaciones de pequefios
dispositivos insertados quirurgicamente en el cuerpo se multiplican. Un medidor de
glucosa subcutaneo indicaria automaticamente el estado del paciente, y podria
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comunicarse con la bomba de insulina del paciente para regular asi el flujo de
insulina segun las necesidades del organismo. Una cadena de sensores colocados en
el cuerpo de un paciente proporcionaria informacion sobre sus parametros vitales. Un
chip insertado en la piel podria ser usado para almacenar la historia médica del
paciente, como el famoso VeriChip!?!, puesto en circulacién entre 2004 y 2010, que
llegé a ser usado en una discoteca de Barcelona como sistema de control de accesol®.
Chips de otro tipo podran efectuar liberaciones de farmacos de forma controlada en el
cuerpo, ayudando a tratar enfermedades como la osteoporosis(*..

Las posibilidades estan limitadas tan s6lo por nuestra imaginacion, pero para que
puedan ser aceptadas y usadas de forma eficaz es esencial que los problemas de
seguridad queden primero resueltos. Los requisitos de acceso para un marcapasos no
son los mismos que para un sensor de glucosa. Puede haber casos en los que la
compafiia de seguros tenga una necesidad legitima de acceder a datos (para fines de
calcular la mensualidad de la pdliza, por ejemplo) y casos en las que no. Una serie de
reglas de restriccion, utiles en circunstancias normales, pueden resultar
contraproducentes en una emergencia.

Sin intencion de ser exhaustivo, podemos establecer que un sistema de control de
acceso a un implante médico (sea para enviar instrucciones o para recibir datos) debe
cumplir propiedades como:

—Permitir un acceso sencillo y preciso a las partes autorizadas, sea un médico en
la consulta o un sanitario en un accidente de trafico.

—Proteger la privacidad de dichos datos frente a terceros no autorizados y
permitir la identificacion correcta del dispositivo en cuestién (no queremos manipular
el marcapasos equivocado, ;verdad?)

—Permitir al personal autorizado configurar el sistema e impedirlo a otros.

—Ser discreto, impidiendo a terceras personas tener conocimiento de su
existencia.

—Garantizar su acceso a otros dispositivos autorizados (por ejemplo, un sistema
de liberacion de insulina deberia poder acceder a los datos del medidor de glucosa
para poder ajustar la dosis de forma automatica)

—Respetar la decision del paciente sobre quién ha de tener acceso a los datos, y
en qué condiciones.

—Ser eficiente en términos de tamafio, tiempo y energial®

El problema se complica si tenemos en cuenta que los posibles atacantes abarcan
casi todo el rango de posibilidades, desde el asesino a sueldo hasta el hacker curioso,
y con motivaciones que van de la ganancia econdémica al inocente “porque puedo
hacerlo”. Imagine un usuario no autorizado que programe un marcapasos para que se
detenga. Una orden sencilla, y un IDC envia un chispazo al corazén cuando éste no lo
necesita. O bien un sensor de glucosa envia una falsa medida y como consecuencia
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no se envia una dosis de insulinal®l. Si el presidente de Estados Unidos lleva uno de
esos aparatos, ya puede echar a correr Bruce Willis para salvarlo.

Si piensa que es un argumento de pelicula muy cogido por los pelos, le doy a
usted la razon. Dudo que el usuario tipico de marcapasos sea objetivo de un complot
internacional. Pero no hay que ir tan lejos. Los posibles moviles son multiples, como
indica un estudio de 2010: “obtencion de informacion privada para ganancia
financiera o ventaja competitiva; dano a la reputacion del fabricante del dispositivo;
sabotaje por parte de un empleado disgustado, un cliente insatisfecho o un terrorista
para producir dafos personales o financieros; o simplemente la satisfaccion del ego
del atacante”!",

No es una preocupacion teodrica. En al menos dos ocasiones, hackers
desconocidos asaltaron webs e introdujeron imagenes con colores rapidamente
cambiantes, capaces de provocar ataques a personas epilépticos. L.o grave del caso es
que las webs atacadas albergaban foros de apoyo a personas con epilepsia. La
identidad de los atacantes se desconoce, aunque la descripcion que dio un
administrador de sistemas es, en mi opinion, bastante certera: “una panda de gente
muy inmadura, que se regodea en sus intentos de causar dafio a la gente”[81 9],

Incluso ataques en apariencia inocentes pueden conllevar graves consecuencias.
Recordemos que cuando hablamos de “ataque criptoanalitico” no nos referimos
necesariamente a un asalto fisico. Hablamos de tiempo de calculo, espacio de claves,
emision de mensajes, captacion de paquetes de datos, ese tipo de cosas. Interrogar
electrénicamente a un sistema que tiene una bateria limitada reducira su vida util.
Cada vez que un paciente se suba al autobus, entre en un edificio con control de
acceso 0 pase por un control aeroportuario, un lector de radiofrecuencia puede estar
interrogando a su marcapasos. Si se diese el caso que su dispositivo implantado
operase en la misma banda de frecuencias, tendria que responder, aunque fuese para
decir “no, no soy un bonobus”, y en cada respuesta el sistema pierde energia. Peor
aun, mientras se encuentra en dicho estado no puede enviar informacién al médico o
ser re-programado, 1o que nos plantea un problema de Denegacion de Servicio (DoS)
especialmente peligroso.

Creo que a estas alturas esta bien claro el problema. Vamos con la solucion.
Aunque lo que sigue puede aplicarse a cualquier dispositivo médico implantado, en lo
que sigue supondremos que estamos hablando de marcapasos. Como hemos visto,
hay muchos intereses que regular, desde el derecho de privacidad del paciente hasta
la necesidad de acceso por parte de los equipos de emergencia. Olvidemos los
detalles por un momento. Si los datos salen y entran, habra que protegerlos, y eso
significa criptografia.

Consideremos, en primer lugar, un cifrado simétrico, rapido y eficiente, con dos
claves: una en el marcapasos, otra en posesion del paciente. En condiciones normales,
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éste puede sacar su clave, insertarla en el aparato adecuado, y las lecturas saldran en
texto llano para ser utilizadas por el personal autorizado por el paciente.

Soluciones las hay, ya sea dar una copia de la clave a un tercero de confianza,
guardar la clave en una tarjeta o habilitar una puerta trasera para equipos de
emergencia. Todo ello crea nuevos puntos de vulnerabilidad. Las claves han de ser
transmitidas, el tercero de confianza puede no estar disponible en un momento critico
(jo no ser tan de confianza!), y las puertas traseras pueden ser mal utilizadas. Ademas
de ello, requiere tiempo y calma, algo de lo que no suele andarse muy sobrado en
situaciones de urgencia.

El principal punto débil de la criptografia simétrica consiste en que la clave de
cifrado y de descifrado son la misma. Cualquier persona con acceso a dicha clave, sea
un hacker o un médico autorizado, tendra control del sistema. En ese caso, quiza
fuera mejor considerar las ventajas de la criptografia de clave publica, donde las
claves para cifrar (clave publica) y para descifrar (clave privada) son diferentes. La
clave publica seria accesible para cualquier persona que la solicitase. Con una
infraestructura de clave publica adecuada, cada hospital puede tener las claves
publicas de todos los pacientes con marcapasos del pais.

En cuanto a la clave privada, se almacenaria en el marcapasos, combinada con
algun procedimiento para activarla a voluntad: una contrasefia numeérica escrita en
papel, guardada en una tarjeta de memoria USB, en un colgante de ayuda médica, en
un collar de plata con cristales de Swarowski, a eleccion del paciente.

Con la clave publica del paciente, el dispositivo de urgencias puede transmitirle al
marcapasos una clave temporal para cifrar los datos que salen o las instrucciones que
entran. La integridad de las comunicaciones puede garantizarse mediante sistemas de
firma digital, lo que nos garantiza que ni el marcapasos ni el equipo del hospital
intercambian informacién errénea o alterada. También permite garantizar que los
interlocutores son solamente entidades autorizadas. En principio, problema resuelto
con final feliz, particularmente en las areas de autenticacion e intercambio de claves.

Pero cuando usted lea “en principio”, debe acostumbrarse a traducirlo como “ni
se le ocurra pensar que esto es tan facil”“. La busqueda de soluciones matematicas
tedricas no debe hacernos olvidar que, en el mundo real, estamos tratando con
dispositivos que tienen graves limitaciones de tamafio, peso, energia y memoria. La
criptografia de clave publica es onerosa en términos de tiempo de computacion, y por
tanto de energia, y un marcapasos tiene una capacidad de memoria y una energia
limitadas. No se trata de un movil con gran capacidad de calculo, bateria de tamafio
respetable y un cargador con enchufes siempre a mano. Podemos aumentar la
memoria del marcapasos merced a los avances de la técnica, pero no tanto la
capacidad de la bateria.

Es aqui donde entra una tecnologia que parece creada a medida para la ocasion: la
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Identificacion por Radiofrecuencia, RFID (Radio-Frequency IDentification). Se trata
de un sistema de almacenamiento de datos basados en pequefios y sencillos chips,
que pueden interaccionar mediante ondas de radio de corto alcance. Loos chips RFID
son pequefios y muy baratos de fabricar, lo que facilita su comercializacion en masa;
en el apartado negativo, disponen de escasa capacidad para almacenamiento de datos.
Su campo de aplicacion inicial fue el de identificacion de productos, actuando como
etiquetas programables. Permite el seguimiento de paquetes en entornos logisticos
complejos como servicios de mensajeria o grandes superficies. Sirven para
etiquetarlo todo, desde pantalones vaqueros a mascotas, pasando por entradas a
grandes eventos. También se utilizan como medios de pago en transportes u otros
sistemas de micropagos. Yo tengo uno en mi cartera, y me permite pagar el billete del
autobus sin sacar la tarjeta. Incluso los pasaportes espafioles actuales incorporan un
chip de radiofrecuencia.

Los sistemas RFID activos pueden disponer de su propia fuente de energia, pero
otros muchos modelos funcionan en modo pasivo, activandose mediante la sefial de
radiofrecuencia que recibe del exterior. Esto los convierte en buenos candidatos para
un sistema de comunicacion con dispositivos médicos implantados. Antes de
considerarlos, han de solventar dos problemas para ser aceptable, ya no en el campo
médico, sino en general: privacidad y seguridad.

Del mismo modo que no queremos una tarjeta chismosa que filtre al exterior el
saldo que nos queda, no es buena idea que el RFID transmita informacion médica
confidencial. Ya ha habido casos en los que terceros no autorizados intentaron
acceder a la informacién de tarjetas RFID para su propio beneficio. Por poner un
ejemplo, en marzo de 2008 se supo que los servicios de inteligencia britanicos habian
solicitado acceso total a la informacion transmitida por las tarjetas de transporte
Oyster que se utilizan en Londres. En ese caso, 1o que a James Bond le interesa saber
no es cuantos viajes de metro te queden, sino donde estas: rastrear las tarjetas Oyster
proporciona gran cantidad de informacion sobre posicion y habitos de sus
usuarios! 10/,

Ese mismo motivo —evitar el rastreo y preservar la propia privacidad— provoco
en noviembre de 2012 un enfrentamiento entre las autoridades escolares de Tejas y
una alumna que rehuso llevar una tarjeta con RFID. El colegio utilizaba este
procedimiento para rastrear la posicion de todos sus estudiantes, y cuando una
alumna se neg6 a ello fue expulsada de modo fulminantel™!. El colegio afirmé que el
sistema era necesario para reducir el absentismo escolar; por su parte, los padres de la
joven han llevado el caso a los tribunales!!?l. Ese es el gran problema de los
dispositivos RFID: sea cual sea su proposito permiten el rastreo de la persona que los
lleva, y de ahi se pueden deducir patrones de conducta.

Asimismo, debemos establecer salvaguardias para evitar que el chip sea hackeado
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o modificado por usuarios no autorizados. Desde el momento en que se utilizan en
medios de pago, cualquier posibilidad de alterar uno de estos chips de forma no
autorizada permite ganancias economicas. Ya que estamos con James Bond, esto le
permitiria viajar gratis en metro. O pasar por las autopistas sin pagar. O,
sencillamente, hacerse con un pasaporte falso. Idénticas consideraciones podemos
hacer con los dispositivos médicos, donde lo que uno se juega no es dinero sino la
propia salud.

La amplia experiencia de que se dispone con los sistemas RFID nos facilitara la
tarea de evaluar la forma en que se intentaron resolver los problemas de autenticaciéon
y cifrado, y sobre todo, de hasta qué punto se consiguio el éxito. La cuestion no es
facil. Las soluciones criptograficas habituales existen, por supuesto, pero no son
sencillas en este entorno. Los dispositivos RFID son pequefios y sencillos, con una
capacidad de almacenamiento de datos muy escasa. En la mayoria de los casos,
apenas pueden hacer otra cosa que transmitir su numero de serie cuando se les
interroga desde el exterior. Incluso los modelos mas sofisticados tienen una capacidad
de computo muy restringida por motivos de espacio y energia. Por dichos motivos,
los fabricantes de RFID han utilizado sistemas criptograficos hechos a medida; y a
veces, mal cortados.

Uno de los fabricantes de tarjetas RFID es la empresa NXP Semiconductors, una
antigua filial de Philips vendida en 2006. Segun su propia publicidad, han fabricado
mas de 4500 millones de tarjetas con tecnologia RFID incorporada. Uno de sus
productos estrella es la linea de tarjetas Mifare, algunas de las cuales utilizan
algoritmos de cifra propietarios. El uso de cifrado hecho a medida es, hasta cierto
punto, una buena idea en este tipo de tarjetas, debido a las limitaciones que tiene. El
inconveniente estriba en el hecho, contrastado por la experiencia en otros muchos
campos, de que la criptografia de invencion propia raramente da buenos productos.

Para demostrarlo, un doctorando de la Universidad de Virginia llamado Karsten
Nohl se puso manos a la obra. Sus resultados, obtenidos en colaboracion con el
investigador aleman Henryk Pl6tz, fueron presentados en diciembre de 2007 en el
Chaos Communications Congress, una famosa reunién de hackers alemanes!'3). El
proceso de hackeo de la tarjeta les resulto lento y laborioso, pero una vez hecho
afirmaron que en el futuro bastaria con un portatil, un escaner y unos pocos minutos
para conseguir la clave criptografica de una tarjeta Mifare Classic y duplicarla!!4l.

Vamos a examinar el proceso. Lo primero que hicieron Nohl y Pl6tz fue tomar
una tarjeta e intentar deducir su funcionamiento. Por medio de un microscopio
electronico, obtuvieron la estructura basica del chip: un conjunto de miles de bloques
(cada uno de los cuales podia ser una puerta légica AND o una OR), distribuidos en
varias capas. Por fortuna para los investigadores, los bloques correspondian a tan sélo
setenta tipos de puertas logicas distintas. A continuacion, buscaron las zonas
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criptograficamente importantes del chip. Suena mas facil de lo que fue en realidad,
pero al final consiguieron reconstruir el algoritmo de cifrado, un sistema propietario
que la empresa denomina Crypto-1.

El primer paso estaba dado. En palabras de Nohl, “puesto que la seguridad de las
tarjetas Mifare se basa en parte en mantener el algoritmo en secreto, creemos que las
tarjetas son demasiado débiles para cualquier aplicacion de sequridad puesto que el
algoritmo puede hallarse sin mucho esfuerzo”. Crypto-1 result6 ser un sistema de
cifrado en flujo (stream cipher) basado en un registro LFSR que se activa con una
clave de 48 bits. El lector tiene una descripcion detallada de los registros LFSR en el
tema “Descifrando a Nemo,” asi que no me repetiré aqui.

Un algoritmo hecho en casa, por muy bueno que sea el equipo local, es campo
abonado para los fallos. Lo hemos visto hasta la saciedad en este libro, y aqui
tenemos otro ejemplo. Resultd que el generador de numeros aleatorios de la tarjeta,
necesario para establecer una sesion de autenticacion con el exterior, esta mal
disefiado y dista mucho de ser aleatorio, lo que significa que el proceso de
autenticacion puede ser falsificado. Mal comenzamos.

En cuanto al cifrado, una clave de tan s6lo 48 bits no parece mucha proteccion, y
puede resolverse mediante métodos de fuerza bruta, esto es, probar todas las claves
posibles. Ni siquiera eso es necesario, ya que el algoritmo de cifrado tiene fallos. Para
obtener un flujo de clave pseudoaleatorio (con el que luego se podra cifrar la
informacion), el registro LFSR controla un sistema denominado funcién de filtrado.
Pues bien, el flujo de bits que proporciona esa funcion de filtrado no es aleatorio. Eso
permiti6 a Nohl y Pl6tz disefiar una ataque: enviando a la tarjeta patrones de bits
cuidadosamente seleccionados y examinando las respuestas de ésta, se pueden
obtener mas de la mitad de los bits de la clave secreta. La combinacion de ambos
factores permitié demostrar que bastaban unos pocos minutos para hackear la tarjeta.

La respuesta de la empresa fabricante no sorprendio, porque ya la hemos viso en
otros casos. Basicamente vinieron a decir: a) las tarjetas Mifare Classic son un
producto de baja gama, y no fueron disefiadas para entornos de alta seguridad como
pasaportes o sistemas bancarios; b) s6lo atacaron una de las muchas capas de
seguridad que hay en el sistema; c) un ataque seria muy costoso y llevaria horas
atacar una sola tarjetal°],

Es cierto que una tarjeta contiene un equivalente economico escaso, pero si se
cuenta el coste del sistema en su conjunto, los numeros marean. En aquel tiempo,
Holanda habia invertido ya entre mil y dos mil millones de euros en el sistema de
tarjetas RFID (OV-chipkaart) para su red de transporte publico, y tuvo mucho interés
en que Nohl y P16tz comparecieran ante su Parlamento para dar testimonio acerca de
su descubrimiento. La tarjetas Mifare Classic también se utilizaban en el transporte
publico de otras ciudades como Boston y Londres.
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Dos investigadores de la Universidad de Radboud en Nimega (Holanda)
convirtieron la ruptura teérica de Nohl y Pl6tz en un ataque real. En junio tomaron
una tarjeta Oyster, de las que se usan en el metro de Londres (y que esta basada en la
Mifare), la hackearon y pudieron viajar a placer por el “Tubo” gratis. Los holandeses
se tomaron el problema muy mas en serio, y el Secretario de Estado, Tineke
Huizinga, rog6 a las autoridades universitarias que no publicasen los resultados, algo
a lo que la universidad se neg6. La empresa fabricante, NXP no estaba para sutilezas
y acudi6 a los tribunales. Sin embargo, el juez holandés que vio el caso decidi6 que la
libertad de expresion primaba en este caso sobre los intereses comerciales, y autorizo
la diseminacién de los resultados! 16! 1171 [181 1191

Una semana después del fallo judicial, como si fuese un caso de justicia poética
casual, el sistema de tarjetas Oyster del metro de Londres se vino abajo por
“problemas técnicos” y los londinenses disfrutaron de un dia de metro gratis. Como
resultado de todo ello, dos semanas después el alcalde de Londres anuncié la
terminacion del contrato con Transys, el grupo de empresas que proporcionaba las
tarjetas Oyster. El motivo aducido era que asi se ahorraria dinero (el sistema Oyster
costaba, tan s6lo en mantenimiento, 100 millones de libras esterlinas al afio).
También el gobierno holandés se penso dos veces antes de seguir adelante con sus
planes. Finalmente, el despliegue del sistema de tarjetas OV-chipkaart continuo;
sospecho que, sencillamente, no tenian alternativa después de haberse gastado una
suma tan enorme. En octubre de 2011, se anuncié la sustitucion de las tarjetas Mifare
Classic de NXP por un sistema diferente de otra empresa.

La debacle de las tarjetas de NXP cruzé el Atlantico. La Massachusetts Bay
Transit Authority (MBTA), encargada de gestionar el transporte publico en la zona de
Boston, lanzd su propio ataque legal contra tres estudiantes del Instituto de
Tecnologia de Massachusetts (MIT) por atreverse a redactar un articulo para la
reunion sobre seguridad DEFCON, que se celebraria en agosto de 2008. La victima
esta vez era la tarjeta CharlieCard, cuyo sistema RFID utiliza la tecnologia de
(sorpresa, sorpresa) Mifare Classic. Aunque la MBTA consiguié impedir la
presentacion de resultados en DEFCON gracias a una orden restrictiva, dicha orden

no fue prorrogada, y ni que decir tiene que ahora los datos estan libremente
disponibles en Internet!??). Por cierto, que ese mismo mes casi 5000 expertos se
reunieron en Las Vegas para una de las mas famosas reuniones sobre seguridad, la
Black Hat. Todos esos asistentes llevaban una placa identificativa que contenia una
tarjeta RFID. ;Saben qué sistema usaba dicha tarjeta? jLa Mifare Classic! En casa del
herrero...[?!

Ultimamente se estd desarrollando una tecnologia para micropagos llamada
Comunicaciones de Campo Cercano o NFC (Near Field Communications). Viene a

ser una especie de RFID con dos diferencias fundamentales: tiene un alcance menor

www.lectulandia.com - Pagina 91



(pocos centimetros), y un nombre distinto. La primera propiedad le asegura mejor
proteccion frente a fisgones no autorizados, y en cuanto a la segunda le permite dejar
atras la mala publicidad ligada a los sistemas RFID que acabamos de ver.

Por desgracia, no deja de tener sus fallos de seguridad. En octubre de 2012, dos
investigadores especializados en seguridad de mdviles hicieron un descubrimiento
fortuito. Las tarjetas de autobus de ciudades como San Francisco son Mifare
Ultralight y estan basadas en NFC; quiza pudieran ser leidas por un Google Nexus S,
un moévil que también incorporaba esa tecnologia. Lo intentaron y lo consiguieron.
Lo interesante es que, segin comprobaron, los bits que indicaban cuantos viajes
quedaban en la tarjeta no solamente se podian ver, sino también modificar. No habia
mas que crear una aplicacion para Android que efectuase esa modificaciéon, y de
repente tenemos el equivalente a una tarjeta con viajes infinitos!?%]; y eso a pesar de
que una salvaguardia de seguridad de las tarjetas deberia haber impedido esa
modificacion.

Eso es precisamente lo que hicieron los autores, pero no espere encontrar la
aplicacion (llamada UltraReset) en la tienda online. Si puede usted descargarse
UltraCardTester, de los mismos autores, similar a la anterior pero que no permite re-
escribir la tarjetal®3l. Los autores no querian problemas legales, pero como dijo uno
de ellos: “no soy un desarrollador de software, asi que si alguien sabe lo que hace es
muy fdcil hacerlo”**]. El problema se hace especialmente grave por la facilidad del
ataque. Nada de ordenadores ni lectores de tarjetas, tan sélo un maévil dotado con
tecnologia NFC y una aplicacion software.

La pobre NXP, que vio como la historia de la Mifare Classic se repetia, no pudo
menos que reconocer la validez del ataque, al tiempo que ofrecia como solucion la
Mifare Ultralight C, que incorpora seguridad criptogréafical?®!. Yo no sé cual es el tipo
de tarjeta que utiliza el servicio de autobuses urbanos de mi ciudad, pero si les puedo
decir una cosa: antes de cambiar a las tarjetas RFID, nunca vi un solo revisor en un
autobus, y ahora es raro el trimestre que no me encuentro con uno.

Si les parece bien, volvamos al hospital, que tenemos alli un problema
esperandonos. Como hemos visto, la tecnologia RFID parece prometedora pero
tampoco es la solucion magica. Eso no significa que no podamos aplicarla a
dispositivos médicos, sino que la seguridad y la privacidad han de ser reforzadas.
Pero incluso si se resuelven los problemas del cifrado y la autenticacion, seguimos
teniendo serias restricciones. Cruzarse de brazos y tirar la toalla no es una opcion, y
por ello un equipo de investigadores de las universidades de Washington,
Massachusetts-Amherst y de la Escuela Médica de Harvard realizo en 2008 un
estudio sobre un desfibrilador automatico implantable (DAI) comercial que se
comunica en forma inaldmbrica con el exterior!?%!,

En la primera parte del estudio, demostraron que es posible, usando osciloscopios
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y equipo técnico diverso, interrogar por via inalambrica al DAI y, mediante técnicas
de ingenieria inversa, determinar cémo funciona. Algunos resultados son
preocupantes. Por ejemplo, se supone que el DAI que utilizaron solamente transmitia
datos al acercar un iman exterior para cerrar un interruptor magnético. Sin embargo,
el equipo consigui6 activar la transmision telemétrica sin iman, utilizando solamente
una orden de radiofrecuencia.

El trabajo muestra que el DAI cotilleaba mas que una portera. La informacién que
transmitia en claro (sin cifrar) incluia el nombre del paciente, su fecha de nacimiento,
numero identificador médico e historia clinica. Con los datos extraidos, fue un juego
de nifios deducir datos como el nombre y numero de teléfono del médico, la fecha de
implantacion del DAI, modelo y numero de serie. Las medidas de telemetria
revelaron el ritmo cardiaco. Y menos mal que los autores no se lanzaron a un estudio
a fondo de los protocolos de comunicacion. Quién sabe que habria revelado un
estudio de ingenieria inversa completo.

A continuacion, se dedicaron a jugar a los ataques, escogiendo los que requerian
poca complicacién y violaban la confidencialidad o integridad de los datos. De
nuevo, los resultados asustan. No solamente consiguieron sonsacar al DAI los datos
mencionados en el parrafo anterior, sino que llegaron a cambiar algunos de los datos
que almacenaba, como el nombre del paciente o el reloj interno. También
consiguieron interferir con las respuestas a eventos peligrosos, de modo que no se
activase el “chispazo” de 700 voltios cuando lo necesitase. Y a la inversa,
consiguieron saltarse las salvaguardias contra chispazos accidentales y hacer que el
DAI indujese una fibrilacién ventricular no autorizada. También reprodujeron con
éxito un ataque de denegacion de servicio, haciendo que el DAI transmitiese datos
continuamente.

Los investigadores eran conscientes de que las soluciones criptograficas, como
hemos visto aqui, son onerosas en términos de energia, y pueden provocar problemas
en casos de emergencia. Por ese motivo, ofrecieron lo que ellos llaman soluciones de
potencia cero, que aumentan la seguridad del sistema sin requerir energia extra.

El primer paso consiste en un sistema de alarma, en la forma de un sensor
piezoeléctrico que cuando recibe una sefial de radiofrecuencia emite un pitido de
aviso (que puede sustituirse por una vibracion). Dicho sensor esta unido a un chip
RFID especial llamado WISP (Wireless Identification and Sensing Platform) que
extrae energia de una sefial de radiofrecuencia externa, de modo que no requiere
energia extra del dispositivo. Para comprobar la eficacia del sensor, los autores
hicieron una prueba “en vivo,” aunque el término no es literal, por supuesto: las
pruebas se hicieron con un DAI comercial insertado dentro de una bolsa llena de
bacon y carne de ternera.

La segunda linea de defensa es un esquema de autenticacion, y aqui entra la
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criptografia. Partimos de una clave maestra Km almacenada en una forma segura
dentro de los dispositivos que puedan interactuar con un dispositivo implantado. A
estos dispositivos se les suele llamar programadores (no confundir con los
programadores humanos). Por su parte, cada DAI tendra un numero de serie
identificativo I y una clave propia K calculada como funcion de ambos factores: K =
f(Km,I). En principio, f sera una funcién criptograficamente fuerte y pseudoaleatoria
(los autores proponen el algoritmo de cifra simétrica AES).

Para iniciar la comunicacion, el programador le envia al DAI una peticion de
autenticacion, una especie de “hola, responda”. Es habitual en los protocolos de
autenticacion intercambiar un nimero aleatorio para evitar que un atacante pueda
usar una comunicacion grabada con anterioridad. EI DAI responde al (de momento,
presunto) programador enviando dos datos: su identificador I y un nimero N
generado de forma aleatoria. El programador calcula K=f(Km,I) para obtener la clave
del DAI, y a continuaciéon utiliza un algoritmo de cifra en bloque (los autores
proponen el algoritmo RC5) usando K como clave y N como mensaje. El resultado R
= RC5(K,N) se envia al DAI Este, por su parte, calcula el resultado de usar RC5
usando K como clave y N como mensaje, es decir, R’ = RC5(K,N). El intercambio de
datos vendria dado de esta forma:

Programador 1IDC

Hola -------------------- >
<----- (I , N) ----
f(Km,I) = K
RC5(K,N) = R
----- (R) ---------->
RC5(K,N) = R’
(R = R'?

Este esquema puede parecer complicado, pero cumple bien su cometido. En
primer lugar, durante el proceso no hemos intercambiado ningtn dato sensible. Un
atacante tan sélo podra captar I (un nimero de identificaciéon que no es secreto), N
(un numero aleatorio sin ninguna particularidad especial) y R (resultado de cifrar N
con una clave desconocida). Ni K ni Km han abandonado en ningin momento sus
contenedores.

Por otro lado, la respuesta del programador indica al DAI si es de fiar o no.
Imaginemos por un momento que un interlocutor desconocido intenta ligar con el
DAI, y, tras el intercambio de datos, R y R’ no coinciden. Si eso sucede, puede ser
por uno de los siguientes motivos.

—EI interlocutor no conoce la clave maestra Km, lo que significa que no esta
autorizado para intercambiar informacion.

—La respuesta R del interlocutor esta basada en un numero aleatorio N’ distinto
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de N, lo que indica que esta reproduciendo un intercambio de datos grabado en el
pasado.

—La respuesta estd basada en un identificador I’ distinto de I, esto es, esta
intentando colar la conversacién que tuvo con otro DAL

Es decir, solo si R’ = R podemos estar seguros de que el interlocutor conoce la
clave secreta (Km) y ha respondido a la peticion de identificacion hecha en este
momento y lugar.

En todo el proceso solamente se han utilizado algoritmos de cifra simétrica, que
son mas rapidos y eficientes que los de clave publica. Para simplificar el proceso de
prueba, el equipo probo con un valor de N constante, 1o que reduce la seguridad pero
simplifica el proceso, y consiguieron ejecutar con éxito el algoritmo RC5 en el chip
WISP, que recordemos toma la energia del exterior. Su conclusiéon es que este
esquema funciona de forma adecuada para proteger al menos partes vitales de la
informacion, aunque la pregunta de si puede usarse para cifrar todo el flujo de datos
permanece sin respuesta todavia. Tampoco resuelve el problema de la gestion de
claves (como crear, administrar y diseminar todas las Km, almacenarlas en lugar
seguro y revocarlas si es preciso) en entornos con grandes cantidades de claves
revoloteando por ahi, si bien hay que tener en cuenta que ese no era el objeto del
estudio.

Finalmente, la tercera solucion de potencia cero consiste en utilizar un canal
distinto para transmitir la clave criptografica. En lugar de enviar la clave por
radiofrecuencia, se transmitiria mediante un canal de comunicacion basado en ondas
acusticas o ultrasonicas. El aparato programador, situado en el exterior, tendria un
micréfono que solamente podria captar la informacién en el caso de que estuviese
fisicamente en contacto con la piel del paciente; de otro modo, la sefial seria
demasiado débil para ser captada.

Es decir, la triple solucién de potencia cero se basa en a) avisar de ataques no
autorizados, b) usar criptografia, al menos en forma simplificada, y c) decir la clave
al exterior en voz muy baja.

Hay otras soluciones en marcha. Un grupo del MIT y de la Universidad de
Massachusetts-Amherst propuso en 2011 utilizar un “escudo” que protegeria un
dispositivo médico implantado sin necesidad de modificarlo, evitando la
decodificacion de mensajes legitimos al tiempo que impide los intentos de
comunicacién no autorizados. El escudo emite una sefial de interferencia que impide
cualquier comunicacion directa con el dispositivo. Solamente los datos que pasen por
el escudo recibirdn una “sefial antidoto” que los descifraral?”],

La ventaja de este sistema esta en que la seguridad del sistema no precisa de
energia que tenga que ser drenada del dispositivo. El escudo es externo al cuerpo,
puede llevarse colgado como un pequefio collar y en principio puede utilizarse en

www.lectulandia.com - Pagina 95



cualquier tipo de dispositivo implantado. Es una forma elegante de “externalizar” el
problema de la seguridad a un aparato fisicamente desvinculado del dispositivo
implantado. Ya ha sido probado con éxito en un DAI “en vivo” (entiéndase “en un
paquete de bacon y carne de ternera”).

Otros investigadores han abogado por el uso de rasgos biométricos. En 2009, un
grupo del Darmouth College en Hanover (EEUU) propuso utilizar patrones
caracteristicos del latido de un corazén con fines de autenticacion. Los rasgos de un
electrocardiograma, combinados con datos de acelerémetros, servirian como
identificadores biométricos. Esta idea no incorpora solucion de cifrado pero permite
verificar la identidad del paciente a distancia, y ha sido planteada con fines de
monitorizacién a distancial?®!.

En el caso de que se adopte una solucion criptografica basada en una contrasefia,
es esencial garantizar un acceso a dos niveles. Habitualmente, el paciente la tendria
bajo su control, pero en el caso de que perdiese el control (por estar inconsciente o
gravemente herido), el equipo médico de emergencia deberia poder acceder a ella. Un
estudio reciente examind diversas posibilidades, desde el punto de vista tanto de sus
caracteristicas técnicas como de su aceptacién sociall?9],

El método mas sencillo consiste en grabar la contrasefia en un brazalete o chapa
de alerta médica. Proporciona una seguridad aceptable en situaciones normales, y
tiene la ventaja de que muchos pacientes ya estan familiarizados con el concepto del
brazalete médico. Como desventaja, resultan poco discretos. A algunos pacientes no
les gusté que el brazalete fuese mostrando a todo el mundo que tiene una enfermedad.
Para uno de ellos, el mero hecho de llevar un objeto que le recordaba constantemente
su condicion de paciente con marcapasos le resultaba molesto: “me sentia como un
invalido”.

Como alternativa al brazalete, el paciente puede llevar una pulsera con un
dispositivo llamado “ocultador,” que funciona de firma similar al “escudo”
anteriormente mencionado pero con una diferencia: cuando se retira el ocultador, el
sistema cambia sus reglas de acceso y autoriza la comunicacién con cualquier aparato
programador externo. En este caso, la seguridad estriba en el control fisico que hace
la persona. Los entrevistados expresaron su satisfaccion por los modelos que
incorporan opciones mejoradas (como los ocultadores que dan la alarma al 112
automaticamente cuando detectan una emergencia cardiaca), pero no mostraron
simpatias hacia los modelos estandar por motivos similares a los de los brazaletes: ir
expresando publicamente la propia debilidad mediante una pulsera no resulta
agradable. Otros problemas incluian las molestias derivadas de tener que llevarlo a
todas horas, recordar quitarselo en la ducha, temores a que se enganche con otros
objetos, etc.

La tercera opcién es un tatuaje. Si, un tatuaje. La contrasefia del sistema se
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codifica en forma de un codigo de barras bidimensional QR y se tatia en el paciente,
preferentemente en una zona donde no sea habitual sufrir un accidente o quemadura.
A pesar de su utilidad, la idea del tatuaje resultd ser la menos atractiva para los
pacientes. Los motivos del rechazo fueron fundamentalmente de caracter cultural. A
un participante le disgustaban los tatuajes porque los asociaba con borrachos; otra
decia que no le gustaba la imagen que de ella proyectaba cara al publico. Una persona
judia fue brutalmente sincera en su comentario: “para mi, un tatuaje en el brazo me
recuerda a un campo de concentracion”.

Los propios autores del estudio reconocen haber tenido “reticencias acerca de
incluir identificadores basados en tatuajes, especialmente considerando una posible
asociacion con el tatuado de prisioneros en campos de concentracion durante la
Segunda Guerra Mundial... teniamos la hipotesis de que ese sistema, si bien
satisfactorio desde el punto de vista técnico, no seria satisfactorio desde el punto de
vista del paciente”.

Sin embargo, tatuar informacion de acceso (una palabra o frase de contrasefia) es
esencialmente una buena idea, y de hecho ninguno de los participantes en el estudio
rechazo6 la alternativa por insegura. Por ello, los médicos ofrecieron otra opcion, ya
apuntada ese mismo afio por Stuart Schechter, de Microsoft(3%. Consiste en utilizar
un tatuaje con tinta ultravioleta. En condiciones normales es invisible al ojo humano,
pero resulta perfectamente legible ante un lector dotado de luz ultravioleta.

El sistema de tatuaje también tiene sus inconvenientes. Algunos pacientes pueden
sufrir irritaciones en la piel, o quiza algun riesgo a largo plazo para la salud. También
son susceptibles a dafios fisicos, como quemaduras o amputaciones. Incluso manchas
de grasa o sangre pueden entorpecer la lectura de la clave. Quiza fuese conveniente
hacer copias del tatuaje en varias partes del cuerpo. Si los médicos tienen la
sensibilidad suficiente para poder hacerlos sin que recuerden a los tatuajes de los
campos de exterminio nazi (nada de ponerlos en el brazo, por ejemplo), pueden ser
una alternativa valida no solo desde el punto de vista de la seguridad, sino de la
aceptacion por parte de los pacientes.

En diversas partes de este libro he afiadido una seccion de consejos para aprender
como protegernos de los diversos peligros criptograficos que nos amenazan. El caso
de los dispositivos insertados en el cuerpo es tan novedoso que, como habran visto,
las soluciones de seguridad todavia se estan desarrollando. En ese sentido, ni puedo
recomendarles practicas seguras a seguir ni puedo guiarles al respecto.

Pero si puedo, y debo, dejarle algo claro a mas alld de toda duda razonable:
renunciar a dichos dispositivos NO es una opcion. Por favor, no se asuste con los
fallos técnicos que le he descrito aqui. Hasta la fecha, no se han detectado ataques
contra marcapasos o desfibriladores implantados en un cuerpo humano. Si bien los
problemas que hemos mostrado aqui son factibles tanto de forma tedrica como
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practica, aun no se han dado en el mundo real.

En ningun caso un paciente deberia plantearse dejar de utilizarlos por ese motivo.
Los firmantes de uno de los estudios mencionados anteriormente lo afirmaron de
forma tajante:

Creemos firmemente que nada en nuestro informe debe disuadir a los pacientes
que necesiten estos dispositivos si se los recomienda su médico. El desfibrilador
cardiaco implantable es una técnica probada que salva vidas. Creemos que el riesgo
a los pacientes es bajo y que los pacientes no deberian alarmarse.

No puedo estar mas de acuerdo con esa afirmacion. Si su médico le recomienda
un dispositivo desfibrilador, una bomba de insulina, un marcapasos o aparato similar,
siga su consejo profesional. Son técnicas probadas que salvan vidas.
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DESCIFRANDO ANEMO

Dejando aparte las fuerzas armadas y los servicios de inteligencia, la industria
audiovisual es posiblemente la mayor usuaria de productos criptograficos del mundo.
Afio tras afio, han desarrollado y desplegado protocolos de cifrado de todo tipo,
destinados a controlar el uso y distribucién de peliculas y discos musicales.

No siempre fue asi. Antiguamente, las canciones y las peliculas se grababan y
vendian en formato analégico: LPs, cassettes, cintas de video. Cuando comenzaron a
proliferar los dispositivos copiadores (magnetoscopios, cassettes de doble pletina), la
industria se alarmé y exigi6 una regulacion, llegando al extremo de intentar prohibir
la tecnologia del video doméstico.

Como la calidad de las nuevas copias era inferior a la del producto original,
pronto se alcanzé un nuevo equilibrio. Los usuarios recibian permiso (implicito o
explicito) para hacer una copia de menor calidad, lo que se llamaba “supuesto de
bagatela,” en tanto que las copias multiples con fines de reventa quedaban prohibidas.
Por su parte, los vendedores recibian una compensacion por las copias no vendidas.
En Espafia, dicha compensacion fue introducida tras la aprobacion de la Ley 22/1987.
En la actualidad, el canon digital esta en proceso de cambio.

Con la proliferacion de los medios digitales y el desarrollo de Internet, la
situacién volvi6o a cambiar. Los usuarios ya podian realizar copias perfectas,
indistinguibles del original, asi como diseminarlas masivamente por todo el mundo
en cuestién de segundos. Ya no seria necesario conformarse con una copia de menor
calidad, ni esperar meses a que un disco publicado en Estados Unidos fuese lanzado
en Espafia. Ni siquiera hay que tener los conocimientos técnicos para realizar la
copia, ya que basta que una sola persona sepa como hacerlo para que el resto de
Internet aprenda la leccion.

La industria audiovisual, por su parte, vio la ocasion para instalar nuevos sistemas
de control y proteccion en sus productos. Tales sistemas, denominados genéricamente
DRM (Digital Rights Management, Gestion Digital de Derechos) les permitiria no
solamente restringir la copia indiscriminada, sino afinar en el control de sus
productos. Se podria cobrar un producto en funcién del nimero de reproducciones;
controlar cuantas veces al dia puede reproducirse una pelicula determinada;
determinar lo que el usuario podria o no hacer. En la actualidad, hay operaciones
prohibidas para el usuario, como saltarse los anuncios de inicio o el aviso del FBI de
que piratear es ilegal, inmoral y engorda.

Durante afios, la lucha entre los partidarios de los DRM y sus detractores se ha
plasmado en la arena criptografica: los primeros desarrollan todo tipo de sistemas de
cifrado y firma digital para proteger sus productos, y los segundos utilizan técnicas
similares para romper esas protecciones. Como resultado, hemos sido testigos de una
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larga y apasionante lucha entre el escudo y la espada, entre la proteccion criptografica
y el ataque criptoanalitico. A lo largo de estas lineas, examinaremos algunos de los
sistemas utilizados por la industria de medios audiovisuales, y comprobaremos hasta
qué punto han logrado el éxito.
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1) NO TOQUE ESATECLA

Cuando la industria musical descubrié que un CD puede almacenar musica de alta
calidad, era también consciente de que resultaba muy facil de copiar. El ordenador
personal no solamente era un lugar l6gico para efectuar copias, sino que los usuarios
utilizaban cada vez mas el ordenador para reproducir su propia musica. El reto
consistia en permitir la reproduccion de discos originales y negar al usuario cualquier
otra posibilidad.

Para ello, es necesario controlar el entorno en que se reproducen, es decir, insertar
protecciones de tipo DRM en el propio sistema operativo. Eso es lo que intento
Microsoft en 2006 con Windows Vista, que basicamente es una nueva version
disefiada para, entre otras cosas, incorporar masivamente sistemas DRM a peticién
(digamoslo asi) de Hollywood. Los resultados fueron desastrosos. El uso masivo de
tecnologia de proteccion se cobro un alto precio en prestaciones, y los usuarios le
dieron la espalda. La revista PC World calific6 Windows Vista como “la mayor
decepcién de 2007 en el mundo de la técnica”. Cuando yo consideré adquirir el
ordenador con el escribo estas lineas, el fabricante me ofrecié dos posibilidades: usar
Windows Vista o utilizar un disco de “desactualizacion” (downgrade) a Windows XP.
iY eso era considerado un regalo por parte del vendedor! A tenor de lo visto,
ciertamente lo era. Por cierto, finalmente mi ordenador vino con Windows 7 de serie,
asi que nunca he tenido una version de Vista en mis manos.

Pero Windows Vista fue anunciado en 2005, y los vendedores de CD no estaban
dispuestos a sentarse y esperar que Microsoft resolviese sus problemas. Diversas
empresas ensayaron soluciones dispares. Una de las madas desafortunadas fue la
perpetrada por la empresa SunnComm, que desarroll6 software de proteccion para el
gigante musical BMG (Bertelsmann Music Group). En septiembre de 2003, se
anuncio el lanzamiento del primer album musical protegido por el sistema MediaMax
CD3 de SunnComm. Cada cancion del disco tenia dos versiones; la primera seria
reproducible en reproductores CD estandar pero no podria ser copiada en un
ordenador, y la segunda podria reproducirse en un reproductor Windows Media
dotado con protecciones DRM.

¢Como puede conseguirse una reproduccion en Windows al tiempo que se impide
la copia? La unica solucion viable consistia en que el CD instalase un paquete de
software en el ordenador, y eso es lo que hacia. Para ello, el sistema MediaMax CD3
aprovechaba una opcién de Windows llamada autorun, (ejecucion automatica).
Cuando dicha opcion esta activada, cualquier disco que insertemos en la lectora de
CD/DVD se leera y ejecutara automaticamente. Esta opcion es muy ttil a la hora de,
por ejemplo, instalar software o visualizar una pelicula.

Cuando la opcion autorun esta activada, MediaMax CD3 ejecuta un archivo
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llamado LaunchCD.exe, que proporciona el acceso a las canciones protegidas por
DRM; al mismo tiempo, ejecuta un driver (controlador) para que se almacene en la
memoria del ordenador. Si el usuario acepta las condiciones del contrato de licencia,
el controlador permanecera cargado en memoria para siempre, incluso si el ordenador
es apagado y encendido de nuevo. La mision del controlador es “controlar” los
contenidos de cada CD insertado en la unidad lectora, permitiendo su reproduccion
pero impidiendo su copia.

Resulta sorprendente que SunnComm pretendiese vender esta solucion como
segura y solida. Y digo esto porque las contramedidas son tan sencillas que rozan lo
absurdo. Voy a mencionarlas en orden creciente de sencillez. En primer lugar, el
controlador puede ser deshabilitado facilmente. El problema es que vuelve a
instalarse en memoria, de modo que su erradicaciéon permanente es mas dificil.

Afortunadamente, hay una forma mas sencilla de evitar la proteccion de
MediaMax CD3, y es tan sencillo como desactivar la opcién autorun del sistema
operativo. Tras hacerlo, insertar el CD de musica no activara el programa
LaunchCD.exe, a menos que el usuario lo ejecute deliberadamente. De ese modo, se
podra copiar todo el contenido del disco.

Pero hay una tercera via. La descubrio en octubre de 2003 J. Alex Halderman
mientras trabajaba como profesor en el departamento de informatica de la
Universidad de Princeton. Podriamos pensar que este investigador de curriculum
impecable, trabajando en una de las mejores universidades del mundo, despleg6 todo
su saber en un ataque criptoanalitico brillante. Nada mas lejos de la realidad. La
receta de Halderman para saltarse el sistema MediaMax CD3 consiste en los
siguiente pasos:

—Pulsar la tecla Mayusculas (si, esa que tiene una flechita hacia arriba y permite
escribir A en lugar de a)

—Insertar el CD.

—Esperar unos segundos.

—Soltar la tecla Mayusculas.

Eso es todo. El propio autor realiz6 una prueba empirica adicional sobre la
robustez de MediaMax CD3. Razono que, si el sistema de proteccion es bueno,
pasaria bastante tiempo hasta que los discos que protege se filtrasen a las redes de
intercambio. Para ello se fijo en un album en particular (Coming from Where I’'m
From, de Anthony Hamilton). Halderman lo encontré en Kazaa el dia 27, apenas
cuatro dias después de ponerse a la vental?/,

Tras la divulgacién del “truco de las maytsculas”®), la reaccién de la empresa
SunnComm fue tan decepcionante como predecible: amenaz6 al autor de la
revelacion con una demanda judicial. SunnComm afirmé que Halderman viol6 la
DMCA al revelar el nombre del programa instalado y al deshabilitar el driver.

www.lectulandia.com - Pagina 102



Alegando que los dafios a su reputacion provocaron una caida en su cotizacion en
bolsa del 30%, la empresa reclamé al investigador la friolera de diez millones de
délares en concepto de indemnizacién'®.

Sin embargo, el dafio estaba hecho. No fueron las acciones de Halderman las que
provocaron la bajada en bolsa de las acciones de SunnComm, sino el hecho de que la
técnica de MediaMax CD3 no cumplia las promesas de seguridad hechas en el
pasado. Si algo podia dafiar mas atin la reputacién de la empresa, seria un empefio en
demandar a un investigador por decir a la gente que pulse una tecla del ordenador. La
EFF (Electronic Frontier Foundation) se ofreci6 a defender a Halderman, y
finalmente, prevaleci6 la légica: SunnComm rectificé y retir6 la amenaza de una
demanda judicial®™/,

El propio presidente de SunnComm, Peter Jacobs, coment6 que “son diez
millones de pavos [perdidos], pero tal vez podamos reponernos”!®l. En efecto, la
empresa plego velas y se justifico con el argumento de que su sistema de proteccion
tan solo se habia disefiado “para dar a los amantes de musica honrados una
oportunidad para hacer copias de uso personal, no para detener la pirateria a gran
escala””). Eso les llevé a otro escandalo atin mayor, con repercusiones serias para
todos los implicados.

En 2004, BMG se fusion6 con Sony Music Entertainment para formar Sony
BMG. Cada una de ellas aport6 su propio sistema de proteccién de informacion:
MediaMax para BMG, y un sistema llamado XCP (Extended Copy Protection) para
Sony. XCP habia sido desarrollado por la empresa First4Internet, y se trataba de un
paso mas en la pugna por controlar el ordenador del usuario.

Como ya hemos visto, si se instala un sistema de proteccion que pueda
desactivarse, resulta inutil. ;Como evitarlo? First4Internet abogo por eliminar al
usuario de la ecuacion. Para ello prepar6é un paquete de software que no pudiera ser
detectado ni desinstalado. XCP es lo que en jerga informatica se llama un rootkit, un
programa que toma el control del ordenador, atribuyéndose privilegios ilimitados al
tiempo que permanece oculto al propio ordenador. El acuerdo de usuario final ni
siquiera mencionaba su existencia.

Cualquier informatico les dird que un rootkit es una herramienta muy peligrosa.
Al proporcionar acceso total y ocultacion, es el arma perfecta para hackear un
ordenador, robar sus datos, instalar virus o troyanos, cualquier cosa. Es el equivalente
de tener a un espia del CNI como director de la CIA. Que una empresa decida
utilizarlos de forma furtiva sin solicitar siquiera el permiso de los usuarios es una
practica cuando menos cuestionable, peligrosa y al borde de lo ilegal. Tales dilemas
éticos no influyeron en las decisiones comerciales de Sony BMG, y en marzo de 2005
comenzo a vender CDs de musica protegidos con el rootkit XCP.

Aunque entonces no se conocia el motivo, ahora se sabe que desde al menos
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agosto de 2005 algunos usuarios tuvieron problemas de estabilidad causados por
XCP: el sistema se colgaba y tenia que ser reiniciado. El fallo se debia a un archivo
llamado aries.sys, que mas tarde se descubrié formaba parte del rootkit.

El escandalo salt6 el dltimo dia de octubre. Mark Russinovich, de Sysinternals,
revelo la existencia del rootkit, que descubri6 accidentalmente mientras probaba un
programa para detectar rootkits. Al intentar eliminarlo, descubrié que los archivos
necesarios para utilizar el lector de CD quedaban inutilizados'®.. La noticia se
diseminé con gran velocidad 1.

La respuesta de Sony fue rapida, y en apenas dos dias anunci6 la presentacion de
un parche que supuestamente eliminaba la capa de secreto. Aprovecharon para
anunciar que “[XCP] no es malicioso y no compromete la seguridad... esta
actualizacion permitira a los usuarios eliminar este componente de sus
ordenadores”!'%l. Sin embargo, ni pidieron disculpas ni reconocieron lo peligroso de
su actividad (por no decir ilegal). En declaraciones a una cadena de radio
norteamericana el dia 4 de noviembre, el propio presidente de la division de negocios
digitales globales de Sony se enfrent6 a Russinovich: “La mayoria de la gente ni
siquiera sabe lo que es un rootkit, asi que spor qué deberia preocuparles?”!11].
Parecia como si el unico pecadillo cometido hubiera sido dejarse coger con las manos
en la masa.

Por supuesto, la gente que sabia del asunto estaba preocupada, no sélo por la
peligrosidad del rootkit en si, sino por la desfachatez con que Sony trataba todo el
asunto. Ed Felten, en un excelente articulo publicado el dia 3 en su blog, afirmé6 que
la “actualizacién” que Sony hacia pasar por solucién al problema no era sino mas de
lo mismo: incluia casi todos los archivos del rootkit original, y algunos nuevos!'?],

Lo que resulta mas aterrador es que las mismas caracteristicas que hacian tan
valioso el rootkit XCP para Sony BMG podria permitir a terceros el acceso no
autorizado a cualquier ordenador. Mientras Felten descargaba su furia contra Sony, la
empresa responsable del juego online World of Warcraft reconocia que un hacker
podria usar XCP para entrar en su sistema de juego online y hacer trampas sin ser
detectado!3],

Los vendedores de software antivirus tomaron cartas en el asunto casi desde el
primer dia en que el problema fue relevado. A algunos puede parecerle raro que
empresas de software antivirus, que se ganan el pan buscando amenazas como
rootkits, virus y troyanos, no hubiesen detectado este problema durante los meses en
que Sony BMG estuvo vendiendo impunemente sus productos. Hay quien llegé a
afirmar que la propia ley DMCA se lo impedia a estas empresas!!4].

Sea asi o no, la publicidad les oblig6 a pasar a la accion. El 5 de noviembre,
Computer Associates lo califico como un spyware (programa malicioso espia) con
categoria de peligro altal'®! y el 8 modificé su programa antispyware Pest Patrol para
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detectar y eliminar el rootkit!!®; McAffee hizo otro tantol!’). El 13, Microsoft
anunciéo que el rootkit XCP era una amenaza de seguridad para Windows y que
modificaria su herramienta Windows Defender para erradicarlo!8.

El dia 10 se descubri6 la primera aplicacion maliciosa (malware): una version del
troyano Breplibot que aprovechaba la tecnologia del rootkit de Sony para instalarse
sin ser detectado. Ya no se trataba de una vulnerabilidad potencial, sino de un fallo de
seguridad probado de consecuencias potencialmente catastréficas. Enfrentado a una
tormenta de criticas, Sony BMG claudicé. El 11 de noviembre anuncié que suspendia
la fabricacién de CDs equipados con la tecnologia de First4Internet!®l. Tres dias
después, retiro de la venta todos los CDs protegidos con XCP y anunci6é un programa
para los 2,1 millones de discos ya vendidos, sustituyéndolos por copias nuevas sin
rootkit!?%],

Pero la pesadilla estaba muy lejos de terminar. Un estudio efectuado por el
investigador Dan Kaminski revel6 que el rootkit de Sony habia infectado mas de
medio millon de redes. Eso se pudo averiguar porque Kaminski se dio cuenta de que
el rootkit, tras instalarse, enviaba a Sony un mensaje. Es decir, XCP no solamente se
instalaba en silencio sino que ademas filtraba informacion al exterior!?!,

Para empeorar las cosas, el procedimiento establecido por Sony BMG para que
los usuarios se librasen del rootkit tenia sus propios fallos de seguridad. El
procedimiento pasaba por la instalacion de una aplicacion ActiveX Illamada
CodeSupport, que posteriormente autorizaria la descarga del programa de
desinstalacion del rootkit. El problema es que CodeSupport no verificaba de donde
provenia la descarga, lo que significa que en principio cualquier pagina web podia
engafiarle y hacer que descargase software malicioso?2].

Cuando parecia que las aguas volvian lentamente a su cauce (excepcion hecha de
la mala publicidad, las pérdidas econdémicas y las posibles demandas judiciales), llego
la tormenta perfecta. Con el escandalo del rootkit XCP en portada, algunos foros
especializados advirtieron de la existencia de otro sistema de seguridad escondido en
los CDs de Sony BMG. Se trataba de nuestro viejo amigo MediaMax, ahora en su
version 5. Sin ser realmente calificable como rootkit, MediaMax 5 compartia
caracteristicas similares: se instalaba sin aviso ni consentimiento, activaba un
controlador incluso si el consumidor se habia negado a aceptar el contrato de usuario
final, no podia ser desinstalado facilmente y transmitia informacién subrepticiamente
a SunnComm!?3],

Aunque el aviso se dio hacia el 11 de noviembre, la atencion del publico estaba
puesta en el rootkit XCP. La propia existencia de MediaMax 5 pas6 inadvertida
durante un mes, y eso le vino muy bien a Sony BMG porque asi al menos un
elemento de seguridad podria permanecer oculto en sus discos. Salvo que el 6 de
diciembre salt6 de nuevo la noticia: MediaMax 5 tenia sus propios fallos de
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seguridad. En este caso se trataba de lo que denominaron “ataque de escalada de
privilegios,” gracias al cual en el sistema operativo se lleva a cabo un cambio que
aparentemente resulta inofensivo pero que permite a un atacante hacer cambios
reservados al administrador del sistema. Para entendernos, es como si el MediaMax 5
se hubiese dejado puestas las llaves del coche: cualquiera que pase por alli puede
meterse dentro, robar la radio y darse un paseo gratis.

La nueva vulnerabilidad fue descubierta el 29 de noviembre por iSEC Partners!?*]
y hecha publica el 6 de diciembre, y en esta ocasién Sony BMG respondié con mayor
rapidez y eficacia: al dia siguiente habian preparado un paquete de actualizacién. Para
su desgracia, la actualizacién resulté tener fallos de seguridad!?°l.

Podriamos pensar que Sony BMG recibi6 su merecido, pero no es asi. Las
demandas contra la empresa fueron liquidadas de un modo u otro, a base de
indemnizaciones y de programas de intercambio de CDs. Queda para el usuario el
amargo regusto de la diferencia de trato: lo que hizo Sony BMG hubiera llevado a la
carcel a un particular durante muchos afios en Estados Unidos.

Sin embargo, los malos no quedaron del todo sin castigo. El caso de los rootkits
puso de manifiesto las malas practicas de las empresas discograficas a la hora de
proteger sus contenidos, y convirti6 a Sony en un enemigo declarado de la
comunidad hacker. La mala publicidad, combinada con la facilidad con la que se
desarrollaron contramedidas (algunas tan sencillas como la de pulsar la tecla de
mayusculas), fueron un factor determinante en el proceso que finalmente acabé con
los intentos de las discograficas por controlar el uso de sus CDs. A lo largo de 2007,
los principales sellos musicales anunciaron el abandono de los sistemas de gestion de
derechos digitales (DRM): EMI en abril?%], Vivendi/Universal en agosto!?”] y Warner
en diciembre?8]. La tltima en abandonar el barco fue la propia Sony BMG, en enero
de 2008291,

Aunque los sistemas DRM mencionados aqui no estaban basados en principios
criptograficos, tienen una caracteristica comin a muchos sistemas de cifrado mal
empleados: el secreto mediante oscuridad. Este principio afirma que, para garantizar
la seguridad de un sistema, lo mejor es que el atacante no conozca sus detalles. El
problema consiste en que el atacante, tarde o temprano, conocera esos detalles. La
gente habla, los espias extraen informacion, los programas filtran datos. Tarde o
temprano, el enemigo sabra donde se encuentra la puerta para entrar.

La seguridad mediante oscuridad se ha mostrado inutil una y otra vez a lo largo
de la Historia. La seguridad realmente eficaz no consiste en esconder la puerta, sino
al contrario, en hacerla visible. Si el enemigo sabe dénde esta la puerta, como esta
hecha, qué vulnerabilidades tiene, y a pesar de ello no consigue abrirla, entonces
estamos hablando de una puerta segura.

La industria discografica probo con la seguridad mediante oscuridad, cifrando sus
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esperanzas en el secreto: controladores furtivos, programas que se instalan sin aviso
previo, rootkits que nadie sabe que existen. Finalmente aprendieron la leccion de la
forma mas dolorosa y tiraron la toalla. Pero sus primos de Hollywood no estaban
dispuestos a ceder tan facilmente. Proximamente veremos como los principales
estudios de cine desarrollaron y utilizaron sus propios sistemas de gestion de
derechos, cometiendo nuevos errores en el proceso.
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2) LAS GUERRAS DEL DVD

A finales de los afios 70, la tecnologia del video doméstico comenz6 a erosionar
el control que los estudios de cine tenian sobre sus productos. Hasta entonces, la
unica forma que el usuario tenia de ver una pelicula era ir al cine o esperar a que
hubiese un pase por television. La popularizacion de las tecnologias de video (VHS,
Beta) hizo que cualquiera pudiese comprar una cinta y verla en su casa cémo y
cuando quisiese. Eso vino muy bien a Hollywood, que prontamente se apunt6 a este
nuevo modelo de negocio. El inconveniente surgié cuando se dieron cuenta de que un
video también servia para grabar peliculas desde el televisor, e incluso hacer copias
de cintas originales. La industria lo acept6 como un mal menor, convencida de que
los beneficios potenciales de vender millones de titulos superaria el perjuicio de
algunas copias pirata de baja calidad.

La situacién cambi6 radicalmente con el advenimiento de las peliculas en DVD.
Ahora la industria corria un peligro mayor, puesto que era potencialmente mas facil
copiar peliculas mediante un ordenador, y la copia tendria la misma calidad que el
original. Pronto se cayé en la cuenta de que la criptografia podia ayudarles, no
solamente restringiendo la copia de peliculas sino permitiendo a un estudio el control
de sus productos hasta limites insospechados. Las peliculas podrian en principio estar
protegidas con controles de acceso ajustables hasta limites marcados por la
imaginacion, y los precios de venta podrian variar en funcién del numero de
visionados por semana, la frecuencia de acceso, cualquier cosa. Si el usuario quiere
ver la pelicula en dos reproductores distintos, se ajusta una tarifa; si ve la pelicula con
poca frecuencia, se puede conceder un descuento; si lo que se desea es solamente ver
la pelicula durante un maximo de un mes, el disco puede programarse para
“autodestruccion” y se inhabilitaria pasado el plazo convenido.

Parece ciencia ficcién, pero corresponde a la filosofia del mundo audiovisual. Un
detalle que el comprador de un DVD no suele saber es que realmente no esta
comprando la pelicula. Lo que en realidad adquiere es el derecho a ver el contenido.
La compra no implica la posesion, sino la transferencia de unos derechos. Imaginese
un mundo en el que el vendedor de un coche pudiese imponer al comprador
limitaciones sobre el kilometraje que puede hacer al afio o cuantas veces puede salir
de la provincia con el coche.

La industria cinematografica no ha podido llegar tan lejos, pero no ha sido por
falta de ganas de intentarlo. Un DVD actual tiene operaciones prohibidas para el
usuario, y a pesar de haber pagado por el disco (perdén, por el derecho a disfrutar el
contenido del disco) sigue obligado a tragarse los anuncios del FBI o del estudio de
cine sobre lo ilegal y peligroso que es hacer copias. Otras operaciones prohibidas al
usuario pueden incluir la imposibilidad de saltarse anuncios o promociones de otras
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peliculas, asi como la obligacién de reproducir el disco en una region del mundo
determinada. Y las protecciones que incluye el DVD impiden su copia en un
ordenador. Esto ultimo implica, como puede imaginarse, criptografia a diversos
niveles. De eso trataremos en este tema.

Las técnicas originales para controlar el acceso a los contenidos de un DVD
llevaron a la adopcién de un estandar internacional denominado CSS (Content
Scrambling System). Se trata de un sistema de cifrado empleado en practicamente
todos los DVD con material cinematografico, cuyo propésito es evitar tanto la copia
como la reproduccion en dispositivos no autorizados. Para conseguir dicha
autorizacion, el fabricante de reproductores de DVD ha de solicitar la
correspondiente licencia, y pagar cierta cantidad por ello a la entidad designada para
ello, la DVD Copy Control Association o DVD-CCAPY], De ese modo, CSS ayudé a
crear un estandar controlado y protegido por la industrial.

La industria de contenidos cinematograficos (en adelante, “la industria”) tenia
frente a si una tarea improba. Debia asegurar la proteccién de miles de peliculas
distintas, que podrian ser reproducidas en aparatos hechos por centenares de
fabricantes distintos. Y, por encima de todo, tenia que evitar los errores cometidos por
sus primos de la industria discografica. El aviso que aparece en la web de la DVD-
CCA es una alusion a Sony y sus fracasos, tan sutil como una patada en el ojo:

CSS, la tecnologia de proteccion de contenidos usada en muchos titulos DVD, no
interfiere en modo alguno en el manejo del ordenador. CSS ha sido disefiado para ser
completamente transparente y no invasivo durante la reproduccion normal, y no
instala ningtin programa de software, o archivo de ninguna clase, cuando se utilizan
en ordenadores o en cualquier otro dispositivo de reproduccion.

El primer elemento del sistema CSS es un dispositivo llamado “médulo de
descifrado”. Este es, por asi decirlo, el motor criptografico. El médulo se encargara
de todas las tareas de autenticacion y cifrado, permitiendo o prohibiendo Ia
reproduccion al reproductor DVD, y almacenara en forma segura todas las claves que
se requieran.

Lo primero que hace el médulo de descifrado es autenticar el reproductor de
DVD. Es decir, debe asegurarse de que el aparato esta autorizado para reproducir
discos en formato DVD. Este paso permitira establecer una “relacion de confianza”
entre el disco y el reproductor.

A continuacion, comienza un proceso que al lector puede parecerle complejo,
pero que es necesario para poder garantizar la seguridad del proceso. Para poder
descifrar el disco, hay una jerarquia de claves. Tenemos en primar lugar la llamada
“Clave de Disco (DK)”. Si un atacante la consiguiera podria usarla para reproducir el
DVD en cualquier sistema sin necesidad de moédulo de descifrado. Hay que
protegerla bien. No podemos dejar la clave del disco en cualquier sitio, del mismo
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modo que no dejamos las llaves del coche colgando de la cerradura.

La clave de disco, necesaria para leer los contenidos del DVD estara a su vez
cifrada con una clave maestra, denominada “Clave de Reproductor (PK)”. Cada
fabricante tiene una clave de reproductor distinta: Toshiba tiene una, Siemens tiene
otra, LG otra, y asi una para cada fabricante hasta un total de 409. Es decir, hay un
total de 409 claves de reproductor.

Por su parte, el fabricante se asegurara de que sus reproductores tengan
incorporada la correspondiente clave PK. Ni que decir tiene que esa clave ha de ser
custodiada y protegida fuertemente en todo momento. Lo que hacen habitualmente
los fabricantes es “incrustarla” en un chip de hardware, que si esta bien disefiado
resulta practicamente inexpugnable. Por su parte, los fabricantes de discos toman la
clave de disco, y la cifran con las 409 claves.

Cuando la autenticacion ha concluido con éxito, el reproductor de DVD toma su
clave de reproductor, y con ella descifra y obtiene la clave de disco DK. Lo que
hacemos con ella es utilizarla para descifrar un paquete de datos que contiene las
Claves de Titulo (TK), que son las que finalmente descifraran los contenidos del
DVD. De ese modo, las claves secretas del reproductor (PK) y del disco (DK) se
combinan para desbloquear los codigos necesarios para descifrar y ver la pelicula
(TK).

En el caso de reproductores software, la cuestion es similar, pero aqui hay
problemas adicionales de seguridad. Si una empresa de software quiere disefiar un
programa para ver peliculas DVD, necesita toda la informacion cifrada que hemos
comentado. El problema es que la proteccién software es mucho mas débil que la de
hardware. Un atacante tiene, en principio, acceso a toda la informacién en su propio
ordenador, de forma que mantener la seguridad es mas dificil.

Aqui es donde comenzaron los problemas para los fabricantes de DVD. Hacia
1996, el sistema de proteccion CSS estaba en vigor y protegia los discos de los
estudios de cine del todo el mundo. Los usuarios podian utilizar cualquier reproductor
o programa de software que tuviese la licencia correspondiente.

Habia una excepcién: los entornos informaticos basados en Linux. Este sistema
operativo funciona bajo los principios de software libre, y una de sus premisas es que
cualquier elemento de software ha de ser revisable por cualquier programador. Por
supuesto, la DVD-CCA no estaba dispuesta a permitir que sus claves criptograficas,
piedra angular de la seguridad de todo el sistema, acabasen en el cédigo fuente de un
programa Linux, y rehusaron dar licencias a programas basados en ese sistema
operativo.

Mala idea. Aunque el porcentaje de usuarios de Linux era entonces muy pequefio,
constituian (entonces como ahora) una comunidad intelectualmente muy agil y activa.
Al contrario que un usuario de Windows o Mac, un “linuxero” avanzado considera
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normal el hacer sus propios programas, y la filosofia de software abierto asegura que
cualquier programa hecho por un miembro sera rapidamente diseminado por la
comunidad.

Visto en retrospectiva, resulta ironico que en la actualidad la DVD-CCA si
conceda licencias a fabricantes de software en Linux[3!l. Seguro que desearon haberlo
hecho antes. Negar un reproductor a la comunidad Linux era la mejor receta para
asegurarse el enojo de un gran grupo de personas con talento, conocimientos técnicos
y voluntad. Y no solamente el enojo, sino también una respuesta contundente.

Entre esos linuxeros enfadados se encontraba un noruego llamado Jon Lech
Johansen, quien se hizo mundialmente conocido por haber roto el cifrado CSS. La
historia es algo mas confusa, ya que al parecer se trat6 de un trabajo conjunto de dos
grupos de hackers. Johansen codificé los resultados de otros en un programa de
software para reproducir discos DVD llamado DeCSS®?], y se hizo muy famoso por
ello, hasta el punto de que desde entonces le apodan “DVD Jon”.

El cracking del sistema CSS es un buen ejemplo de las principales técnicas de
seguridad informatica, desde la criptografia hasta la ingenieria inversa. Por ello, le
propongo que dediquemos algun tiempo a examinar el sistema; después veremos
como puede vencerse.

Lo primero que hemos de mencionar es el modo en que se consiguio obtener la
descripcion de CSS. Hay una rama de la seguridad informatica conocida como
“seguridad mediante oscuridad,” de la que ya hemos hablado en este libro, que
basicamente viene a decir que la mejor forma de dificultar la tarea del atacante es
ocultarle los detalles de los medios de defensa. Segun esta filosofia, un ladron de
cajas fuertes tendra mas problemas si no conoce el mecanismo de funcionamiento de
la caja.

Este es un mal modo de implementar la seguridad. La experiencia con siglos de
uso de la criptografia muestra una y otra vez que la seguridad mediante oscuridad no
funciona. ¢Por qué? Muy facil: porque los atacantes son muy ingeniosos. Un ladron
de cajas fuertes puede obtener informacién de muiltiples fuentes. Puede usar desde
ultrasonidos hasta sobornos a empleados de la empresa constructora. Puede recurrir a
imagenes térmicas, utilizar un estetoscopio para analizar los sonidos que hace el
mecanismo al girar, comprar una caja fuerte para estudiarla y despedazarla. Las
posibilidades son muy amplias.

Para evitar este tipo de ataques, la seguridad del sistema no debe depender de
ocultar los detalles del mecanismo. El ladron puede tener los planos completos de la
caja fuerte, puede desmontar diez cajas iguales, puede preguntar a los disefiadores
hasta el mas minimo detalle; y si a pesar de ello es incapaz de abrir la caja, entonces
si la consideraremos segura. Mantener los detalles secretos puede ayudar en la
seguridad, pero no garantizarla a largo plazo.
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Los criptoanalistas utilizan desde hace mas de un siglo uno de los llamados
principios de Kerckhoffs: la efectividad del sistema no debe depender de que su
disefio permanezca en secreto. La seguridad mediante oscuridad es una violacién
flagrante de este principio de Kerckhoffs. Hay muchos ejemplos en los libros de
historia. Como mucho, uno puede utilizar la seguridad mediante oscuridad para
dificultar la tarea del atacante, pero nunca como elemento esencial de la seguridad
integral.

El sistema CSS tiene en la practica un talén de Aquiles: las implementaciones en
software. Como ya hemos dicho, los fabricantes de reproductores de DVD pueden
almacenar claves en hardware, un proceso muy seguro. Sin embargo, con un
programa de software, la cosa cambia. Existen técnicas de ingenieria inversa que
permiten obtener gran cantidad de informacién sobre la forma en que un programa
informatico funciona; y es mucho mas dificil esconder una clave en un programa
informatico.

Se cree que fueron los desarrolladores de un grupo llamado MoRE (Masters of
Reverse Engineering) los que consiguieron obtener unas de las 409 claves de
reproductor, concretamente la correspondiente al programa de software
XingDVD!33], A partir de ahi, y usando ingenieria inversa, consiguieron averiguar
como funcionan los algoritmos criptograficos en CSS. Esto nos da una oportunidad
de descubrir como funciona un sistema de cifrado en el mundo real, asi que vamos a
aprovecharlo.

El corazon de CSS es un algoritmo conocido como LFSR, siglas en inglés que
podemos traducir como Registro de Cambio por Retroalimentacion Lineal. Hola,
¢sigue usted aqui? Espero que no se haya ido, asustado por lo que acaba de leer.
Reconozco que el nombre impresiona, aunque se queda algo mejor en inglés (Lineal
Feedback Shift Register), pero cuando vea en qué consiste se le ira el miedo. La
verdad es que se trata de un truquito muy ingenioso.

La idea es la siguiente. Queremos construir un algoritmo de cifra que tome la
clave, la combine con el archivo sin cifrar y nos de un archivo cifrado; y que a la
inversa, con la clave y el archivo cifrado nos vuelva a dar el archivo original. Mas
concretamente, vamos a utilizar lo que se denomina un algoritmo en flujo, que
realiza la operaciones de cifrado bit a bit. Es decir, combinamos un bit de la clave con
uno del archivo, y nos da un bit cifrado.

Para cifrar, utilizaremos una operacion parecida a la suma, denominada XOR ().
Se trata de algo parecido a una suma, pero con la propiedad de que es su propia
operacion inversa; es decir. Eso significa que podemos utilizar la misma operacion
para cifrar que para descifrar, lo que la hace muy itil en aplicaciones criptograficas.
La operacién de cifrado consiste simplemente en una operacién xor de cada uno de
los bits de esas variables; igualmente sucede con la operacion de descifrado.
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El proceso es idéntico al que vimos en el tema “Los cédigos de Dan Brown” en
relacién a la llamada Libreta de Uso Unico (OTP). El problema aqui consiste en que
la clave K y el mensaje M han de tener la misma longitud, lo que lo convierte en un
método poco practico. En nuestro caso, tendriamos que comprar dos DVDs, uno con
la pelicula y otro con la clave. No solamente resultaria muy ineficiente, sino que en
principio bastaria con conseguir un disco con la clave para poder descifrar cualquier
pelicula; a no ser que los vendedores hicieran una clave distinta para cada disco
puesto en el mercado, una idea muy poco practica. La segunda mejor opcion es
generar un flujo de bits que no sean realmente aleatorios, pero que lo parezcan a
primera vista. Es lo que se llama pseudoaleatoriedad.

La forma mas habitual de conseguir largas cadenas de bits pseudoaleatorios es
mediante un FSR (Feedback Shift Register) o Registro de Cambio por
Retroalimentacion; dejaremos lo de lineal para mas adelante. Un Registro funciona
mediante un conjunto de n bits. En un principio, proporcionamos al sistema n bits
iniciales, lo que se llama “semilla” (seed). A continuacion el Registro calculara el bit
n+1 como funcién de los n bits iniciales, eliminara el bit nimero uno y guardara el
nuevo bit. Hacemos lo mismo otra vez: calcular un bit nuevo y tirar a la basura uno
antiguo. Y otra vez. Y otra vez. Eso nos da un flujo de bits que, si hemos hecho bien
los deberes, se asemejara mucho a una cadena de unos y ceros tomados totalmente al
azar. Esa sera nuestra clave K.

En principio, un Registro que utiliza n bits podra darnos una cadena
pseudoaleatoria de como mucho 2/n bits. Después volvera a repetirse una y otra vez,
con lo que seran perfectamente predecibles, pero si n es grande, nos dara una clave
muy larga.

Vamos a inventarnos un FSR para ilustrar el concepto. Para mayor comodidad,
haremos n=4, es decir, sera un registro de cuatro bits. Nuestra “semilla” sera 1111. Mi
funcion sera la siguiente: si el nimero de cuatro bits, pasado a notacion decimal, es
primo, entonces afiadiremos un uno, y si no, un cero.

Como 1111 es el numero 15, y no es primo, voy a afadir un cero a la izquierda, y
borraré el bit de la derecha. De esa forma, nuestro 1111 se transforma en 0111. Ahora
tenemos el numero once, que si es primo, de forma que introducimos un uno,
borramos un uno, y obtenemos 1011. De esa forma, iriamos obteniendo la siguiente
secuencia:

Estado Bit Estado
anterior ¢Primo? nuevo nuevo
1111 (15) NO (0] 0111
0111 ( 7) SI 1 1011
1011 (11) SI 1 1101
1101 (13) SI 1 1110
1110 (14) NO 0 0111
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0111 ( 7) SI 1 1011
1011 (11) SI 1 1101

La columna “bit nuevo” nos dara nuestro flujo pseudoaleatorio. Pero esperen, ;no
notan algo raro? El estado segundo (0111) se repite en la linea sexta. De hecho, si
seguimos dando vueltas a la manivela, este es el resultado:

01116111011160111011106111..

Si este fuese un buen FSR, el flujo no se repetiria hasta después de 24 = 16 bits,
pero aqui se me repite ya en el quinto bit. Aunque hubiese introducido otro valor de
semilla, el problema apareceria igualmente. Esto no es un buen generador de nimeros
pseudoaleatorios. Por supuesto, este registro no se usa en la practica, y el motivo por
el que aparece aqui es porque sencillamente es el primero que me ha pasado por la
mente. Como ven, no soy un buen criptografo. Pero otros pueden hacerlo mucho
mejor.

Dependiendo de como calculemos el bit nuevo, los Registros tienen diferentes
nombres. Si las operaciones que realizamos entre los bits del Registro son sumas xor,
el registro se llama lineal, es decir, tenemos un LFSR. Si lo hacemos bien, podemos
obtener LFSR que nos den cadenas de hasta 2n bits. He aqui un ejemplo sencillo:
produzcamos un bit nuevo como resultado de sumar los bits 1 y 4. Es decir, los cuatro
bits (b4, b3, b2, b1) se convierten en estos otros cuatro:

(b4, b3, b2, b1) — (b1®b4, b4, b3, b2)

Si partimos de la semilla (valor inicial) 1111, obtendremos la siguiente cadena de
bits.

1010116001000111160160110010060111....

que, como ven, tiene un periodo de quince, muy proximo al maximo tedrico de
16. Una “semilla” inicial 0111 nos da esto:

10001111010110016000111101011060...

es decir, la misma repeticion que antes, pero con un comienzo diferente. Con un
LFSR podemos obtener un buen monton de bits que, aunque no son realmente
aleatorios, lo parecen. Un registro con 40 bits nos daria un total de 128 gigabytes,
suficiente para cifrar una docena de DVDs. Un LFSR es sencillo de construir, ocupa
poca memoria, es rapido y eficiente. Por esos y otros motivos, es una pieza clave en
muchos sistemas de cifrado, entre ellos el CSS.

Concretamente, el sistema CSS utiliza no un LFSR, sino dos. El primero, de 17
bits, funciona haciendo xor entre los bits 1 y 15. Es decir, su estado cambia asi:
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(b17, b16, b12..., b2, bl) - (b1®b15, b17, bi6..., b3, b2)

El segundo LFSR utiliza 25 bits, y por si les interesa, obtiene un nuevo bit
mediante un xor de los bits 11, 19, 20 y 23. La semilla de los LFSR proviene de la
clave de titulo (TK) que vimos antes. En lo que respecta a la eleccion de ese tipo de
registros en particular, podemos imaginarnos que hicieron multiples pruebas y esa
result6 adecuada en términos de rapidez y seguridad, produciendo el equivalente de
un solo LFSR con 25+17 = 42 bits. En la practica son solamente 40 bits, ya que dos
de los bits de la semilla se introducen al principio y no forman parte de la clave. En
cualquier caso, los dos flujos se combinan en uno para producir la clave que
descifrara los contenidos del disco.

Ahora veamos las cosas desde el punto de vista del atacante. Lo primero que hay
que tener en cuenta es que, como cabe esperar, un atacante conocera todos los
detalles del sistema, incluyendo el funcionamiento de los LFSR. Lo primero que
puede hacer es dejarse de sutilezas criptoanaliticas y limitarse a probar todas las
claves, lo que se conoce como ataque de fuerza bruta. Si el nuimero de claves es lo
bastante grande, esto resultara inviable en la practica. ;Es el caso del sistema CSS?
La verdad es que no. Las claves de titulo o de reproductor tienen una longitud
maxima de 40 bits. Esto nos da un total de 1,1 billones de posibilidades. A finales de
los noventa, resultaba una tarea improba y tediosa (habria que hacerlo para cada titulo
por separado, ya que cada uno tiene su propia clave de titulo), y un ordenador
personal tipico tardaria aproximadamente una semana en probar las 2740 claves
posibles.

Una semana parece mucho para poder ver un DVD, pero basta con que el
esfuerzo lo haga una sola persona y que luego comparta la pelicula descifrada en una
red p2p. La pregunta que surge de modo inevitable es: ;por qué utilizar claves de sélo
40 bits? Seguro que pueden utilizarse registros mayores que esas birrias de 25y 17
bits ¢no?

Técnicamente, no hay problema. El conflicto aqui esta en el campo legal. Para
evitar el uso de tecnologias occidentales por parte de la Union Soviética y otros
paises considerados hostiles durante la Guerra Fria, Estados Unidos y sus aliados
firmaron en 1976 los acuerdos ITAR (International Traffic in Arms Regulations). Su
proposito era controlar la exportacion de material de guerra, incluidas las llamadas
“tecnologias de doble uso,” que aunque destinadas al mercado civil puedieran ser
reconvertidas para uso militar.

Encontrar los productos criptograficos en la lista de prohibiciones ITAR no es
extrafio puesto que tienen multitud de aplicaciones militares, y por eso ocupan un
lugar prominente en la llamada Categoria XIII sobre Equipo Militar Auxiliarl®*l. Lo
que ya no resulta tan loégico es que, desaparecida la URSS y acabada la Guerra Fria,
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las restricciones ITAR permaneciesen en vigor. Ciertamente Estados Unidos tenia
enemigos (y los sigue teniendo ahora), pero restringir categorias enteras de productos
porque un dia pudieran ser utilizados por un enemigo con capacidad destructiva
limitada no tiene mucho sentido.

Como dijo una vez el experto en seguridad Bruce Schneier en 1999, no hay
muchas peliculas cifradas que los terroristas necesiten ver!®>, Las restricciones
criptograficas eran tan ineficaces como absurdas. Yo mismo tengo en mi despacho
una copia de uno de sus libros mas celebrados, Applied Cryptography, edicion de
1996. Un amigo me lo compré en Londres a finales de 1998. Se supone que incluia
un CD con algunos de los programas criptograficos que describia el libro, pero por
las normas ITAR nunca me llegé. Sin embargo, un apéndice del libro contiene
cincuenta paginas de cddigo fuente correspondiente a varios algoritmos de cifra. No
tengo mas que compilarlos y ya esta. Lo mejor del caso es que el gobierno
norteamericano no podia restringir la exportacion del codigo fuente porque, al estar
impreso en papel, se consideraba protegido por la libertad de expresion.

¢Absurdo? Por supuesto. Pero, con independencia de la légica que contuviesen
estas normas, cualquier usuario legitimo de productos criptograficos tenia que
atenerse a ellas si queria vender sus productos fuera de Estados Unidos. Las normas
norteamericanas permitian la exportacion, pero solamente con la condicion de que las
claves de cifrado utilizadas fuesen de una longitud maxima de 40 bits. Este limite
estuvo vigente hasta finales de los afios noventa, cuando la explosion de Internet y el
auge del comercio electronico hicieron ver al Tio Sam que continuar con la
prohibicion perjudicaria fuertemente a su industria. En junio de 1997, el fabricante
del navegador Netscape recibio autorizacion para exportar un navegador con claves
de 128 bits!36], Microsoft obtuvo un permiso similar para su navegador Internet
Explorer.

Para comienzos de 2000, y con ciertas condiciones, se permitia ya la exportacion
de sistemas con cualquier longitud de clave a casi todos los paises del mundo. Pero
en 1996, cuando la industria cinematografica acordé el formato DVD, las
restricciones estaban en vigor. Eso les forzé a utilizar claves de 40 bits. Esto no es lo
ideal, pero representaba un buen nivel de seguridad contra un usuario individual. Para
desgracia de la industria, Internet permitia a un gran ntimero de usuarios beneficiarse
del trabajo de unos pocos. Algtn linuxero con tiempo libre y ganas de enfrentarse a
un reto, unas cuantas neuronas en accion, y ya tenemos una pelicula descifrada lista
para subir a una red p2p. O mejor ain, podemos disponer del programa de descifrado
directamente, como sucedi6 con DeCSS.

Veamos como las mentes inquietas de la Red vencieron el sistema CSS.
Comencemos por los LFSR. Un detalle que no les he comentado hasta ahora es que
su caracter lineal los hace altamente vulnerables a un ataque criptoanalitico particular.
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Imaginemos un registro de n bits cuyos detalles internos no conocemos. De algin
modo, el fabricante ha conseguido ocultarnos esa informacion. Pero no le servira de
nada, porque un atacante puede reproducir el registro (o bien construir otro registro
distinto pero equivalente) sin mas que examinar 2n bits de salida. Este resultado, que
aprovecha el caracter lineal del registro, se conoce con el nombre de algoritmo de
Berlekamp-Massey.

Los disefiadores de CSS probablemente tuvieron eso en cuenta, y es por eso que
utilizan dos registros LFSR. El resultado de los dos se suma para dar lugar al flujo de
bits que formara la clave de descifrado de la pelicula, y eso previene el uso del
algoritmo de Berlekamp-Massey. Ese debe de ser el principal motivo por el que no se
utiliza un solo registro, sino dos en combinacion.

Pero los registros lineales usados en CSS tienen otras vulnerabilidades. Para
describirlas, usaremos el concepto de complejidad. Diremos que un algoritmo de cifra
tiene una complejidad m si reventar el sistema nos requiere el mismo trabajo que
probar m claves distintas. En un sistema perfecto con clave de n bits de longitud, la
complejidad del sistema es exactamente 2’11, lo que significa que no hay atajos.
Cuando mas vulnerable sea, menor sera la complejidad y mas facil sera obtener la
clave y descifrar el texto protegido.

En ocasiones, la complejidad de un sistema disminuye si conocemos algo sobre
él, y este es el caso de los LFSR de CSS. Supongamos, por ejemplo, que conocemos
los primeros cinco bytes de salida del LFSR combinado (es decir, la suma de los dos
que estamos usando). En ese caso, existe una tactica que permite recuperar la clave
inicial de 40 bits, que recordemos se usa como semilla inicial de los registros.

En circunstancias normales, obtener esos cinco bytes no seria nada facil. Sin
embargo, en este caso es factible. Resulta que, cuando CSS esta descifrando la claves
de titulo, utiliza una operacion denominada “exprimido” (mangling). Esa operacion
tiene un fallo, de tal forma que si conocemos el mensaje llano y el mensaje cifrado
podemos obtener exactamente cinco bytes de la clave generada por el LFSR. Ambos
fallos, el del LFSR y el del “exprimidor,” se combinan para crear una vulnerabilidad
critica. Como resultado, la complejidad del sistema se reduce a tan solo 2A16. O
dicho de otro modo, la seguridad de todo el esquema es equivalente a la de un sistema
de cifrado con clave de 16 bits.

Otro ataque criptoanalitico, igualmente devastador, nos permite obtener la clave
de disco DK. Este ataque fue descrito por Frank A. Stevenson en 19991371 y no
entraremos aqui en detalles. Solamente le diré que podemos obtener dicha clave con
una complejidad de 2A25. Lo que llevaba una semana ahora puede conseguirse en
apenas unos segundos.

Los esfuerzos de Johansen y otros permitieron hacer programas para visualizar
discos DVD en entornos Linux. Cualquiera podria tomar un DVD original y hacer
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una copia saneada (sin cifrado, operaciones prohibidas o codigos de zona) mediante
programas como DVD Decrypter. A todos los efectos, la seguridad de CSS estaba
totalmente rota antes de terminar la década de los noventa.

Eso dejo a la industria del video con una sola opcion: el frente legal. DVD Jon fue
llevado ante los tribunales noruegos por hacking informatico en 2002, a peticion de la
DVD-CCA. Puesto que no habia violado ninguna ley de su pais, el juez emitié una
sentencia absolutoria. El programa que redacté para ver videos en entornos Linux
sigue en la red, y otros desarrolladores de software lo imitaron.

Una de las respuestas de la industria fue instar al gobierno norteamericano a
cambiar la ley. El resultado fue la DMCA (Digital Millennium Copyright Act), que
entre otras cosas prohibe la produccion y distribucion de programas o sistemas
disefiados para sobrepasar medidas anticopia. También limita el uso de los métodos
de ingenieria inversa. Como resultado de ello, los creadores de DVD Decrypter
tuvieron que retirar su programa en 2005, si bien existen copias en Internet/38].

La DVD-CCA intento en diversas ocasiones mejorar el sistema CCS, lo que no es
tarea facil en absoluto. Cualquier solucion debera pasar no solamente por mejorar el
sistema existente, sino también por asegurar su compatibilidad con los discos y
reproductores ya existentes. En al menos tres ocasiones (1999, 2001 y 2005)
intentaron evaluar sistemas de “marca de agua” (watermarking) para “marcar
contenido audiovisual para transmitir cierta informacion de control de copia... con
el objeto de mejorar el sistema de proteccion de copia CSS con respecto a
informacion audiovisual”.

A tenor de los requisitos descritos, la idea parece ser que los contenidos originales
lleven una especie de marca digital, que no pueda ser borrada en caso de alteraciones
del archivo original, y que incorporen c6digos especiales capaces de identificar a) si
se ha usado CSS como proteccion y b) si la copia esta autorizada. Los reproductores
de DVD futuros incorporarian dispositivos para impedir la reproduccién de copias no
autorizadas!®?). En los tres casos, el concurso para encontrar una solucién viable
quedé desierto.

Algunas empresas cinematograficas desarrollaron sus propios esquemas de
proteccion adicionales en sus DVDs. La solucién de Sony fue un sistema presentado
en 2007 y denominado ARccOS (Advanced Regional Copy Control Operating
Solution). Considerando el historial de Sony a la hora de proteger los discos con
musica, deberiamos creer que aprendieron del error. No parece ser el caso. ARccOS
funciona creando sectores corruptos (por tanto, ilegibles) en ciertos lugares del DVD.
De ese modo, los programas anticopia producen errores de copia y no pueden
funcionar. Por desgracia, esto causaba que algunos reproductores de DVD no
funcionasen correctamentel“?], Poco tardaron en aparecer programas copiadores que
se saltaban esa proteccion.
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Un segundo método, utilizado por Disney, Paramount y Warner, se conoce como
Disney Fake o Disney X-Project. Reconozco mi incompetencia a la hora de encontrar
informacion sobre este sistema. Si puedo confirmar que la copia en DVD de Piratas
del Caribe 4: en Mareas misteriosas no puede ser copiado con los “dvd rippers”
habituales, si bien se anuncian en Internet programas que pueden hacerlo.

Sin embargo, no hay un estandar acordado para su uso por toda la industria. Un
consorcio llamado 4C Entity, formado por cuatro empresas de electronica (IBM,
Intel, Matsushita e Hitachi) propuso en 1999 un sustituto a CSS llamado CSS2, pero
la propuesta fue rapidamente retirada. La solucion pasaria por comenzar a disefiar
desde cero un buen esquema de cifrado. El resultado, publicado en 2005, fue el
sistema AACS (Advanced Access Content System). Pero nunca fue utilizado en discos
o reproductores DVD. Los problemas de compatibilidad con los sistemas existentes
lo impedian.

No, el AACS tenia otros destinatarios en mente: los nuevos formatos de alta
definicion HD DVD y Blu-ray. La industria subia el liston para asegurar la proteccién
del sistema sucesor al DVD, haciendo todos los esfuerzos imaginables para corregir y
evitar los errores del pasado. Por su parte, la comunidad internauta, vencedora de la
batalla del DVD, estaba lista para afrontar los nuevos retos. La guerra de los medios
digitales entraba en una nueva fase.
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3) LA ALTA DEFINICION

A comienzos del siglo xxiI, la industria videografica se plante6 seriamente la
conveniencia de actualizar las especificaciones existentes para el video digital (DVD)
y dar el salto a un nuevo formato. Las razones fueron fundamentalmente tres. En
primer lugar (sin ningun orden en particular), se deseaba poder introducir mas
informacion en los discos, aumentando asi la calidad y definicion de las imagenes. En
segundo lugar, se confiaba en que la alta definicion digital conllevase una nueva
revolucion en el consumo de productos audiovisuales, similar a la que generé el paso
del formato analogico (VHS, Beta) al digital (DVD), lo que sin duda contribuiria a
revitalizar la industria del ocio. Finalmente, un nuevo conjunto de especificaciones de
seguridad bien hechas sustituiria al sistema CSS, que como hemos visto tiene mas
agujeros que un colador.

De forma similar a como VHS y Beta compitieron por el mercado de video
analogico, dos estandares pugnaron durante afios por imponerse: HD DVD,
patrocinado por Toshiba, y Blu-ray, impulsado por un consorcio liderado por Sony.
Tras una guerra de varios afios, Toshiba acabd cediendo y retir6 su sistema, dejando a
Blu-ray como tnico formato de discos compactos de alta definicion.

Desde nuestra oOptica de seguridad, poco importa el resultado, ya que ambos
sistemas estaban dotados del mismo sistema de seguridad llamado AACS (Advanced
Access Content System). Este estandar fue publicado en 2005, y representa un salto
cualitativo respecto a su predecesor CSS. La industria hizo un serio intento por
superar los fallos anteriores, y un andlisis de AACS muestra que realmente se
tomaron la seguridad en serio, abandonando casi totalmente la “seguridad mediante
oscuridad”.

La primera mejora se observa en los algoritmos basicos de cifrado y firma digital.
En CSS, se utilizaron algoritmos hechos por la propia industria, en lugar de confiar
en sistemas seguros y probados. Por el contrario, el cifrado y descifrado en AACS
utiliza el algoritmo AES (Advanced Encryption Standard), que ha sido sometido a
multitud de pruebas durante afios y se considera uno de los mejores sistemas de cifra
existentes en la actualidad. AES no sélo sirve para cifrar, sino que también es
utilizado para otras aplicaciones seguras como generar numeros pseudoaleatorios.
Primer punto a favor de los propietarios de AACS, que por cierto es un consorcio de
empresas agrupadas en la entidad AACS Licensing Administratior (AACS-LA).

Tampoco bajaron la guardia en otros aspectos criptograficos igualmente
importantes, a saber: funciones hash y firma digital. En el primer caso, se utiliza una
funcion con propiedades especiales para poder representar grandes archivos mediante
cadenas alfanumeéricas pequefias; es un paso especial para poder realizar operaciones
de firma digital. AACS utiliza SHA-1 como funcién hash, y EDCSA para firma
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digital mediante criptografia de curva eliptica. Ambas funciones han sido
ampliamente probadas y se las considera de lo mejorcito en sus respectivos campos.
En todos esos casos, no hay seguridad mediante oscuridad que valga, ya que todos los
detalles de estos algoritmos han sido hechos publicos y comprobados hasta la
extenuacién(*!],

Hasta este punto, todo indica que la industria ha echado la casa por la ventana.
Nadie podra encontrar facilmente una vulnerabilidad o un fallo. Esto es lo que
deberian haber hecho desde el principio, y aunque metieron la pata a lo grande en el
caso de los DVD, por lo menos hemos de reconocerles que aprendieron de sus
errores. Casi dan ganas de aplaudir.

Pero escoger buenos algoritmos criptograficos es un paso necesario, no suficiente.
Es necesaria una jerarquia de claves para asegurarse de que las claves no sean faciles
de extraer por terceros no autorizados. Hay que implementar mecanismos para evitar
la copia no autorizada. Finalmente, seria deseable establecer un sistema de
revocacion que permita bloquear un reproductor que haya sido comprometido de
algiin modo; de esa forma, si un aparato Blu-ray ha sido usado para piratear peliculas,
podra ser bloqueado en el futuro.

El sistema AACS permite ambas cosas. Para ello, juega con las claves como si
fuesen un conjunto de mufiecas rusas, guardando unas dentro de otras. El esquema
puede parecer caprichoso, pero esta disefiado para garantizar diversos aspectos dentro
de la seguridad global.

La primera diferencia que nos encontramos es que ahora no hay una clave de
reproductor para cada fabricante. En el caso de CSS, habia un total de 409 claves de
reproductor, una para cada fabricante. Si un hacker consigue obtener la clave de un
fabricante (digamos, la de Toshiba), puede utilizarla para descifrar todas las peliculas
que quiera. En su lugar, podemos pensar en insertar una clave distinta para cada
aparato reproductor individual. Es decir, si Toshiba vende diez millones de copias de
un modelo en particular, cada uno de esos diez millones de reproductores llevara una
clave diferente, llamada Clave de Dispositivo (DK).

Eso permite a la industria algo muy util: la revocacion. Digamos que uno de los
diez millones de reproductores Toshiba ha sido usado para descifrar peliculas, o para
copiarlas sin permiso. Una vez se haya identificado el culpable, su clave de
dispositivo puede ser revocada, es decir, inutilizada. De esa forma, ese reproductor en
particular no podra volver a ser usado para reproducir discos (ni aunque sean discos
legitimos), y el hacker tendra que tirar su Toshiba nuevo a la basura.

El problema es que puede haber mil millones de reproductores Blu-ray (y HD
DVD, aunque de esos apenas quedan ya) en el mercado, y como un disco no sabe en
qué reproductor va a ser insertado, en principio tendriamos que almacenar en cada
disco mil millones de claves para poder descifrar las peliculas. Una cantidad tan
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grande de claves no cabria en el disco. Para evitar el problema, las especificaciones
AACS utilizan un procedimiento denominado “arbol de diferencia de subconjuntos”.
Los detalles son algo tediosos, pero se lo explicaré con un ejemplo.

Digamos que usted llega a vivir a una gran urbanizacion, donde cada puerta se
abre mediante un cédigo numérico de cuatro cifras, como el PIN de su tarjeta de
crédito. En primer lugar, hay una puerta comun para entrar en el complejo. A
continuacion, una segunda puerta guarda la entrada del edificio. Una tercera puerta
impide la entrada a la planta. La cuarta puerta protege el pasillo, y la quinta es la
entrada de su vivienda. Como ve, hay que atravesar cinco puertas, y por tanto usted
necesitara cinco codigos PIN para llegar a su vivienda. Usted no paga las cuotas de la
comunidad, y la junta ha decidido bloquearle el acceso. Para conseguirlo, ordena
reprogramar el sistema, de forma que cuando se introduzcan los cinco codigos PIN de
usted, la puerta no se abra. Cada uno de esos PIN abre una puerta de forma legitima,
pero cuando esta usted a punto de entrar en su vivienda, una pantalla cercana le
indica “la combinacion de codigos 1193, 9733, 0119, 6251, 8111 ha sido
desactivada”. Esa combinacion de cinco numeros PIN esta en la “lista negra” y no se
permite su uso, a pesar de que cada PIN individual abre perfectamente la puerta que
se le ha asignado.

Un esquema algo similar sucede en AACS. Cada aparato reproductor recibe no
una, sino un conjunto de Claves de Dispositivo, con las que se construye la llamada
Clave de Procesamiento. A su vez, la Clave de Procesamiento descifra un bloque
llamado MBK (Media Block Key), que contiene la informacion sobre los aparatos que
estan en la lista negra. Si en algin momento se detecta que un reproductor
determinado “amenaza la integridad del sistema” (es decir, se ha usado para piratear o
copiar una pelicula), la informacion de ese aparato sera incluido en el MBK y
diseminado en las peliculas que se graben en el futuro. Mas adelante, el duefio de ese
aparato comprara una pelicula original e intentara reproducirla, pero ese nuevo disco
ya contendra la informaciéon para revocar ese reproductor, y no permitira el
descifrado de la pelicula. Es algo asi como tratar con un tramposo que se va del bar
sin pagar: hoy se sale con la suya, pero mafiana todos los bares de la zona tendran su
descripcion y no podra repetir el truco.

Este esquema de revocacion es algo que no se podia hacer en el sistema CSS de
los DVD, donde todo lo mas que se podia hacer era un “todo o nada”. Si se detecta
que un reproductor Toshiba determinado ha participado en una actividad de copia no
autorizada, lo unico que se podia hacer era eliminar la clave de los reproductores
Toshiba. El problema es que con ello estamos bloqueando todos los reproductores
que Toshiba ha fabricado jamas, desde el primero al tltimo. Dudo que los otros 9 999
999 propietarios se lo tomasen bien. Por el contrario, ahora podemos afinar la
revocacion hasta el punto de que podemos bloquear un aparato reproductor
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determinado sin que los demas se enteren siquiera. Este procedimiento también se
puede aplicar en software, aunque como ya hemos mencionado en otras ocasiones la
seguridad en software es menor que en hardware y se precisan mecanismos
adicionales de autenticacion.

El siguiente paso en la cadena de seguridad impide la copia no autorizada. Una
vez que hemos insertado nuestro disco, y se ha comprobado que nuestro reproductor
no esta en ninguna lista negra, se genera una clave llamada Clave de Medio (Km).
Un cddigo numérico llamado Identificador de Volumen se extrae del disco, y ambos
datos se procesan mediante el algoritmos AES. El resultado, si todo va bien, es una
nueva clave llamada Clave Unica de Volumen (Kvu). El truco consiste en que el
identificador de volumen no puede reproducirse facilmente. No esta almacenado en el
disco como si fuera un archivo normal y corriente, y solamente se puede acceder a él
si se utiliza una clave especial que esta oculta en el reproductor. De esa forma, ni
siquiera una copia del disco bit a bit permitira su reproduccion.

Si el sistema esta satisfecho con nuestra honradez, nos habra permitido crear la
Clave Unica de Volumen, ya nos estamos acercando al final. El disco almacena la
llamada Clave de Titulo (Tk), que es necesaria para ver la pelicula. Esa clave esta
protegida mediante cifrado, y la clave de descifrado es precisamente la clave unica de
volumen; asi que tomamos esa clave de volumen, la usamos para obtener la clave de
titulo, y sera dicha clave la que descifrara la pelicula. Puede que una pelicula tenga
mas de una clave de titulo, pero a estas alturas esos detalles no nos importan. Lo
unico que debe ya preocuparnos es que las palomitas no quemen y que nadie nos
importune mientras nos recostamos en el sillon a ver nuestra estupenda pelicula en
alta definicion.

Los grandes estudios de cine comenzaron a producir y vender discos en alta
definicion, confiados en que AACS proporcionaban por fin la seguridad que
deseaban. Nadie podria sobrepasar las barreras de AES, no habia forma posible de
descifrar una pelicula y colgar los resultados en Internet. Se acabé la tonteria. Lo
unico que habia que hacer era esperar a que los usuarios se convirtiesen en masa a la
alta definicion, inundando las tiendas y llenando de dolares las cajas fuertes de
Hollywood.

Para su desgracia, eso nunca sucedi6 del todo. Para cuando la larga guerra de la
alta definicion entre HD DVD y Blu-ray se saldé con victoria de esta tltima, muchos
usuarios ya se habian pasado a sistemas de descarga directa (streaming), o bien
permanecieron fieles al formato DVD, que aunque de menor calidad era muy sencillo
de copiar y compartir. Incluso hoy dia, el futuro de Blu-ray permanece en entredicho,
y no esta claro hasta qué punto lograra arraigar. Pero por lo menos, no se trataba de
una decision basada en la inseguridad del formato de alta definicién. AACS era
solido como la roca.
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Aunque a veces aparecia alguna pequefia grieta que daba a los fabricantes un
susto ocasional. En julio de 2006, la revista alemana ct descubri6 una forma de
trampear el sistema. Uno de los reproductores de peliculas en Windows, un programa
llamado WinDVD, permitia hacer una copia de la pantalla, es decir, extraia un
fotograma en alta definicion. Un hacker con mucha paciencia no tendria mas que irlas
guardando como archivos, uno tras otro, y luego agruparlos para recomponer el
video. Un hacker con menos paciencia y mas habilidad lograria automatizar esta
tarea.

Aunque este tipo de actuacién podia haber llevado a WinDVD a la lista negra, no
fue necesario tomar una medida tan drastica. La AACS-LA reconoci6 que Intervideo,
fabricante del programa WinDVD, habia cumplido las especificaciones de seguridad
AACS al pie de la letra. Una pequefia actualizacion al programa, y problema
resueltol*?],

Esta anécdota dificilmente constituye algo que pueda considerarse como romper
la proteccion AACS, pero fue un recordatorio de dos cosas: primera, que ningin
sistema de seguridad es completamente impenetrable; segundo, que hay millones de
personas ahi fuera con tiempo e imaginacién, y basta una de ellas para arruinarte el
dia.

Ese dia llego con las navidades. El 27 de diciembre de 2006, un hacker con el
seudonimo muslix64 publico en Internet un programa llamado BackupHDDVD, que
pretendia nada menos que descifrar contenidos protegidos con AACS. El anuncio,
publicado en el foro forum.doom9.org!*3l, levanté una gran polvareda. Cuando se
asento el polvo, se supo la verdad: realmente AACS no habia sido comprometido. El
sistema seguia siendo solido. Pero se descubri6 algo casi igual de malo: una forma de
obtener las claves de titulo.

El propio muslix64 lo explicé todo!**l. Su motivacién fue similar a la de DVD
Jon cuando revent6 el sistema CSS. Resulta que sus programas de software (en
Windows) no podian reproducir contenido en alta definicion. Se puso a pensar, y en
un par de semanas descubri6 una manera de obtener la clave de titulo Tk, que
recordemos es la que, tras todos los pasos de verificacion, utiliza el sistema para
descifrar la pelicula. Durante el proceso, la clave de titulo se encuentra en algun lugar
de la memoria del ordenador. Asi pues, ¢por qué no limitarse a reproducir el disco,
hacer un volcado de memoria y buscar algo que se parezca a una clave?

Una vez conseguida la clave, lo inico que habia que hacer era confeccionar un
programa que, al introducirle la clave, descifre y reproduzca los contenidos cifrados.
Eso es lo que hace su programa BackupHDDVD!“#?l| puenteando todas las demas
protecciones que hemos descrito anteriormente. El problema estriba en que hay que
darle las claves, ya que el programa no las recupera; pero la ventaja es que cualquiera
que sepa hurgar en la memoria de un ordenador puede recuperar la clave de un disco
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y colgarla en Internet. Un segundo programa para Blu-ray (BackupBluRay) fue
liberado por el mismo autor en enero de 2007461,

Pronto se dio un paso mas en esta escalada criptografica. Recordemos que la
Clave de Titulo Tk esta (o estan, si hay mas de una en el disco) protegida con la Clave
Unica de Volumen Kvu. En alglin momento el sistema tendra que sacar la Kvu, y en
ese momento estara almacenada en memoria. ;Podemos repetir el truco y extraer la
Kvu de la memoria? Pues resulta que si se puede. Poco tard6 muslix64 en modificar
sus programas para utilizar directamente la Clave Unica de Volumen.

Los esfuerzos de diversos grupos de internautas se agruparon en webs como
aacskeys.com y hdkeys.com, donde se llegaron a acumular hasta trescientas claves de
peliculas, la mayoria obtenidas de discos HD DVD. En la actualidad esas webs ya no
existen, pero atin pueden encontrarse copias si se sabe dénde buscar. Por ejemplo: [47]

[48] para hdkeys.com. En forum.doom9.org, todavia se puede

para aacskeys.com y
acceder al thread sobre claves HD DVD! asi como a un archivo que las contiene
todas!®. Un archivo similar guarda las claves obtenidas, por procedimientos
similares, para los discos en formato Blu-ray!°!.

Es importante resefiar que, en todos estos casos, no se trata de un ataque
criptoanalitico en términos convencionales. Nadie salt6 las protecciones
criptograficas, nadie encontr6 una vulnerabilidad en AES o SHA-1. Tan s6lo se tratd
de aprovechar el eterno talon de Aquiles: como usar claves sin que éstas puedan ser
leidas y copiadas. En los reproductores de hardware, resulta relativamente sencillo
proteger las claves contra lectura, pero en aplicaciones software, como hemos visto,
es algo extraordinariamente dificil. Basta con que un solo vendedor de software lo
haga mal para que el sistema se venga abajo poco a poco.

En el caso de los reproductores de software HD DVD, que fue donde comenz¢ el
problema, se menciono en primer lugar el programa PowerDVD; posteriormente se
localiz6 el principal “culpable” de la filtracién, o cuando menos, el programa que
utilizaron hackers como muslix64 para extraer informacion sobre las claves. Este
programa es el WinDVD, de Intervideo, el mismo programa donde se detecto el truco
de “hagamos una pelicula grabando los fotogramas uno a uno”. La pobre Corel
Corporation tuvo que tragarse un sapo amargo, ya que acababa de adquirir Intervideo
apenas dos semanas antes de que muslix64 hiciese publico su primer ataque. Seguro
que el CEO (consejero delegado) de Corel pensaba en otra cosa cuando anunciaba
que “estamos centrados en presentar software que le inspire a usted, de modo que
desee usarlo,” aunque el propio muslix64 puede suscribir esas palabras!®?,

También la AACS-LA tuvo que reconocer la gravedad de los ataques. El 24 de
enero de 2007, una nota de prensa reconocio que “algunas Claves de Titulo de AACS
han aparecido en webs publicas sin autorizacion,” al tiempo que le daba un tirén de
orejas a los vendedores de WinDVD (sin nombrarlos explicitamente) y anunciaba el
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uso de “todos los remedios apropiados,” lo que sin duda significa notificaciones
legales DMCA para detener la proliferacion de claves. Puede pensarse que lograron
un cierto éxito, ya que como resultado ahora no se encuentran accesibles las webs
originales donde se ofrecian gratuitamente tanto las claves como los programas de
reproduccion, pero Internet es un animal con memoria. El mero hecho de que yo,
varios afios después, haya logrado encontrar copias de toda la informacion relevante,
es una indicacién de la futilidad de intentar ponerle puertas al campo.

Las cosas se pondrian peor para la industria. Mucho peor. En febrero, entr6 a
escena un segundo hacker, apodado arnezami, cuyas hazafias harian palidecer a las
del propio muslix64. Arnezami se dedico a extraer toda la informacion posible de un
disco de alta definicion. Su idea, al parecer, es ir subiendo por el “arbol de jerarquias”
del sistema criptografico, obteniendo cada vez claves mas importantes.

Arnezami comenz6 con el Identificador de Volumen (VID, a partir de ahora), ese
codigo que usa el sistema AACS para comprobar si una pelicula es original o ha sido
copiada. Estuvo probando suerte con la pelicula King Kong, y este es el VID que
consiguié encontrar!®3l:

40 00 09 18 20 06 08 41 00 20 20 20 20 20 00 00

Lo mas curioso del caso es que, como comprobaron otros expertos, esta cadena
numeérica no es aleatoria. Muy por el contrario, tiene una estructura. .o primero que
llama la atencién es el hecho de que, aunque el VID esta escrito en formato
hexadecimal, todos sus nimeros son decimales. No es algo significativo, pero resulta
llamativo. En segundo lugar, durante el proceso para descubrir la Clave de Volumen
de esa pelicula, se comprobd que estaba relacionada con la fecha en la que la pelicula
fue creada para ser estampada en los discos. En el caso de King Kong, la fecha era el
18 de septiembre de 2006, y la hora era las 8 y 41 minutos de la mafiana.

Para que entiendan lo que ello implica, voy a poner la fecha en formato
norteamericano, donde escriben primero el mes y luego el dia: 09-18-2006. Ahora, la
hora: 08:41. Y ahora fijense de nuevo en la VID de King Kong. Si se dan cuenta,
veran que comienza con 40 00 y acaba con 00 20 20 20 20 00 00. ;Y qué hay entre
medias? Pues la cadena numérica 09 18 20 06 08 41. ;Lo captan? 09-18-2006 08-41?
iEl VID no es mas que la fecha de fabricacion del disco!

Un analisis de otros discos HD DVD revel6 que no siempre el VID se construye a
partir de una fecha y hora de fabricacion, pero las alternativas son asimismo
predecibles. El VID de la pelicula Serenity contenia la cadena hexadecimal 53 45 52
45 4E 49 54 59, que cuando se pasa a c6digo ASCII nos da la palabra SERENITY!>*,
De modo similar, el VID de La Chaqueta Metalica (Full Metal Jacket) no es mas que
la representacion ASCII de FULLMETALJAC. Los VID de algunas peliculas incluian
la cadena hexadecimal 57 47 48 44 56 4D, que en ASCII se convierte en la criptica

www.lectulandia.com - Pagina 126



cadena alfanumérica WGHDVM.

El propio Arnezami calificé este resultado como increible, y no podemos menos
que estar de acuerdo. Si hay algo que reduce la seguridad de un sistema, es el hecho
de usar claves o codigos identificativos facilmente predecibles. E1 VID fue creado
con la intencion de evitar la copia no autorizada, y en su arrogancia, la industria de
Hollywood utiliz6 identificadores de volumen altamente predecibles, confiando en
que la oscuridad que protege al VID seria suficiente. Por si no fuera suficiente, lo
rodean siempre con las mismas cadenas numéricas, lo que para un programa que
efectiie busquedas en memoria es lo mismo que una gigantesca bandera que diga
“estamos aqui, dispare cuando quiera”.

La ventaja de conocer el VID es que, si ademas tuviésemos acceso a la Clave de
Medio, podriamos descifrar la Clave Unica de Volumen Kvu. No tendriamos que ir
buscandola en un titulo tras otro, sino que tendriamos una forma de calcularlo sin mas
que echar mano al VID. Por supuesto, eso es equivalente a afirmar que, si yo fuese
millonario, estaria dandome la gran vida. Ese “si” es condicional, no afirmativo, y
para mi desgracia resulta que yo no soy millonario, y el paisaje que veo por la
ventana no es precisamente el de las playas paradisiacas de la Polinesia Francesa.

Sofar no cuesta nada. Salvo por el detalle de que hackers como muslix64 y
arnezami ya habian realizado logros que supuestamente no eran posibles. Las claves
de titulo no deberian ser accesibles, pero podemos acceder a ellas. La clave unica de
volumen estd protegida mediante cifrado, pero podemos conseguir una copia. El
identificador de volumen no deberia ser visible, pero podemos verlo. ¢Hasta dénde
podemos llegar siguiendo ese camino?

El siguiente gran paso seria, por tanto, conseguir la Clave de Medio, pero el
proceso de “esnifar” en memoria ya no nos ayuda. El esquema de diferencia de
subconjuntos, usado por el sistema para comprobar si un reproductor ha sido
bloqueado, hace muy dificil la obtencion de la Clave de Medio. Lo increible del caso
es que arnezami lo consiguid. El 11 de febrero de 2007, public6 la Clave de Medio

para la pelicula King Kong!®°:

07 4E 1F C8 8F B9 B7 80 A2 25 CA A2 3B C3 DB 56

Se trataba de una gran noticia, pero arnezami apuntaba a lo mas alto: queria las
claves maestras, las que controlan la seguridad de todo el sistema. Recordemos el
sistema de capas que conforman AACS: hay un conjunto de Claves de Dispositivo,
con las que se podia construir una Clave de Procesamiento, la cual controla el MKB
(Media Key Block), que a su vez construia la Clave de Medio, que a su vez produce
la Clave Unica de Volumen, que a su vez descifra la Clave de Titulo, que es la que
descifra la pelicula. Hasta ahora hemos visto que se puede acceder a todas salvo a las
mas importantes: las de Dispositivo y las de Procesamiento. Son las claves maestras,
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y su revelacion podria echar abajo todo el sistema. Los creadores de las
especificaciones AACS lo sabian, e hicieron todo lo posible por mantenerlas fuera del
alcance de ojos fisgones.

El propio arnezami comparte con nosotros su experiencial®®l. Sus intentos por
obtener las claves de dispositivo fueron inutiles. Pero descubri6 que la clave de
medio se borraba de la memoria en cuanto ya no era necesaria. Pensando que lo
mismo le sucedia a la clave de procesamiento, y puesto que habia comprobado que
todas las claves importantes se almacenaban en la misma zona de la memoria del
ordenador, se dedic6 a comprobar todos los cambios que se hacian en dicha zona. De
esa forma, con un poco de paciencia, el 11 de febrero de 2007 logré encontrar y
capturar la Clave de Procesamiento:

09 F9 11 02 9D 74 E3 5B D8 41 56 C5 63 56 88 CO

Resulta dificil exagerar la importancia de este descubrimiento. La Clave de
Procesamiento es la que, como he mencionado antes, controla el Media Key Block y
sus listas de revocacion. Esta por encima del esquema de revocacion, asi que ella
misma no puede ser revocada; de hecho, es ella la que decide qué claves son
revocadas. Es lo mas proximo al control total que existe. Y era un control en manos
del usuario, ya que a mediados de marzo el propio arnezami hizo publico un
programa llamado aacskeys, que buscaba automaticamente todas las claves
necesarias en el disco. Ya no hacia falta hackear el sistema a mano, ni buscar claves
en segmentos de memoria. Era un sistema de “pulsar y usar,” que no requeria
conocimientos técnicos por parte del usuariol®7].

El 11 de febrero de 2007 fue un dia negro para la industria del video digital. El
dia 15, la AACS-LA tuvo que emitir una nota de prensa en la que reconocia la
publicacion de la Clave de Procesamiento, pero la fraseologia que usaron intentaba
quitarle hierro al asunto: “es una variacion de un ataque ya publicado... no
representa un impacto adverso para la capacidad del ecosistema de AACS de
responder al ataque”.

Lo cierto es que las reglas de juego habian cambiado radicalmente. El cambio de
claves era inutil a estas alturas. El descubrimiento de la Clave de Procesamiento no
podia arreglarse mas que cambiandola, o bien modificando el Media Key Block. En
cualquier caso, todos los discos de alta definicion que habian sido puestos en
circulacion hasta la fecha podrian ser leidos y copiados impunemente. Cualquier
solucion solamente serviria para proteger los discos futuros, no los ya publicados.

Finalmente, el dia 24 de febrero un hacker llamado ATARI Vampire dio el golpe
final al sistema: buscando en la zona de memoria ya sugerida por arnezami, consiguio

extraer la Clave de Dispositivo correspondiente al programa WinDVD8!>8!;
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AA 85 6A 1B A8 14 AB 99 FF DE BA 6A EF BE 1C 04

Esto cambiaba totalmente las cosas para la industria. No solamente habria que
modificar la Clave de Procesamiento, sino que las mismisimas Claves de Dispositivo
estaban en peligro. Que solamente se hubiese extraido para el programa WinDVD8
no significaba que los demas reproductores en software no estuviesen en peligro, y
cada uno de ellos era una fuente en potencia de claves reveladas y peliculas extraidas.
De hecho, apenas diez dias después otro hacker, llamado jx6bpm, publicé la Clave de
Dispositivo del programa PowerDVD!9l:

47 37 67 60 58 D7 02 94 52 51 4F OA B1 86 DC 4C CA 8C 57 8F

Para empeorar las cosas, una empresa de software llamada SlySoft aprovecho
para pescar en rio revuelto. Esta compafiia esta radicada en una isla caribefia, fuera de
la jurisdiccion norteamericana, y desde alli comercializa diversos programas para...
hmmm... realizar copias de seguridad. AnyDVD, uno de sus programas, fue
actualizado el 15 de febrero de 2007 para poder realizar copias de discos HD DVD
protegidos con AACS. El 5 de marzo ya podia reproducir discos Blu-Ray!®°l. Al no
ser una empresa licenciada, no podia obtener legalmente ninguna clave, pero segun
jx6bpm AnyDVD incorporaba la Clave de Dispositivo de PowerDVD. Ya no se
trataba de un entretenimiento para grupos de hackers con mucho tiempo libre, sino de
un ataque en toda regla contra el modelo de negocio de la industria cinematografica.

Fue la gota que colmo el vaso de la AACS-LA, que cambi6 a mediados de abril
las claves de ambos reproductores. En principio deberian haberse revocado, pero eso
hubiera afectado a todos los usuarios de esos programas impidiéndoles reproducir
discos legitimos, asi que se optd por un cambio de claves. En este caso, como se
trataba de software, resultaba muy facil de realizar: bastaba con proceder a una
actualizacién online. Las dos empresas responsables, Corell®! y Cyberlink!6%],
intentaron hacerlas pasar por actualizaciones rutinarias, pero por supuesto esta
medida no cogia de sorpresa a los que sabian el verdadero motivo.

Los responsables de seguridad de la alianza AACS-LA tenian delante un improbo
trabajo para intentar atajar los dafios. Debian cambiar la Clave de Procesamiento en
todos los aparatos reproductor y recuperar la confianza de los usuarios. En el intento,
protagonizaron uno de los episodios mas estramboticos en la historia de la propiedad
intelectual.

La AACS-LA utilizé la ley DMCA para detener, o al menos intentar frenar, la
diseminacion de informacion. Las webs que guardaban claves de volumen, y las que
proporcionaban copia de los nuevos programas para reproducir y copiar discos, eran
retiradas bajo amenaza de iniciar acciones legales contra los responsables. Hasta
cierto punto, es algo que resulta razonable, toda vez que estaban intentando proteger
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su negocio contra un ataque.

Pero cuando intentaron prohibir la publicacion de la Clave de Procesamiento (09
FO 11 02 9D 74 E3 5B D8 41 56 C5 63 56 88 CO en notacion
hexadecimal), los acontecimientos adquirieron un cariz que solamente puedo intentar
describir como una mezcla entre Kafka y los Hermanos Marx. Clave o no clave, se
trata de un numero (en notacion hexadecimal, pero numero a fin de cuentas). Resulta
absurdo pensar en patentar o prohibir un niumero, pero eso es exactamente lo que la
AACS-LA intent6 hacer. El 17 de abril, al tiempo que se anunciaban las
“actualizaciones de seguridad” de los reproductores WinDVD y PowerDVD, se
enviaron notificaciones a diversas paginas web donde se guardaba una copia de la
“clave 09F9”.

Para los no-norteamericanos, nos resulta absurdo pensar siquiera que alguien se
tome en serio una cosa tan boba como prohibir un nimero, pero en EEUU la ley
DMCA establece penas muy serias para cualquier violacion de propiedad intelectual,
incluida la posesion de “herramientas para sortear ilegalmente medidas de
proteccion”. Algunas paginas de gran trafico, como la propia Wikipedia, cumplieron
con el mandato.

A la postre, sin embargo, la sensatez se impuso. Prohibir un nimero no solamente
es cuestionable desde el punto de vista de la ley, es que resulta imposible en la
practica. Una de las formas mas originales de diseminarlo fue mediante cédigos de
colores. Un color viene representado mediante tres parejas de digitos hexadecimales.
Eso significa que la clave puede indicarse mediante cinco barras de colores (15
digitos), mas el digito “C0” afiadido”. Si usted tiene una pantalla en color, podra ver a
continuacién la Clave de Procesamiento codificada en esos cinco colores:

02 9D 74

41 56 C5
63 56 88
co

Esta representacion cromadtica se hizo famosa con el nombre de “bandera del
discurso libre”, donde el CO final se incorpor6 como “+C0,” y representaba la idea de
que publicar un nimero deberia ser un “crimen cero”!®3l. Ahora el absurdo
aumentaba, porque habria también que prohibir cinco colores de la paleta.

La rebelion prendi6 en la Red, y fue amplificada por digg.com, una web
colaborativa donde los lectores pueden proponer noticias, y también votarlas. En un
principio, los responsables de Digg decidieron, a pesar de lo absurdo de la medida,
atenerse a la ley DMCA Yy retirar los mensajes y comentarios relacionados con la

clave 09F9. Sin embargo, los usuarios no hacian mas que enviar noticias sobre la
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clave, cada vez con mayor frecuencia e insistencia. Finalmente, el creador de Digg
Kevin Rose cedid, y el 1 de mayo de 2007 le dio al publico lo que queria:

“Vosotros preferis ver caer a Digg luchando, antes que arrodillarse ante una
gran empresa. Os hemos oido, y con cardcter inmediato dejaremos de borrar
historias y comentarios que contengan el coédigo... Si perdemos, qué demonios, al
menos habremos muerto en el intento” [64],

Lo que la BBC describi6 como “una revuelta del siglo 21”1%°] adopt6 tantas
formas como cabian en la imaginacion de la gente. La clave se disemind en
camisetas!®®], canciones!®”], obras de arte graficol®®!, tatuajes!®%), gorras, tazas y un
sinfin de objetos. La historia de la clave 09F9 ha quedado como ejemplo de como la
lucha por proteger un derecho legitimo puede llegar a extremos de absurdo.

Mientras la rama de relaciones publicas de la AACS-LA intentaba bailar con la
mas fea, sus colegas del departamento técnico se pusieron manos a la obra e hicieron
lo unico que parecia resolver el problema: crear y distribuir una nueva Clave de
Procesamiento. El resultado conllevé una modificacién del Media Key Block a una
nueva version denominada MKBv3 (MKBv1 fue la que utilizaba la Clave de
Procesamiento 09F9; hasta donde se sabe, nunca hubo una MKBv2). Esta solucion no
impediria el copiado y diseminacion de las peliculas ya publicadas, pero podia
impedir que los hackers extrajesen las Claves Unicas de Volumen de los futuros
estrenos. Era el menor de dos males, comparado con no hacer nada. Eso también
resolveria la pesadilla de relaciones publicas, ya que la clave 09F9 quedaria obsoleta.

Sin embargo, seguro que el lector avezado habra llegado ya a la conclusion
l6gica: ;qué impedira que los hackers extraigan la nueva Clave de Procesamiento?
Las técnicas de volcado de memoria y busqueda paciente que tan buenos resultados
les ha dado en el pasado seguian vigentes. Ed Felton, desde su blog Freedom to
Tinker, profetizaba ya futilidad de la medida!”"!:

“Parece inevitable que los atacantes, en cosa de un mes, tendrdn éxito al extraer
las claves del nuevo software... yo diria que los atacantes extraerdn las claves del
nuevo software en unas tres semanas”.

Felten se referia a las nuevas claves insertadas en los programas WinDVD vy
PowerDVD. Atn faltaban cosa de un mes para que la clave de procesamiento 09F9 se
hiciese publica. Pero sus palabras resultaron proféticas. En uno de sus articulos, un
internauta apodado BtCB incluy6 el dia 23 de mayo un nimero hexadecimal y las
palabras “scual es la probabilidad de que se trate de la nueva clave de
procesamiento?”!”1], Una semana después, arnezami confirmé que la clave publicada

por BtCB es realmente la nueva Clave de Procesamientol”?!;

45 5F E1 04 22 CA 29 C4 93 3F 95 05 2B 79 2A B2

No se sabe la fecha exacta del descubrimiento, ni quién lo realizo, pero el
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programa copiador AnyDVD lanz6 una actualizacion el dia 20 de mayo para ofrecer
“soporte a la nueva versién de AACS”!73],

Esta nueva derrota representaba un inconveniente catastroéfico para la AACS-LA.
Incluso una medida tan radical como cambiar la Clave de Procesamiento en todos los
reproductores software (y los futuros reproductores hardware) del mundo se mostraba
inutil frente a una comunidad de personas anénimas que parecen conocer el sistema
mejor que sus propios disefiadores. Programas desprotectores como AnyDVD
muestran que cualquiera puede extraer el contenido de una pelicula de alta definicion;
o mas comodo aun, esperar a que otro lo haga y lo cuelgue en una red p2p.

Lo tnico que podia hacerse era volver a cambiar la Clave de Procesamiento, y
cruzar los dedos esperando que los hackers se cansasen del asunto y se dedicasen a
otra cosa. Vana ilusion. El nuevo Media Key Block versiéon (MBKv4) fue anunciado
el 7 de septiembre de 2007, y apenas un mes después el programa AnyDVD ya
ofrecia soporte para algunos discos protegidos con MBKv4[74l. Un mes después,
“algunos” se convirtieron en “todos”!”>!,

Un nuevo cambio modificé de nuevo el MBK a la version 8, que comenzo a
funcionar en abril de 2008 (no sabemos qué pasé con las versiones 5-7); luego hubo
mas cambios en algin momento de 2009 (a estas alturas, la AACS-LA no se
molestaba siquiera en anunciar sus “actualizaciones”), y como resultado aparecio la
versibn MBK9, seguida prontamente por la MBK10. Todas fueron atacadas y sus
Claves de Procesamiento fueron recuperadas. Las incluyo aqui todas, empezando por
la primera:

MKBvV1:
@9 F9 11 02 9D 74 E3 5B D8 41 56 C5 63 56 88 CO
MKBV3:
45 5F E1 04 22 CA 29 C4 93 3F 95 05 2B 79 2A B2
MKBV4 :
F1 90 A1 E8 17 8D 80 64 34 94 39 4F 80 31 D9 C8
MKBVS8:
7A 5F 8A 09 F8 33 F7 22 1B D4 1F A6 4C 9C 79 33
MKBV9:
C8 72 94 CE 84 F9 CC EB 59 84 B5 47 EE C1 8D 66
MKBV10:
45 2F 6E 40 3C DF 10 71 4E 41 DF AA 25 7D 31 3F

A partir de este punto, la situacion degenera en una carrera predecible y hasta
cierto punto aburrida. La Clave de Procesamiento deja de renovarse, o al menos los
hackers dejan de publicarla en Internet, asi que podemos suponer que la AACS-LA se
limita a cambiar el MKB por otros procedimientos Comienzan a aparecer nuevas
versiones de MKB cada vez con mayor frecuencia, y no siempre consecutivas; y
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contintian apareciendo Claves Unicas de Volumen para todos los estrenos de cine.

A estas alturas, el campo de batalla del mercado habia cambiado radicalmente. La
guerra de los formatos de alta definicion acabd con la derrota del sistema HD DVD.
Toshiba, su principal valedor, abandon6 en febrero de 2008, y el sistema Blu-ray
quedaba como vencedor tnico en el panorama de la alta definicion. Hace falta un
nuevo paradigma de seguridad, y este es el momento en que aparece un nuevo
esquema de seguridad. AACS seguira siendo usado, pero sera complementado por
una capa adicional de seguridad.

El nombre de la nueva proteccién es BD+ y fue desarrollado por la empresa
Cryptography Research. Diré simplemente que se trata de lo que los informaticos
llaman una “maquina virtual,” una especie de sistema operativo dentro de otro
sistema operativo. El concepto de maquina virtual es muy util para poder, por
ejemplo, desarrollar o ejecutar programas Windows en un ordenador que funcione
bajo Linux. Es una forma de simular un sistema operativo sin tener que instalarlo.

Como recordara el lector, la vulnerabilidad fundamental del esquema AACS
consistia en que se podian extraer las claves gracias a programas que realizan
volcados de memoria. Eso ya no sera posible, ya que BD+ crea algo parecido a un
sistema operativo propio. Como un peloton de comandos que asegura una playa antes
de un desembarco, la maquina virtual creada por BD+ examina los alrededores,
comprueba la integridad de las claves, ejecuta ciertos programas para asegurarse de
que no hay enemigo a la vista y, cuando esta satisfecho, da la luz verde a las fuerzas
de invasion, en este caso al proceso de descifrado de audio y video. Esto funciona
tanto en hardware como en software.

Los primeros titulos protegidos con BD+ salieron al mercado en octubre de 2007.
En aquellos momentos, la AACS-LA pugnaba por intentar cerrar la brecha de
seguridad, y ya habia visto morder el polvo sus MKB v3 y v4. Eran los ultimos meses
del formato HD DVD, y aunque su caida no fue cosa de un dia o de un solo factor,
hay que resaltar el hecho: HD DVD no disponia del sistema BD+ y Blu-ray, si.

La Blu-ray Disc Association no tuvo mucho tiempo para disfrutar mientras veia
pasar el cadaver de su enemigo. El 19 de marzo de 2008, justamente un dia después
de la muerte oficial del formato HD DVD!®, AnyDVD tenia ya capacidad completa
para eliminar la proteccién de los discos Blu-ray, incluyendo la capa de BD+!"7], En
repetidas ocasiones, el formato DB+ fue modificado para adaptarse al tltimo ataque,
pero caia en el siguiente. Y habia mas fabricantes de software: en 2010 entraron en
liza DVDFab!”® y Pavtubel”], con programas capaces de saltarse las protecciones
AACS y BD+ Para resumir: una combinacion de hackers, piratas e internautas
diversos habian logrado obtener todas las claves necesarias para saltarse las
protecciones AACS, y también para evitar los controles adicionales de BD+.

Habia una proteccion adicional al final de la linea. Los criticos siempre habian
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seflalado que, por muy buenas que sean las medidas de proteccién, al final el
contenido de la pelicula es enviado al televisor o monitor. Eso significa que, si
elimino el televisor y lo sustituyo por una grabadora, puedo obtener una copia sin
cifrar. Es una vulnerabilidad, en efecto, y para evitarla Intel Corporation disefié un
sistema de proteccion llamado HDCP (High-bandwidth Digital Content Protection).
Se trata de una capa de cifrado que protege las comunicaciones entre el reproductor y
el televisor. Ambos elementos tienen que estar disefiados con ese estandar si
queremos disfrutar de contenido en alta definicion.

Por supuesto, nada nos impide conectar nuestro reproductor Blu-ray a un televisor
o monitor sin HDCP, pero solamente obtendremos calidad estandar similar a la de un
DVD. En Europa, cualquier elemento de hardware que pretenda lucir la etiqueta “HD
ready” debera incorporar HDCP de forma obligatoria y, por supuesto, pagar la
correspondiente cuotal®!. Huyendo de la seguridad mediante oscuridad, las

811 v hay incluso cédigo fuente libre

especificaciones HDCP se hicieron publicas
para replicarlo!®l. Si usted tiene un dispositivo con conexién HDMI o DVI, sepa que
HDCP esta ahi dentro, haciendo guardia en la garita.

HDCP tiene dos funciones: autenticacion y cifrado. Como de costumbre, el
primer paso es asegurarse de que ambas partes, a las que llamaremos desde ahora E
(emisor, por ejemplo un reproductor Blu-ray) y R (receptor, por ejemplo un televisor)
estan autorizadas para intercambiar informacién; en caso afirmativo, el segundo paso
consistirda en acordar una clave de cifrado. Los algoritmos son relativamente
sencillos, asi que vamos a examinarlos aqui.

En lo alto de la jerarquia de claves de HDCP tenemos la Clave Maestra,
fuertemente protegida por la autoridad central. A partir de esa clave maestra se creara
una clave privada y una publica para cada aparato, sea emisor o receptor. La clave
privada es en realidad un “paquete” de 40 claves, de 56 bits de longitud cada una, y
que colectivamente reciben el nombre de Claves Privadas de Dispositivo. A partir
de ahi, cada aparato toma un bit de cada una de esas claves, y con ellos construye una
clave publica que recibe el nombre de Vector de Seleccion de Clave (KSV). La KSV
tiene la particularidad de que, de sus 40 bits, veinte son ceros y otros veinte son unos.
Ademas de eso, cada aparato tiene su propia clave privada, también de 40 bits. A
partir de ahora, llamaremos U a la clave privada y V a la clave publica, y le
afiadiremos una letra adicional para identificar al emisor e y al receptor r.

El mecanismo de autenticacion comienza en el emisor, que tiene claves privada y
publica Ue, Ve, respectivamente. Lo primero que hace el emisor es escoger un
namero aleatorio, digamos N, y se lo envia al receptor junto con su clave publica Ve.
El receptor toma la clave publica que acaba de recibir y la multiplica por su propia
clave privada, obteniendo la cantidad K’ = Ve*Ur. Puesto que cada clave tiene 40
bits, el producto Ve*Ur deberia tener 1600 bits de longitud. En nuestro caso no es asi,
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porque se desea que el producto tenga 56 bits, asi que se utiliza una operacion
llamada “producto vectorial en el anillo Z/2A56 Z”.

En cualquier caso, cuando el receptor calcula K’, no se lo envia al emisor. En su
lugar, efectia una operacion hash, que para nuestros propositos es una funcion
criptograficamente segura en la que introducimos dos nimeros (Ve, N) y obtenemos
un tercer numero de 16 bits que llamaremos R’. Matematicamente lo podemos
escribir como R’= h(Ve, N). Ahora el receptor envia al emisor el paquete de dos
nimeros formado por R’ y Vr. Cuando el emisor recibe dicho paquete, calcula
K=Vr*Ue y efectia la operacion R=h(K,N). Si R=R’ todo ha ido bien, y K=K’ es la
clave que acaban de compartir.

Para que quede mas claro:

EMISOR RECEPTOR

(Ue, Ve) (Ur,Vr)

————— (Vve, N) ------------>
K’ = Ve*Ur
R’” = h(K’,N)

S (Vr, R") -----

K = Vr*Ue

R = h(K,N)

JR=R’'? SI --> Aceptar
NO --> Rechazar

El hecho de que R = R’ indica dos cosas. En primer lugar, que ambas partes han
usado el mismo numero aleatorio N. Ese nimero en si no significa nada, pero indica
que el proceso se ha llevado a cabo ahora. Sin él, un atacante podria grabar la
comunicacion que E y R mantuvieron la semana pasada. En segundo lugar, nos
hemos asegurado de que K’ es igual a K, y esa sera la clave compartida. A primera
vista no parece evidente que ambas sean iguales, pero eso es porque me he callado un
pequefio detalle: las claves de ambos dispositivos se calcularon de tal forma que
siempre se cumpla que Ve*Ur=Vr*Ue. Si el emisor y el receptor fueran personas, ni
siquiera bajo tortura podrian confesar por qué es asi, ya que ellos mismo no lo
sabrian. Basta con que los creadores originales de las claves lo sepan, y con eso basta.
De ese modo, no solamente emisor y receptor han comprobado que quien esta al otro
lado es un interlocutor autorizada, sino que al mismo tiempo han acordado la clave K
con la que cifraran la informacion que a partir de ahora se intercambien.

El algoritmo de cifrado es una combinacion de tres elementos. En primer lugar,
tenemos un conjunto de cuatro Registros de Cambio por Retroalimentacion Lineal
(LFSR). Ya vimos el funcionamiento de los LFSR en el apartado de los DVD, asi que
no lo repetiremos aqui. Lo importante es que estos LFSR generan un flujo
pseudoaleatorio, es decir, una cadena de bits que no son aleatorios pero lo parecen.
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Esa cadena de bits actuaran como clave en un algoritmo de cifra en bloque.
Finalmente, el resultado es mezclado en una tercera fase para, finalmente, producir un
flujo de datos cifrado.

Es una lastima que tanto trabajo al final no sirva para nada. Porque, como quiza
habran adivinado a estas alturas, del dicho tedrico al hecho practico hay mucho
trecho. El esquema HDPC adolece de una grave vulnerabilidad, descubierta en 2001
por un grupo de criptoanalistas norteamericanos!®3l. Lo mas curioso del caso es que
no entraron en absoluto en los detalles técnicos del proceso de cifrado, nada de jugar
con los LFSR o con la funcién de compresion. En lugar de eso, se centraron en el
proceso de intercambio de claves y se dieron cuenta de que es lineal. Y eso es malo.
Les explicaré por qué.

La idea basica en cualquier autenticacion emisor-receptor es, recordaran, que los
pares de claves cumplan la condicion de que Ue*Vr=Ur*Ve=K, donde K es la clave
compartida. Para entender el problema, vamos a imaginar que tengo dos aparatos
emisores, a los que llamaré X e Y. Yo digo que puedo usarlos para “construir” otro
aparato Z cuya clave sea la suma de las dos anteriores, esto es: Uz=Ux+Uy,
Vz=Vx+Vy.

¢Qué pasara si intento comunicar Z con un receptor R? Veamoslo. Cada uno de
los dos aparatos (Z, R) calculara sus claves respectivas K y K’ de la siguiente forma:

Vz*Ur

(Vx*Ur) + (Vy*Ur)
K1 + K2
Vr*Uz

(Vr*ux) + (Vr*uy)
K3 + K4

KI

A
In
i n

Ahora bien, como X y R tienen claves validas, resulta que Vx*Ur =Vr*Ux, es
decir, KI=K3. Por el mismo motivo, al tener Y y R claves validas, tenemos que
K2=K4. Conclusion: K=K’, lo que significa que cualquier combinacion lineal de
claves validas sera también una clave valida. Un atacante puede sacar partido
inteligente de este hecho, ya que solamente necesita cuarenta pares de claves
(publica-privada) para reconstruir la Clave Maestra, y a partir de ahi el atacante
puede hacer lo que se le antoje: general claves falsas, descifrar archivos, clonar
reproductores.

¢Y de donde sacara un atacante esos cuarenta pares de claves? Los autores
sugieren técnicas como ingenieria inversa, pero hay una forma mas facil:
comprandolas legalmente a la entidad que otorga las licencias.

No fue el tnico ataque de estas caracteristicas. Un mes antes, un criptografo
holandés llamado Neils Ferguson anunci6 que habia conseguido romper el algoritmo
HDPC, consiguiendo un nivel de control similar. Desafortunadamente, las
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consecuencias legales derivadas de la ley DMCA le impidieron publicar sus
resultados!®],

Los ataques de 2001 no parecen haber sido aprovechados por ningtin hacker. De
hecho, da la impresion de que fuesen ignorados. Quiza sea porque HDPC era un
sistema de proteccién secundario, comparado con los pesos pesados del barrio BD+ y
AACS. Pero cuando esos pesos pesados cayeron, HDPC se convirtié en una especie
de ultima linea de defensa, y fue entonces cuando se gand la atencion del respetable.
El propio Neils Ferguson lo profetizé en 2001:

[La DMCA] me impide publicar mi articulo ahora, pero algun dia, alguien, en
algun lugar, duplicara mis resultados. Esa persona podrad decidirse a publicar la
clave maestra HDPC en Internet. En lugar de arreglar HDPC ahora antes de ser
desplegado a gran escala, la industria se enfrentard a los gastos de insertar HDPC
en cada dispositivo, solo para que luego resulte inutil. La DMCA acabarda costandole
dinero a la industria. Adivinen quién acabard pagando al final.

Indudablemente, el pagano acabara siendo el consumidor. Durante los diez afios
que ha estado utilizandose el sistema HDPC, la entidad licenciadora ingresé
incontables millones de euros gracias a una situaciéon de monopolio de facto. Nadie
que quiera vender un dispositivo de alta definiciéon podra dejar de pasar por caja.

Esa situacion cambi6 radicalmente en 2010. El 13 de septiembre de ese afio,
aparecié una pagina en pastebin.com con el titulo “;Es auténtica la clave HDPC
filtrada?” La web ya no existe, pero existen copias/®]. En ella, se incluye nada
menos que la Clave Maestra, el “anillo para controlarlos a todos”. Si esa clave fuese
la auténtica, ahora cualquiera podria crear pares de clave publica/privada para
cualquier dispositivo.

Por supuesto, el hecho de que alguien publique una ristra de ntimeros no significa
que realmente sea la Clave Maestra. Pero en este punto la historia se repite. En el afio
1917, los ingleses consiguieron descifrar el Telegrama Zimmermann, que contenia
una informacion capaz de alterar el curso de la guerra. Surgié entonces la duda sobre
si el telegrama era auténtico, o si se trataba de una habil falsificacion llevada a cabo
por Inglaterra para arrastrar a los Estados Unidos a la guerra. Arthur Zimmermann,
ministro aleman de Asuntos Exteriores, disip6 las dudas de los incrédulos al
reconocer en una rueda de prensa que el telegrama era cierto.

En este caso, el papel de Zimmerman fue representado por Tom Waldrop,
portavoz de Intel, quien dos dias después de la revelacién confirmé que la clave era
auténtica®®l. Quiza fuese un intento por parte de Intel de paliar los dafios, ya que
cualquiera podria tomar la Clave Maestra filtrada y probarla. Un criptografo podria
verse frenado por las consecuencias legales, pero en la Red hay mucha gente con
menos escrupulos. La identidad de la persona que filtr6 la Clave Maestra permanece
desconocida a dia de hoy.
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La Clave Maestra es una matriz de 40*40=1600 elementos, y cada uno de ellos es
un namero de 56 bits (o, lo que es lo mismo, 16 caracteres hexadecimales). Como es
bastante voluminosa, puede usted consultarla en la referencial®! que también
incluye las instrucciones de uso. Lo primero que hacemos es escoger un vector de
seleccion de clave (KSV), que es como se llama aqui a la clave publica. Ese vector va
a tener veinte unos y veinte ceros. A continuacion, nos vamos la matriz que forma la
Clave Maestra, y escoger las filas que nos indican los ceros del KSV. Para entenderlo

con un ejemplo, supongamos que este es nuestro KSV:

10100010160111000100110101110000111010101

Tenemos que leer comenzando por el bit mas bajo, es decir, de derecha a
izquierda. Encontramos unos en las posiciones 1, 3, 5, 7, 8, 9... Eso significa que
tenemos que tomar las filas 1, 3, 5, 7, 8, 9... de la matriz formada por la Clave
Maestra, y sumarlas mdodulo 2/56 (eso significa que, si la suma nos da un ndmero
mayor que 2A56, le restamos 256 tantas veces como sea necesario para obtener un
numero menor que 2A56). El resultado es la clave privada. Asi de sencillo. Bueno,
salvo por un detalle. Lo que hemos construido asi es la clave privada para un emisor,
lo que en las especificaciones se llama una fuente. Para construir la clave privada de
un sumidero (un receptor, como un monitor de TV), hacemos lo mismo, pero
tomando la matriz traspuesta.

Hasta cierto punto puede parecer que romper HDCP no es relevante, ya que los
ataques contra AACS y BD+ pusieron a disposicion del publico reproductores
software libres, copiadores y peliculas libres de cifrado. Con todo, conlleva
interesantes aplicaciones para el usuario. HDCP se utiliza también para proteger la
sefial de los dispositivos llamados “repetidores,” entre los que se incluyen los
aparatos que reciben sefiales de video en descarga directa (streaming). Con el uso de
la Clave Maestra filtrada, cualquier empresa puede en principio construir un
dispositivo adaptador que, aplicado a la salida del reproductor (por ejemplo, un video
Blu-ray o una PS3) permite visualizar el contenido en cualquier televisor, convertido
asi en un receptor “Full HD”.

La Digital Content Protection LLC (DCP), entidad que otorga las licencias
HDCP, tom6 medidas al respecto. Para no cometer los mismos errores de relaciones
publicas que vimos en el caso AACS, se abstuvieron de perseguir a los difusores de
la Clave Maestra. En su lugar, remodelaron el sistema de seguridad. La fase de
autenticacién esta ahora basado en un sistema de criptografia de clave publica, con
claves RSA de 1024. El protocolo SHA-1 fue escogido para las operaciones de firma
digital. La generacion de numeros aleatorios, parte importante en el proceso, se
confi6 al algoritmo AES, que también seria utilizado para el cifrado de los
contenidos. Como ven, copiaron a AACS en lo bueno: la eleccion de buenos
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algoritmos. Se acabd eso de utilizar criptografia hecha en casa.

Un hecho notable es que las contramedidas de proteccion del nuevo HDCP
(version 2.0 y posteriores) no fueron hechas precipitadamente, como suele ocurrir
cuando alguien rompe el sistema. Las especificaciones 2.0 tienen fecha de octubre de
2008, dos afios antes de que la Clave Maestra fuese filtrada y se hiciese necesaria una
sustitucion. Mi hipotesis es que los técnicos de la DCP tomaron buena nota del ataque
de 2001, y a lo largo de varios afios fueron disefiando un sistema mas robusto, que
entre otras cosas podia incluir opciones para proteger transmisiones inalambricas
(entre dos televisores ubicados en habitaciones distintas, por ejemplo, o las
provenientes de un router que retransmita contenidos de television), asi como
comunicaciones por Internet.

A pesar de ello, existe un grave fallo de seguridad. Un grupo de investigadores de
la Universidad Ruhr-Bochum alemana, dirigidos por Tim Giineysen, anunciaron en
noviembre de 2011 que habian abierto brecha en la proteccion HDCP 1.3 mediante
un sistema distinto. En lugar de utilizar la Clave Maestra, interpusieron un conjunto
de chips especiales FPGA entre un reproductor Blu-ray y un monitor. Interceptando y
modificando los mensajes que se intercambiaban, consiguieron descifrar las
comunicaciones, en este caso una peliculal®’!.

La principal aplicacion del estudio de Giineysen era la proteccion de
comunicaciones en el campo militar y otros entornos de alta seguridad. Pero resulta
que el ataque puede ampliarse a los reproductores HDCP de todo tipo, incluidos los
que cumplen las nuevas especificaciones 2.1 (sucesoras de las 2.0). El problema esta
en la compatibilidad. Si las especificaciones 2.1 se impusiesen tal cual, ningun
dispositivo que utilizase las versiones anteriores podria funcionar. Nuestro nuevo
reproductor Blu-ray con HDCP 2.1 no podria verse en un televisor de alta definicion
con HDCP 1.4. Por ese motivo, los nuevos sistemas han de ser compatibles con los
algunos, lo que suele llamarse “compatibilidad hacia atras”. Mientras exista esa
compatibilidad los dispositivos antiguos y los nuevos podran conectarse sin
problemas, pero por el mismo motivo el sistema seguira siendo vulnerable a los fallos
que tumbaron la version HDCP 1.4.

Las perspectivas de supervivencia de HDCP 2.0 (ahora 2.1) son, por el momento
buenas. El sistema parece robusto, y lo sera mas cuando se resuelva el agujero de
seguridad que representa la compatibilidad hacia atras. Pero, visto lo visto sobre los
demas sistemas de seguridad que han intentado proteger los contenidos de alta
definicion hasta el dia de hoy, no me atreveria a asegurar nada.
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4) LA RESPUESTA: COMO PROTEGERNOS

Los usuarios de productos audiovisuales en muchos paises del mundo se
enfrentan al mismo problema: por un lado, tienen ciertos derechos sobre los
productos que adquieren; por otro, ejercer dichos derechos pasa por utilizar
herramientas que estan prohibidas por la ley. En pocos sitios es mas evidente el
problema como en Estados Unidos, donde un comprador legalmente no puede hacer
una copia de seguridad de su propio DVD. En la actualidad, el gobierno federal de
EEUU esta considerando la posibilidad de relajar la draconiana ley DMCA para
permitir la copia en casos legales como copia privada o “fair use,” derecho de cita,
critica y comentario, usos educativos y documentales, aplicaciones no comerciales,
copia de seguridad, etc!88],

La legislacion espafiola actual, sobre el papel, parece prohibir todo tipo de copia
de material audiovisual. El articulo 270.3 del Codigo Penal espafol castiga con hasta
dos afios de carcel a quien fabrique, importe, ponga en circulacion o tenga cualquier
medio especificamente destinado a facilitar la supresion no autorizada o la
neutralizacion de cualquier dispositivo técnico que se haya utilizado para proteger
programas de ordenador o cualquiera de las otras obras, interpretaciones o
ejecuciones en los términos previstos en el apartado 1 de este articulo. Este articulo,
aprobado en medio de una gran polémica entre internautas y gestores de derechos de
propiedad intelectual, sanciona todo tipo de conductas, desde la fabricacién de DVDs
pirata a la mera posesion de un programa “ripper” para extraer musica o video de un
disco.

Su ambito era tan extenso que la Fiscalia General del Estado tuvo que aclararla en
su Circular 1/2006[%%1, que vino motivada por la necesidad de establecer criterios
unificados de interpretacion y actuacion, asi como de establecer limites a la
persecucién penal de los delitos a que se refiere el Codigo Penal en lo relativo a
propiedad intelectual e industrial. Es evidente que no se puede encarcelar a diez
millones de personas por tener copias de una pelicula o un programa de ordenador. Y,
por supuesto, habia que aclarar una contradiccion que los detractores del canon por
copia privada habian denunciado muchas veces: no tiene ningun sentido que me
dejen hacer una copia privada, y al mismo tiempo me impidan usar los programas
informaticos necesarios para hacerla:

“Cabe plantearse el problema de legitimidad de la conducta de la persona que
habiendo adquirido un original de un CD o un DVD, protegido por dispositivo
técnico para evitar su reproduccion esté en posesion de un medio que sea apto para
eliminar o neutralizar la proteccion, si lo hace en el ejercicio de una copia privada...
teniendo en cuenta que el derecho de copia privada da lugar a la remuneracion
equitativa contemplada en el articulo 25 de la Ley de Propiedad Intelectual.”
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La mera existencia de esos programas refleja segun la Fiscalia “la inutilidad de
las barreras de proteccion que [los titulares de derechos] colocan,” algo que hemos
visto a lo largo de estas paginas. La Circular 1/2006 concluye, con buen criterio, que
la mera tenencia de tales medios técnicos no se considerara ilicito penal, salvo prueba
en contrario; y que solo seran sancionables si la elusion de las medidas técnicas
anticopia se realiza con fines comerciales. Nadie ira a la carcel en Espafia por instalar
una copia de DVD Decrypter para uso particular®®l. Caso muy distinto seria el de un
pirata profesional que utilizase dispositivos de desproteccion para, una vez obtenida
la pelicula o desprotegido el juego, proceder a su venta; en cuyo caso se podria
considerar un agravante, puesto que su uso seria sancionable como acto preparatorio
para actividades lesivas de los derechos de propiedad intelectual ajenos con animo de
lucro.

Un area todavia gris corresponde a los vendedores de productos informaticos que
proporcionan a sus clientes dispositivos hardware para saltarse las protecciones de los
fabricantes. Entre esos productos se encuentran cartuchos adaptadores para consolas
tanto portatiles (tipo Nintendo) como de sobremesa (Xbox360, PlayStation). En ese
caso, la decision del juez depende de las circunstancias del caso.

Por ejemplo, en junio de 2011 el Juzgado de lo Penal n° 1 de Avilés absolvio a los
responsables de una tienda de informatica que importaban y vendian cartuchos para
consolas Nintendo DS. Entre otras cosas, el juez entendi6 que los cartuchos
dificilmente podian desproteger obras audiovisuales o programas de ordenador,
puesto que carecian de software instalado. También se consider6 el hecho de que los
cartuchos pueden emplearse en otros usos legales, como guardar y reproducir musica
o fotografias propias.

En términos similares se pronuncié la Audiencia Provincial de Valencia en un
auto de marzo de 2008. En este caso el sistema en litigio era un chip que desprotegia
consolas de videojuego, lo que hacia posible utilizar juegos pirata. Los jueces
entendieron que:

“Los chips que se instalan o se pueden instalar en las videoconsolas de autos,
pueden servir, desde luego, como dispositivo tendente a desprotegerlas para permitir
utilizar juegos no originales, pero también, para permitir la ejecucion de juegos
originales de otras zonas y para convertir la consola en un ordenador personal apto
para realizar multiples tareas absolutamente licitas, como pueda ser el manejo de
fotografias, ejecutar juegos de libre distribucion no disefiados para consola,
escuchar musica, etc. No se cumpliria, por tanto, el requisito de la exclusiva o
especifica destinacion a la supresion o neutralizacion de dispositivos de proteccion
de las consolas, y en este sentido el razonamiento de la instructora no resulta
desacertado para este Tribunal”.

En consecuencia, confirmaron el dictamen del Juzgado de Instruccion n°® 8 de
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Valencia que sobreseyo el caso. Ello no obstante, las circunstancias de cada caso en
particular imponen un analisis particularizado. Fue el caso, por ejemplo, de la tienda
“Juega 2” de Jerez de la Frontera. Denunciado su duefio por vender chips para
desproteger videoconsolas, el tribunal estableci6 acertadamente que

“obviamente pueden suscitarse problemas de prueba en la concurrencia del
requisito de que los medios que pueden suprimir o neutralizar los dispositivos
técnicos de proteccion (generalmente algun programa informdtico), estén
especificamente destinados a esa finalidad, lo que habra de deducirse, de la propia
naturaleza o funcionalidad del medio en cuestion y de las circunstancias de su
intervencion”.

En este caso, el juez condend al acusado al entender que en este caso no concurria
la eximente de que los chips podian ser usados para otros fines, ya que:

“La defensa ha sefialado que dichos programas no solo permiten la utilizacion de
las video consolas para ver juegos no autorizados sino también para que las mismas
video consolas hagan funciones de ordenador personal con software o programacion
libre. Sin embargo tal hipotesis es poco probable al afectar a un establecimiento que
se dirige al drea especifica de las video consolas y casi no comercializa otros
productos distintos y mds habituales a otras tiendas de informdtica, donde se venden
ordenadores personales, portdtiles, distintos programas etc ... la tnica explicacion
l6gica es que el acusado se dedicaba a la instalacion de dichos mecanismos o a su
venta al publico”.

Basten estos ejemplos para resaltar que los tribunales espafioles han emitido
dictamenes tanto absolutorios como condenatorios en diversas ocasiones. En todos
los casos, existe el componente lucrativo, exigencia previa necesaria para aplicar el
Codigo Penal. En cuanto al uso privado de programas de ordenador para
desproteccion de material audiovisual, sencillamente no encuentro sentencias
judiciales al respecto. Quiza sea porque, como dijo la Audiencia Provincial de
Madrid en sentencia de junio de 2012:

“Aunque en el art. 270.3 no se exige la concurrencia expresa de animo de lucro,
este debe considerarse implicito en todos los supuestos tipicos de delitos contra la
propiedad intelectual como diferenciadores de los ilicitos civiles”.

Lo que, en los casos de uso privado, evidentemente no sucede. Por lo general,
ademas, las condenas en las que el articulo 270.3 se aplica suelen ser aquellas en que
también se ha considerado violado el articulo 270.1, que trata de las violaciones de
propiedad intelectual con animo de lucro y dafio a terceros.

Por tanto, descanse usted tranquilo, sefior ciudadano de a pie. Si usted utiliza
programas de desproteccion de ordenador, se ha comprado un DVD pirata, o se ha
bajado musica o peliculas de Internet, no tiene nada que temer desde el punto de vista
penal. En cuanto a ilicitos civiles, técnicamente si pueden perseguirle por ese motivo,
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pero la cuantia del bien en litigio seria tan pequefia que dudo siquiera que un juez lo
admitiese a tramite, salvo que usted tuviese cien mil peliculas en su ordenador. En
tales casos, ademas, no se admiten pruebas habituales en procesos penales, como los
registros de ordenadores o interceptacion de comunicaciones. Es matar moscas a
cafionazos, y los jueces no se dedican a esas cosas.

Eso si, amigo, si piensa usted vivir de ello, sea vendiendo chips de desproteccion
o decodificadores de TV pirateados, le recomiendo que comience consultando a un
buen abogado. Que una cosa es el uso personal y otra muy distinta pretender vivir a
costa del trabajo ajeno. Eso incluye al listillo que desprotege los canales de TV de
pago para compartirlos por la antena comunitaria: por muy loable y generoso que
parezca su ofrecimiento, esta usted violando la ley. Avisado queda, como digo
siempre.

www.lectulandia.com - Pagina 143



TARJETAS DE CREDITO

El mundo de las tarjetas de crédito es seguro. En términos relativos, claro.
Pregunten a cualquier banquero (o bancario, como prefieren que los llamemos ahora),
y le contara una historia de horror tras otra; suponiendo que decida contarle la verdad,
claro. Hay fraude, robos, suplantacion de identidad, de todo. En general, la profesion
bancaria ha aceptado como hecho inevitable la existencia de cierto grado de fraude en
el uso de tarjetas de crédito. Eso no significa, por supuesto, que se crucen de brazos.
Al contrario, incorporan medidas de seguridad de todo tipo para evitar fraudes o
hurtos. Algunos de ellos utilizan criptografia, y esto es lo que aqui nos interesa.

En las siguientes paginas, nos detendremos brevemente en algunos de los errores
cometidos por la banca en su busqueda de la perfeccion técnica. Algunos no tienen
repercusion practica, pero aun asi sorprende la imaginacion que muestran algunos
atacantes. En este punto, debo aclarar que con “atacantes” no me refiero al ladréon
hacker de guante blanco, o al de pasamontafas negro. Muchas veces, los errores son
detectados por matematicos, criptografos o informaticos. Es importante corregirlos,
porque el proximo en darse cuenta de que existe un agujero de seguridad puede no ser
tan honrado.

En este campo, Reino Unido ha constituido un excelente campo de pruebas para
los sistemas de tarjetas bancarias. Su sector financiero es uno de los puntales
economicos del pais, y precisamente en una de sus mejores universidades se han
descubierto algunos de los mas eficaces ataques contra la seguridad de las tarjetas.
Por ese motivo, este tema me ha quedado bastante britanico. Pero no tema, porque al
final haremos un amplio repaso a la situacién en Espafia.

Sea el pais en que nos encontremos, siempre es bueno aprender, sobre todo si nos
jugamos la cartera. Si le parece bien, comenzaremos con un pequefio ataque oscuro y
poco conocido, pero que personalmente me encanta porque muestra hasta qué punto
puede llegar la imaginacion de la gente. Un pequefio sistema, disefiado inicialmente
para hacerle mas facil la vida al usuario, puede convertirse en una via de acceso en
manos de un atacante inteligente. Prepdrese a ser decimalizado, estimado lector.
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1) EL ATAQUE DE DECIMALIZACION

En febrero de 2003, los investigadores Mike Bond y Piotr Zielinski, del
Laboratorio de Informatica de la Universidad de Cambridge, publicaron un informe
sobre una técnica a la que denominaron “ataque de decimalizacion,” que aprovechaba
una vulnerabilidad en el sistema de cajeros automaticos. Se trata de un pequefio
detalle, de esos que nadie se plantea, pero que puede proporcionar una via de ataque
facillt.

Los cajeros automaticos modernos descienden del modelo IBM 3624,
introducidos por vez primera en los afios ochenta. De ellos se han heredado muchas
caracteristicas de los sistemas actuales, como el método de uso de los cédigos de
identificacion personal (PIN). En principio, podriamos pensar que el PIN es
transmitido a alguna base de datos para comprobar si es valido, y en caso afirmativo
darnos acceso. Pero eso requiere acceso continuo a la red, y si las lineas no funcionan
no hay acceso al servidor central y no se podria entregar el dinero al cliente.

La solucion pasa por que el propio cajero automatico efectiie las comprobaciones.
El cajero tiene un modulo de seguridad de hardware donde se almacena una clave K.
Cuando usted introduce su tarjeta, el sistema lee el nimero de 16 cifras que aparece
grabado en la superficie, llamémosle N. Lo que hace el cajero es cifrar N mediante el
algoritmo DES, usando con K como clave. El resultado se convierte a un numero de
cuatro digitos, y ese es sencillamente el PIN original.

¢Por qué cuatro digitos? Porque son faciles de recordar. John Shepherd-Barrow, a
quien se atribuye la invencién del cajero automatico, afirmé en una entrevista a la
BBC que se le ocurri6 usar un numero como identificacion personal, en principio de
seis digitos; sin embargo, cuando lo comprobd con su esposa, ésta era incapaz de
recordar mas de cuatrol?l. De ese modo naci6 la moda de los niimeros PIN de cuatro
digitos.

Volviendo a nuestro cajero automatico, el nimero identificador se calcula como
PIN=DES(K,N). Si esa cantidad coincide con el numero de cuatro digitos que ha
introducido el cliente, entonces se da luz verde a la transaccion. De otro modo, habra
que intentarlo de nuevo. Para evitar que un tenaz ladrén de tarjetas se pase la noche
en el cajero intentando los diez mil numeros PIN posibles, el cajero se traga la tarjeta
tras el tercer intento fallido. Puede que usted tenga un mal dia y falle las tres veces,
pero es mejor perder unos minutos hablando con el director de la sucursal que
arriesgarse a que un amigo de lo ajeno dedique su mucho tiempo libre a desvalijarle.

Como ya sabran ustedes, los numeros PIN contienen digitos decimales, entre 0 y
9. Parece algo logico: nosotros, los humanos, leemos el numero 8995 y lo traducimos
mentalmente como “ocho millares, nueve centenas, nueve decenas y cinco unidades”.
O lo que es lo mismo:
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8*10*10*10
+ 9%10*10
+ 9*10
+ 5

8995

Para ser mas preciso, es lo que hacen los nifios en la escuela. Al llegar a la edad
adulta, estamos tan acostumbrados a la notacion decimal que la consideramos algo
natural.

Sin embargo, al poner en marcha el algoritmo de cifrado DES lo que se obtiene es
una cadena de 64 bits o lo que es lo mismo, un numero de cuatro digitos
hexadecimales. En el sistema hexadecimal, los digitos van de 0 a 9 y de A a F, donde
se hace la siguiente conversién: A=10, B=11, C=12, D=13, E=14, F=15. Este sistema
es mucho mas cémodo para los ordenadores, ya que utiliza base 16, que es a su vez
un multiplo de 2. En este sistema, el numero hexadecimal 8995 tendria este
significado:

8*16*16*16 + 9*16*16
9*16 + 5

32768 + 2304 + 144 + 5
35221

8995

+

Eso hace mas dificil el uso del PIN para los humanos, ya que tendriamos que
recordar un “nimero” formado por cuatro digitos hexadecimales, o bien un PIN de
cinco digitos decimales que no fuese superior a 65535, que es el mayor nimero que
podemos representar con cuatro digitos hexadecimales.

Los disefiadores del sistema de cajeros automaticos cayeron en la cuenta de que el
usuario medio quiere que le pongan las cosas faciles, asi que idearon un
procedimiento para simplificar el problema. En vez de obligar al usuario a “traducir”
de decimal a hexadecimal, hagamos que el cajero haga la traduccion inversa.

La solucion es la conocida como “tabla de decimalizacion,” que no es mas que un
nombre rimbombante para convertir un niumero hexadecimal en otro decimal, y que
el resultado siga teniendo cuatro digitos. La tabla de decimalizacion habitual efectia
la siguiente conversion

Entrada: 0123456 789ABCDEF
Salida: 0123456789012345

De esa forma tan sencilla, el nimero 3F7A se convierte en 3570. Como vera, se
limitan a transformar los digitos (A B C D E F) en (0 1 2 3 4 5) respectivamente. En
principio, puede utilizarse cualquier tabla de decimalizacién, pero los disefiadores se
limitaron a echar mano de la mas sencilla. Ahora bien, y este es el detalle, puesto que
la tabla de decimalizacion no forma parte del sistema de seguridad, nadie pensé en
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almacenarla en el modulo seguro del cajero o en protegerla de alguna otra forma. Eso
lo convierte en un elemento que se puede modificar impunemente.

Los investigadores de Cambridge lo notaron y aprovecharon para reformular el
viejo juego Master Mind. Recordara usted ese famoso juego de mesa. El “defensor”
escoge una combinacion de cuatro fichas de color. El “atacante” intenta adivinar esa
combinacion mediante un sistema de ensayo y error. Tras cada intento, el defensor le
indicara si ha acertado el color de alguna ficha, y si la ficha que ha acertado se
encuentra en la posicion adecuada. El atacante gana si consigue reproducir el patron
de fichas del defensor antes de un nimero fijado de intentos.

Ahora preparese usted, porque vamos a jugar al Master Mind, version cajero
automatico. Vamos a partir del supuesto de que podemos escoger la tabla de
decimalizacién que queramos, y de momento no tendremos problema con el nimero
de PINs que podemos probar. Supongamos, por fijar conceptos, que el PIN auténtico
es 3F7A, que para nosotros se convertiria en 3570. Nosotros, atacantes, no lo
sabemos, asi que vamos a probar con 0000.

Supongamos que tomamos esta tabla para empezar:

Entrada: 0123456789ABCDEF
Salida: 0010000000010

Esta tabla convierte todos los digitos en cero, salvo si aparece un 2, en cuyo caso
lo transforma en el nimero uno; también lo hace si aparece un C, que con la anterior
tabla se convertia en 2. Al calcular el PIN hexadecimal 3F7A, el sistema lo convierte
en el numero “decimalizado” 0000. A continuacion, lo compara con el que hemos
introducido nosotros. Evidentemente 0000 es igual a 0000, asi que nuestro PIN ha
sido aceptado, y asi nos lo comunica el cajero.

Ya sabemos que nuestro PIN 0000 no vale, lo que significa que no hay ningin dos
en el resultado decimalizado. Esta tabla de decimalizacion no es mas que una forma
de preguntar al sistema “;aparece el numero 2 en el PIN?” Si el sistema me da
acceso, es seflal de que el nimero dos no aparece.

Ahora cambiemos la tabla de decimalizacion a:

Entrada: 0123456789ABCDEF
Salida: 0001000000OPOO1006

En esta ocasion, el tnico digito que se transformara en uno es el 3 o el D (que con
la antigua tabla también se convertia en 3). Vuelta a lo mismo: el atacante introduce
0000 como PIN de prueba. Si el sistema lo rechaza, es porque hay al menos un 3 en
el PIN auténtico. Efectivamente, hay un 3 en el primer digito, asi que el resultado
decimalizado es 1000, distinto de 0000. De este modo, al cabo de un maximo de 16
cambios en la tabla de decimalizacion ya sabemos de qué digitos se compone.
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Tenemos cuatro casos posibles:

—EI PIN contiene un solo digito, digamos el 2. En ese caso lo tenemos a huevo:
la Uinica posibilidad es el 2222

—EIl PIN contiene dos digitos, digamos el 2 y el 5. Las posibilidades se reducen a
catorce: 2225, 2252, 2522, 5222; 2255, 2525, 2552, 5225, 5252, 5522; 5552, 5525,
5255, 2555.

—EIl PIN contiene tres digitos. Ahora tenemos 36 posibilidades (hoy estoy muy
vago, asi que se lo dejo como ejercicio)

—EIl PIN contiene cuatro digitos. El nimero de posibilidades es de 24 (lo siento,
sigo en mi fase de vagancia).

Fijense como, manipulando un maximo de 16 veces una tabla de decimalizacion,
hemos pasamos de diez mil posibles nimeros PIN (incluyendo el cuadruple cero) a
un maximo de 36. No esta mal, teniendo en cuenta que acabamos de empezar.
Podemos probarlas todas, o jugar con algunas tablas de decimalizacion mas. Y el
ataque puede mejorarse. En lugar de limitarnos a usar las tablas de decimalizacion “a
pifién fijo” como hemos hecho aqui, podemos mejorar el ataque escogiendo una tabla
en funcion de los resultados obtenidos en los pasos anteriores, lo que se conoce con el
nombre de ataque adaptativo
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2) LOS PECADOS DE LOS BANCOS

La historia del ataque de decimalizacion comenz6 enmarcada en un proceso
judicial en Reino Unido relacionado con los llamados “reintegros fantasmas”. En
ocasiones, desaparece dinero de una cuenta corriente, asi sin mas. El titular afirma
que tiene la tarjeta bajo control, no ha dicho el PIN a nadie ni lo ha escrito en lugar
alguno, pero aun asi el extracto bancario muestra un reintegro hecho con su tarjeta y
con su PIN. En estos casos, el banco asume que la responsabilidad no es suya sino del
cliente, por lo que se niega a reembolsarle el dinero.

Este descargo de responsabilidad parte del supuesto de que el sistema es seguro.
No hay agujeros, ni vulnerabilidades, de modo que la unica conclusién del banco es
que el cliente es el responsable. Este fue el caso de Anil y Vanitha Singh. Estos
ciudadanos sudafricanos sufrieron en marzo de 2000 nada menos que 190 reintegros
fantasmas, efectuados en diversos cajeros automaticos de Londres. No fue el primer
caso de reintegro fantasma en llegar a los tribunales, pero la cuantia global era
inusitada: casi 70 000 euros al cambio actual.

Los Singh negaron haber hecho tales reintegros, y de hecho se encontraban en
Sudafrica cuando tuvieron lugar los reintegros. Diners Club South Africa no estaba
interesado en esas menudencias, y al final present6 una demanda para obligarles a
pagar. La logica (por llamarla de alguna forma) esgrimida fue: el sistema es infalible,
no es culpa nuestra, asi que es culpa de ustedes.

Por supuesto, el sistema de tarjetas bancarias no es perfecto, y nadie mejor que un
experto como Ross Anderson para demostrarlo. Anderson es criptoanalista britanico
y un peso pesado en su campo. No hay mas que ver la cantidad de trabajos que
tachonan su pagina web!®! para darse cuenta de que no es un ignorante en la materia.
Se da la circunstancia de que el ataque de decimalizacién fue el resultado de un
trabajo conjunto entre Mike Bond y Ross Anderson, su supervisor, asi que no es de
extrafiar que ambos fuesen llamados como testigos expertos en el caso, que se estaba
dirimiendo en el Tribunal Superior de Sudafrica. Un tercer experto, Jolyon Clulow,
habia descubierto el ataque de decimalizacion de modo independiente, y también se
unio al caso, pero como testigo en el bando opuesto. Afios después, Clulow acabaria
uniéndose al grupo de Anderson como investigador.

A los responsables de Diners Club no les interesaba que los fallos técnicos de los
sistemas que usan se hiciesen publicos, asi que a mediados de febrero intentaron que
un tribunal de Londres emitiera una orden restrictiva, segun la cual se obligaria a
Bond y a Anderson a mantener confidencial toda la informacién que aportasen,
incluyendo su reciente ataque, que de todos modos ya habia sido hecho ptiblicol*l. La
orden no les afectaba solamente a ellos, sino que exigia confidencialidad a otros

investigadores de seguridad, incluidos expertos del sistema bancario de Sudéfrical®!.
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Anderson, que en cuestiones de privacidad no tiene pelos en la lengua, respondio
de forma contundente. Afirm6 que las vulnerabilidades en cuestion son de
importancia cientifica significativa, y que una restriccion afectaria a su trabajo
profesional'®. También impediria que otras victimas de reintegros fantasma pudiesen
ejercer su derecho a defensa. Anderson declaré al respecto:

“Durante los ultimos dos afios, ha habido un creciente niimero de reintegros
fantasma. Recibo e-mails con cada vez mds frecuencia, por parte de personas de todo
el mundo cuyos bancos les cobran reintegros de cajeros automadticos que ellos no han
hecho. Los bancos de muchos paises se limitan a afirmar que sus sistemas son
seguros, asi que el cliente es el responsable. Parece ahora que algunas de esas
vulnerabilidades han sido descubiertas por los malos. Nuestros tribunales deberian
hacer que los bancos arreglen sus sistemas, en vez de dejarles mentir sobre
sequridad y cargar los costes al cliente” 1],

La orden de restriccion se mantuvo. La informacién revelada durante el juicio y
relativa a nuevas vulnerabilidades se mantuvo secreta en el territorio de Inglaterra y
Gales, pero la informacion conocida hasta entonces no result6 afectada.

A pesar de la intervencion de Anderson y Bond, en agosto de 2004 el Tribunal
Superior de Durban fall6 a favor de Diners Club. El juez decidi6 que:

“Diners Club debe protegerse contra el uso no autorizado de la tarjeta, porque
tan pronto como se la da al cliente, Diners Club ya no la controla. Mdas atin, los
clientes no tienen obligacion de aceptar esta clausula [segun la cual, los titulares de
la tarjeta son responsables de todos los reintegros que requieran el uso del PIN], ni
se les obliga a aceptar los numeros PIN emitidos por Diners Club... Cuando
aceptaron las tarjetas y los PIN, los clientes deberian haberse informado de la
responsabilidad subyacente”!”].

En un mundo ideal, o cuando menos sin demasiadas imperfecciones, los jueces
reconocerian que la posibilidad de fallos en un sistema de seguridad deberia ser usada
en beneficio del cliente, que a fin de cuentas es la parte mas débil. Los tribunales de
Francfort, Alemania, nos dieron un caso extremo de ello. En febrero de 1997, una
dentista jubilada de 72 afios sufrio el robo de su tarjeta EC (Eurocheque), a lo que
siguieron rapidamente seis retiradas fantasma por un importe de 4543 marcos (unos
2300 euros). El banco intenté hacer recaer las culpas sobre el cliente, al afirmar que
era imposible que los robos se hubiesen podido realizar sin el numero PIN; la cliente,
por su parte, insistio en que habia guardado el PIN con todo cuidado.

En aquella época, las transacciones estaban cifradas por medio del DES (Data
Encryption Standard), un algoritmo de cifra con clave de 56 bits. Descifrar un
mensaje protegido con DES hubiese requerido probar 2A56 claves, una cantidad
enorme en términos absolutos. Sin embargo, ese mismo afio EFF (Electronic Frontier
Foundation) construy0 una maquina apodada DES Cracker, que puede obtener la
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clave correcta en unos 4.5 dias de medial®l. El coste de construccién (un cuarto de
millon de dolares) convertia al DES Cracker en una herramienta al alcance potencial
de grupos criminales. Ante la posibilidad, siquiera tedrica, de que alguien pudiera
utilizar una tarjeta sin conocer el PIN, el tribunal fallé6 en contra del banco y le obligo
a devolver a su cliente las cantidades en litigio mas un 4% en concepto de
intereses!®1,

A todos nos gusta pensar que, cuando la verdad se establece de modo claro, la
justicia toma nota y la aplica. Es lo que sucedi6 en el caso de la dentista alemana.
Como contraste, el caso Singh resulta especialmente significativo porque muestra un
enfoque legal perverso. Los Singh estaban en Sudafrica cuando los reintegros
tuvieron lugar en Londres. Los expertos testificaron explicando los muiltiples fallos
de seguridad. A pesar de ello, como habian firmado un documento aceptando la
responsabilidad, se deduce que no hay mas que hablar, caso cerrado. No fue ni con
mucho el primer caso de un reintegro fantasma en el que el banco pretendié descargar
las responsabilidades sobre sus clientes, ni tampoco seria el ultimo.

John Munden era un agente de policia de Cambridge con una hoja de servicios
impecable y casi veinte afios de servicio a sus espaldas. Tras una felices vacaciones
en Grecia en 1992, volvié a su casa para descubrir que su cuenta corriente habia sido
vaciada. Al ir a pedir explicaciones, su banquero, que habia notado los movimientos
de su cuenta, le pregunt6 como le habia ido en sus vacaciones en... Omagh, Irlanda.
Al parecer, alguien desde alli orden6 seis reintegros por un total de 460 libras
esterlinas.

Cuando Munden replicé que habia estado en Grecia, no en Irlanda, la version
oficial del banco cambi6 radicalmente: fue Munden quien retiré el dinero en su banco
local justo antes de irse de vacaciones. Cuando Munden insistio en su queja, el banco
contraataco furiosamente: llevo al agente a los tribunales y gané. La l6gica aplastante
del banco era la habitual: nuestros sistemas son seguros, por tanto la culpa
necesariamente es del clientel!%). Munden se vino abajo: perdié peso, contrajo una
ulcera duodenal y su mujer intentd incluso suicidarse. Ademas de ello, fue
suspendido de su cargo, y solamente el apoyo de sus vecinos y la intervencion de un
nuevo jefe de policia consiguieron evitar su expulsién!l.

La salvacion para Munden vino precisamente de la mano de uno de sus vecinos:
Ross Anderson (también de Cambridge, no lo olviden), quien intervino en el caso de
forma contundente. Segtn sus palabras, “la descripcion de los sistemas [de
seguridad] del banco, segun se vio en el juicio, recordaban mds a Laurel y Hardy que
al [estdndar] ISO 9000”. Resulta que la sucursal involucrada (del banco Halifax) no
habia investigado la transaccion en disputa; no solamente esa, sino que tenia casi
doscientas “transacciones en disputa” pendientes de investigar. El banco afirmo que
tenia camaras de seguridad para grabar a quien realizaba retiradas de dinero en sus
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cajeros, pero dichas camaras casualmente no funcionaron cuando se realizaron los
reintegros en cuestion. Los cajeros automaticos realizaron las operaciones de cifrado
mediante software, un procedimiento mucho mas vulnerable que el de hardware. En
palabras del propio Anderson:

“Mi reaccion [a la condena de Munden] ha sido retirar mi dinero de Halifax y
cerrar mi cuenta. Aparte de que tienen unos sistemas penosos, la idea de que
quejarme por un error informdtico puede llevarme a prision estd por encima de mi
limite de tolerancia”?,

John Munden apel6 ante un tribunal superior. El banco Halifax presenté un
grueso documento procedente de su auditor (KPMG), segun el cual el banco era
seguro. Cuando la defensa pidi6é y consigui6 acceso a dicho documento, la acusacion
se nego, y el banco que presumia de seguro se nego a permitir que otros examinasen
su seguridad. Nueve meses de constantes negativas por parte del banco agotaron la
paciencia del juez, quien acabdé dictaminando que la acusacion no podria usar el
documento del experto como prueba a su favor puesto que a la defensa no se le
permitia el mismo acceso:

“Cuando un caso involucra ordenadores o equipos similares, entonces, como
cuestion de justicia comun, la defensa debe tener acceso a las pruebas y ver si hay
algo que haga falible a los ordenadores”.

El banco no estaba dispuesto a que escrutasen la seguridad de sus sistemas, asi
que no tuvo mas remedio que dar la callada por respuesta, con lo que perdia cualquier
posibilidad de presentar evidencia informatica. El juez dictaminé a favor de la
defensa. John Munden fue absuelto y reivindicado.

En general, el problema legal es peliagudo por ambos bandos. En el caso de los
bancos, tienen que hacer frente a multiples fraudes, a los que hay que afiadir los
problemas derivados de la mala gestion de las tarjetas y de los PIN asociados por
parte de los clientes. Ciertamente, hay muchos casos de fraude por parte del cliente, o
sencillamente de mal uso. El problema es que, por otro lado, los defraudadores
profesionales son muy habiles y el sistema tiene multitud de fallos. Una red mundial
de tarjetas de crédito, donde intervienen actores tan diversos como bancos, emisores
de tarjetas, usuarios, empresas, terminales de punto de venta, etc, forzosamente ha de
ser complicado de establecer, mantener y asegurar.

Lo que no resulta justificable en modo alguno es que, por defecto, la
responsabilidad de un mal uso recaiga en el cliente. Eso solamente podria ser
admisible en el caso de un sistema perfecto, en cuyo caso podriamos aplicar el
principio usado por Sherlock Holmes: si eliminamos todo lo imposible, entonces lo
que queda, por improbable que sea, debe ser cierto. El sistema de tarjetas dista mucho
de ser imposible de subvertir. Asi pues, la responsabilidad del cliente debe ser
limitada, y siempre ha de considerarse la posibilidad de que haya habido una

www.lectulandia.com - Pagina 152



violacion de seguridad. Los atacantes pueden mirar por la espalda del cliente para ver
como teclean el PIN, o bien poner una camara en miniatura para captar los
movimientos de los dedos. Pueden alterar el cajero para insertar un dispositivo que
graba el contenido de la banda magnética. Esos son, por cierto, dos de los
procedimientos mas habituales para clonar tarjetas bancarias.

Mi propia esposa fue victima de un fraude con tarjeta en Espafia. Alguien usoé su
namero de tarjeta de crédito en 2007 para realizar diversas compras por Internet por
un total de 80 euros. Me alegra poder decir que la entidad emisora de la tarjeta (el
banco ING Direct) se comporté correctamente y le reembolsé el dinero. En relacién a
los autores, al parecer los cargos se hicieron desde la misma ciudad que mi esposa
habia visitado seis meses antes, y en la que utilizo6 la tarjeta.

En general, que una victima encuentre una solucion satisfactoria a su problema
depende del pais, la época y las circunstancias. Nuestro amigo Ross Anderson
escribio a comienzos de los afios noventa un articulo cuyo titulo es esclarecedor: “por
qué fallan los criptosistemas”'3l. Podemos alli ver ejemplos estremecedores
acaecidos en el Reino Unido en los afios ochenta y noventa:

—En 1985, una adolescente fue condenada por robarle cuarenta libras a su padre.
La chica se declaré culpable por consejo de sus abogados. Mas tarde se descubrio que
el robo no fue tal, sino un error contable del banco.

—En 1988, un sargento de la policia de Sheffield fue acusado de robo y
suspendido de su cargo porque una tarjeta que habia confiscado a un sospechoso
sufrié una retirada fantasma. Tuvo la fortuna de que sus compafieros encontraron a
una mujer cuyo testimoni6 logro exonerarle.

—En 1992, un ama de casa de Hastings sufrié repetidos robos en su cuenta. Los
sistemas de seguridad del banco no notaron nada raro, y se negaron a creerle. El caso
solamente se aclar6 cuando un empleado del banco tuvo una crisis de conciencia y
confeso: él habia hecho una segunda tarjeta para su propio uso. Le ayud6 el hecho de
que las retiradas de fondos en cajero no aparecian en la lista de movimientos que se
enviaba al cliente.

—FEscocia, 1992. Un ingeniero de mantenimiento introdujo un miniordenador en
un cajero automatico para capturar nimeros de cuenta y PIN. Con esa informacion
consigui6 falsificar tarjetas y saquear cuentas. Mientras tanto, el propio banco
actuaba a la defensiva frente a las victimas.

—FEn una ocasién, un banco emitié tarjetas especiales a los cajeros (humanos)
para los casos en que se quedasen temporalmente sin fondos. Lo especial de las
tarjetas es que podian extraer dinero de la cuenta corriente de cualquier cliente del
banco.

—FEn 1987, el personal de un banco descubrié que las operaciones de sus cajeros
no estaban cifradas ni autenticadas, de forma que podian reproducir una orden de
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pago una y otra vez, cosa que hicieron en repetidas ocasiones. Los complices, en el
exterior, recogian el dinero que salia del cajero hasta dejarlo vacio.

—En otro banco, unos ladrones descubrieron un fallo de programacion. Cuando
se introducia una tarjeta telefénica en el cajero, éste reaccionaba como si fuese la
tarjeta de crédito introducida justo antes. No habia mas que observar a un cliente,
apuntar su PIN, esperar a que se fuese y vaciar su cuenta.

—~Cierto modelo de cajero automatico tenia oculta una funcionalidad curiosa: al
introducir una secuencia concreta de catorce digitos, escupia diez billetes. Esta
opcion se introdujo para poder probar el sistema. Un banco tuvo la genial ocurrencia
de imprimir el nimero en un manual. No sabria yo decir qué es mas extraordinario,
que el banco hiciese tal estupidez... o que los defraudadores tardasen tres afios en
sacarle partido.

—Un error de programacion hizo que una pequefia entidad bancaria emitiese el
mismo numero PIN para las tarjetas de todos sus clientes. En otro caso, un
programador truco el sistema para que solamente se creasen tres PIN distintos, en
este caso con fines delictivos.

—En la década de los ochenta, no era raro que un cajero automatico estuviese
desconectado de la red. Eso provoco una oleada de fraudes en Italia y el Reino Unido.
El ladron abria una cuenta, obtenia una tarjeta con su PIN, hacia docenas de copias de
la tarjeta y sus complices las usaban para retirar efectivo de forma simultdnea en
tantos cajeros como pudiesen.

—En algunos casos, el banco subcontrataba la seguridad de sus cajeros a
empresas externas, y para ello les proporcionaba las claves criptograficas que
contenian.

;Sorprendidos? Pues auin nos queda lo mejor. Preparense, que vienen curvas.
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3) EL ESLABON MAS DEBIL

Como hemos visto, el PIN de una tarjeta se verifica dentro del cajero, en un
proceso que pasa por usar el algoritmo de cifrado DES y utilizar una clave que se
encuentra almacenada en forma segura. Eso significa que debe haber una forma
segura de crear la clave. El procedimiento habitual en los noventa era el siguiente. El
banco envia a la sucursal a dos empleados, cada uno de los cuales lleva la mitad de la
clave, escrita en papel. Ambas mitades se introducen en el teclado, y como resultado
se genera la clave K del cajero. A continuacion, se utiliza esa misma clave de papel
para cifrar la clave Ky enviarla por red al ordenador central del banco.

Las cosas se fueron complicando cuando se crearon las redes de cajeros y los
clientes de un banco tuvieron la posibilidad de sacar dinero del cajero gestionado por
otro banco de la misma red. Posteriormente, incluso las tarjetas de una red pudieron
ser usadas en otra red (con comisiones, por supuesto), y luego llegaron tarjetas
ligadas a una entidad emisora que no tiene que ser un banco o caja.

Para dotar de flexibilidad extra al sistema, es preciso establecer un medio de
verificacion seguro. Ya no basta con crear una clave K compartida entre el cajero y el
ordenador central del banco. En su lugar, la autorizacion para extraer el dinero o
hacer un cargo se hace en un Centro de Verificacion (CV), que puede ser el del
propio banco, el de VISA o cualquier otro que corresponda. No siempre es posible
una comunicacion directa entre el cajero y el CV, asi que el proceso se lleva a cabo
mediante un conjunto de puntos de conmutacion, que actuaran como eslabones del
sistema.

El proceso va a ser el siguiente. El cliente mete la tarjeta en el cajero e inserta el
PIN. El cajero toma ese PIN, le da formato y lo cifra con su clave K1. El resultado,
llamado Bloque PIN Cifrado (EPB) es enviado al primer punto de conmutacién, que
comparte con el cajero esa clave K1. Este punto de conmutacién descifra el mensaje,
obtiene el PIN, lo reformatea si es necesario, lo cifra con otra clave K2 y lo envia al
segundo punto de conmutacion. El proceso se repite hasta que finalmente llega al
centro de verificacion. En cada uno de esos conmutadores, el proceso de descifrado y
recifrado se efectia en un moédulo criptografico hardware seguro, y durante el
transporte el PIN siempre viaja cifrado.

Se trata de una cadena donde todos los elementos han de ser fuertes para que la
cadena también lo sea. Pero en 2006 Omer Berkman y Odelia Moshe Ostrovsky, del
Instituto Académico de Tel Aviv (Israel) descubrieron que las cosas no son tan
sencillas como parecen: ese “formateo” que se hace a los bloques PIN esconde una
vulnerabilidad. El articulo que escribieron tiene por nombre “la insoportable levedad
del crackeo de PINs,” lo que de entrada ya da una idea sobre lo poco que les
impresiono el sistema de seguridad que estaban atacando.
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Para entenderlo, sepa el lector que la informacion que se transmite por la red de
puntos de conmutacion no siempre se limita al PIN. Existen cuatro estandares para
empaquetar la informacion, conocidas con el nombre de ISO-0, ISO-1, ISO-2 e ISO-
3. El primero acompafia el PIN con el numero de cuenta; el segundo utiliza un
paquete de datos aleatorios; el tercero no usa ninguno de los dos y el cuarto los utiliza
ambos. Cuando un punto de conmutacion recibe el paquete de datos en uno de esos
estandares, puede re-formatearlo en otro estandar diferente.

Lo primero que Berkman y Ostrovsky notaron es que el formato ISO-0 no sirve
como codigo autenticador de mensajes. En ese formato, el bloque de datos es una
suma del PIN y el nimero de cuenta, lo que significa que no puede verificar la
autenticidad de ninguno de los dos. El ISO-1 no es mucho mejor, y no deberia ni
existir. En cuanto al formato ISO-2, también resulta tremendamente vulnerable:
puesto que solamente incluye un numero PIN, basta con enviar 10 000 nimeros PIN
por la red y anotar los 10 000 valores que salen del punto de conmutacién. De hecho,
se trata de un formato tan vulnerable que ni siquiera esta aprobado oficialmente para
transacciones online. El trabajo de los investigadores israelies demuestra que una
cadena de puntos de verificacion acabara por degradar la seguridad del sistema hasta
hacerlo tan malo como el formato ISO-2. Una cadena tan vulnerable como el eslabén
mas débil.

Los puntos de conmutacion no suelen estar controlados por las entidades emisoras
de tarjetas, y por tanto no pueden protegerlos adecuadamente. Escoger un formato
ISO adecuado seria una solucion, pero el proceso de adopcién (y lo mas importante,
la prohibicién de usar los otros formatos) en todos los puntos de todas las redes seria
un proceso que bien pudiera durar décadas.

Los autores ponen el dedo en la llaga al sugerir, mejor dicho, al afirmar a las
claras que los ataques que describen pueden dar explicacion a muchas retiradas
fantasma. Las consecuencias pueden ser devastadoras: “los ataques [descritos] son
tan sencillos y prdcticos que los emisores de tarjetas tendrian que aceptar
responsabilidades no sélo por los casos [de fraude] futuros sino también con
cardcter retroactivo. Los ataques pueden aplicarse a una escala tan grande (en
algunas de las variantes, se pueden descubrir hasta 18 000 000 numeros PIN) que la

responsabilidad puede llegar a ser enormel41”,
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4) LLEGAN LAS TARJETAS CON CHIP

Cuando los parches a un sistema no son suficientes para garantizar su seguridad,
urge un cambio de paradigma. Eso es lo que se propuso la industria bancaria para
reducir de raiz el fraude de tarjetas de crédito. El uso de tarjetas en una variedad cada
vez mayor de servicios (sea compra por Internet o pago en un restaurante) hacia
deseable un sistema de protocolos mas flexible, mas fiable, y ya puestos mas seguros.
Gracias a la caida de precio y el aumento en potencia de los chips informaticos, habia
llegado el momento en que un pequefio chip en una tarjeta podria sustituir a la
anticuada banda magnética. Seria como un miniordenador capaz de gestionar las
etapas de autenticacion, verificaciéon y autorizacion; ademas de ello, copiar o clonar
informacion de una banda magnética es facil, pero hacerlo a partir de un chip de
hardware resulta mucho mas dificil.

Las empresas Europay, MasterCard y VISA unieron fuerzas y crearon el estandar
EMYV, regulado por medio de la entidad EMVCo que fundaron con este fin en
19991151 El lector no debe sacar la conclusién de que EMV es un conjunto de
protocolos fijo e inamovible. Mas bien es una especie de caja de herramientas, de
donde cada banco o entidad emisora escoge los protocolos de firma digital,
autenticacion, cifrado, etc que desea usar. El lector interesado puede encontrar las
especificaciones de seguridad y gestién de claves en!16],

En general, podemos dividir el protocolo de seguridad EMV en tres fases:
autenticacion, verificacién y autorizacién:

—Autenticacion (de la tarjeta). Garantiza al terminal (cajero automatico o
terminal punto de venta) cual es el banco emisor, y también que la tarjeta no ha sido
alterada.

—Verificacion (del cliente). Asegura al terminal que el PIN introducido por el
usuario es el que corresponde a la tarjeta.

—Autorizacion (de la transaccion). Asegura al terminal que el banco emisor de
la tarjeta autoriza la transaccion.

Los algoritmos especificos de seguridad son bastante seguros. Para el cifrado
simétrico, DES fue descartado por la corta longitud de su clave, y en su lugar se
utiliz6 una variante llamada TripleDES. También es posible utilizar el algoritmo
AES, mucho mas seguro y rapido. Los algoritmos asimétricos estan basados en RSA,
y la funcion de hash utilizada es la SHA-1. Como el lector ya habra descubierto
leyendo este libro, buenos algoritmos de cifrado no garantizan un protocolo seguro;
con todo, es indudablemente un buen comienzo.

La adopcion del sistema EMV ha sido mas o menos rapida dependiendo del pais.
Segun datos de EMVCo correspondientes a mediados de 2011, tres cuartas partes de
todos los terminales, y casi la mitad de las tarjetas, del mundo entero estan adaptadas
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al nuevo sistema. La region lider en su adopcion ha sido Europa, con mas del 80% de
tarjetas con chip respecto al total en su region. Extrafiamente (o no, como veremos
luego), los Estados Unidos, tradicionales usuarios masivos de tarjetas bancarias de
todo tipo, han sido mucho mas lentos en adoptar este estandar, con apenas un 38% de
penetracion en tarjetas, aunque el 80% de sus terminales las aceptan!'”].

También en Espafia tardaron en llegar las tarjetas con chip. Recuerdo haber
asistido a una conferencia sobre seguridad electronica en 2002, en la que dos
responsables del BBVA afirmaban que ya disponian de esa tecnologia y que el banco
comenzaria a distribuirlas a sus clientes en breve; no fue hasta finales de 2009 cuando
el BBVA lanz6 una campafia publicitaria en la que se enorgullecian de ser “el primer
gran banco que inicia el proceso de migracién al estdndar de sequridad EMV118].
Realmente no fueron los primeros, pero la verdad es que la adopcion del estandar
EMYV fue muy lento en Espafia, con apenas el 10% del total de tarjetas en circulacion
a marzo de 20091191,

¢Por qué esta disparidad? ;Qué impulsa a espafioles y norteamericanos a rechazar
un sistema tan seguro, recibido por los britanicos con los brazos abiertos? El motivo
se encuentra en la legislacion bancaria. Las leyes norteamericanas protegen
fuertemente al cliente en caso de disputa con su banco por un asunto de fraude. En
lugar de asumir que el cliente es culpable o responsable del modo que sea (por
ejemplo, por negligencia en la custodia de la tarjeta o del PIN), es el banco quien
tiene que demostrarlo. En caso contrario, el banco sufre la pérdida y el cliente queda
protegido. En Espafia sucede algo similar, como veremos mas adelante.

En un pais como el Reino Unido, con leyes que protejan al banco, éste solamente
tiene que adoptar un sistema de seguridad adecuado para, de ese modo, poder culpar
“por defecto” al cliente ante cualquier disputa. Ya saben: el sistema funciona bien, no
hay fallos, por consiguiente el cliente es el culpable y debe pagar, fin del caso. Es una
aplicacion perversa del “principio de Sherlock Holmes”. Es la misma logica (por
llamarla de alguna forma) que siguieron durante los afios previos a la aparicion de la
tarjeta de chip, y que hemos analizado en las secciones anteriores de este capitulo. El
aliciente principal para dotarse del sistema de seguridad basado en chip no es reducir
el fraude (aunque bienvenida sea esa reduccién), sino pasarle la patata caliente al
cliente. Ni mas ni menos.

Por el contrario, en un pais que disponga de una legislacion garantista con los
derechos del consumidor, como Espafia o Estados Unidos, la entidad emisoras de
tarjetas no puede encogerse de hombros y echar la culpa al cliente de forma
automatica por un fraude derivado de la inseguridad del sistema. Si hay disputa, es el
banco quien debe probar que éste ha cometido fraude o que es responsable por
negligencia, y el cliente no tiene responsabilidad (o la tiene en forma limitada). En
tales condiciones, adoptar un sistema mas seguro no le sirve para desviar la
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responsabilidad hacia el cliente, asi que ;para qué molestarse? No existe ese aliciente
de “pasemos la patata caliente al cliente” para hacerlo.

Por supuesto, un sistema mas seguro es bueno per se para el emisor, ya que
reduce las pérdidas derivadas de fraude, mala publicidad y pérdida de confianza, pero
esas consideraciones deben contraponerse con el alto coste de cambiar a un nuevo
sistema. En 2006, el diario Daily Mail evalu6 el coste de la adopcién del sistema
EMYV en el Reino Unido en més de 1300 millones de euros!?°l.

A tenor de la lentitud con la que este sistema ha sido adoptado en Espafia, parece
que el aliciente principal haya sido, sencillamente, mantenerse a la par de los demas
paises. En Estados Unidos, ni siquiera se han molestado en intentar adoptarlo hasta
ahora. Hubo que esperar hasta comienzos de 2012 para que VISAPU vy
MasterCard'??], dos de las fundadoras de EMVCo, anunciasen la implantacion del
estandar en EEUU.

En los casos espafiol y norteamericano, la legislacion protege al cliente, y de ese
modo el emisor de tarjetas carece de uno de los dos principales alicientes para
adoptar el sistema EMYV (echar las culpas al cliente). La situacion era muy distinta en
el Reino Unido. Como hemos visto, los bancos alli culpaban al usuario en cuanto
tenian ocasion, y nada mejor para ello que poder asegurar que sus sistemas son
fiables. Las primeras pruebas del sistema EMYV, conocido alli como Chip and PIN,
tuvieron lugar en mayo de 2003; en octubre de ese mismo afio se anuncio su adopcion
a nivel nacional, y en enero de 2005 se obligo a todos los propietarios y
administradores de terminales punto de venta (TPV) a cambiar al nuevo sistema.
Nadie fue obligado a punta de pistola, pero a partir del 1 de enero de 2005, la
responsabilidad por fraude recaeria sobre quien no hubiese tomado medidas de
seguridad para evitarlo, como por ejemplo un vendedor que usara un TPV no
actualizado.

Nadie queria que la patata caliente de la responsabilidad legal acabase en sus
manos, y como consecuencia en febrero de 2006 cualquier usuario de tarjetas con
chip estaba ya obligado a usar su PIN; solamente se permitieron excepciones en casos
de personas con discapacidad. Este era un punto muy importante. Antes de eso, una
persona tenia que firmar el recibo, y esa firma era la prueba de la transaccion. Era
responsabilidad del banco comprobar que la firma era correcta. Sin embargo, con el
nuevo sistema la unica prueba seria el PIN, y como se daba por supuesto que el
cliente no lo compartiria con nadie la introduccion del PIN correcto se consideraria
prueba por defecto de que el cliente, o bien habia ordenado la transaccién, o bien
habia permitido que terceros utilizasen el PIN. En cualquier caso, el cliente paga. La
invasion del “Chip and PIN” habia concluido con éxito.

Y sin embargo, la dltima nota de prensa que aparece en la web de informacién
sobre el nuevo sistema (www.chipandpin.co.uk) hace alusion a un programa de la
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BBC en el que se menciona un ataque contra tarjetas de crédito revelado por un
equipo de la Universidad de Cambridge!?3]. ;Le suena familiar, lector? Por si acaso,
le refrescaré la memoria con dos palabras: Ross Anderson. En efecto, el azote de la
mala criptografia cargé contra el nuevo sistema, y demostré (seguro que a estas
alturas no se sorprende usted) que no es tan seguro como se creia.

La adopcion del sistema EMV tuvo un éxito parcial. Si bien se constatd una
disminucion de algunos delitos cometidos con tarjetas de crédito, como hurtos o
fraudes presenciales, los fraudes no presenciales (compras por teléfono o por
Internet) se dispararon, y a mediados de 2009 representaban nada menos que el 50%
de todo el fraude con tarjetas de crédito en el Reino Unido. Las soluciones que sirven
para pagos presenciales pueden no ser igualmente validas en el mundo digital actual.
Como respuesta, a comienzos de 2009 se cambio la ley britanica para proteger al
consumidor: seria el banco quien tendria que demostrar la culpabilidad del cliente, en
lugar de aceptarlo a priori como hecho probado?*l.

Entramos asi en una nueva campafa para probar la seguridad del sistema EMV.
No sera, por supuesto, una busqueda exhaustiva, ni se daran todos los detalles
técnicos aqui. Nos limitaremos a ver algunos de los casos mas conocidos y la
repercusion que pueden tener para la industria de tarjetas.

La primera vulnerabilidad es muy conocida, y esta ligada con el hecho de que no
se puede cambiar todo un sistema de la noche a la mafana. Hay un periodo de
transicion en el que los nuevos chip conviven con las antiguas bandas magnéticas.
Saque su cartera y échele un vistazo a su tarjeta. Apuesto a que la mayoria de las
transacciones que ha realizado usted en los ultimos meses se basaron exclusivamente
en el PIN y el chip (por eso ya no le piden el DNI para efectuar algin pago). Y, a
pesar de ello, ahi esta. La negra banda magnética sigue en el reverso de la tarjeta, lista
para ser activada cuando por algun motivo no puede utilizarse el sistema Chip+PIN.

En mayo de 2006, la empresa petrolifera Shell anunci6 que suspendia el uso de
tarjetas de Chip+PIN en las mas de 600 gasolineras que poseia en el Reino Unido. El
motivo fue que centenares de clientes sufrieron hurtos en sus cuentas tras haber
utilizado sus tarjetas en dichas gasolineras, en un montante que inicialmente se
estimé en mas de un millén de libras. El modus operandi de los ladrones fue el
siguiente: disfrazados de técnicos de mantenimiento, alteraron el funcionamiento de
los lectores de tarjetas, insertando dispositivos que capturaban los PIN y los detalles
de las bandas magnéticas. Con esa informacion, clonaron tarjetas que posteriormente
utilizaron para retirar grandes sumas de dinero en cajeros autométicos!?>!. Shell no
reintrodujo la opcion de pago con chip hasta septiembre.

No hay indicacién de que la informacion dentro del chip sufriese copia alguna.
Los defraudadores aprovecharon la menor seguridad de la banda magnética, el
eslabon mas débil, para copiar su informacion y utilizarla de modo fraudulento. Eso
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se supo mas tarde, pero durante varios meses cundio el rumor de que el sistema
Chip+PIN britanico, presentado con gran pompa como la solucién contra el fraude de
tarjetas de crédito, era vulnerable. Eso provoc6 una pérdida de confianza en el nuevo
chip, algo injusto puesto que el sistema seguia siendo seguro. Pero resulté un buen
recordatorio de la vulnerabilidad asociada a un doble sistema de autenticacion: si uno
resiste y el otro falla, la seguridad desaparece.

Hubo otros casos de fraude, aunque de menor escala, en los que la presencia de la
banda magnética saboteaba la seguridad del sistema Chip+PIN. Uno de los mas
conocidos fue el de Jane Badger. Su caso guarda ciertas similitudes con el caso
Munden de los afios noventa. Como Muden, Jane Badger era agente de policia. En
2006 inform6 a su banco de una transaccion fraudulenta por importe de 772 libras
(casi mil euros en la actualidad), que ella afirm6 no haber realizado. El Banco (Egg)
no solamente no acept6 su palabra sino que la acus6 de fraude. Su casa fue registrada,
ella fue detenida y suspendida de empleo. Y, al igual que Munden, ella tuvo la fortuna
de contar con la ayuda de un criptografo llamado Ross Anderson (si, él de nuevo),
quien testifico en su favor!?6],

Para probar el fraude, Egg mostr6 una copia impresa con un cédigo de
transaccion 05, que significaba “lectura de Tarjeta con Circuito Integrado - datos
CVV fiables”. Eso parecia indicar que los datos de la tarjeta procedian del chip, un
lugar en el que no pueden ser duplicados, y por tanto la transaccion se realizo con la
tarjeta original, no con una tarjeta clonada que contuviese la informacion en banda
magnética. La duda consistia en los “datos CVV”. Todas las tarjetas bancarias tienen
impreso un nimero de tres digitos denominado CVV (Card Verification Value) para
asegurar que los datos guardados en la banda magnética son validos y fueron
generados por la entidad legitima.

Pero no tiene mucho sentido comprobar el CVV cuando se esta utilizando el
sistema Chip+PIN. Asi que la siguiente pregunta es esencial: la expresion “lectura de
Tarjeta con Circuito Integrado - datos CVV fiables” ;qué significa exactamente? ;Se
ley6 el chip y ademas se comprobaron los datos CVV, o se hizo solamente una de las
dos operaciones? En el segundo caso, eso solamente dice que se utilizo, una de dos: o
bien el chip, o bien la banda magnética, pero no se indica cudl fue el caso. Parece un
detalle menor, pero es una pregunta basica para averiguar qué sistema fue utilizado
realmente, el de chip (seguro) o el de banda magnética (inseguro). La defensa solicit6
la presentacion de los archivos originales de la transaccion y demads material
relacionado. Egg se nego, y perdid el caso. Jane Badger fue absuelta en enero de
2008.

Es posible que lo que digo a continuacion no sea mas que una casualidad, pero lo
diré por complitud: apenas unos dias después de la absolucion de Badger, el banco
Egg (adquirido por Citicorp en mayo de 2007) anuncio la retirada de 161 000 tarjetas
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de crédito. Los motivos aducidos fueron un excesivo perfil de riesgo por parte de
dichos clientes, si bien algunos clientes adujeron motivos de maximizacion de
beneficios!?”). En la actualidad se especializa en seguros y cuentas de ahorro; su
negocio de tarjetas de crédito fue vendido a Barclays Bank en 2011.

Uno de los problemas con los que se encontraban las victimas de fraude es que
era el propio banco quien contaba con las pruebas que podian exonerarlas. Hacia falta
llegar a juicio, y cuando el banco era obligado a entregar los documentos (en papel o
electronicos) relativos a las transacciones en disputa, éste se negaba. De ese modo se
ganaron casos como los de Munden y Badger: no es que consiguiesen demostrar su
inocencia, sino que ganaron por incomparecencia del banco. Oficialmente, la
inseguridad de los sistemas bancarios sigue sin ser demostrada, asi que a dichos
bancos les interesa mas no presentar las pruebas que demuestra su vulnerabilidad y
pagar. Mejor eso que reconocer la verdad ante millones de clientes.

A veces el banco se sale con la suya. Como ejemplo tenemos el caso de Alain
Job, quien en febrero de 2006 afirmé haber sufrido varias “retiradas fantasma” de
efectivo desde dos cajeros automaticos, por un total de 2100 libras (unos 2600 euros).
Tras quejarse al banco y afirmar que él no habia realizado esas transacciones, la
respuesta del banco fue la habitual: negarlo todo y culpar al cliente. Jobs present6 una
queja ante la oficina del Defensor Financiero, y al fallar en su contra?®! denuncié al
banco (Halifax) ante los tribunales en febrero de 2007. Durante el juicio se desveld
que el banco habia destruido informacién vital para la resolucion del caso: los recibos
en papel, los “logs” electronicos, e incluso la propia tarjeta del sefior Job.

El juez rechazo la argumentacion de Job (que €l habia guardado la tarjeta y el PIN
de forma segura en todo momento), y a pesar de la destruccion de las pruebas no
considero que el banco tuviese que probar la validez de la transaccion. Al contrario,
decidi6 que en ausencia de pruebas el tribunal debia aceptar la validez de la
operacion de retirada “por lo que valga,” y fall6 a favor del banco en junio de
2009'%°1. Alain Job no solamente perdié el caso sino que tuvo que pagar mas de 18
000 euros al banco en concepto de costas del juicio.

La situacion empeord para los clientes britanicos en 2007. Enfrentados de nuevo a
la existencia de un sistema de tarjetas inseguro, los bancos y emisores de tarjetas
forzaron cambios. Hasta entonces, los casos de fraude eran denunciados por los
clientes ante las autoridades policiales, pero desde abril de 2007, los clientes
solamente podian denunciar los fraudes ante el propio banco, quien determinaria si
habia que dar parte o no a la policial®®l. La asociacién britdnica APACS (Association
for Payment Clearing Services), que actia como foro para los temas relativos a los
sistemas de pago y suele representar a bancos y emisores de tarjetas, afirmé que el
cambio redundaba en ventajas para el usuario; pero es evidente que, si los bancos
controlan las denuncias por fraude en tarjeta estan en una posicion extremadamente
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ventajosa respecto al cliente. Si éste no esta de acuerdo, puede acudir al Defensor
Financiero (Financial Ombudsman), una oficina teéricamente independiente cuyo
presupuesto proviene de la industria de finanzas, y que puede tardar mas de un afio en
tomar una decision.

Peor atn, cuando los bancos decidieran denunciar el fraude, pasarian la
informacion a las fuerzas regionales de policia, o bien a la Unidad Dedicada para
Delitos de Cheque y Plastico (DCPCU). El problema es que esta unidad fue creada en
2002 por la propia industria bancaria, y esta patrocinada por ella (a través de la
APACS), lo que lo hace, digamoslo suavemente, muy influenciable en el
cumplimiento de su labor. Por muy profesional y dedicado que sea su trabajo policial,
el hecho de estar pagados por la industria bancaria recuerda al lobo que guarda el
redil. Pronto tuvieron que enfrentarse a un fraude real, a gran escala y con un grado
de sofisticacion sin precedentes.
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5) EL ATAQUE DEL DOCTOR MALIGNO

Como vimos en el caso Shell, la tactica de manipular el terminal para extraer
informacion de la tarjeta es un punto de ataque en el que los protocolos criptograficos
resultan inutiles. No fue un hecho aislado. Durante 2006, se detectaron diversos casos
de clonado en los que tarjetas de ciudadanos alemanes de vacaciones eran copiadas
en Italia y Hungrial3!.

Un grupo de investigadores consiguié controlar los circuitos de un lector de
tarjetas de forma tan perfecta jque incluso se permitieron reprogramarlo para jugar al
Tetris!32]. Suena cémico, pero el poder de manipular un terminal asusta. Usted
podria pensar que esta pagando con tarjeta la cuenta del restaurante, sin saber que el
camarero esta utilizando esa transaccion para pasar la informacion a una segunda
tarjeta (fraudulenta) y realizar compras sin que el usuario legitimo se entere hasta que
sea demasiado tarde. Esa compra fraudulenta no podria ser disputada, porque para la
tienda fue el cliente quien utiliz6 su tarjeta y su PIN de forma correctal33].

En febrero de 2008, un articulo firmado por los investigadores de Cambridge Saar
Drimer, Stephen J. Murdoch y (sorpresa, sorpresa) Ross Anderson mostraba
precisamente como dos de los teclados mas utilizados para introducir los PIN de las
tarjetas eran vulnerables, y podian ser facilmente manipulados para extraer
informacién que permitiera clonar la tarjetal®]. El ataque era, al menos en potencia,
particularmente grave en el Reino Unido por dos motivos: el primero, que las tarjetas
con Chip+PIN habian sido ya diseminadas y usadas de forma masiva; el segundo, que
bastaban pocas horas para sacar una tarjeta clonada del pais y utilizarla en otro,
digamos en Irlanda o en Holanda.

A pesar de que el ataque salio descrito en un programa de la BBC, y de que
Drimer, Murdoch y Anderson recibieron el premio al articulo mas practico en el
Simposio de la IEEE sobre Seguridad y Privacidad en 2008, no parece que la
industria de tarjetas de crédito se lo tomase muy en serio. Un comunicado de VISA
respondio del modo habitual en la mayoria de estos casos: “no tenemos pruebas, a
partir del articulo académico de Cambridge, de nada que no supiésemos ya, o de
nada que presente una amenaza a la sequridad de las tarjetas en el mundo real”!3°],
La empresa Ingenico, fabricante de los lectores de tarjeta analizados fue incluso mas
alla:

“El método identificado en el articulo de la Universidad de Cambridge requiere
conocimientos especializados y tiene dificultades técnicas inherentes. Este método,
por tanto, no es reproducible a gran escala, y no tiene en cuenta el proceso de
vigilancia de fraude utilizado por la industria”!3®),

Por su parte, APACS, que coordiné la introduccion del sistema Chip+PIN en el
Reino Unido, evalu6 como muy bajo el riesgo del nuevo ataque porque, en su
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opinion, requeriria mucho esfuerzo, seria facil de detectar y no resultaria
econémicamente viable para grupos criminales!®’]. Segtin se desprende de estas
declaraciones, los descubrimientos hechos por algunos académicos aqui y alla no son
mas que brillantes ejercicios teéricos para publicar articulos especializados, pero sin
aplicaciones en el mundo real. No hay un Doctor Maligno oculto en una base secreta
de alta tecnologia, manipulando lectores de tarjetas a millares para obtener grandes
beneficios.

Para sorpresa de todos jeso era exactamente lo que estaba sucediendo! En octubre
de 2008 se descubrié que centenares de lectoras de tarjetas habian sido manipuladas
para extraer informacion. Lo novedoso del caso consistié en que la manipulacién no
fue efectuada en los paises de uso, sino en China, donde las maquinas lectoras se
construian. Siguiendo un guion de pelicula, los atacantes entraron en la fabrica de
maquinas lectoras, y realizaban alli mismo las manipulaciones, o bien consiguieron
acceso poco después. Las lectoras viajaron luego a Europa, donde fueron instaladas
en centenares de tiendas y supermercados de al menos cinco paises: Reino Unido,
Irlanda, Bélgica, Holanda y Dinamarca. Cuando un cliente insertaba su tarjeta, un
modulo manipulado leia los datos y, mediante una conexion telefénica GSM, enviaba
la informacién a un nimero de Lahore (Pakistan).

La sofisticacion de este ataque iba mas allda de los detalles técnicos. Los
defraudadores utilizaban solamente parte de la informacion de las tarjetas de crédito
leidas. A veces las lectoras enviaban datos sobre una de cada diez tarjetas usadas; en
otros casos, se interesaban solamente por las tarjetas VISA Platino. Las lectoras
llamaban a casa a intervalos irregulares, diariamente o una vez por semana. Cuando
la informacién robada era recibida los ladrones fabricaban tarjetas clonadas, pero
esperaban al menos dos meses para usarlas, con lo que complicaban las labores de
seguimiento de la policia y los bancos. Una vez pasado un tiempo prudencial,
procedian a desvalijar al cliente legitimo mediante compras en otros paises,
transacciones online (por teléfono o Internet), y en ocasiones, retiradas de efectivo en
cajero.

La banda llegé6 incluso al extremo de realizar los robos “a medida” segun el tipo
de tienda donde estaba instalada la maquina lectora de tarjetas. Si se trataba de una
tienda pequefia, las cantidades que defraudaban eran pequefias; por el contrario, las
tiendas grandes de electronica eran las candidatas ideales para un saqueo a gran
escala. Por ese motivo, las autoridades tardaron varios meses en detectar el fraude. Se
cree que comenzod hacia enero-febrero de 2008, lo que no permite aclarar si el grupo
obtuvo la idea del articulo de Anderson de febrero, o si llegaron a la conclusion ellos
solos.

Lo cierto es que se tratd de un ataque impresionante: a pesar de que ya en marzo
MasterCard detectd patrones extrafios en el uso de tarjetas de crédito (lo que sugeria
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un posible fraude), las autoridades tardaron seis meses en descubrir el mecanismo
usado por los ladrones. Una vez comprobado el método de ataque, resulté facil
descubrir cuales de las lectoras de tarjeta habia sido manipulados, ya que los
dispositivos adicionales insertados por los ladrones (el médulo GSM vy el grabador de
datos) hacia que pesasen cien gramos mas que las genuinas.

Cuando se hizo publico el fraude, las cifras preliminares del fraude arrojaban una
cantidad de cien millones de doélares. La preocupacion iba mas alla del mero
montante econdémico, ya de por si muy grande. El jefe del National
Counterintelligence Executive (una agencia norteamericana dedicada a la lucha
contra el espionaje industrial) lleg6 a equiparar la hazafia con algo “que, hace
algunos afios, sélo un servicio de inteligencia exterior podria haber hecho”!38],

Las agencia de inteligencia occidentales llegaron a preocuparse seriamente por la
posibilidad de que la cadena de fraude se estuviese utilizando para proporcionar
fondos a al Qaeda. En noviembre de 2008, el director de la CIA Michael Hayden
indic6 que Osama bin Laden probablemente se escondia en el noroeste de Pakistan,
informacion que se confirmé en mayo de 2011, cuando fuerzas especiales
norteamericanas dieron muerte a bin Laden en la ciudad pakistani de Abbotabbar. No
hay pruebas de que todo o parte del dinero llegase a manos de al Qaeda, pero en
cualquier caso el fraude de 2008 queda como uno de los mas importantes de la
historia tanto por su volumen como por su sofisticacion.

El problema de asegurar la integridad de los terminales lectores de tarjetas es
grave y sigue sin solucion. Las propias entidades de tarjetas de crédito lo reconocen
sin tapujos'®l. En un caso mas reciente, la policia de Toronto (Canad4) descubrié una
nueva tactica de hurto. Los defraudadores entran en una tienda, y mientras algunos de
ellos distraen a los clientes y empleados, otro cambia el terminal legitimo por uno
trucado, algo especialmente facil de lograr si son del tipo inalambrico. Al final del
dia, deshacen el cambio y se van a su guarida con un terminal que ha leido las bandas
magnéticas y los PIN de todas las tarjetas que se han usado en é1(40/,

Una de las pistas que permite descubrir el terminal falso es que la tarjeta se
introduce en su totalidad, no solamente la parte del chip; eso es necesario para que
pueda leer y copiar la informacion de la banda magnética. Si eso le sucede a usted,
desconfie. Es posible que el terminal sea legitimo y lo haga para poder verificar la
informacion de la banda magnética, pero ¢por qué arriesgarse a estas alturas? No le
importe ponerse en modo paranoico. Al fin y al cabo, es su dinero.
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6) CONTRAMEDIDAS

Lo cierto era que la introduccion del sistema Chip+PIN (que concluy6 a
comienzos de 2006) no habia servido para frenar las cifras de fraude en el Reino
Unido. Cierto, el fraude mediante tarjetas habia descendido en 2006 un 15% con
respecto a 2004, pero la caida fue muy desigual segun el tipo de fraude: si bien la
falsificacion de tarjetas disminuy6 un 30%, el fraude en transacciones sin presencia
(teléfono, Internet y ventas por correo) se habian disparado un 40% y suponia casi la
mitad del fraude total.

Puede argumentarse que el fraude online subi6 porque el volumen de
transacciones online también habia aumentado, y los ladrones van donde esta el
dinero. Aun asi, el fraude en transacciones no presenciales siguié6 aumentando. En
2008 el fraude no presencial era ya el doble que el de 2004, y lo mas preocupante, el
fraude por falsificacion y clonado de tarjetas, tras un minimo en 2006, volvié a
crecer, alcanzando una cifra récord en 2008411,

Las autoridades achacaron el aumento del fraude con tarjetas clonadas al hecho
de que los criminales robaban los datos de las tarjetas y las usaban en otros paises
donde todavia se utilizaba el sistema de banda magnética. A tenor de casos como los
anteriormente resefiados, era evidente que también se perpetraban dichos ataques en
el Reino Unido. En cualquier caso, resultaba una evidente manifestacion de un
principio basico en seguridad: si fortaleces una ventana, los ladrones intentaran entrar
por otra. Las cifras correspondientes al fraude telefénico y por Internet, por su parte,
reflejaban que el sistema Chip+PIN, disefiado para transacciones presenciales, no
estaba resultando eficaz en el entorno del comercio electronico online. Estaba claro
que habia que adoptar mas medidas.

En un intento por reducir el fraude con tarjetas Chip+PIN, la industria bancaria
introdujo un nuevo elemento de seguridad. Se tratd de un nuevo nimero CVV
(llamado iCVV), un codigo electronico insertado en el chip de la tarjeta y que
siempre tiene el valor 999. De ese modo, si alguien copia la informacion del chip a la
banda magnética e intenta usar ésta en una tarjeta clonada, el lector podra adivinar
facilmente que se trata de una transaccién fraudulenta, ya que aparecera el 999 en
lugar del CVV correspondiente, y ninguna banda magnética puede usar tal numero.
Esta medida estaba disefiada para evitar fraudes como los descritos por el grupo de
Anderson en febrero de 2008, aunque a la vista del “caso Doctor Maligno” descrito
anteriormente no parece que fuese aplicado con gran velocidad en el sistema
bancario. La adopcion de la mejora iCVV fue lenta, lo que no debe extrafiarnos ya
que cualquier cambio en un sistema tan extenso ha de ser necesariamente lento y
COStosO0.

Cualquiera que fuese el éxito del codigo iCV'V, resulta inutil en las transacciones
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online, donde no hay lectores de chips. Decir de viva voz el PIN por teléfono es una
practica muy arriesgada puesto que cualquiera puede oirnos; la situacion en Internet
no es mucho mejor, con tanto troyano y capturador de contrasefias. Se hizo urgente
mejorar el proceso de autenticacion.

En Espafia, la mayoria de los bancos usan una tarjeta de coordenadas, que se
envia por correo o se entrega en mano en una sucursal. Cuando el cliente desea hacer
una transaccién con su banco online, la web le solicita un nimero de su tarjeta de
coordenadas, uno distinto para cada transaccién. De ese modo, para obtener las claves
del usuario habria que capturar toda la tarjeta de coordenadas. Es un sistema valido
para un entorno limitado a un banco o tienda online, pero si queremos que el cliente
pueda usar su tarjeta en cualquier tienda o web en Internet, hace falta un
procedimiento mas general.

Una solucion es el llamado Programa de Autenticacion de Chip (CAP).
Desarrollado por MasterCard, es una especificacion dentro del esquema EMV para
que las tarjetas de crédito puedan usarse en transacciones sin presencia fisica; VISA
lo usa también, aunque le cambi6 el nombre a Autenticacion de Contrasefia Dinamica
(DPA). Cualquiera que sea el nombre, se basa en un pequefio lector de tarjetas que se
entrega al cliente. Cuando éste desea realizar un pago online, lo primero que hace es
insertar su tarjeta en el lector. La gran diferencia es que dicho lector no esta
conectado a nada y no transmite informacion alguna, sino que se limita a mostrar
numeros en una pequefa pantalla.

Digamos que el cliente desea comprar un libro por Internet. Cuando solicita el
pago mediante tarjeta equipada con CAP, lo que hace la tienda es presentar una
cadena numérica, lo que se denomina un “reto” (challenge). El nombre es
descriptivo, porque actiia como una pregunta que solamente el usuario legitimo podra
contestar. Para producir la respuesta, el cliente inserta la tarjeta en el lector CAP, la
activa mediante el PIN y teclea el reto. El lector calcula la respuesta y el cliente la
introducira en la web, que a su vez pasa los datos al emisor de la tarjeta para su
verificacion. Si la tarjeta es legitima, el emisor autorizara la transaccion.

Lo que acabo de describir es el llamado “modo respuesta”. Existen otros dos
modos: firma e identificacion. En el modo de firma, el cliente introduce en el lector
informacién adicional como la cantidad a pagar y el nimero de cuenta; en el modo de
identificacion, el lector se limita a generar una contrasefia de uso tnico, que puede
usarse para acceder a la web del banco.

En principio, el sistema CAP es flexible y muy util. Como han podido ver, la
tarjeta no filtra ninguna informaciéon al exterior, y en ningiin momento existe la
posibilidad de capturar y transmitir el PIN. Es un sistema cuyo uso no esta limitado a
una tienda o web bancaria concreta, sino que en principio puede utilizarse para
cualquier transaccion online, incluso por teléfono.
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Por supuesto, tampoco este sistema es perfecto. El mayor problema potencial
proviene de la “experiencia de usuario”. Si el CAP es incomodo, los usuarios
tenderan a no usarlo, o a hacerlo de forma inadecuada. Un posible peligro consiste en
que, para facilitar el paso de los datos de reto/respuesta, algun banco decida facilitar
la tarea al usuario realizando una implementacion en software que envie directamente
la informacién del lector CAP al ordenador, lo que abriria la puerta a las tipicas
vulnerabilidades derivadas de virus, troyanos, capturadores de contrasefias, sistemas
operativos inseguros, etc. Una segunda via de ataque seria la manipulacion de los
lectores CAP, cosa que tras el ataque “Doctor Maligno” de 2008 se demostré que no
solamente es factible sino también muy rentable.

No hace falta irse tan lejos. En marzo de 2009, nuestros conocidos de Cambridge
Saar Drimer, Steven J. Murdoch y Ross Anderson publicaron un articulo cuyo titulo
podemos traducir como “Optimizados para fallar: lectores de tarjetas para banca
online”?! La principal queja de los autores es que el sistema CAP est4 optimizado
para reducir tanto las molestias a los usuarios (haciéndoles teclear 1o menos posible)
como los costes para el banco, y eso afecta a la seguridad:

“El fallecido Roger Needham dijo una vez que la optimizacion es el proceso de
tomar algo que funciona y convertirlo en algo que casi funciona pero es mds
barato... el sistema [CAP] ha sido optimizado hasta la muerte”.

Algunas de las vulnerabilidades del articulo son, reconozcamoslo, poco evidentes,
y no se refieren al protocolo técnico en si. A pesar de ello, detectaron al menos un
fallo en el sistema, consistente en que un campo numeérico tiene dos usos distintos,
segiin el modo que estemos utilizando. Como resultado, si un cliente efectia una
transaccion con valor cero, la informacién puede utilizarse en modo respuesta. No es
algo que suceda todos los dias, pero imagine al malo de turno convenciendo al
usuario legitimo para que haga una prueba del sistema. “Vamos, intente una
transferencia, ponga cero libras y asi podra comprobar si todo va bien”. El usuario
legitimo, tranquilizado por el hecho de que no esta arriesgando un solo céntimo,
accede a la propuesta, pero no sabe que al mismo tiempo su “amigo” esta
aprovechando para establecer una comunicacion en modo respuesta con fines
fraudulentos. Es un pequefio detalle que, por supuesto, no conoce el usuario medio,
una puerta abierta al fraude cuyo fin inicial era optimizar el sistema y cuya victima
sera la misma de siempre: el cliente.

Durante el afio 2009 la industria britanica de tarjetas vio con alivio cémo las
medidas puestas en funcionamiento (el programa de autenticacion CAP, el iCVV y
mejores herramientas de deteccion de fraude) habian reducido el fraude en tarjetas
bancarias casi un 30% respecto a 2008. El fraude mediante tarjetas clonadas habia
caido a la mitad, y el correspondiente a tarjetas robadas o perdidas era poco mas que
la mitad del existente en 2005. Resultaba asimismo revelador el hecho de que el
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fraude en tarjetas de crédito britanicas realizado fuera de sus fronteras habia caido
asimismo a la mitad. Las cifras de fraude habian caido al nivel de 2005 en términos
absolutos!“3l. Todo parecia indicar que las vias tradicionales de fraude contra los
sistemas Chip+PIN estaban cerrandose; y también algunas de las nuevas, porque
pronto se encontré un fallo que permitia un ataque en ciertas condiciones.

Para entender este nuevo fallo, recordemos que el protocolo EMV consta de tres
fases: autenticacion de la tarjeta, verificacion del cliente y autorizacion de la
transaccion. Puesto que el terminal punto de venta puede estar fuera de linea, se
descartaron las soluciones en las que el terminal necesita estar en comunicaciéon con
el emisor de la tarjeta, y por eso las tres fases pueden hacerse a base de intercambios
electronicos entre la tarjeta y el terminal exclusivamente.

La primera fase permite al terminal (el lector de la tarjeta) verificar si la tarjeta ha
sido o no alterada, y comprobar cual es el banco emisor de la tarjeta. Para ello, la
tarjeta incorpora una firma digital RSA. Si el resultado de la autenticacion es
positivo, se negocia la segunda fase: el cliente introduce su PIN en el terminal, el cual
pregunta a la tarjeta si es el PIN correcto. Segun el resultado de la comprobacion, el
proceso continua o es interrumpido en este punto.

En la tercera fase, el terminal pregunta al emisor de la tarjeta si autoriza la
transaccion. Si éste dice que si, el proceso continta, y al final de todo se genera un
certificado de transaccién del que se hacen dos copias, una para el cliente y otra para
el banco emisor. Ahora bien, es posible que el terminal esté fuera de linea y no pueda
comunicarse con el emisor. En ese caso puede autorizarse la transaccion de modo
“offline,” en cuyo caso la tarjeta enviara al terminal el equivalente electronico de un
“bueno, vale, apuintamelo,” y cuando se restablezcan las comunicaciones el terminal
procedera a cobrarse del banco. La decision de proceder sin saber si la transacciéon ha
sido autorizada la toma la propia tarjeta, que ha sido programada por el emisor. Es
evidente que permitir la transaccion fuera de linea disminuye la seguridad del
sistema, porque nos pone en manos de defraudadores, pero permite al usuario
legitimo completar la transaccion en condiciones de desconexion.

Cuando se comenzo6 a utilizar EMYV, la autenticacion se efectuaba mediante una
variante conocida como SDA (autenticacién estatica de datos), en la cual la firma
digital era estatica, esto es, nunca cambiaba. Eso permite un ataque de repeticion, en
el que la tarjeta legitima es leida y copiada en una segunda tarjeta. Como la firma
digital no cambia y tiene un valor constante sea cual sea la transaccion, el clonado no
es detectado y la fase primera (autenticacion) se cumple con éxito. La segunda fase
(verificacion) es ain mas sencilla. El malo de turno se limita a programar su tarjeta
clonada de forma que siempre siga si cada vez que alguien le pregunte “;es este el
PIN correcto?” Eso le granjed a este tipo de tarjeta clonada el apodo de “tarjeta si”
(ves card). Queda por cumplir la tercera fase, para lo cual no hay mas que buscar un
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terminal que no tenga conexién con la red bancaria. Para cuando el banco pueda
comprobar si la transaccion es valida o no, ésta ya se ha llevado a cabo horas antes.

Afortunadamente, la flexibilidad del estandar EMV permitié solventar este
problema. La solucion se llama DDA (autenticacion dinamica de datos), y consiste en
dotar a la tarjeta de un sistema criptografico de clave publica. Para negociar la
autenticacion, el terminal enviara a la tarjeta un nimero aleatorio llamado nonce. La
tarjeta debera firmar digitalmente ese numero con su clave privada y devolverlo al
terminal. El terminal, por su parte, verificara la firma con la correspondiente clave
publica que la tarjeta le acaba de enviar. Como el nonce es distinto para cada
transaccion, la firma también lo serd, lo que impide poder usar la firma digital de una
transaccion anterior. Y, puesto que las claves son unicas, una tarjeta que haya sido
clonada o robada puede ser detectada con mucha mayor rapidez. Una segunda
modificacion, llamada CDA (autenticacion combinada de datos), efectia una
operacion de firma digital similar en la tercera fase, la de autenticacién de la
transaccion.

Lo triste del asunto es que, aunque las tarjetas con chip podian haber llevado la
autenticacion DDA activada dese el principio, no todos los paises la implantaron por
defecto. Una tarjeta con DDA debe llevar un cripto-procesador, y cuesta mas caro de
producir que uno con SDA. El coste no es muy elevado, digamos un euro por tarjeta,
y los terminales y cajeros automaticos no tendrian que ser modificados, ya que DDA
es parte del paquete de protocolos incluidos en el sistema EMV. El coste extra de
equipar con autenticacion DDA todas las tarjetas emitidas en un pais representa una
fraccion del ahorro que se lograria con la reduccion de costes por fraude que ello
conllevaria.

Algunos paises como Suiza, Alemania y Francia se decidieron desde el principio
por DDA o bien forzaron su adopcién temprana, sacrificando mayores costes iniciales
a cambio de una mayor seguridad para sus clientes a largo plazo. Otros, como el
Reino Unido, prefirieron apostar por los menores costes del SDA, ahorrando con ello
en el chocolate del loro, y por cruzar los dedos con la esperanza de que el fraude no
se resintiese por ello. A tenor de las cifras de fraude, la apuesta, que algunos expertos
llamaron “pragmatica”(*! no les sali6 bien. Eso si, la practica de “el cliente es
culpable” les permitié salirse con la suya y no costear el fraude que podian haber
evitado, aunque queda por evaluar el coste adicional en mala publicidad y caida de la
confianza de sus clientes.

En cualquier caso, llegé un momento en que incluso los bancos ingleses se dieron
cuenta de lo poco inteligente que resultaba mantenerse anclado en la opcion insegura
de un sistema seguro, y en 2009 comenzaron la migracion hacia el DDA. Para
comienzos del afio 2010, dos tercios de todas las tarjetas EMV de Europa tenian ya el
nuevo sistema DDA. En Asia oriental, donde EMV atin no se habia impuesto frente a
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otro tipo de tarjetas, la adopcion de la autenticacion DDA fue menor, 25-30%, cifra
similar a la de Africa. El continente americano era el més retrasado en este respecto,
con un 4-6% de uso de la DDA, Estas cifras tan bajas se explican si recordamos
que Estados Unidos ha sido un pais muy retrasado en la adopcién del estandar EMV.

Pero incluso las grandes empresas de crédito norteamericanas (que a fin de
cuentas habian creado EMV) reconocieron la vulnerabilidad de la autenticacion SDA
y la necesidad de acabar con ella para reducir el fraude. En junio de 2009, VISA y
MasterCard decidieron que todas las tarjetas EMV emitidas a partir del 1 de enero de
2011 incorporarian el sistema DDA.

No parece haber datos sobre el tipo de autenticaciéon utilizado en Espafia (o, al
menos, yo reconozco humildemente no haberla encontrado). Sin embargo, la lenta
implantacion del sistema EMV en Espafia hace suponer que el impacto de la
vulnerabilidad derivado de la autenticacion estatica de datos (SDA) fue pequefia. En
junio de 2009, cuando VISA y MasterCard dieron su aviso contra el uso de SDA,
menos del 15% de las tarjetas que circulaban en Espafia tenian chip/“®). No hay cifras
acerca del grado de incorporacion del sistema DDA en esas tarjetas. En 2005, Caixa
Penedés ya anunciaba la adopcién de soluciones EMV con DDA*7]. En el extremo
opuesto, la empresa de seguridad Gemalto present6 las nuevas tarjetas EMV+DDA
de Diners Club Espafia... en febrero de 20121481,
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7) EL ATAQUE “FISH AND CHIPS”

Al comenzar el afio 2010, la cuarta parte de las tarjetas espafiolas eran del tipo
EMYV. Este bajo porcentaje nos situaba muy por detras de la mayoria de paises
europeos. Lo sorprendente, de hecho, era que estuviésemos en un nivel tan alto. La
banca espafiola fiaba mas en las soluciones tradicionales basadas en identificaciéon
mediante DNI, y consideraba que los altos costes de un sistema disefiado para
solucionar los problemas de fraude que se daban en otros paises no se verian
justificados.

Eso pudo ser cierto en su momento. A finales de 2001, las casi setenta millones de
tarjetas bancarias en circulacion en Espafia movian 108 000 millones de euros, y el
fraude por falsificacion o robo se estim6 en sesenta millones de euros, apenas un
0,06% del total(*®]. Las cantidad fue ascendiendo en valor absoluto, y para 2006 se
habia triplicado hasta un total de 183 millones de euros, una cifra solamente superada
por Reino Unido (649 millones) y Francia (262 millones). Un buen porcentaje de los
fraudes parecen deberse a tarjetas emitidas en el extranjero y utilizadas en Espafia,
donde el uso de tarjeta con banda magnética era la norma habitual. Entre 2006 y
2009, la cantidad global defraudada en nuestro pais aument6 otro 17%.

A la vista de estas cifras, incluso los altos costos derivados de la conversion al
estandar EMV se convierten en un mal necesario si se quieren reducir las cifras de
fraude. Pronto se vieron resultados, ya que para 2011, el fraude con tarjetas habia
disminuido un 8% respeto a 2009/°°1, La reduccién en términos absolutos era
pequefia, menos de veinte millones de euros, y hay muchos otros factores que
impiden atribuir al nuevo sistema el mérito en la lucha contra el fraude; pero es
verosimil concluir que, de no haberse realizado el cambio, las cifras de fraude serian
en este momento mucho mayores. En este sentido, el esquema EMV evito males
mayores, lo que ya es motivo suficiente para justificar los costes de su implantacion.

Hubo una segunda causa que impulso la transicion, tanto en Espafia como en
otros paises europeos. Se trata de algo llamado Zona Unica de Pagos en Euros, o
SEPA (Single Euro Payments Area), un intento de la Union Europea para establecer
un sistema comun de medios de pago. Durante 2009, los paises del SEPA debian
transcribir a sus legislaciones nacionales la Directiva 2007/64/CE sobre servicios de
pagol®!. Espafia hizo lo propio el 14 de noviembre de 2009 con la publicacién en el
Boletin Oficial del Estado de la Ley 16/2009 de Servicios de Pagol®?!. Basicamente,
mantenia el cardcter garantista respecto a los derechos de los clientes. En caso de que
el cliente niegue haber realizado una operacion, el banco debera demostrar de modo
fehaciente lo contrario o bien devolver todo el dinero. En cualquier caso (salvo fraude
manifiesto o negligencia grave), se establecio un limite de 150 euros para las pérdidas
en caso de sustraccion o extravio de la tarjeta.
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Esto estaba en consonancia con una especie de aceptacion tacita, segun la cual la
banca espafiola admite y asume que la seguridad de sus sistemas no es total (algo que
choca con las pretenciosas afirmaciones de sus homdlogos britanicos). Cuando el
BBVA, adelantandose un mes al BOE, anunci6é a bombo y platillo sus nuevas tarjetas
con sistema EMYV, hizo hincapié en el concepto de “mayor seguridad,” lo que
implicitamente lleva el mensaje de que la seguridad es un proceso, no un
producto!18],

En Reino Unido, donde la implantacion del sistema Chip+PIN era del 100%, las
perspectivas en torno a la seguridad eran optimistas. El sistema de protocolos EMV,
aunque falible, era lo bastante flexible como para responder a vulnerabilidades como
las que hemos mencionado en paginas anteriores. La migracion hacia el sistema de
autenticacion dinamica de datos DDA, que habia comenzado en 2009, continuaria de
forma rapida y masiva durante todo 2010, con lo que la industria bancaria britanica se
las prometia muy felices.

En el apartado negativo (visto desde los ojos de la industria bancaria, por
supuesto), la regla de “en caso de disputa, el cliente es culpable” se quebré
finalmente. Resulta increible, pero durante afios la politica del sistema bancario en
cuestiones de fraude estaba regulada no por leyes o decretos, sino por un codigo
bancario (Banking Code) de autorregulacion, un conjunto de practicas que los bancos
aceptaban voluntariamente, sin imposicion legal alguna.

Eso cambio el 1 de noviembre de 2009, cuando la adaptacion a la Zona unica de
Pagos en Euros forzo la entrada en vigor de la Reglamentacion de Servicios de Pago
(Payment Services Regulations). Entre otros cambios, revocé la asignacion
automatica de la culpa, y la consiguiente obligacion de pagar, al cliente en casos de
fraude. Desde entonces, las transacciones que el cliente estime como no autorizadas
deberan serle reembolsadas/®3!. El banco puede entablar acciones legales si lo estima
oportuno, pero sera €l quien deba probar que el cliente miente. Es decir, la carga de la
prueba recae ahora sobre el banco, y la presuncion de inocencia salvo prueba en
contrario se asigna “por defecto” al cliente®*. Y no bastard con mostrar un recibo
con las palabras “verificado por PIN” impresas.

En su ventaja, Reino Unido contaba con amplia experiencia en el sistema de
tarjetas EMV. Asl pues, una de cal y una de arena para la banca inglesa en el 2010,
con la ventaja de que la de cal estaba mas que colmada. Eso si, suponiendo que los
amigos de la Universidad de Cambridge se estuviesen callados y no encontrasen mas
fallos de seguridad. A estas alturas no les sorprendera si les digo que en febrero de
2010 presentaron el estudio mas demoledor sobre la seguridad del sistema. En este
caso no se trato de tarjetas con banda magnética clonada sino de verdaderos agujeros
de seguridad en el protocolo EMV. Su titulo lo dice todo: “Chip y PIN estd roto”!>°],
Veamos en qué consiste exactamente, y juzgue usted si exageraban o no.
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En los sistemas complejos el fallo, como el diablo, suele estar en los detalles, y
este caso no fue una excepcion. El detalle se oculta en la fase dos, la de verificacion
del cliente. Antes dije que el cliente inserta el PIN y la tarjeta lo contrasta con el que
deberia ser. Asi es el método estandar, pero no es el tnico posible. En realidad, el
protocolo EMV permite que el terminal escoja el método de verificacion mas
adecuado para cada ocasion. No es lo mismo pagar una cena en un restaurante que un
Bugatti Veyron en el concesionario, de forma que a veces habra que usar el PIN, otras
veces la firma manuscrita, o bien ambas. También hay que regular qué pasa si el
proceso de autenticacion falla. ;Qué hacemos: interrumpir la transaccién, comenzar
otra nueva o avisar a la policia?

Cada terminal establece sus condiciones de verificaciéon por medio de un archivo
incorporado llamado CVM (Método de Verificacion del Cliente). Esto no sélo resulta
comodo para establecer los limites de riesgo del cajero o la empresa que tiene el
terminal con el lector de la tarjeta, sino que permite ofrecerlo como servicio a los
clientes. Por ejemplo, un cliente con problemas de vision o de memoria puede tener
problemas con el PIN, de forma que hay tarjetas en las que la verificacién se realiza
mediante firma manuscrita. O puede permitir que, si falla la verificacion mediante
PIN, se intente por segunda vez mediante una firma manuscrita. Cada entidad o
banco puede establecer las condiciones que desee para cada tarjeta de cada cliente en
particular, y asi el sistema gana mucho en flexibilidad.

Veamos un ejemplo del funcionamiento de la fase dos. Hoy es mi cumpleafios, asi
que he invitado a mi familia a un buen asador. Tras una excelente velada con
chuletones y doradas a la sal, pido la cuenta. El camarero toma el lector de tarjetas
portatil, me lo acerca a la mesa y yo introduzco mi tarjeta. E1 CVM de su lector dice
que admite todos los tipos de verificacion (PIN o firma manuscrita), pero como la
cuenta ha excedido de cierto limite exige la introduccion del PIN. Lo tecleo en el
terminal, y éste lo envia a la tarjeta. Ahora la tarjeta lo compara con el que tiene
guardado en el chip.

Pueden pasar dos cosas. Si el PIN es el correcto, la tarjeta devuelve al terminal el
codigo 0x9000, que es la forma que tiene de decir “de acuerdo, adelante”. Pero puedo
haberme equivocado al introducir el PIN, en cuyo caso la tarjeta responde con el
codigo 0x63Cv, donde v es el nimero de intentos que me permite antes de cerrar el
proceso y llamar a la policia. En este caso estoy algo achispado, y me salta el primer
aviso. Felizmente, mi segundo intento tiene éxito. El camarero me da el recibo, donde
aparecera probablemente la frase “verificado con PIN,” me invita a un chupito de
cortesia y me desea buenas noches. Y feliz cuampleafios, por supuesto.

¢Donde esta aqui el problema? Pues en el hecho de que ese cddigo intercambiado
entre el terminal y la tarjeta no esta autenticado, lo que significa que podemos
alterarlo impunemente. Para ello, insertamos lo que en lenguaje criptografico se llama
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un “hombre interpuesto” (man-in-the-middle), una especie de metomentodo que se ha
introducido dentro del sistema para subvertirlo. Se supone que su intrusién deberia
ser detectada, pero como veremos, resulta que la deteccién falla.

Nuestro metomentodo viene equipado con un lector de tarjetas, un PC y una
tarjeta falsa, asi como la capacidad de robar (o tomar prestada sin que su duefio se
entere) una tarjeta legitima. El proceso comienza cuando se inserte la tarjeta falsa en
el terminal de venta. Lo primero que hacemos es teclear un PIN cualquiera. El
terminal interroga a la tarjeta falsa sobre la validez del nimero, y ésta pasa la
solicitud al PC. El ordenador, a su vez, pregunta a la tarjeta robada si autoriza la
transaccion. No importa cual sea la respuesta de dicha tarjeta, solamente el hecho de
que se le ha preguntado.

A continuacion, el PC envia a la tarjeta falsa el cédigo 0x9000, indicativo de “si,
este es el PIN correcto” Ese codigo llega hasta la tarjeta falsa, que le dice al terminal
“si este es el PIN correcto”. En otras palabras, hemos logrado interceptar la
comunicacion entre el terminal y la tarjeta, de forma que cuando aquél diga “;es este
el PIN correcto?,” siempre oiga la respuesta “si, lo es”. Ya esta. La verificacion esta
hecha, a pesar de que la tarjeta legitima es robada y no sabemos su PIN. Ahora, a
comprar a manos llenas, que el titular de la tarjeta paga.

Pero espere un poco, me dird usted, no puede ser tan facil. ;Es que no hay
mecanismos para detectar esta jugarreta? Lo cierto es que si los hay, pero son
habilmente sorteados. Como en la pelicula La Gran Evasion, los guardias son
enganados para ver lo que los prisioneros quieren que vean. En primer lugar, la tarjeta
legitima robada. Uno de los mecanismos que lleva es un dispositivo que cuenta
cuantas veces se ha introducido el PIN. De ese modo puede, entre otras cosas,
contabilizar cuantas veces ha intentado el cliente entrar el numero correcto. Pero
como la verificacion no esta autenticada, el PC del metomentodo puede engafiar a la
tarjeta legitima y hacerle creer que el proceso de verificacion no necesita PIN. Si
fuese humana, la tarjeta se encogeria de hombros y murmuraria algo como “de
acuerdo, terminal, ti mismo,” y lo autorizaria. Puesto que la peticion del PC indica
“verificacion sin PIN,” no se activa el contador que indica el nimero de veces que se
ha utilizado el PIN. En lo que a la tarjeta concierne, la verificaciéon con PIN nunca ha
tenido lugar, y si le preguntasen solamente podria responder algo como “no me
consta haber autorizado transacciones con PIN, asi que por eliminacion debe de haber
sido con firma manuscrita”.

En segundo lugar, el banco. Supuestamente, tras la fase de verificacion, el
terminal y el banco intercambiaran informacion. Entonces deberia detectarse el
ataque, porque el terminal ha comenzado una verificacién con PIN pero la tarjeta ha
llevado a cabo una verificacién sin PIN. jPues tampoco se detecta! El motivo es que,
cuando una verificacion ha fallado, el terminal indica rapidamente al banco que ha
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habido un fallo y le da indicacién de cual ha sido este fallo: el PIN se introdujo mal
mas veces de lo autorizado, o bien se solicité y no hubo respuesta; pero cuando la
verificacion ha tenido éxito jel banco no tiene forma de saber qué método se ha
utilizado!

Como en una comedia de enredo, nuestro atacante metomentodo ha logrado
sembrar la confusién generando un dialogo de besugos. La tarjeta legitima cree haber
autorizado una transaccion mediante firma manuscrita; el terminal cree haber
autorizado una transaccion mediante PIN; y el banco no tiene idea de qué tipo de
verificacion se ha hecho, ni le importa lo mas minimo. En cuanto al duefio de la
tienda donde el terminal estaba instalado, sdlo recordara (si es que lo recuerda) que
alguien insert6 un PIN.

Imaginense el jaleo cuando llegue el inevitable cara a cara. La transaccién ha sido
autorizada, y segun la tarjeta no se ha producido una verificacion con PIN, asi que el
banco concluird que se ha usado la banda magnética y la firma. Si el titular de la
tarjeta legitima no denuncio a tiempo su desaparicion, el banco puede hacerle
responsable; y si lo hizo, puede culpar al duefio de la tienda. El enredo esta servido, y
mientras tanto el metomentodo se ha quitado de en medio, listo para probar fortuna
con otra tarjeta robada.

Los investigadores de Cambridge se arriesgaron mucho al afirmar lapidariamente
que “Chip y PIN esta roto”. Su razonamiento, con el que por supuesto podemos estar
de acuerdo o no, es que:

“Nosotros medimos el éxito de Chip+PIN por sus dos objetivos fundamentales:
primero, evitar la falsificacion de tarjetas que incorporen el chip, y sequndo evitar
que se puedan usar tarjetas perdidas y robadas sin el PIN. Como pueden usarse
tarjetas robadas sin necesidad de saber el PIN, segiin nuestra definicion Chip+PIN
estd roto”.

Este ataque, al que yo llamo “fish and chips” (no me pregunten por que, soy asi
de raro), es mucho peor que el que vimos en el apartado anterior por dos motivos. En
primer lugar, ahora el ataque funciona incluso si el terminal se encuentra online; y en
segundo, la solucion dada para resolver el ataque anterior (pasar a autenticacion
DDA) no resuelve el problema actual. Existen algunas soluciones, pero son parches y
de eficacia no clara.

Cuando los autores escribieron su articulo, lo hicieron circular entre responsables
de la industria y las entidades reguladoras durante tres meses antes de darle
publicidad. No recibieron ninguna respuesta®®l. Puesto que la industria no estaba por
la labor, decidieron hacer una prueba en vivo y en directo, en condiciones reales tales
que nadie pudiese ponerlo en duda o utilizar la tipica excusa de “es un ataque teorico,
no tiene consecuencias practicas”. Para ello, organizaron una prueba ante un equipo
de reporteros de la BBC, quienes proporcionaron las tarjetas “robadas,” dos de débito
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y dos de crédito, todas de bancos distintos. Saar Drimel, uno de los firmantes del
articulo, escondio6 todo el “equipo de metomentodo” en una mochila. Un cable salia
de ésta, atravesaba la manga del “defraudador” y se conectaba mediante un cable con
la tarjeta fraudulenta que éste llevaba en la mano.

La prueba se hizo en la propia cafeteria de la Universidad de Cambridge. Drimel
insert6 la tarjeta falsa en el terminal, tecle6 el PIN 0000, y la transaccion fue
autorizada sin problemas. Funciono, y el recibo indicaba claramente “verificado por
PIN”. Ahora Saar Drimel era el ilegitimo propietario de una pequefia botella de agua
con cargo a una tarjeta supuestamente protegida por el sistema Chip+PIN. Por
supuesto, la Universidad de Cambridge autorizé el intento de fraude, y suponemos
que el sefior Drimel reembolso los seis euros de la compra al legitimo propietario de
la tarjeta.

El reportaje se emitié el 11 de febrero de 2010 en el programa Newsnight del
canal BBC2[°71. Los bancos cuyas tarjetas de crédito habian sido trucadas publicaron
comunicados en los que indicaban que el problema era comun al sistema EMV y no
tenia nada que ver con las practicas de un banco en particular; lo cual era
rigurosamente cierto. En cuanto a la UK Cards Association (representante de la banca
en temas de sistemas de pago), conocida antes como APACS, si bien reconocia la
existencia del ataque como poco mas que una variante de un ataque anterior, negaba
que ese fuese el final de Chip+PIN y afirmaba que “ni la industria bancaria ni la
policia tienen evidencia alguna de que algun criminal tenga la capacidad de
desplegar ataques tan sofisticados”'>8.

Al parecer, el término “sofisticado” tiene un significado muy particular para ellos.
Como prueba de lo que digo, permitanme compartir con ustedes un pequefio cotilleo.
Cuando Ross Anderson publicé una entrada en su blog explicando el ataquel®?,
aparecio un comentario negativo de un tal Scrutineer; su opinion era que el articulo
dejaba mucho que desear, la técnica subyacente no era gran cosa, no habia pruebas
concluyentes/®l. Evidentemente, no sabia con quién se la estaba jugando. Ross
Anderson tardo poco en descubrir que la IP usada por Scrutineer correspondia a una
direccién de APACSI6H. Anderson no quiso dar muchos detalles sobre la identidad de
Scrutineer, pero si tiene usted curiosidad, pasese por®2l. Ah, casi se me olvida
decirlo: APACS es un nombre antiguo de la actual... UK Cards Association. Sutileza

en accion!63!,
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8) FELIZ NAVIDAD

El afio 2010 tocaba a su fin, y la industria bancaria se recuperaba de los varapalos
recibidos. Podian sacar pecho, ya que a despecho de las afirmaciones de Ross
Anderson y su equipo sobre que “Chip y PIN esta roto,” las cifras de fraude por
tarjetas seguian bajando. El fraude mediante tarjetas clonadas o robadas habia caido
otro 40%, y soluciones como SecureCode de MasterCard o Verified by VISA estaban
reduciendo el impacto del fraude en las compras online.

Pero la “patrulla X” de la Universidad de Cambridge estaba alli para fastidiarles
el dia. Quiza les sorprenda la fijacion que tiene el grupo de Ross Anderson con las
tarjetas EMV. Que yo sepa, no es nada personal, sencillamente, es su trabajo. No se
pueden establecer sistemas informaticos seguros si no se analizan y destripan a
conciencia, de igual modo que no podemos luchar contra el SIDA sin conocer su
mecanismo de actuacion. El grupo de Cambridge continuo trabajando para mostrar
que las vulnerabilidades que habian descubierto eran algo mas que un ejercicio
académico. Existian y eran potencialmente peligrosas. Ellos mismos desarrollaron
una solucion: si un metomentodo atacante puede insertarse en el sistema para robar
informacion, otro metomentodo “amigo” podria ayudar a protegerlo. Seria una
especie de verificador de confianza, presta a advertir de cualquier accién no
autorizada.

La teoria estaba ya desarrollada, pero habia que comprobar la validez practica de
la solucién. El encargado de la tarea fue un estudiante de doctorado llamado Omar
Choudary, nacido en Madrid y titulado por la Universidad Politécnica de Rumania.
Su tesis doctoral trata precisamente de cémo se puede crear, con medios técnicos
modestos, un “interceptor,” es decir, un dispositivo que pudiese proteger al cliente
contra los ataques que ya se conocian. El dispositivo, al que llamaron Smart Card
Detective, seria portatil, asequible, facil de manejar y de dominio publico.

La informacién del proyecto Smart Card Detective (SMD) es accesible desde

el%4 adquirir el hardware
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Internet. Se puede descargar todo el software en cddigo libr
por poco mas de quinientos euros/®!, consultar documentacién adicional!®®! y hasta la
tesis doctoral de Choudary!®”); quien, por cierto, afirma que el dispositivo puede
construirse por poco mas de cien euros y que podria hacerse una version industrial
por unos veinte.

Una de las opciones en el SMD permite efectuar el ataque “fish 'n chips”. Esto no
es parte de la solucion de seguridad, ni es algo que se debiese incorporar a un SMD
vendido comercialmente. De hecho, el autor tuvo mucho cuidado de no incluir esta
opcion en la documentacion publica por motivos de seguridad. Se trata de una prueba
de concepto, una forma de demostrar que dicho ataque es factible con equipo

electronico sencillo y barato. Choudary logré comprobar la validez del ataque en la
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cafeteria de la Universidad de Cambridge, tras haber pedido permiso. También
comprob6 que funcionaba en los pequefios lectores del tipo Programa de
Autenticacion de Chip (CAP).

A continuacion, hizo la prueba en algunas tiendas de la ciudad, y solo tras lograr
el éxito advirtioé del hecho a los tenderos. Uno de ellos, sorprendentemente, dijo que
ese tipo de ataques ocurrian con frecuencia, aproximadamente una vez por semana
durante las navidades. Esto era un detalle preocupante, porque una de dos, o alguno
de los investigadores del grupo de Ross Anderson se dedica a complementar la beca
con compras gratuitas, o bien las bandas criminales ya se saben el truco y lo aplican
de forma habitual.

En general, el dispositivo de Choudary muestra que es posible utilizar el SMD
como mecanismo de seguridad adicional, lo que puede ser ttil en transacciones
electronicas cuantiosas. Tal vez sea mas engorroso para llevar de forma habitual, pero
sospecho que solo es cuestion de mejorar la tecnologia, bajar el precio por unidad y
concienciar a los clientes de su conveniencia. En cuanto a la industria bancaria, su
utilidad para encontrar vulnerabilidades no tiene precio.

Omar Choudary present6 su tesis en junio de 2010. En octubre fue entrevistado
por un equipo de Canal+ (Francia). El 2 de diciembre, una segunda entrevista fue
televisada por el programa Rip Off Britain, del canal BBC1. Finalmente, la industria
bancaria britanica decidio tomar medidas al respecto, aunque no precisamente para
proteger a sus clientes. Segun su punto de vista, una cosa es publicar ataques te0ricos
o probar un ensayo practico en condiciones controladas ante un equipo de television,
y otra muy distinta regalar los secretos del ramo a cualquiera que tenga una conexion
a Internet.

El 1 de diciembre, la UK Cards Association (UKCA) envié una carta a la
Universidad de Cambridge. Afirmando que se habian sobrepasado “las fronteras de
lo que constituye una revelacion responsable,” la UKCA sostenia que la tesis de
Choudary, hecha publica, no solamente facilitaba la tarea a los amigos de lo ajeno
sino que también “podria minar la confianza del ptiblico en [el sistema de tarjetas de
pago]”. No esta claro qué les preocupaba mas, si la pérdida econémica o quedar
como unos idiotas ante sus clientes. En consecuencia, solicitaban que los datos de la
investigacion se retirasen del dominio ptiblicol®®],

En este punto, y como profesor universitario, debo declarar con tristeza que, si
esto hubiese sucedido en Espafia, todos los responsables académicos, desde el
director de tesis hasta el rector, habrian competido en rapidez y diligencia a la hora de
retirar la informacién, pedir disculpas por la torpeza y culpar al pobre investigador.
Pero estamos hablando del Reino Unido y de la Universidad de Cambridge. El dia de
nochebuena, Ross Anderson respondié con una contundente cartal®¥. Comenzé
dejando claro que ciertas cosas, sencillamente, no son aceptables en el Reino Unido:
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“Parece creer usted que podemos censurar la tesis de un estudiante, legal y en
dominio publico, simplemente porque intereses poderosos lo encuentran conveniente.
Esto muestra una concepcion profundamente errénea de lo que son las universidades
y de como trabajamos. Cambridge es la Universidad de Erasmo, de Newton y de
Darwin; censurar escritos que ofenden a los poderosos es ofensivo para nuestros
mdas profundos valores. Asi pues, aunque la decision de poner la tesis online fue de
Omar, no tenemos mds opcion que respaldarlo. Eso seria asi jincluso si no
estuviésemos de acuerdo con el material! En consecuencia, he autorizado que la tesis
sea publicada como Informe Técnico del Laboratorio de Informdtica. Eso hard mds
facil que la gente lo encuentre y cite, y hard que su presencia en nuestra web sea
permanente”.

A continuacion, dejo las cosas bien claras. Ni la tesis de Omar contenia
informacion novedosa, ni incluy6 la informacion sobre el ataque “fish 'n chips” en el
codigo fuente de su dispositivo, ni estaban minando la confianza del publico. En este
punto, Anderson fue abrasivo en su respuesta:

“Lo que darad confianza al sistema de pagos es la prueba de que los bancos son
francos y honestos al admitir sus debilidades, y diligentes al poner los remedios
necesarios. Su carta muestra que, por el contrario, sus bancos miembros hacen
lamentables esfuerzos por denigrar el trabajo de los que se encuentran fuera de su
club, y de hecho los censuran”.

Mi parte favorita es el parrafo final, cargada de fina ironia britanica: “Me alegro
de constatar en su carta que el ataque ya no funciona, y de que la industria haya
conseguido tratar por fin con este problema de seguridad, aunque se tomaron su
tiempo tras la revelacion original alla por 2009”.

No sé qué cara pondrian en la UKCA al leer la carta de Ross Anderson, pero me
encantaria que alguien hubi