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Bradley Manning es un soldado raso que no quiso aceptar los crimenes de
guerra como dafios colaterales. Julian Assange es un informatico que ha
decidido hacer un trabajo al que los grandes periddicos han renunciado.
Edward Snowden es un técnico informatico que, ante la evidencia de un
abuso contra los derechos de sus conciudadanos, decidié denunciar. Los tres
son ciudadanos ordinarios que, enfrentados a circunstancias extraordinarias,
decidieron cumplir con su deber civil. Las consecuencias para ellos no
podrian ser mas graves ni mas reveladoras: son victimas de una campafa
internacional de descrédito personal cuya intencidbn es convencer a los
espectadores de que lo importante son las apariencias y no los hechos.

En cada oficina hay cientos de personas como ellos. Por sus manos pasan
documentos secretos, algunos de los cuales necesitan salir a la luz. El
pequeno Libro Rojo del activista en la Red es un manual para proteger sus
comunicaciones, cifrar sus correos, borrar sus busquedas y dispersar las
células de datos que generan sus tarjetas de red, en el caso de que, al igual
gue ellos, usted decida arriesgarlo todo por el bien de su comunidad.

www.lectulandia.com - Pagina 2



‘Lectulandia

Marta Peirano

El pequeiio Libro Rojo del activista
en la Red

Introduccidn a la criptografia para redacciones, whistleblowers,
activistas, disidentes y personas humanas en general

ePub r1.0
RLull 02.11.15

www.lectulandia.com - Pagina 3



Titulo original: El pequerio Libro Rojo del activista en la Red. Introduccién a la criptografia para
redacciones, whistleblowers, activistas, disidentes y personas humanas en general
Marta Peirano, 2015

Editor digital: RLull
ePub base r1.2

mas libros en lectulandia.com

www.lectulandia.com - Pagina 4



«Si estamos, como parece, en pleno proceso de convertirnos en una
sociedad totalitaria donde el aparato de Estado es todopoderoso, entonces el
codigo moral imprescindible para la supervivencia del individuo libre y
verdadero sera engafiar, mentir, ocultar, aparentar, escapar, falsificar
documentos, construir aparatos electronicos en tu garaje capaces de superar
los gadgets de las autoridades. Si la pantalla de tu televisor te vigila, invierte
los cables por la noche, cuando te permitan tenerlo apagado. Y hazlo de
manera que el perro policia que vigilaba la transmision de tu casa acabe
mirando el contenido de su propio salon».

PHiLIP K. Dick, The Android and the Human, 1972

«The internet is on principle a system that you reveal yourself to in order
to fully enjoy, which differentiates it from, say, a music player. It is a TV that
watches you. The majority of people in developed countries spend at least
some time interacting with the Internet, and Governments are abusing that
necessity in secret to extend their powers beyond what is necessary and
appropriate».

EDWARD SNOWDEN, 2013
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Prologo

por Edward Snowden

Nuestra habilidad para entender el mundo en que vivimos depende fundamentalmente
de los intercambios no autorizados y no vigilados entre los periodistas de
investigacion y sus fuentes. La vigilancia persistente del periodismo de investigacion
debilita las libertades basicas que proporciona la libertad de prensa, socavando
estructuras democraticas elementales.

Sin embargo, los periodistas no son expertos en seguridad. Las escuelas de
periodismo no ofrecen cursos para aprender a usar herramientas de seguridad
disefiadas para proteger la informacion y las comunicaciones. Y, cuando una fuente
decide soltar la liebre y exponer el abuso de un gobierno, los periodistas ya no tienen
tiempo de ponerse a aprender las medidas basicas de seguridad. La revelacion de los
programas indiscriminados de vigilancia de la NSA en Estados Unidos, la GCHQ en
Inglaterra y otras agencias de seguridad gubernamentales a lo largo de los ultimos
afios nos ha demostrado que la privacidad digital no es algo que se pueda dar por
hecho, especialmente si eres un periodista de investigacion.

Gracias a los avances de la tecnologia, los sistemas de vigilancia masiva de hoy
pueden registrar en tiempo real todos los metadatos de todas las comunicaciones que
se estén dando en cualquier pais, todo con un coste y un grado de complejidad tan
accesible que esta al alcance de literalmente cualquier gobierno del planeta. Esa
acumulacion de metadatos puede revelar una red completa de vinculos y asociaciones
humanos, exponiendo cualquier interaccion que pueda ser percibida como una
amenaza para el régimen de poder establecido.

Como consecuencia, la vigilancia masiva representa un arma contra aquellos
pocos que deciden convertirse en fuentes de informacién periodistica, porque revela
sus identidades, sus estructuras de apoyo y sus lugares de residencia o de refugio. Es
informacién que los gobiernos pueden usar para eliminar el riesgo de futuras
revelaciones por parte de esa fuente. Sus métodos pueden variar: una citacion judicial
en Estados Unidos puede hacer el mismo trabajo que una bala en Quetta o Chechenia.
Pero el impacto sobre la fuente y el periodismo de investigacion es el mismo.

Como profesionales, los periodistas tienen la responsabilidad de aplicar las
mejores practicas de seguridad antes de ponerse en contacto con un confidente por
primera vez. Dicho de otra manera: nadie espera que un paciente que entra en una
consulta médica le tenga que recordar a su médico que se cambie los guantes. Un
periodista hoy en dia necesita poseer un conocimiento funcional de las técnicas para
anonimizar y de las herramientas de cifrado. También deben aprender a usarlas de
manera efectiva.

A la luz de las revelaciones sobre las capacidades de los gobiernos, esta nueva
responsabilidad puede resultar abrumadora. No basta con que los periodistas sepan
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establecer una clave publica PGP. Un periodista debe entender cémo funcionan las
herramientas de seguridad y cémo no funcionan, y adaptar sus actividades a las
limitaciones de esa tecnologia. Por ejemplo, hay muchas herramientas de seguridad
digital que protegen muy bien un contenido, pero dejan los metadatos al aire. Esto
significa que el cifrado de un correo es tan seguro y efectivo como las palabras que
elegimos para poner en el asunto o el nombre que le damos a un adjunto.

El periodista también debe conocer a su adversario. Debe saber cémo se
interceptan las llamadas telefénicas, y que una linea segura tiene que estar protegida a
ambos lados de la comunicacion. Debe valorar las maneras en que la falta de tiempo,
el margen de error y la reduccion de recursos pueden devaluar el plan de seguridad
mas sensato y sus implementaciones. Deben tener siempre un plan B y prever
circunvalaciones cuando el ordenador o el correo de una fuente ha sido
comprometido. Deben conocer las técnicas para asegurar y corroborar la informacion
publica que han acumulado.

Por este y otros motivos, El pequerio Libro Rojo del activista en la Red es un
recurso esencial para asegurar que aquellos que recogen, analizan y transmiten
informacion a la sociedad puedan proteger, no solo su trabajo, sino también —y por
encima de todo— a sus fuentes.

La democracia depende de la existencia de una prensa valiente y con capacidad
para realizar un periodismo de investigacion, una que mide su éxito en su capacidad
para exponer los abusos de la autoridad al gran publico. Por eso, cada vez que un
aparato de vigilancia masiva se pueda usar para monitorizar todos los encuentros «no
autorizados» entre un reportero de investigacion y su fuente, la prensa libre se
tambaleara. Y sin la prensa libre, todas las instituciones de librepensamiento de la
sociedad desapareceran.

EDWARD SNOWDEN

Diciembre 2014
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1. TOR BROWSER BUNDLE

Incluye todo lo que necesitas

para acceder a la Tor Network.
Hace que sea méas dificil ras-

trear tu actividad en Internet:
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L www truecrypt.org
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Una aplicaciéon para
chatear que también
admite el uso de otras
cuentas de mensajes
Instantaneos como
Facebook, Google Chat,
ATM y MEN.

6. OFF THE RECORD

Un sencillo plugin
para Pidgin.

L+ woww.pidginim
L+ nttps://otreypherpunks.ca.
index. php#dewnloads

1. THUNDERBIRD

Bervicio de correo elec-

trénico de software libre.
Se puede integrar con tu
cuenta vigente de e-mail.

8. ENIGMAIL

Una extensitn de seguri-
dad para Thunderbird.
Envia y recibe e-maila
autenticados con firma
digital y/o encriptados
de acuerdo con el estan-
dar OpenPGE.

A

L www.mozilla.org/en-GB/thunderbird
g GNUF'G — www.enigmail.net/home/index.php

Aplicacién libre del es-
tandar FGF. Encripta y
autantifica tus e-mails.

L www gnupp.org

www.lectulandia.com - Pagina 9



Glenn Greenwald, Edward Snowden y la importancia
de saber cifrar

La historia ya es leyenda: Glenn Greenwald estuvo a punto de perder el mayor
bombazo periodistico de las ultimas décadas solo porque no quiso instalarse la PGP.
El mismo la contaba con sana ironia cuando, seis meses mas tarde, le invitaron a dar
una conferencia como cabeza de cartel en el congreso del Chaos Computer Club, el
mismo festival de hackers donde cinco afios antes se presenté WikiLeaks. Todo
empezO cuando el 1 de diciembre de 2012 Greenwald recibi6 una nota de un
desconocido pidiéndole su clave publica para mandarle cierta informacion de suma
importancia.

A pesar de tratar con fuentes delicadas y escribir sobre asuntos de seguridad
nacional; a pesar de su apasionada defensa de WikiLeaks y de Chelsey (entonces
Bradley) Manning, Glenn Greenwald no sabia entonces lo que era una clave publica.
No sabia cémo instalarla ni como usarla y tenia dudas de que le hiciera falta, asi que,
cuando llegd un misterioso desconocido pidiendo que la utilizara, simplemente le
ignoro. Poco después, el desconocido le mand6 un tutorial sobre como encriptar
correos. Cuando Greenwald ignor6 el tutorial, le envié un video de cifrado para
dummies.

«Cuanto mas cosas me mandaba mas cuesta arriba se me hacia todo —confes6
Greenwald mas tarde a la revista Rolling Stone—. ;Ahora tengo que mirar un
estiupido video?». La comunicacion qued6 atascada en un punto muerto, porque
Greenwald no tenia tiempo de aprender a cifrar correos para hablar con un anénimo
sin saber lo que le queria contar y su fuente no podia contarle lo que sabia sin
asegurarse de que nadie escuchaba la conversacién. Lo que hoy parece obvio
entonces no lo era, porque ahora todos sabemos lo que la fuente sabia pero
Greenwald ignoraba: que todos y cada uno de sus movimientos estaban siendo
registrados por la Agencia de Seguridad Nacional norteamericana. La fuente lo sabia
porque trabajaba alli.

Pero Greenwald recibia correos similares cada dia. A medio camino entre el
periodismo y el activismo, gracias a su trabajo en la revista Salon, su cuenta en
Twitter y su columna en The Guardian, el periodista se habia convertido en la bestia
negra del abuso corporativo y gubernamental y su carpeta de correo estaba llena de
anonimos prometiendo la noticia del siglo que luego quedaban en nada. Después de
un mes, la fuente se dio por vencida. Seis meses mas tarde, Greenwald recibié la
llamada de alguien que si sabia lo que era la PGP: la documentalista Laura Poitras.

Poitras no solo sabia encriptar correos; se habia pasado los dos ultimos afios
trabajando en un documental sobre la vigilancia y el anonimato. Habia entrevistado a
Julian Assange, a Jacob Appelbaum y a otros. No era un tema al que estaba
naturalmente predispuesta, sino al que se vio empujada desde que la pararon por
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primera vez en el aeropuerto internacional de Newark, cuando la cineasta iba a Israel
a presentar su ultimo proyecto, My Country, My Country.

Se trataba de un documental sobre la vida del doctor Riyadh al-Adhadh y su
familia en la Bagdad ocupada. Poitras habia convivido con ellos mientras filmaba la
pelicula y un dia estaba en el tejado de su casa con la camara cuando tuvo lugar un
ataque de la guerrilla local en el que murié un soldado norteamericano. Que Poitras
estuviera por casualidad en el tejado y lo grabara todo gener6 rumores entre las
tropas. Los soldados la acusaron de estar al tanto de la insurreccion y de no haberles
avisado para asi asegurarse material dramatico para su documental. Aunque nunca
fue acusada formalmente, y nunca hubo pruebas, sus billetes fueron marcados como
«SSSS» (Secondary Security Screening Selection). Poitras ya no pudo coger un avion
sin ser interrogada y sus pertenencias registradas.

Después de los ataques a las Torres Gemelas, el gobierno norteamericano empezo
una lista negra de posibles terroristas que ha llegado a tener un millén de nombres.
Un agente en el aeropuerto de Viena le explico a Poitras que su pasaporte habia sido
marcado con la alerta maxima («400 en la escala Richter», le dijo) y que en ningtn
aeropuerto del mundo la dejarian volar sin antes registrarla. En su entrevista con el
Times, Poitras dice que ya no recuerda cuantas veces la detuvieron en los siguientes
seis afios pero que fueron mas de cuarenta. En muchos casos, los agentes del
aeropuerto exigieron acceso a sus cuadernos y ordenadores para poder copiar su
contenido y, en al menos una ocasion, requisaron todo su equipo durante varias
semanas. Un dia se le ocurrio que, si estaba en la lista negra y la paraban cada vez
que viajaba, lo mas probable era que su correo y su historial de navegacion también
estuvieran comprometidos.

«Supongo que hay cartas de seguridad nacional en todos mis correos», dice
Poitras en la misma entrevista. La «carta de seguridad nacional» (National Security
Letter o NSL) es una orden de registro que reciben los proveedores de servicios —las
compaiiias telefénicas o los servidores de red— para que faciliten los datos de un
usuario. Todas las comunicaciones electronicas son susceptibles de recibir una sin
que sea necesaria la intervencion de un juez, y la proveedora tiene prohibido advertir
el registro a su cliente. En 2011, Laura Poitras empez0 a trabajar en su documental
sobre la vigilancia gubernamental y, en el proceso, aprendi6 a proteger sus
comunicaciones.

Empezd a dejar el movil en casa, un dispositivo que no solo registra las
conversaciones sino que funciona como localizador, incluso cuando todos los
sistemas de localizacion y hasta el propio teléfono han sido desactivados. Dejo de
tratar asuntos delicados por correo y empezo a usar un anonimizador para navegar
por la Red. Aprendio a encriptar sus e-mails con una llave de clave publica. Empezo
a usar diferentes ordenadores: uno para editar sus documentales, otro para mandar
correos y un tercero sin tarjeta de red para almacenar material sensible. Por eso,
cuando un an6nimo le escribié para pedir su clave publica, Poitras se la dio
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inmediatamente. Una vez convencida de la seriedad de su contacto y la legitimidad
de sus documentos, Poitras se puso en contacto con Greenwald, al que habia
entrevistado para su documental y, a cambio, habia escrito sobre ella en Salon («U.
S. Filmmaker Repeatedly Detained at Border», abril 2012). En junio de 2013 volaron
juntos a Hong Kong para encontrarse con Edward Snowden y destapar el mayor caso
de espionaje masivo de la historia.

Todos los periodistas a los que les cuento esta historia se rien, pero es raro
encontrar a uno que tenga software disefiado para proteger sus comunicaciones en su
ordenador. «Me sorprendié darme cuenta de que habia gente en los medios que no
sabia que todo correo enviado sin cifrar a través de la red acaba en todas las agencias
de inteligencia del planeta —dijo Snowden en una entrevista cuando se publico esta
historia—. A la vista de las revelaciones de este afio, deberia estar ya suficientemente
claro que el intercambio no cifrado de informacion entre fuentes y periodistas es un
descuido imperdonable». Snowden es un experto en seguridad informatica cuyo
acceso a los numerosos programas de vigilancia total desarrollados por y para la
National Security Agency (NSA, Agencia de Seguridad Nacional) fundamentaron su
puntillosidad. Gracias a su cuidadosa estrategia ha sido capaz de controlar las
circunstancias de sus extraordinarias revelaciones y escapar de Estados Unidos antes
de ser encarcelado, como Bradley Manning. Si no hubiera sido tan paranoico, le
habria pasado lo mismo que a las fuentes del cineasta Sean McAllister en el pais mas
peligroso del mundo para periodistas y disidentes: Siria.
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Descuidar la seguridad es poner en peligro a tus fuentes

Sean McAllister es, segiin Michael Moore, uno de los cineastas mas valientes y
emocionantes del planeta. Sus documentales sobre la vida en zonas de conflicto como
Yemen o Iraq han recibido multiples premios y el reconocimiento de la prensa
internacional. Se diria que su experiencia le ha ensefiado a trabajar con extrema
precaucion («Es una ruleta ir por Siria filmando de encubierto —dijo en una
entrevista—. Antes o después te pillan.»). Ese otofio de 2011 habia viajado a
Damasco para rodar un documental sobre la disidencia contra el régimen de Bashar
al-Assad. Subvencionado por la cadena britanica Channel 4, McAllister le pidio
ayuda a Kardokh, un cyberdisidente de 25 afios que procuraba herramientas de
comunicacion segura a la resistencia.

Kardokh (un pseudénimo) habia logrado hackear el sistema de vigilancia
electronico que usaba el gobierno sirio para controlar las comunicaciones de sus
ciudadanos, y hasta habia conseguido convencer a la empresa italiana propietaria de
dicho sistema de que cancelase su contrato con el gobierno sirio. Ademas, habia
creado junto con otros informaticos una pagina web Illamada «Centro de
Documentacion de la Violencia» donde publicaban los nombres de los desaparecidos
del régimen. Tenia buenas razones para mantenerse en el anonimato, pero no quiso
perder la oportunidad de denunciar la represion criminal a la que estaban sometidos.
«Cualquier periodista que hiciera el esfuerzo de contarle al mundo lo que nos estaba
pasando era importante para nosotros», dijo en una entrevista. Por eso dej6 que
McAllister le entrevistara en camara, bajo la promesa de que su rostro saldria
pixelado y su voz seria modificada en la sala de edicion.

El cineasta queria conocer a mas miembros de la resistencia, pero Kardokh estaba
preocupado por su despreocupacién. El y sus amigos encriptaban sus correos y
tomaban medidas de todo tipo para mantener el anonimato en la Red; por el contrario,
McAllister «usaba su teléfono y mandaba SMS sin ninguna proteccion». Poco
después, el britanico fue arrestado por los agentes de seguridad del régimen y todo su
material fue requisado, incluyendo su ordenador, su movil y la camara con las
entrevistas a cara descubierta que habia rodado.

Cuando se enterd, Kardokh tir6 su teléfono y huyé al Libano (dice que su pasaje
le cost6 1.000 dolares, 235 por el billete y 765 por borrar su nombre de la lista negra).
Otro activista llamado Omar al-Baroudi tuvo menos suerte. «Su cara estaba en esos
videos. Y dijo que su numero estaba en la agenda de Sean», explica un compafiero.
Cuando la operacion se hizo publica, Channel 4 asegur6 que el cineasta habia tomado
todas las precauciones posibles: «Es un cineasta experimentado y tom6 medidas para
proteger el material —dijo una portavoz de Channel 4—. Siria es un contexto
extremadamente dificil para trabajar y por eso seguimos buscando maneras de
minimizar el riesgo de contar esta importante historia».

«Me alegro de no haberle puesto en contacto con mas gente», declar6 Kardokh.
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Muchos han culpado a McAllister por no tomar precauciones, pero pocos habrian
actuado de manera diferente de haber estado en su lugar. La falta de recursos es
intrinseca al medio: ;cuantos periodicos invitan a sus empleados a talleres de
seguridad informatica?, ;qué facultades incluyen clases de cyberseguridad y
proteccion de las comunicaciones?, ;cuantas cabeceras tienen a expertos en seguridad
en plantilla para instalar software de seguridad en los equipos o asesorar a los
corresponsales en apuros? Como recordaba el experto Christopher Soghoian en un
editorial en The New York Times («When Secrets Aren’t Safe With Journalists», 24 de
enero de 2012), hasta el director del NYT discutié durante meses los detalles de los
documentos que les habia entregado Julian Assange, de WikiLeaks, en largas
conversaciones telefonicas completamente desprotegidas. Las universidades incluyen
programas para manejar comentarios y titular para Twitter, pero no nos ensefian a
jugar a espias. La profesién mantiene prioridades que no reflejan el verdadero estado
de cosas. Hasta las organizaciones mas obsesionadas con el periodismo de
investigacion invierten mas recursos en disefiadores web y en litigios que en expertos
criptograficos.

Tanto es asi que ni siquiera los portales creados por las grandes cabeceras para
competir con WikiLeaks consiguen pasar el examen. Tanto la Safehouse de The Wall
Street Journal como la Unidad de Transparencia de Al Jazeera fueron denunciadas
por prometer una anonimidad falsa, exponiendo a las fuentes de manera innecesaria.
El analista de seguridad y colaborador de WikiLeaks Jacob Appelbaum tardo menos
de veinticuatro horas en encontrar un alarmante numero de agujeros en su sistema. Y
la Electronic Frontier Foundation seiialdo que sus Términos y condiciones de uso
incluian el derecho de las cabeceras a revelar la identidad de su fuente si asi se lo
pedian terceras partes o agentes de la ley.

Mas adn: quien subia documentos al sistema SafeHouse firmaba un documento en
el que aseguraba «no infringir ninguna ley o los derechos de otra persona», que tenia
el «derecho legal, poder y autoridad sobre esos documentos» y que el material no
«interferia en la privacidad de o constituia un perjuicio para ninguna persona o
entidad». En cualquiera de estos tres casos, tanto las denuncias de WikiL.eaks como
los videos de Bradley Manning o los documentos de Edward Snowden hubiesen
quedado fuera de juego. Peor todavia: el periddico se reservaba el derecho a utilizar
el material de la fuente sin responsabilizarse de su proteccién, acabando con uno de
los principios mas fundamentales del periodismo. Y para rematar la faena, el sistema
plantaba una cookie en tu ordenador. Es dificil valorar si es una cuestion de astucia o
estupidez; en todo caso no olvidemos que la mas peligrosa de las dos es la segunda.

En ese sentido, los grandes medios se han distanciado del principio que sostiene
WikiLeaks, donde la comunicacion esta disefiada para ser completamente opaca,
incluso para el propio administrador. El sistema asegura por defecto que todas las
comunicaciones estén protegidas; los documentos que viajan por el mismo estan
fuertemente cifrados y los servidores que los guardan permanecen escondidos en un
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laberinto de espejos llamado Tor. «Si aceptamos los documentos de manera an6nima
—explicaba Assange en un documental—, en lugar de guardar su identidad en
secreto, simplemente no la sabemos». El detalle es importante: Assange y los suyos
no tienen que preocuparse por que el gobierno norteamericano, o cualquier otro,
produzca una orden judicial que les obligue a revelar la identidad o procedencia de
sus fuentes porque ellos mismos no las saben.

En el libro Cypherpunks, de Julian Assange, Jacob Appelbaum, Andy Muller-
Maguhn y Jérémie Zimmermann, Appelbaum dice:

Si construyes un sistema que almacena datos sobre una persona y sabes
que vives en un pais con leyes que permiten al gobierno acceder a esa
informacion, quiza no deberias construir ese tipo de sistema. Y esta es la
diferencia entre la privacidad-por-decreto y la privacidad-por-disefio. (...) Si
Facebook pusiera sus servidores en la Libia de Gadafi o la Siria de al-Assad
nos pareceria una negligencia absoluta. Y sin embargo, ninguna de las Cartas
de Seguridad Nacional que se vieron el afio pasado o el anterior tenian que ver
con el terrorismo. Unas 250.000 fueron usadas para todo menos para
terrorismo. Sabiendo eso, estas compafiias tienen un serio problema ético en
el momento en que estan construyendo ese tipo de sistemas y han tomado la
decision econémica de vender a sus usuarios al mejor postor. No es un
problema técnico: no tiene nada que ver con la tecnologia, solo con la
economia. Han decidido que es mas importante colaborar con el Estado,
vender a sus usuarios, violar su intimidad y ser parte de un sistema de control
—cobrar por ser parte de una cultura de la vigilancia, la cultura del control—
en lugar de resistirse a €l. Asi que son parte del problema. Son cémplices y
responsables.

Ademas de Greenwald, Edward Snowden se puso en contacto con un periodista
de The Washington Post llamado Barton Gellman. Fue este periddico el que tuvo la
exclusiva de Prism, un programa de la NSA mediante el cual las grandes empresas de
Internet habian dado acceso a sus servidores a la misma NSA y al FBI, incluyendo
audio, video, busquedas, correos, fotos, mensajes y archivos. Entre los documentos
publicados por el Post y el Guardian hay un powerpoint que explica los detalles del
programa junto con una lista de las empresas que colaboraron con la Agencia:
Microsoft (la primera vez, en septiembre de 2007), Yahoo (2008), Google y
Facebook (2009) y Apple (2012). Ese mismo dia se revelo también que Verizon y
otras compafiias telefénicas entregaban alegremente los registros de todas las
conversaciones telefonicas al gobierno norteamericano.

Ir6nicamente, el gobierno quiso proteger la identidad de sus fuentes y presion6 al
Post para que los nombres de las compaiiias fueran borrados del informe. Cuando
finalmente el documento sali6é sin censurar, el presidente Obama hablé pero no para
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negar los hechos ni disculparse, sino para condenar el soplo y decir que €él y los suyos
podian estar tranquilos: «Con respecto a Internet y los correos, esto no se aplica a los
ciudadanos estadounidenses ni a las personas que viven en los Estados Unidos». Aun
en el caso de que eso fuera cierto —y sabemos que no lo es—, seria un consuelo muy
pequefio: el 80 por ciento de esos usuarios estan fuera de Estados Unidos.

Estas son las empresas de las que habla Appelbaum, cuyos servidores estan
sometidos a leyes que no respetan la privacidad de los usuarios. Aunque la mayor
parte de estas empresas aceptaron el escrutinio y la recoleccion de las Agencias de
inteligencia, daria igual que se hubiesen negado heroicamente. De hecho, Yahoo hizo
un conato de resistencia que perdio en los tribunales en agosto de 2008, su fecha de
incorporacion, segtn el famoso documento que publicé el Post. La tinica manera de
proteger los datos de los usuarios es no tenerlos. Lamentablemente, estas son
empresas cuyo modelo econémico depende de esos datos.
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Por qué software libre

La lucha por la libertad tiene efectos secundarios: Jacob Appelbaum esta en la lista de
terroristas internacionales, Julian Assange esta atrapado en la embajada de Ecuador
en Londres, Edward Snowden vive exiliado en Rusia hasta nueva orden y Bradley
Manning pasara los proximos 35 afios de su vida como un traidor encerrado en una
prision militar. Los tres primeros prefirieron trabajar por el bien comtin que colaborar
con la cadena de abusos a cara descubierta; Manning se confes6 con alguien que
traiciond su confianza y lo denunci6 a la NSA: el hacker y analista de sistemas
Adrian Lamo.

Es interesante recordar que, aunque sus perfiles no podrian ser mas diferentes,
todos son analistas de sistemas y ninguno de ellos ha sido «atrapado» por culpa de la
tecnologia. Tampoco es casual que todos sean usuarios de Linux. Cuando nuestra
vida y nuestra libertad dependen de un software, Linux es la tinica opcion posible.

Hay quien piensa que la insistencia en el software libre es cosa de fanaticos o de
elitistas. Desde la explosion de noticias sobre los abusos persistentes a nuestra
intimidad por parte de empresas y gobiernos, muchas compafiias de software han
orientado sus esfuerzos a desarrollar aplicaciones y protocolos para proteger las
comunicaciones. Si se comprometen a implementar el anonimato del usuario y a no
recopilar datos, si aseguran haber patentado una manera de cifrar las conversaciones
telefénicas, si presentan una alternativa a WhatsApp, ¢por qué no usarlas? La
respuesta es simple: porque aunque lo que prometen sea cierto, aunque sean la mejor
aplicacion del mundo mundial, no podemos saberlo.

Imaginemos una empresa que asegura producir verduras organicas
completamente libres de pesticidas, no modificadas genéticamente, que se cultivan
siguiendo las pautas naturales de la madre naturaleza y con extremo respeto al medio
ambiente y a la salud de sus consumidores. Imaginemos que el presidente de dicha
empresa es un emprendedor que cree firmemente en la necesidad de cambiar nuestros
métodos de produccion agricola y nuestros habitos de consumo. Su coche es
eléctrico, su casa funciona con paneles solares, su web esta llena de fotos de bellos
prados llenos de ovejas felices pastando al sol y campos de trigo y manantiales. Su
discurso es razonable, su producto parece excepcional. Pero, cuando vamos a visitar
su maravillosa finca, encontramos sus tierras rodeadas por varias capas de alambre de
puas y un muro donde pone No pasar.

Técnicamente es su finca, y probablemente tiene buenas razones para protegerla.
Y es posible que al otro lado del muro esté todo lo que dice nuestro emprendedor
imaginario. El problema es que no podemos saberlo. Si fuera como dice y tuviéramos
acceso a la finca, probablemente encontrariamos cosas que no funcionan bien, pero al
menos tendriamos la oportunidad de valorar los compromisos que estamos dispuestos
a hacer y sefialar los errores que se deben corregir para contribuir a sus mejoras.
Nadie dice que el software libre sea perfecto, pero al menos podemos saber hasta qué
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punto no es perfecto y ayudar a que lo sea.

Ahora el ejemplo contrario. «Cryptocat» es una aplicacion de software libre que
sirve para cifrar conversaciones por chat. El verano pasado le paso lo peor que le
puede pasar a un proyecto de sus caracteristicas: el experto en seguridad Steve
Thomas descubrié un agujero en el sistema y lo publico. Al parecer, las llaves
criptograficas generadas por la aplicacion podian ser descifradas con un ataque
llamado Meet-in-the-middle (no confundir con el mas popular Man-in-the-Middle),
que reduce significativamente el nimero de intentos que debe hacer un ordenador
para adivinar una clave usando la fuerza bruta.

Ademas de sefalar el fallo y demostrarlo, Thomas cre6 una aplicacion, un
software llamado DecryptoCat, que explotaba automaticamente esta vulnerabilidad y
era capaz de descifrar un chat en dos horas desde cualquier ordenador. «Todas las
conversaciones que hayan tenido lugar durante los siete meses entre la version 2.0 y
la actualizacion 2.1 han sido comprometidas», admiti6 el programador en su pagina.

El error de Cryptocat era que, aunque utilizaba tres capas de cifrado
convencionales —RSA, Diffie-Hellman y ECC— lo hacia generando claves
demasiado pequefias, y en criptografia el tamafio es clave. «Cryptocat tiene una
misién, y es ofrecer comunicacion segura o, lo que es lo mismo, encriptar datos —
explicaba el experto en seguridad Adam Caudill—. La parte mas importante de
cualquier sistema criptografico es la generacion de claves; si esto te sale mal, todo lo
demas no importa».

Hay quien ve aqui la prueba de que las aplicaciones de software libre no son
dignas de confianza. En realidad es la demostracion perfecta de lo contrario. Gracias
a que Cryptocat es un programa de codigo abierto, Steve Thomas y cualquier otro
experto en seguridad informatica, programador o aficionado puede mirar cémo
funciona e ingeniar maneras de franquearlo. Gracias a que se han establecido los
canales apropiados, las vulnerabilidades son denunciadas y el codigo puede ser
actualizado.

«Cada vez que ha habido un problema de seguridad con Cryptocat hemos sido
completamente transparentes, absolutamente responsables y hemos corregido
nuestros errores —declaré el programador—. Fallaremos docenas de veces, si no
centenares en los proximos afios. Os pedimos que continuéis vigilantes y que seais
cuidadosos. Asi es como funciona la seguridad de codigo abierto».

Es un modelo de evolucion completamente darwinista: cada vez que alguien
descubre un agujero nuevo, su programador actualiza el software para proteger su
programa de nuevos ataques, haciéndolo cada vez mas seguro. O pierde su mercado
en favor de una aplicacién mejor.
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La Red te vigila

Navegar es una actividad promiscua. Cada vez que introduces una direccion en el
navegador, pinchas en un enlace o buscas una palabra en Google, tu navegador
intercambia fluidos digitales con otros ordenadores desconocidos, una jungla de
servidores y proveedores de servicios que pueden estar en cualquier parte del mundo
y que obedecen a otra legislacion.

Son peajes en el universo de la Red, donde dejamos parte de nosotros mismos. En
cada uno de ellos revelamos por defecto la composicion de nuestro equipo
informatico, el nombre y version de nuestro sistema operativo, el nombre y version
del navegador y nuestra localizacion geografica, gracias a nuestra direccién IP. Esto
pasa docenas de veces con un solo enlace, sin que nosotros tengamos que hacer nada
y sin saber quién esta escuchando. Y hay mucha gente escuchando. Después de un
afo de visitas, la incansable maquinaria de registrar metadata ha acumulado miles de
paginas sobre nosotros en un archivo que incluye nuestro nombre, direccion, estado
civil, financiero y emocional, compras, viajes, amigos, inclinaciones politicas y
predicciones acerca de nuestras vidas basadas en todo lo anterior. Esto, sin que nadie
nos «vigile» especialmente.

La mayor parte de los datos que se registran son de tipo comercial y funcionan
cruzando inmensas bases de datos para saber cosas de ti que ni tu mismo sabes.
Target, por ejemplo, es capaz de determinar si una adolescente esta embarazada antes
de que lo sepa ella misma solo mirando lo que compra. Las recién embarazadas
compran miniaturas, cosas de plastico y ropa en colores pastel. Si estan de tres meses
compran locion sin perfume y suplementos de calcio, magnesio y zinc. Si estan de
mas de seis meses compran bolas de algodon extragrandes y una cantidad anormal de
toallitas sanitarias y desinfectantes en gel. Pero mucho mas especifico: «Si Jenny
Ward, que tiene 23 afios y vive en Atlanta —explicaba Charles Duhigg en su famoso
articulo en The New York Times— compra un frasco hidratante de manteca de coco,
un bolso lo suficientemente grande para que quepa un pafal, suplementos de zinc y
magnesio y una alfombra de color azul pastel, hay un 87 por ciento de probabilidades
de que esté embarazada y dé a luz a finales de agosto».

Es verdad que mucha gente compra crema hidratante sin perfume y que, contra lo
que pudiera pensarse, hay personas que prefieren los colores pastel sin que su juicio
esté fuertemente condicionado por una explosion de hormonas. Pero no es la
preferencia por cada uno de esos productos por separado sino una combinacién
especifica de todos ellos lo que nos indica con exactitud la situacién de un cliente
para poder mandarle cupones que se anticipan a su siguiente necesidad. Y no merece
la pena discutir la validez de estas reglas, porque no son las conclusiones de un
sociologo o de un psicologo sino las de un programador. Por primera vez en la
historia somos capaces de cruzar cantidades absurdas de detalles insignificantes para
sacar conclusiones estadisticas sobre el comportamiento humano. Bienvenidos a la
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era del Big Data.

Parece una conspiracion, pero en este caso es solo capitalismo aplicado a la Era
Digital. Hace unos afios, la mayor base de datos personales del mundo no la tenia la
CIA ni el FBI sino Wallmart, gracias a un ingenioso sistema por el cual los clientes
renunciaban a su privacidad a cambio de un minusculo descuento en sus compras al
final de mes: la tarjeta de puntos. Hoy las entrafias de la Red esconden una maquina
despersonalizada y sistematica que registra, procesa, filtra y analiza todos nuestros
movimientos con la misma sencilla intencién de vendernos cosas. Los Data Centers
de Amazon, Facebook, Twitter o Google no son grandes solo porque guardan todos
nuestros correos, ni son ricos solo por vender publicidad.

Si estas cosas pasaran a pie de calle, nos parecerian un ataque ultrajante a nuestra
intimidad, pero la mayor parte del tiempo no lo vemos asi porque el sistema nos hace
creer que su trabajo es hacernos felices. A cambio de nuestra intimidad, la maquina
recompone el mundo a la medida de nuestras compras, preferencias, pagos, amigos y
recomendaciones. Gracias a nuestra indiscrecion, Amazon solo nos ofrece libros que
nos gustan, Spotify pincha nuestros grupos favoritos y Facebook sabe quién cumple
afios esta semana para que compremos el regalo con tiempo y reservemos mesa en el
restaurante adecuado. La Red se ha convertido en la mas eficiente de las secretarias
porque sabe quiénes somos mejor que NOSOtros Mmismos, pero no trabaja para
nosotros. Nosotros somos la carne que esta siendo masticada por un mercado
tentacular que no esta sujeto a una regulacién efectiva.

Analisis de Conducta, Analisis de Redes Sociales, Sentiment Analysis, Mineria
de datos, Escucha activa, Big Data... los nombres no son neutros ni descriptivos, sino
todo lo contrario. Cada vez que escribimos algo en un buscador, creamos un usuario
en una red social o mandamos un correo por Gmail, aceptamos que la empresa
responsable vendera nuestros datos a terceros para hacer cosas con ellos que no
sabemos ni nos imaginamos, sin necesidad de autorizacién, a menudo en lugares
donde la ley no nos protege. Nuestros datos cambian de manos a gran velocidad, casi
siempre por dinero, a veces por descuido y, en el peor de los casos, por la fuerza.
Porque nuestra secretaria es eficiente pero no siempre discreta y hay un nimero
creciente de criminales que se interesan por nuestros nudmeros de tarjeta,
transacciones bancarias y cartillas médicas.

Todo esto es capitalismo, pero ahora sabemos que también hay conspiracion.
Desde los atentados del 11 de septiembre de 2001, gobiernos propios y ajenos
pinchan nuestros teléfonos, leen nuestros correos y registran nuestras vidas de manera
sistematica con intenciones que no son estadisticas ni comerciales. Las nuevas leyes
de retencion de datos, cuya responsabilidad fue protegernos de la invasién de las
empresas, obligan hoy a los proveedores de servicios —Internet, telefonia,
transportes— a mantener un diario con las actividades de todos sus usuarios en
tiempo real, a veces hasta siete afios, para ponerlo a disposicion de las autoridades si
asi lo requieren.

www.lectulandia.com - Pagina 20



Mas aun, la seccion 215 de la Patriot Act americana prohibe a cualquier empresa
u organizacion revelar que ha cedido datos sobre sus clientes al gobierno federal. Eso
significa que si el gobierno de Estados Unidos quiere leer tu historial —desde tus
cartas de amor a tus chats con disidentes—, las grandes empresas que lo guardan —
Google, Facebook o Twitter— estan obligadas a facilitar los datos sin poder advertir
al usuario de que el registro ha tenido lugar. Ni siquiera pueden poner un papelito que
diga que tus pertenencias han sido registradas, como hacen en los aeropuertos con las
maletas que facturas.
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¢Como hemos llegado a esto?

Los limites del poder son los que impone la tecnologia, y el espionaje de masas es tan
viejo como la comunicacién de masas. Ya en la década de 1970 se descubrié que la
NSA (entonces AFSA o Armed Forces Security Agency) y la CIA habian estado
espiando a los ciudadanos norteamericanos desde agosto de 1945, con la generosa
colaboracion de las tres principales compafiias de telégrafos del pais: Western Union,
RCA e ITT.

La NSA operaba sin orden de registro y sin que existiera informacion previa que
justificara la vigilancia. En su momento de mayor actividad, el PROYECTO
SHAMROCK (asi se llamo), era capaz de recoger, imprimir y analizar hasta 150.000
mensajes al mes. Cuando el comité del Senado cerr6 la operacién en 1975, la NSA
tenia guardada informacién de mas de 75.000 ciudadanos; a esto se lo llam6 «el
mayor programa de interpretacion del gobierno americano sobre los americanos
jamas realizado». Hoy el centro que ha construido la NSA en Utah tendra capacidad
para recoger, procesar y almacenar «todo tipo de comunicaciones, incluyendo el
contenido de correos privados, llamadas telefénicas y busquedas en Internet, asi
como toda clase de huellas digitales: recibos del parking, itinerarios de viaje, compras
de libros y otra “calderilla digital”».

Ademas de la NSA, la CIA tenia sus propios programas de espionaje doméstico. La
notable Operacion Chaos estaba destinada a vigilar y desacreditar a los lideres del
movimiento estudiantil y alimentar la batalla contra Fidel Castro. El proyecto
Cointelpro (un acronimo mal resuelto de Counter Intelligence Program) también era
parte de un programa para vigilar y desacreditar organizaciones y lideres de
movimientos politicos, de los Panteras Negras a Mujeres por la Paz, incluyendo
miembros del Senado y cualquier figura que rechazara publicamente la Guerra de
Vietnam, sin olvidar al doctor Martin Luther King. Los programas empezaron con
Lyndon B. Johnson y fueron heredados por Richard Nixon, que perdio la presidencia
precisamente por un escandalo de espionaje. Cuando estallo el Watergate, el entonces
director de la NSA, Lew Allen, archivo los proyectos. Pero no cerré el chiringuito,
porque un pais como Estados Unidos no puede vivir sin sus agencias de inteligencia.
Para controlarlas, el mismo comité del Senado que habia ordenado la desaparicion de
los programas de espionaje doméstico se inventé un freno de mano legislativo al que
llamo6 la Foreign Intelligence Surveillance Act (FISA). Su trabajo era vigilar a las
agencias de inteligencia para que no volvieran a las andadas, y eran responsables de
producir o denegar 6rdenes de registro y asegurarse de que no se mancillaban los
derechos constitucionales de los ciudadanos.

El otro freno de mano fue la famosa Directiva 18, el manual de procedimiento
interno donde se regula el uso de las «sefiales de inteligencia» (sigint), que es como
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llamaron a la captura «accidental» de sefiales ciudadanas sin previa orden de registro.
Ha sido precisamente esta directiva, y su interpretacion por parte de FISA, lo que ha
hecho posible por ejemplo que la NSA capture «accidentalmente» todas las llamadas
telefonicas que han hecho los ciudadanos norteamericanos desde 2006, lea sus
correos o ponga escuchas en los servidores de Google, Facebook o Yahoo.

En treinta afios, los dos frenos de mano que impuso el Congreso para protegerse
de los abusos de su propia agencia de seguridad se han transformado en embrague y
acelerador. Peor atun es que dichas operaciones han tenido el apoyo de todos los
poderes politicos; George W. Bush lo puso en marcha, Obama lo mantuvo y quince
jueces de FISA lo han declarado constitucional.

Hay quien se pregunta por qué nos importa tanto lo que pasa en Estados Unidos.
La pregunta es legitima pero ingenua. El escandalo no es que la NSA haya espiado
sino que ha espiado a ciudadanos norteamericanos. Espiar a ciudadanos de otros
paises es perfectamente legitimo bajo la legislacion norteamericana, incluso si esos
extranjeros son la canciller alemana Angela Merkel o el primer ministro israeli Ehud
Olmert.

La mayoria piensa que, si no tiene nada que ocultar, no tiene nada que temer. Es una
mentira que por mucho que se repita no deja de serlo. Para empezar, sabemos que las
Agencias de inteligencia de Estados Unidos y del Reino Unido nos espian, pero no
sabemos lo que estan haciendo las de Corea, Venezuela, Bielorrusia o Brasil. La Red
no estaba disefiada para convertirse en el circo de miles de pistas en el que se ha
convertido y las empresas que la han redisefiado no han invertido en infraestructura
para proteger a los usuarios, porque hasta hace poco nadie se lo habia pedido. Internet
se ha llenado de sofisticados software espia que son usados por cientos de miles de
adolescentes aburridos en sus dormitorios, solo porque estan a mano. Por cada
informe escandaloso que se publica sobre los programas de la NSA hay cientos,
probablemente miles de organizaciones desconocidas y peligrosas acumulando e
intercambiando datos. Deberiamos protegernos porque la Red se ha convertido en un
lugar peligroso, pero nos seguimos comportando como si fuera Tiffany’s, el lugar
donde no te puede pasar nada malo.

Pero aunque no lo fuera, deberiamos protegernos. La ley que protege nuestro
derecho a hacerlo ha costado muchas guerras y muchas vidas. No siempre es
conveniente vivir a cara descubierta. Gracias a WikiLeaks sabemos que Gadafi
contratd servicios de empresas europeas para espiar a sus propios ciudadanos y
«neutralizar» a los disidentes antes de que salieran a la calle, y que no es el unico. En
nuestro pais se proponen reformas del Codigo Penal donde se plantea encarcelar a
ciudadanos por apoyar una manifestacion en Twitter. Cuando nuestros representantes
no pelean por defender nuestros derechos sino contra nuestro derecho a ejercerlos, la
unica respuesta es la desobediencia. Puede que no tengamos nada que ocultar, pero si
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tenemos mucho que temer. En una sociedad ultravigilada, todo el mundo es
antisistema.
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Estructuras de Red: quién controla Internet

Lawrence Lessig dice que tres cosas regulan la red: los mercados, la ley y el cédigo.
Las herramientas usadas para la circunvalacion de comunicaciones no son
necesariamente las mismas que protegen la identidad de sus protagonistas. Cuando un
intercambio de informacion delicada tiene lugar entre dos partes, no basta con que el
contenido esté encriptado; también es esencial proteger la ruta de transmision. Las
infraestructuras de Red no son libres, estan en manos de compafiias y agencias
gubernamentales que tienen acceso directo a los canales de transmision de datos.

La informacién querra ser libre pero su capacidad de movimiento es realmente
muy limitada. Esto es porque, como explicaba Neal Stephenson en su formidable
ensayo Mother Earth Mother Board (Wired, 1996), la informacion solo tiene tres
maneras de moverse: en brazos (libros, disco duro, vecinas), por ondas de radio
(satélites, antenas) y por cable electrificado. Gracias a la popularidad del wifi, la
mayor parte de los usuarios de la Red piensan que Internet es algo que flota
libremente en el aire, como el oxigeno, un recurso natural. Pero ese complejo
entramado de telecomunicaciones que llamamos Internet es un consorcio de mas de
40.000 redes enlazadas a través de antenas, satélites, grandes centros de
procesamiento de datos y, sobre todo, dos millones y medio de kilémetros de fibra
optica, que no son estructuras publicas ni funcionan de acuerdo con la regulacion de
los paises a los que sirve, incluyendo las leyes de proteccion de datos.

En EE. UU. el 95% de las comunicaciones viene por cable. Como se puede ver en
la web submarinecablemap.com, las autopistas de la informacion tienen todavia
menos duefios que los grandes tubos de petroleo que nos proporcionan agua caliente
y calefaccion. Son infraestructuras fuertemente centralizadas, cuyo valor geopolitico
es cada dia mayor —la mano que sujeta el cable es la mano que domina el mundo—.
Y, a pesar de esto, son estructuras fragiles, como qued6 patente el dia que la guardia
costera egipcia descubri6 a tres buceadores cortando cables cerca de la costa de
Alejandria en marzo de 2013.

La red de autopistas submarinas que conecta artificialmente lo que ha separado el
mar tiene doscientos cables que tienden a uno y otro lado de los continentes,
concentrandose necesariamente en puntos estratégicos. Egipto es uno de esos puntos
y la linea atacada (SEA-ME-WE 4) es uno de los cuatro cables que conectan Europa,
Oriente Medio y el continente asiatico. Evidentemente, este cordon umbilical es de
extrema importancia para todos los paises implicados y los saboteadores no eran
aficionados, ni gamberros ni acababan de llegar. Antes de ser capturados, ya habian
causado graves dafios en otros nodos importantes (I-ME-WE, TE-North, EIG y SEA-
ME-WE-3), ralentizando las comunicaciones en Pakistan hasta un 60% y las globales
un 30%. Curiosamente, nadie les estaba buscando; la patrulla que les descubrio lo
hizo por casualidad. No hay nadie vigilando las arterias de la Informacion.

Lo cierto es que los cables submarinos llevan una existencia llena de callados
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peligros en la oscuridad del suelo oceanico. Cuando no hay desastres naturales, la
infraestructura sufre accidentes constantes con anclas de buques, submarinos, barcos
de pesca, marafias de redes abandonadas llenas de basura. Cuando las redes se
ralentizan, se asume que ha habido un problema y que la teleco correspondiente ira a
solucionarlo. «Ha habido un fallo en la linea submarina de cable a Pakistan a través
de Alejandria, Egipto —declar6 Wateen Telecom—. El cable de fibra 6ptica ha sido
dafiado por motivos desconocidos».

El sabotaje coincidi6 ademas con el famoso ataque a Spamhaus, cuyo responsable
fue detenido hace unas semanas en Barcelona. Los expertos dijeron entonces que el
bombardeo de 300.000 millones de bits por segundo que habian sufrido los
servidores de la compafiia suiza podria haber congestionado la Red a nivel global.
Pero lo mas probable es que fuera el cable dafiado, cuyo mal funcionamiento no solo
limita el trafico de la zona sino que sobrecarga el de las demas, generando una
situacion de colapso internacional.

Pero no siempre se trata de un ataque. En 2007, un barco pirata robé unos trozos
de cable en la costa de Vietnam pensando que contenian cobre (los piratas son gente
muy anticuada). El 28 de marzo de 2013, una campesina de 75 afios natural de
Georgia dejo6 a tres millones de armenios desconectados del resto del planeta durante
la friolera de doce horas. Cuando le preguntaron por qué lo habia hecho, la pobre
anciana explico que andaba cortando lefia para su chimenea y que se llevo el cable
con la hoz sin darse cuenta. Ni siquiera sabia lo que era Internet.

El bonito mapa de TeleGeography (telegeography.com) muestra nuestras
comunicaciones intercontinentales combinando cartografia victoriana con las
estructuras de los mapas de metro y ferrocarril. Esta lleno de datos interesantes, como
quién consume mas ancho de banda (EE. UU.), un historico de la capacidad y
consumo creciente de las redes y una media del tiempo que tarda la informacién en
llegar de un lado a otro (el ping).

Pero lo mas importante se entiende sin explicaciones: hay paises cuya conexion a
la Red cuelga literalmente de un hilo, cuya destruccién seria un apagon o una nueva
clase de embargo. En submarinecablemap.com, menos bonito, vemos que la conexion
de millones de personas depende de una sola compafiia que a menudo opera a miles
de kilometros de su pais. Esto significa que la supervivencia de un pais depende de
un gobierno que no ha sido votado democraticamente, un consorcio de
multinacionales que opera segun las leyes de mercado, no la regulacion local.

Ademas de la contingencia del fondo marino, nuestra infraestructura global es
vulnerable a los problemas derivados de la relacién entre vecinos que estan
conectados tecnologicamente, pero no social, politica y econémicamente. Israel, que
esta rodeado de enemigos pero apadrinado por una superpotencia lejana, debe
conectarse por un cable que pasa por Chipre, Sicilia y Grecia. Palestina depende en
parte de la conexion a Israel (!) y en parte de los operadores europeos que tienen un
pie en Jordania y que se enganchan al cable que cruza Arabia Saudi y la linea FLAG,
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protagonista del ensayo de Stephenson.

La red de cables submarinos esta regulada desde 1982 por la Convencion de las
Naciones Unidas sobre el Derecho del Mar y esta prescribe que, en aguas
internacionales, «todos los estados tienen derecho a tirar cable submarino y a
mantenerlo y repararlo como sea conveniente». Los estados costeros, sin embargo,
pueden ejercer su soberania en un cinturéon nautico de doce millas en la costa
adyacente a su territorio nacional.

Tedricamente, para denegar el desembarco de cables cerca de su costa, un pais
debe alegar un motivo razonable, normalmente relacionado con la proteccion
medioambiental (bancos de pesca, corales, etc), pero la soberania es problematica
cuando estad en juego una infraestructura que nos afecta a todos. El cable que enlaza
Singapur con Australia SEA-ME-WE-3 ha estado caido durante meses, porque el
operador no consigue permiso del Gobierno de Indonesia para meter maquinas en sus
aguas. Y, aunque el presidente sirio Bashar al-Assad asegura que los «apagones» en
su pais son ataques terroristas, las organizaciones de internautas y medios aseguran
que él mismo ha «apagado» la Red para tener controlada la «insurreccion», igual que
el gobierno de Egipto apago la Red el 28 de enero de 2011 para silenciar y disolver la
protesta.

Tener dos cables tampoco garantiza nada: en 2008, dos cables de dos compaiiias
distintas fallaron a la vez, dejando completamente incomunicados a Egipto, Pakistan,
Kuwait y la India, y parcialmente incomunicados a Libano y Argelia. El hilo que
seguia Neil Stephenson en su ensayo para Wired se colapso durante el terremoto de
Taiwan en 2006, cortando todas las comunicaciones en Hong Kong, China y el
sudeste asiatico.

El origen del monopolio: la Gran Red Victoriana

Parece poca cosa pero, antes de que Samuel Morse lanzara el primer cable entre
Washington y Baltimore en 1844, la informacion iba siempre en brazos. El primer
cable submarino internacional uni6 la Gran Bretafia con Francia a través del estrecho
de Dover con gran esfuerzo y dinero de los hermanos John Watkins y Jacob Brett en
1850. Era un largo cable de cobre que fue a morir inmediatamente en el ancla de un
solo pescador. Pero no fue en vano, porque el experimento les valié para afianzar la
licencia y el futuro control de las telecomunicaciones. Tras una instalacion
accidentada, el primer cable transatlantico submarino consiguio conectar Irlanda con
Terranova (agosto de 1858). Duro solo tres semanas, antes de que los cables cedieran
a las inclemencias del suelo marino y la mayor parte de los inversores huyeran, pero
el gran proyecto de conectividad global consiguio estabilizarse diez afios mas tarde
gracias al apoyo gubernamental y a una fabulosa resina de las colonias asiaticas
llamada gutapercha. Fue el principio de un desarrollo que se extendio por todo el
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planeta, gracias a las muchas colonias del Imperio britanico y a su superioridad naval.

Entonces Internet era la Atlantic Telegraph Company, la misma AT&T Corp. que
llevo el primer cable transoceanico de fibra optica de Nueva Jersey a Inglaterra en
1988. La leyenda asegura que podia soportar hasta 40.000 conversaciones telefonicas
al mismo tiempo.

La alianza de cinco ojos: NSA, GCHQ y todos sus amiguitos

Mas de cien afios mas tarde, en lo mas duro de la guerra fria, el gobierno
norteamericano descubrié un cable en la costa este de Rusia que conectaba las dos
principales bases navales soviéticas. Nixon queria saber cémo llevaban los rusos el
desarrollo de sus misiles balisticos intercontinentales y el programa nuclear, asi que
la NSA empezd una operacion —nombre en clave Ivy Bells— para intervenir sus
comunicaciones.

Se enviaron dos submarinos de ataque con un equipo especial de buceadores para
plantar micros en la linea. Los buceadores entraban cada dos semanas en agua
enemiga, fuertemente vigilada por submarinos rusos, para recoger las cintas y
llevarlas a la base norteamericana (la tecnologia de almacenamiento no habia entrado
en su era dorada) donde el servicio de inteligencia transcribia rapidamente el
material. Y asi estuvieron escuchando a la armada naval rusa durante casi una década,
hasta que un especialista en analisis y transcripcion de voz de la agencia llamado
Ronald Pelton, acosado por las deudas, le vendio la exclusiva a la embajada soviética
por 35.000 dolares.

Pelton fue juzgado y condenado a tres cadenas perpetuas consecutivas en 1986,
que seguira cumpliendo en el correccional de Allenwood, Pensilvania, hasta
noviembre del afio que viene. Tedricamente, la operacion Ivy Bells también habia
quedado enterrada, pero un articulo de The Guardian, basado en documentos de
Edward Snowden, demostré que hay al menos dos programas de espionaje masivo en
funcionamiento usando la misma tactica: «Mastering the Internet» y «Global
Telecoms Exploitation», a cargo de la mejor amiga de la NSA, la agencia de
espionaje britanico GCHQ.

El programa incluye la recoleccion de llamadas telefénicas, contenido de correos,
conversaciones del Facebook y todo el historial de movimientos de los internautas y,
con permiso del bienintencionado Lawrence Lessig, es perfectamente legal. El truco
es el mismo que uso Hitchcock en Extrarnios en un tren (1951): las leyes de ambos
paises prohiben explicitamente el espionaje de sus propios ciudadanos, asi que la
NSA y la GCHQ han hecho un intercambio de ciudadanos: EE. UU. espia los cables
britanicos (programas OAKSTAR, STORMBREW, BLARNEY Y FAIRVIEW) y la
Gran Bretafia espia los norteamericanos, para luego intercambiar archivos. Ni
siquiera tienen que mandar submarinos porque los cables son suyos.
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Snowden le dijo al Guardian que «la GCHQ es peor que la NSA», posiblemente
su primer comentario ocioso. En lo que respecta al resto del mundo, son
perfectamente indistinguibles. De acuerdo con sus documentos, en 2010 las dos
agencias se palmeaban la espalda para celebrar la «alianza de los cinco ojos», un
entramado de vigilancia de doscientos cables de fibra Optica que incluye las
infraestructuras de los EE. UU., Reino Unido, Canada, Australia y Nueva Zelanda. O
sea, la mayor parte del trafico de las comunicaciones.

Si el primer cable de telecomunicaciones transoceanico era capaz de soportar
hasta 40.000 conversaciones telefonicas al mismo tiempo, la agencia britanica es
capaz de «procesar» hasta seiscientos millones de llamadas al dia. Un equipo de
analistas —trescientos de GCHQ y 250 de la NSA— dedican todo su tiempo a
transcribir las sefiales y cruzarlas con el resto de datos que capturan por otras vias.
Todo ese contenido es almacenado en sus Data Centers. Si los cables submarinos son
las arterias de la Red, los Data Centers son sus neuronas, el lugar donde van a parar
las vidas privadas de todos nosotros. Los gobiernos y compafiias que dominan la Red
guardan mas documentacion sobre cada uno de nosotros que la Stasi sobre los
disidentes de Alemania Oriental, y los archivos no estan tan descentralizados como
nos gusta imaginar.

Data Centers: la Nube con forma de Stasi

Si una noche de invierno un viajero se encontrara de pronto con un gran complejo
industrial protegido por varias capas de hombres, armas, perros y alambre de espino,
lo mas probable es que fuera a) un Centro de Internamiento de Extranjeros, b) una
granja de produccion intensiva o c¢) un Data Center. Las tres construcciones guardan
prisioneros que han perdido todos sus derechos: animales, detenidos sin cargos y
datos personales, privados e intransferibles.

Ademas de la proteccion militar, disefiada para contener lo que hay dentro y para
frustrar la curiosidad de los que estan fuera, las tres instituciones disfrutan de una
ultima capa de invisibilidad legal que protege sus secretos de vecinos, abogados,
activistas, espias o reporteros. Pero hay diferencias: si el hedor y el sonido de los
animales hacinados revelan rapidamente la granja, para descubrir al Data Center nos
basta una factura de la luz. Segtiin Google, los suyos consumen unos 260 millones de
vatios, la cuarta parte del consumo energético de una central nuclear. Pero esos son
sus numeros y nos los tenemos que creer. Mientras las paguen, ninguna empresa esta
obligada a ensefiar sus facturas y ninguna lo hace. Irénicamente, estas largas
catedrales de servidores, cables, unidades de almacenamiento masivo y circuitos de
refrigeracion disfrutan el mismo grado de proteccién de datos que el Pentagono.

El almacenamiento se ha devaluado medio millén de veces desde que IBM
presento el primer disco de un giga en 1980, pero Internet crece a una velocidad de
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un exabyte al dia, mas de un millén de terabytes. Cisco augura que en tres afios los
grandes Data Centers estaran manejando 1.3 zettabytes, que son 1300 exabytes, que
es como enviar todas las peliculas jamas producidas cada tres minutos. El centro que
ha construido la Agencia Nacional de Seguridad norteamericana en el desierto de
Utah sera capaz de contener un yottabyte de informacion, el equivalente a 1.000
zettabytes o 500.000.000.000.000.000.000 paginas de texto. Qué modesto parece en
comparacion el Ministerium fiir Staatssicherheit, con sus 111 kilometros de archivos,
47 de peliculas y 90.000 sacos de papel que los funcionarios hicieron trizas en
diciembre de 1989.

Contra todo pronostico, Utah es solo el segundo mas grande del mundo. Le
supera en metros el Range International Information Hub de Langfang, el faradénico
Silicon Valley de China, que tiene 620.000 m2. Con tecnologia y mano de obra de
IBM, en 2016 China sigue con su plan de transformar la antigua provincia ganadera
del Hebei en el gran centro neuralgico de las telecomunicaciones asiaticas y de paso
el mayor Centro de Datos del planeta. El nudo del proyecto es un conglomerado de
telecos que incluye China Telecom, China Unicom, China Mobile, Beijing University
of Posts and Telecommunications, Beijing Telecommunications Planning Design
Institute, CORGAN, Gehua Cable o plataformas de servicios online como Qzone, el
Facebook asiatico.

Solo en servidores, el Utah Data Center ocupa 100.000 m2. La nueva planta de la
NSA esta en el desierto de Utah, pero hay muchas mas en Colorado, Georgia o
Maryland y plantas secretas fuera de EE. UU. Su mision es procesar «toda forma de
comunicacion, incluyendo los contenidos de correos privados, conversaciones
telefénicas, busquedas en Internet y todo tipo de datos personales: tickets de parking,
itinerarios de viaje, compras con tarjeta y otras menudencias virtuales». O, como diria
la Gestapo mas concretamente, investigar y combatir «todas las tendencias peligrosas
para el Estado» bajo el amparo de la Patriot Act y criptografia de vanguardia. Antes
de su inauguracién oficial en septiembre ya habia sido rebautizada como la Estrella
Negra de la mineria de datos.

Qué diferencia con el Pionen Data Center de Suecia, al que los vecinos lo llaman
carifiosamente el Centro de Datos de Malo de James Bond. Estos grandes
archivadores estan enterrados en un antiguo refugio nuclear que palpita bajo las
Montafias Blancas de Estocolmo que fue recuperado por la teleco sueca Bahnhof.
Dispone de 8.000 servidores capaces de sobrevivir a desastres nucleares, terremotos y
apagones, gracias a dos motores submarinos alemanes que funcionan con diésel.
Dicen que Julian Assange guarda sus secretos mas valiosos aqui, pero todos sabemos
que el fundador de WikiLeaks esconde sus tesoros a plena vista y solo se queda la
llave. Moraleja: no importa donde estén tus datos siempre que nadie los pueda leer.

Fuera de las grandes agencias de espionaje, la liga de campeones se la reparten
Google, Facebook, Apple y Microsoft. Cada vez que alguien usa el buscador, mira un
video de Youtube, recibe un correo de Gmail o comparte una cancion en Spotify;
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cada palabra en el muro de Facebook, cada llamada por Skype pasa por al menos uno
de los centros multimillonarios que han sustituido a las grandes fabricas de la
segunda revolucion industrial en regiones de las que nadie se acordaba. Google tiene
diecinueve centros en EE. UU., doce en Europa, tres en Asia, uno en Rusia y otro en
Sudamérica pero su caballo de batalla estda en Council Bluffs, lowa, y este afio
empieza lo que algunos llaman con cierta histeria la mayor expansion de la historia.
La compafiia ofrece una visita guiada en YouTube, un mapa en Street View de su
centro en Carolina del Norte y una serie de bucolicas fotos para los amantes de la
ingenieria.

Apple tiene plantas en Newark, Santa Clara y Cupertino pero el gordo —cinco
veces mas gordo que cualquiera de los demas— esta en Maiden, Carolina del Norte,
y en 2013 empez6 otros dos en Oregén y Reno. La gran nube de Microsoft esta en
Boydton, Virginia, en un pueblo de 431 habitantes. Facebook ha plantado la suya en
Prineville, Oregén, del que también hay fotos. Todas esas compafiilas —y sus
colaboradores, asociados, clientes y gobiernos— lo saben todo de nosotros. Y asi
seguira siendo mientras los mercados, la ley y el codigo hagan equipo para protegerse
unos a otros a expensas de nuestra privacidad.
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Curiosidad: descubre cuanto sabe Facebook sobre ti

Si alguna vez han pensado en lo facil que resultara en el futuro escribir su biografia,
estaran encantados de saber que Facebook ya se ha puesto a trabajar, aunque de
momento se parezca mas a La vida de los otros que a El escritor fantasma de
Polanski. Un hacker australiano llamado Nik Cubrilovic descubrio que el sistema
toma nota de todas las actividades de los usuarios incluso fuera de casa,
aprovechando un camino de miguitas al que todos hemos contribuido: el boton de
«Me gusta». Donde esté ese pequefio trozo de cédigo con el que decoramos nuestros
posts, compras, comentarios, ahi estd Facebook tomando nota.

La buena noticia es que no hara falta esperar a que caiga el muro para exigir esos
expedientes, como hicieron los alemanes en junio de 1990 a las puertas de la Stasi. La
empresa tiene residencia legal en Irlanda, lo que significa que esta sujeta a la
Directiva europea de Proteccion de Datos y que, por lo tanto, cualquier interesado
que solicite datos personales tiene derecho a obtenerlos «sin restricciones a intervalos
razonables y sin excesiva demora o gasto». Para ejercitar dicho derecho, el grupo
austriaco Europe versus Facebook ha preparado esta receta.

Facebook tiene escondido en su servidor un documento para solicitar datos
personales, que ahora mismo esta escondido bajo «Privacidad. Preguntas sobre
nuestra politica de privacidad. Solicitud de datos personales» pero cambia todo el rato
de lugar. El formulario pide todos los datos personales y una copia del DNI, que hay
que escanear (o hacerle una foto) y subir al sistema desde nuestro disco duro. Un
detalle: si nuestros datos de usuario no coinciden con la documentacion oficial, hay
que cambiarlos para que lo hagan. No solo validara el proceso; he notado que después
se siente uno mejor cuando «al enviar este formulario declaras bajo pena de perjurio
que toda la informacién enviada es correcta y verdadera».

Curiosamente, el formulario también pide que citemos la ley que ampara la
peticion. El nombre oficial de la Directiva europea es 95/46/EC y la ley que nos
interesa pertenece a la seccion V, articulo 12. En el formulario pondremos «Section 5
DPA Art. 12 Directive 95/46/EG». El formulario es sencillo; lo dificil es recibir
confirmacién de que vamos a recibir un CD con todo el material. Segtin la regulacion
irlandesa, la empresa tiene cuarenta dias para mandarlo. El verdadero viaje es
enfrentarse al PDF monumental que viene dentro. Pensaras que caminas en suefios y
que solo Facebook sabe a donde vas.
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El manual

«El enemigo conoce el sistema».
CLAUDE SHANNON
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Contrasenas: buenas, malas y peores

Hay tres maneras de proteger un mensaje. La mas elemental es no mandarlo, aunque
entonces no podemos hablar de comunicacion sino de secretos. La segunda es
convertir el mensaje en algo ilegible; eso es criptografia. La tercera se llama
estenografia y consiste en camuflar el mensaje, haciéndolo desaparecer dentro de otro
mensaje. En Internet, la criptografia se ha convertido en la unica herramienta efectiva
para protegerse de la vigilancia corporativa y gubernamental, pero es una carrera
constante. Como dice Claude Shannon, el enemigo conoce el sistema. Tenemos que
conocerlo mejor que él.

En un mundo fuertemente digitalizado, la contrasefia es el tinico obstaculo que se
interpone entre nuestra intimidad, nuestras comunicaciones, nuestro dinero y nuestros
sistemas de seguridad y el resto del mundo. Y sin embargo, las empresas de seguridad
publican cada afio informes que dicen que el 98 por ciento de la gente sigue
utilizando 1234, admin o admin123.

Es absurdo, pero invertimos mas tiempo en elegir la clase de azucar que le
ponemos a los cereales o el color de las cortinas del bafio que en proteger las cosas
que mas nos importan en esta vida. Y cuando las pensamos durante mas de cinco
segundos, casi siempre producimos contrasefias facilmente identificables para
cualquiera que nos conozca un poco, aunque sea por Facebook.

Si tu contrasefia es la combinacion de los nombres de tus hijos, la fecha de
nacimiento de tu madre o el pueblo al que fuiste de luna de miel, necesitas cambiar de
estrategia. Estas son las cinco reglas de oro para proteger tu identidad.

1. Aprende a hacer contrasenas seguras

El estandar de seguridad en una contrasefia es que debe tener ocho caracteres o mas,
y que debe incluir una mezcla no significativa de letras y otros caracteres, que pueden
ser numeros pero también, cuando el sistema lo permite, simbolos. Por ejemplo:

XXTHEENEMYKNOWSTHESYSTEM=45

Efectivamente, podemos cumplir los requisitos utilizando el nombre de nuestro
primer perro y la fecha de su cumpleafios. A eso me referia cuando dije «no
significativa». Cuanto mas informaciéon contenga la contrasefla, por remota que
parezca, mas posibilidades hay de que la descubra alguien. Recuerda que no eres el
unico aireando las historias de la familia en el Facebook, el resto de tu familia —
padres, hermanos, primos, tios— también estan alli.

Evidentemente, el impulso autodestructivo que nos lleva a elegir contrasefias
faciles es que queremos recordarlas luego. De nada nos sirve tener la contrasefia mas
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compleja del mundo si somos incapaces de recordarla o tenemos que llevarla escrita
en la cartera.

Los expertos aconsejan utilizar uno de los muchos generadores de contrasefias
que hay disponibles en la Red, que cumplen todos los requisitos de seguridad sin que
tengamos que pensar. Son combinaciones poco agraciadas pero, si generamos muchas
contrasefias, antes o después aparecera una que podremos recordar mas facilmente
que las otras, quiza porque nos recuerda a algo en concreto o porque la combinacién
de teclas nos resulta particularmente agradable a la vista. Incluso hay generadores que
ya cuentan con esa necesidad, como onlinepasswordgenerator.com.

2. Aprende a memorizar contraseiias seguras

Si somos incapaces de recordar una clave autogenerada, la otra opcién es usar una
frase que conozcamos bien y modificarla, sustituyendo unas cuantas letras por unos
cuantos numeros o afiadiendo algun simbolo aqui y alli. Mejor que no sea parte del
cancionero popular, el estribillo de la cancion de verano o «Nel mezzo del cammin di
nostra vita mi ritrovai per una selva oscura». Cualquier secuencia de caracteres que
genere al menos una respuesta en Google deberia quedar descartada de antemano
porque en todos los bares hay alguien que conoce La Divina Comedia. Los crackers
—aque es como se llama a los hackers que se dedican a destripar contrasefias— usan
bases de datos con millones de combinaciones conocidas vy, si eliges un estribillo de
Bob Dylan, lo mas probable es que esté en el top ten.

Mejor que sea la primera estrofa del poema que le escribiste a la primera chica de
la que te enamoraste. Pongamos que te lo aprendiste de memoria antes de quemarlo
junto con todas sus fotos y los restos de tu corazon destrozado y que nunca lo volviste
a ver. Cambias rosa por cardo y espinas por garfios y lo alifias con unos cuantos
nameros. Ya tienes una contrasefia dificil de la que nunca te vas a olvidar.

Tampoco lo sustituyas siguiendo un patron reconocible. Hasta hace unos afios,
estaba de moda entre los programadores usar un lenguaje que llamaron 133t, un
derivado de «elite» donde se sustituye la letra «e» por un 3, la «a» por un 4, la «I» por
un 1 y la «o» por un 0. Este es, posiblemente, el «lenguaje secreto» mas popular de
Internet y hasta las bases de datos de contrasefias mas anticuadas del mundo han
asimilado el 133t como parte de su vocabulario. Eso incluye el esperanto, el volapiik
y cualquier idioma que hablen los elfos, los dragones, los ewoks y todas las colonias
intergalacticas. Cuanto mas idiosincratica y menos logica sea la secuencia, mas
segura es. Cuanto mas de moda esté y en mas libros y peliculas aparezca, mas
vulnerable.

3. Usa contrasenas distintas para cada cosa
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¢Tienes la misma contrasefia en Facebook, Twitter, Instagram y Pinterest? La
estadistica revela que la mayor parte de los usuarios repite la misma contrasefia para
todos los servicios que usan o han usado en los ultimos siete afios, el equivalente
digital a tener una sola llave para la casa, el coche, el buzén y la oficina y dejarla bajo
el felpudo. ¢Es la misma que usabas en MySpace, Flickr y Second Life? Entonces es
seguro que tu contrasefia ha sido comprada y vendida muchas veces.

Ciertamente, es dificil acordarse de una contrasefia, mas auin acordarse de varias.
Los principales navegadores ofrecen como solucion una llave maestra: nosotros
elegimos una contrasefia (pongamos, el poema modificado del punto anterior) y el
navegador genera una clave distinta para cada servicio. Este sistema tiene un fallo
evidente: si alguien tiene acceso a la llave maestra tiene acceso a todo; si perdemos el
portatil o el navegador, nos quedamos fuera de todo.

En principio, es mejor solucion que usar la misma contrasefia para todo y peor
solucion que tener una buena contrasefia para cada cosa. Un saludable punto
intermedio es lo que se llama un llavero o Keychain, como Keepass, que guarda todas
las contrasefias protegidas por una contrasefia maestra pero en una web remota, bien
lejos de nuestro ordenador. Si alguien descubre la contrasefia principal todavia
tenemos un problema, pero, para poder usarla, primero tiene que adivinar el lugar
donde hemos guardado el resto.

4. Cambia de contrasenas con frecuencia

El otro dia descubri que un exnovio al que no veia desde hace doce afios sigue usando
la misma contrasefia que el dia que nos conocimos. Y como ademas la usa para todo,
si yo fuera mala persona —o peor, una exnovia despechada— podria dedicarme a
enviar tweets en su nombre, insultar a sus amigos desde su muro de Facebook,
comprar perfumes caros con su cuenta de Amazon y subastar sus pertenencias en
eBay usando sus fotos privadas de Flickr y cobrarlo todo en su PayPal, antes de
desviarlo a mi cuenta. ;Y si fuera un enemigo de verdad?

Hasta las tarjetas electron caducan a partir de cierto tiempo. La clave privada se
autodestruye cada cinco afios, pero nuestras contrasefias deberian cambiar mucho mas
a menudo, dependiendo de nuestras circunstancias y del grado de peligrosidad de
nuestras actividades.

Evidentemente, algunas contrasefias son mas importantes que otras. No vale igual
la contrasefia de la BIOS o tu clave root de administracion que la contrasefia del
Flickr, pero cada ventana, por pequefia que sea, es un punto de vulnerabilidad. No
olvidemos que las redes sociales guardan mucha mas informacién sobre nosotros de
la que se refleja en nuestros perfiles, incluyendo localizacién geografica, horas de
actividad y contactos mas frecuentes dentro y fuera de sus fronteras.
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5. No compartas tus contrasefias

Lo dice el refran: dos pueden compartir un secreto siempre y cuando uno de los dos
esté muerto. El amor es un gran invento y hasta es posible que tu pareja sea tu alma
gemela y que nunca tengas que arrepentirte. Pero, si le has dado tu contrasefia, debes
cambiarla lo mas rapidamente posible. Si usas la misma contrasefia para todo, debes
cambiarlas todas. Y si se enfada porque ya no tiene acceso a tus correos, documentos
o plataformas de administracion privadas, debes cambiar de pareja.

Lo mismo pasa con colaboradores, colegas, madres, jefes, empresas, servicios y
redes. Una contrasefia que conoce otra persona es una contrasefia muerta. Hay que
saber dejarla.
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Correos.
Tipos de correos, tipos de conexiones, elegir un correo
para cada cosa, como encriptar el correo con PGP

El correo electrénico es, junto con el teléfono, la manera mas popular de
comunicarse, pero también la mas misteriosa. Hasta un nifio puede explicar como
llega una carta desde el remitente a su destinatario pero, cuando se trata de explicar
como llega el e-mail a su carpeta de entrada, hasta los adultos mas escépticos
despliegan narrativas de gran valor surrealista, mas inspiradas por el realismo magico
de Matrix que por la realidad. Lo cierto es que los correos que enviamos pasan por
muchas manos antes de llegar a su destinatario; solo entre las de proveedores de
telecomunicaciones y las proveedoras de servicio pueden llegar a cien.

Cuando enviamos un correo sin haberlo protegido primero, tanto la contrasefa
como el contenido del correo salen a la Red como texto limpio, perfectamente
legible. Cualquiera que tenga las herramientas adecuadas —y no hace falta ser un
hacker, hoy los GUIs del software espia son mas faciles de usar que Photoshop—
puede capturar la informacion y leerla sin esfuerzo.

Siempre que sea posible hay que mandar los correos a través de protocolos de
transferencia de datos seguros, como SSL o TSL. La mayoria de los clientes de
correo incluyen la opcion, pero en muchos casos hay que seleccionarla porque no se
usa por defecto. Pero cuidado: cuando enviamos un e-mail, la conexion que
establecemos solo es de nuestro ordenador al servidor de correo y nuestro tinel SSL
nada mas los protegera hasta alli. La mejor manera de asegurar la integridad de
nuestros mensajes es combinar SSL con un programa de cifrado para el propio
mensaje. Para eso existe la PGP.

Pero antes de adentrarnos en el maravilloso mundo del encriptado de clave
publica, debemos considerar otro tipo de correos que pueden resultar utiles para
momentos concretos.

Para gargantas profundas: correos de usar y tirar, identidades con fecha de
caducidad

Un pequeiio disclaimer: el unico correo cien por cien seguro es el que no ha sido
enviado. Todos los correos contienen informacion ttil sobre la persona que lo envia,
lo tinico que podemos hacer es limitar esa informacion al minimo, o adulterarla hasta
que no sirva para nada. Si queremos transmitir informacion delicada y no queremos
que nadie la intercepte, lo mejor es hacerlo sin conectarse a la Red. Ahora bien, si no
nos queda mas remedio que comunicarnos a través del correo electronico, nuestras
opciones dependeran de la clase de problema al que nos enfrentamos o, mas
concretamente, de quién queremos proteger nuestra identidad.
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Los correos de usar y tirar son cuentas de vida muy corta, al final de la cual no
solo desaparece su contenido sino la cuenta de correo desde la que se envio. El
servicio suele funcionar a través de un servidor que hace de proxy entre nosotros y
nuestro destinatario, recogiendo el mensaje y la direccion a la que debe llegar y
enviandolo desde otro lugar, con una direccion genérica. Es el formato apropiado si
queremos enviar un soplo, unos documentos o dar un chivatazo sin que nadie sepa
nunca quién lo hizo, ni siquiera (o especialmente) nuestro interlocutor. También es
perfecto si queremos abrir una cuenta de correo (o de Twitter, o un blog) anénima,
donde el proceso normalmente requiere de una direccién de correo alternativa para
usar de referencia y enviar la confirmacion. Y, por qué no, para esquivar el spam.

Es esencial escoger bien el servicio. Antes de mandar un correo de este tipo, es
importante recordar que nuestro nombre es solo uno de los muchos elementos que
traicionan nuestra identidad y que, aunque el receptor no sepa que somos nosotros, la
compaifiia si lo sabe. Hasta los servicios de correos anonimos estan obligados a
mantener los logs de los usuarios, un registro de movimientos que incluye fechas e
IPs, susceptibles de ser reclamados por las autoridades. Y, en muchas ocasiones, sus
propias licencias incluyen la posibilidad de compartir nuestros datos con terceros.

Lo mejor es escoger un servicio que no registre nuestros datos porque ha
implementado la tecnologia para no recibirlos. El problema es que, aunque prometan
que ese es el caso, no podemos saber si es verdad. Es nuestra responsabilidad tomar
las precauciones adecuadas para que el contacto sea lo mas inofensivo posible. Esto
incluye crear una cuenta de correo andnima, enviar los datos y borrar todas las
huellas antes de poner pies en polvorosa.

No todos son técnicos, algunos son de sentido comun. Para que un correo sea lo
mas anénimo posible, no podemos mandarlo desde nuestra casa, el trabajo o un café
donde seamos habituales, ni a través de un ordenador que hayamos usado o vayamos
a usar para otros propositos. Esto descarta apps como Gliph, que, aunque graciosa
para chatear con los amigos, es mas bien cosmética. La distancia que recorramos para
mandarlo deberia ser proporcional al peligro que corremos. Y, evidentemente, no
deberiamos buscar la direccion del lugar a donde vamos desde casa o el movil, como
si fuese un restaurante.

Mandar correos en lugares publicos: concentracion, precision y discrecion

Una vez alli, y pasando lo mas desapercibido posible, ya puedes crear tu correo
temporal en un servicio de correo de usar y tirar. Las de Mintemail.com y
Filzmail.com desaparecen en tres y veinticuatro horas respectivamente, pero hay
muchas otras: Airmail, Guerrillamail, etc.

Asegurate de que el equipo no tiene una camara web apuntandote. Algunos
cibercafés habilitan las webcams de las estaciones para que vigilen sin ser vistas,
como medida de precaucion. Evita esos o transforma tu imagen lo mejor que sepas
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sin hacer el ridiculo. No te pongas la capucha de hacker con unas gafas de sol porque
todo el mundo se acordara de ti, aunque sea por payaso. Pero es increible lo mucho
que podemos cambiar de aspecto sin esfuerzo, peinandonos con el pelo hacia atras o
con unas gafas no graduadas.

También es importante que, mientras estés alli, no hagas nada que no sea lo que
has ido a hacer. No te pongas a mirar el correo, no navegues por la red, no escuches
musica en Spotify, no abras el Facebook. No aproveches que hay dos por uno para
echar una partidita. Antes de marcharte, asegirate de que limpias bien el caché del
navegador, y que eliminas cookies y el historial. La manera mas limpia de hacerlo es
usar tu propio sistema operativo desde un pincho USB, pero mira siempre que no
queda nada almacenado en el disco duro y, por el amor de dios, no te dejes el pincho
USB clavado en la torre. Pasa mas de lo que te imaginas.

Atencion, gargantas profundas: este modelo solo es efectivo cuando la
informacion que enviamos no depende del prestigio de la fuente. L.as comunicaciones
seran siempre unidireccionales, asi que deben ser documentos que hablan por si
solos, todas las historias deben ir acompafnadas de todos los datos necesarios para
corroborar su veracidad e intenciones.

Si lo que queremos es una cuenta de correo temporal, como quien queda para
hablar por teléfono desde una cabina publica, entonces los MintEmail o Mailinator
son el equivalente digital a «esta carta se autodestruira en 4 horas». Las medidas
higiénicas son las mismas que con los correos de usar y tirar.

Gmail, Yahoo y otros servicios de correo comodos, convenientes y gratuitos

Técnicamente, hay dos tipos de e-mail: el que escribimos, recibimos y
almacenamos a través del navegador —como Gmail, Hotmail o Yahoo Mail— y el
que procesamos usando un cliente de correo, como Outlook Express, Thunderbird
Mail o Mail.App.

El tipo webmail (Gmail, etc) es comodo y conveniente porque permite leer el
correo desde cualquier parte del mundo y desde cualquier ordenador. Ademas,
permite centralizar todas las cuentas de correo en una sola, pudiendo gestionar
nuestras comunicaciones personales, laborales y extracurriculares en una sola
pestania.

¢Comodo, facil, conveniente y gratis? Si algo parece demasiado bueno para ser
cierto, es porque lo es. ;Qué pensariamos de un desconocido que nos ofrece recibir
todo nuestro correo en su casa sin cobrarnos nada, por la simple satisfaccién de
hacernos la vida mas facil? ;Sospechariamos de sus intenciones o le entregariamos
alegremente nuestros datos fiscales y una autorizacién para tirar sin preguntarnos
todo lo que parezca propaganda? A todos los servicios online, y especialmente a todo
lo que tiene que ver con la red social, se aplica sin excepcion el famoso proverbio: Si
no lo pagas, no eres el cliente, eres el producto.

www.lectulandia.com - Pagina 40



Los servicios como Yahoo o Gmail estan basados en la Nube, lo que significa que
nuestro buzon esta guardado junto con otros millones de buzones en un edificio
seguro, secreto y remoto llamado Data Center. El Data Center es como un banco en
el que tenemos servicio de banca online; tenemos acceso a nuestros documentos
mediante una conexion virtual, a través de un nombre de usuario y una clave y
podemos realizar ciertas gestiones.

Es mas seguro que tener el dinero en casa (es mas facil hackear el ordenador del
vecino que franquear los muros de un Data Center, aunque ocurre de vez en cuando)
y podemos ver el correo desde cualquier parte, como quien saca dinero de los cajeros
en un viaje. Pero, como en un banco, solo vemos una parte infinitesimal de lo que
hace nuestro dinero cuando no lo tenemos en el bolsillo y cualquier empleado tiene
mas derechos sobre nuestro buzén que nosotros mismos. Y la fortaleza esta tan bien
guardada que, si quisiéramos hacerle una visita de cortesia y recoger el correo en
mano, acabariamos en la carcel antes de tocar el timbre.

Es poco habitual que los empleados se aprovechen, pero ocurre. Fue lo que hizo
David Barksdale, un ingeniero de 27 afios, que aprovechd su trabajo en Google para
acosar a cuatro menores durante meses, leyendo sus correos, escuchando sus
conversaciones y manipulando sus datos. Estas son las cosas que pasan cuando pones
tu correspondencia privada en manos de extrafios. Pero todo esto, aunque
preocupante, es anecdotico en comparacion con el problema principal: que el banco
no es una ONG y sus servicios no son altruistas. Su verdadero negocio eres tu.

Solo para empezar, Google procesa e indexa todos los correos que pasan por sus
manos para vendernos publicidad personalizada. Indexar significa que nuestro
nombre o nuestros temas de conversacion pueden aparecer en los resultados de
busquedas, no solo en Google sino en otros lugares y contextos como, por ejemplo,
un aeropuerto. Los acuerdos de usuario que nunca leemos (llamados EULA: End
User Licence Agreement) y que siempre firmamos como precondicion para acceder al
servicio deseado, no solo garantizan a la empresa de servicios el acceso
indiscriminado a nuestros correos y conversaciones, también se reservan el derecho a
compartirlo con terceros y venderlo al mejor postor. Esto incluye otras empresas que
estudian tu comportamiento para formular patrones de todo tipo, principalmente de
consumo pero también de tipo politico y socioeconoémico. ;Sabemos qué amigos
tienen Google o AOL?

Ademas, son la primera puerta a la que llaman las autoridades, incluyendo los
servicios secretos de paises a los que no pertenecemos, cuyas leyes no nos protegen y
cuyos gobernantes no tenemos derecho a elegir por los cauces democraticos. Y, como
la mayor parte de los servicios que utilizamos tienen su sede en Estados Unidos, la
ley los protege a ellos pero no a nosotros. La Patriot Act, parte de la legislacion
antiterrorismo nacida del 11-S, establece que el gobierno estadounidense y sus
aliados pueden exigir acceso ilimitado a cualquiera que no sea ciudadano
estadounidense sin que su proveedor pueda decirle nada. El 98 por ciento del planeta
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no es ciudadano norteamericano. La ley establece también que las empresas estan
obligadas a facilitar esos datos y que no pueden, bajo ningin concepto, advertir al
usuario de que esta siendo o ha sido objeto de una investigacion.

Es como si la policia de un pais extranjero pudiera entrar en tu casa con una llave
maestra y hacer copia de todas tus cartas, pinchar tus teléfonos y hacer fotos del
contenido de los armarios y cajones. En Espafia, la ley de proteccion de datos protege
nuestro buzon de miradas inquisitivas, pero no puede proteger el buzon que guarda
Google en un complejo industrial de Utah.

El falso anonimato de la multitud

Algunos activistas piensan que Gmail tiene la ventaja de esconderles en la
multitud. Es muy facil hacerse usuario y, cuando lo hacemos, no estamos obligados a
dar nuestro nombre verdadero, ni a dejar mas sefias personales que otro correo. Pero
la multitud no existe en la era de los superordenadores. Hubo un tiempo en que era
imposible almacenar los millones de datos que producimos a diario, pero los tiempos
han cambiado.

Ahora la NSA esta construyendo un Data Center con capacidad, segun
estimaciones, de entre 3 y 12 exabytes. Para ponerlo en contexto, esta disefiado para
guardar todo el trafico de la Red, que en un afio se estima entre 5 y 9 exabytes. Esta
capacidad de monitorizar y almacenar todas las comunicaciones funciona en
combinacién con su software de procesamiento de datos, que incluye programas que
reconocen el «estilo» de un usuario cuando escribe o la cara de una persona
especifica en un video de seguridad. La realidad de esos programas, que vamos
conociendo gracias a las filtraciones de Edward Snowden, supera con creces las
pesadillas distépicas de George Orwell y Aldous Huxley.

Ademas, Gmail no es huérfana. Todos sus servicios estan fuertemente integrados
junto con el resto de servicios en el gran entramado de su empresa y, hoy por hoy, es
casi imposible conectarse a la Red sin pisar al menos una de las baldosas amarillas de
Google. Cada vez que usamos uno de esos servicios, su base de datos recoge nuestra
localizacion, sistema operativo y actividades.

Total, que podemos tener cien cuentas de correo distintas con cien nombres
diferentes pero, salvo que usemos un ordenador diferente para cada una, nos
conectemos desde redes distintas y usemos Tor, lo natural es que todas y cada una de
ellas apunten directamente a nuestra casa.

Finalmente, si usamos Gmail (o cualquier servicio de correo gratuito) en
combinacion con un cliente de correo, como Thunderbird, Outlook o Mail. App,
podemos escoger la opcion de «descargar» el correo sin que quede nada en el
servidor. Aparentemente, nuestro historial de correo queda borrado de los servidores
de la empresa, dejando como tnica copia la que esta en nuestro disco duro. Y digo
aparentemente porque la realidad no podria ser mas distinta. Google guarda (es mas,
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tiene la obligacion legal de guardarlo) al menos una copia de todos y cada uno de los
correos que envian, reciben, rebotan y borran cada uno de sus usuarios en un
momento dado. Esta regla vale para muchas otras cosas: cuando borras algo en un
servicio online, lo Uinico que haces es ponerlo fuera de tu alcance. En la Nube, nada
se pierde ni desaparece, solo cambia de carpeta.

La solucion a (casi) todos esos problemas es cifrar el correo antes de que salga de
nuestro ordenador. Si no nos queda mas remedio que usar webmail para
comunicarnos, existe una extension llamada Lock the Text
(http://lockthetext.sourceforge.net), pero es técnicamente complicado y no del todo
efectivo. Lo mas limpio, eficaz y sostenible es instalar un cliente de correo apropiado
(en este libro recomendamos Thunderbird, de la Fundacion Mozilla) y configurarlo
para que utilice SSL/TLS junto con un protocolo de criptografia de clave publica.

De este modo la amenaza local —cualquier persona que tenga acceso a tu
ordenador, desde una novia celosa hasta la policia que lo requisa— queda
neutralizada. Y la amenaza global —la NSA, tu jefe o Google— todavia tendran tus
datos almacenados en un Data Center bajo una jurisdiccion que no contempla tus
derechos pero, si quieren hacer algo de provecho con ellos, al menos tendran que
llamar para pedir la llave.
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La PGP
Como mandar correos armados hasta los dientes

Corre el rumor de que encriptar correos es dificil y hay algo de verdad: es mas dificil
hacerlo que no hacerlo. Y sin embargo, cuando necesitamos proteger nuestras
comunicaciones para no perder el trabajo, la libertad o la vida, esa dificultad parece
muy pequefia. Lo cierto es que, hoy en dia, las aplicaciones que permiten encriptar
correos son gratuitas y faciles de instalar. La manera mas popular de proteger nuestra
correspondencia es usar criptografia de clave publica.

Este tipo de criptografia se llama de clave publica para diferenciarse de la de
clave privada o simultanea, donde los usuarios comparten una clave secreta con las
limitaciones que eso supone. En la de clave publica cada usuario tiene dos claves, una
privada y una publica. Las dos son personales e intransferibles pero la ptblica sirve
para encriptar mensajes y la privada, para descifrarlos. Para poder escribir correos
cifrados, la persona que envia utiliza la clave publica de su interlocutor, mientras que
este utiliza su propia clave privada para descifrarlos. Esta ultima es secreta, esta
protegida por una contrasefia y garantiza que nadie mas que la persona a la que estan
dirigidos pueda leer los correos, aunque los capture en transito.

Por ejemplo, cuando le mando un correo cifrado a mi amigo Patricio, lo encripto
usando su clave publica y no la mia. Una vez se entiende como funciona este proceso,
veremos que mucha gente tiene su clave publica en su web, o en sus paginas de
Facebook y Twitter, para que podamos mandarles mensajes cifrados sin tener que
preguntar primero. Una vez en su disco duro, Patricio usa su clave privada para
descifrarlo. De esta manera, cualquiera puede mandarle un mensaje cifrado a Patricio
usando su clave publica, pero nadie (ni siquiera yo misma) puede desencriptar un
mensaje que va dirigido a él.

Cuando ciframos un mensaje, su contenido es ilegible desde que sale de mi
cliente de correo hasta que llega al de su destino. Lo tnico legible de nuestro correo
seran las cabeceras de Subject y las direcciones que aparezcan en el From y To. Si
quieres que tus comunicaciones sean anonimas, ademas de seguras, puedes usar un
correo de usar y tirar o un Remailer. Aqui ensefiamos un protocolo llamado PGP
(Pretty Good Privacy) con Thunderbird, el cliente de correo de la fundacion Mozilla.
Los hemos elegido porque son populares, relativamente sencillos de instalar y estan
disponible para Windows, OS X y Linux.

Los punks de verdad usan PGP

Como ya hemos dicho, la criptografia de clave publica utiliza dos claves, una
publica y otra privada. Estas dos se llaman Keypair y son dos parrafos de codigo que
se pueden guardar en el disco duro, pero es mas seguro y mas practico guardarlos en
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un pincho USB que llevaremos siempre con nosotros. Mucha gente lo lleva en el
llavero —valganos la redundancia— para no perderlo ni olvidarlo. No esta de mas
hacer una copia de seguridad, por si la primera se pierde o se corrompe (mas adelante
hablaremos de lo que pasa cuando perdemos nuestra clave).

Como ya hemos visto, para enviar un correo cifrado a una o varias personas
necesitamos tener la clave publica de cada una de ellas y cada una de ellas necesita
tener nuestra clave publica para responder. En otras palabras: jque fluya esa clave
publica! jPromiscuidad! jAlegria! Cuando ponemos nuestra clave publica en un lugar
prominente de nuestro blog o nuestras cuentas de Twitter estamos haciendo algo mas
que distribuir nuestra clave. Poner nuestra clave publica en un sitio bien visible —
jtazas, camisetas, diademas?— es una manera de animar a otros a que protejan sus
relaciones digitales, estableciendo nuevos parametros de conducta que nos protegen
de los ataques, de las empresas y de los gobiernos que nos vigilan. Es una llamada de
atencion en un espacio donde todo el mundo se indigna de que la NSA nos lea el
correo pero sigue escribiéndose con cualquiera sin usar proteccién. Usar criptografia
no es solo para hackers y espias internacionales. Compartir nuestra clave con el
mayor numero de gente posible es ser parte de la solucion. Y es lo mas punk que se
puede hacer online sin acabar en la carcel (al menos de momento).

Como periodista, tener una clave publica indica que te tomas en serio a tus
fuentes. En la introduccién de este libro ya contamos cémo Glen Greenwald estuvo a
punto de perder la exclusiva mas importante de su vida por no saber usar la PGP, o
como un documentalista puso en peligro la vida de sus informadores en Siria por no
proteger sus comunicaciones y su material. Los expertos en seguridad ponen su clave
publica en su perfil de Twitter, en la firma de su correo y en todos los lugares donde
aparece su contacto. Los periodistas deberian hacerlo con mas razén. Uno no sabe
cuantas exclusivas pierde cada dia solo por no haber establecido canales lo
suficientemente seguros.

Una vez tenemos las claves publicas de nuestros interlocutores y ellos tienen la
nuestra, el resto es tan simple como usar una direccion de correo. Una vez obtiene las
claves, el sistema las afiade a nuestro keyring, una especie de agenda telefénica de
claves publicas que usa cada vez que mandamos un correo a esas personas.

Instalar PGP en Windows, OS X y Linux (y bola extra: Android)

Hay muchas maneras de hacerlo pero en este libro te ensefiamos a utilizar PGP —
un protocolo de software libre para encriptar mensajes de correo— con Thunderbird,
un cliente de correo de la fundacién Mozilla, también basado en el software libre.

Usamos aplicaciones de software libre por una razén muy concreta: es imposible
saber si un programa es lo que dice ser sin mirarle las tripas. Hay muchas
aplicaciones en el mercado que ofrecen proteger la identidad del usuario pero, si no
tenemos acceso a su codigo, no sabemos si la proteccion es real hasta que es
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demasiado tarde. Cuando nuestra seguridad o la de otros depende de un trozo de
codigo, no tiene sentido correr riesgos.

En cualquier caso, independientemente de nuestro sistema operativo, para instalar
PGP en Thunderbird necesitamos tres cosas antes: Thunderbird, una implementacion
de la PGP llamada Gnu Privacy Guard (GPG) y una extension de Thunderbird
llamada Enigmail.

Thunderbird, el cliente de correo integral

Instalar Thunderbird es facil. La mayor parte de las distribuciones de Linux lo
traen por defecto, igual que Firefox. Los usuarios de otros sistemas operativos pueden
encontrar su version, en el idioma que mas les convenga, en el subdirectorio de
Mozilla: http://www.mozilla.org/es-ES/thunderbird

La configuracién no difiere mucho de la de cualquier otro cliente de correo: hay
que introducir nombre de usuario y contrasefia de todas las cuentas de correo que
queramos administrar y las sefias del servidor que maneja nuestras cuentas. Si se trata
de un servicio web popular como Yahoo o Gmail, es probable que el programa
adivine todo lo demas. Si no es el caso, el sistema nos pedira las coordenadas del
servidor.

Normalmente estan publicadas en el FAQ de la pagina del servicio o podemos
pedirselas al administrador, pero conviene entender qué significan esos parametros.

El Incoming Mail Server (POP3, IMAP, HTTP) es el servidor asociado a nuestra
cuenta, una especie de oficina postal donde nuestros correos llegan y esperan a que
los leamos, bien entrando directamente desde el navegador, o mandando a nuestro
cliente de correo para que se encargue de recogerlos y almacenarlos siguiendo los
parametros que hayamos configurado. Una vez en nuestro disco duro, podemos leer,
responder, borrar y rebotar cualquier correo sin necesidad de estar conectados a la
Red. Para eso, el cliente de correo debe saber la direccion y el protocolo. Los mas
populares son tres: IMAP, POP3, HTTP. El de Gmail, por ejemplo, es:
pop.googlemail.com pero, para usar con Thunderbird, es mejor cambiarlo a IMAP.
Esto se puede hacer en la pagina de administracion de nuestro webmail, bajo la
pestafia «Forwarding POP/IMAP».

El Outgoing Mail Server (SMTP) es el servidor que envia los correos y su
protocolo habitual es SMTP (Simple Mail Transfer Protocol). Aunque nos podemos
suscribir a uno dedicado (como smtp.com), lo normal es que lo haga la misma
empresa que da el servicio de correo o nuestro proveedor de Internet.

Ojo; cuando enviamos un correo a alguien, los datos no van directamente a
nuestro interlocutor sino que pasan por muchas manos antes de llegar al servidor de
la empresa que nos gestiona el correo. Debemos configurarlo para que use SSL/TSL,
que nos garantiza que el correo ira cifrado hasta el servidor general, pero no que
llegara cifrado a su destino. No hace falta que cambiemos el tipo de contrasefia en la
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configuracion, porque vamos a usar PGP. Tampoco hace falta cambiar el puerto.

Si una vez configurado Thunderbird el uso de SSL/TSL nos genera un error, lo
mas probable es que el servidor que aloja nuestro correo no esté configurado para
usar ese tipo de protocolo de transferencia segura. En estos casos podemos cambiar la
configuracion a STARTTLS. Si esto también falla, quedan dos opciones: llamar al
administrador para pedirle que implementen un protocolo de seguridad o cambiar de
servicio a uno mas seguro.

Thunderbird trae su propio sistema antispam, pero lo Gnico que hace es moverlo a
la carpeta de spam y despejar la bandeja de entrada. Para habilitar el antivirus, hay
que ir al menud de Preferencias y entrar en la pestafia de Seguridad para habilitar el
software. Los mas avanzados podran encontrar una lista de posibilidades en el
repositorio: http://kb.mozillazine.org/Antivirus_software

Y ya que estamos en este menu, tampoco esta de mas restringir las cookies. Todas
estas preferencias se pueden configurar en los menus de herramientas del sistema. En
Windows y Macs estan bajo Herramientas > Opciones; en Linux bajo Preferencias >
Preferencias.

Instalar la PGP en Windows (el menos seguro de los sistemas operativos)

Entra en la pagina del proyecto Gpgwin (http://gpgwin.org) y encuentra la pagina
de descargas. Una vez alli, descarga la version estable mas reciente (con todos los
respetos, si eres usuario de Windows deberias olvidarte de las betas). Abre el archivo,
que sera un ejecutable con el nombre de la version acabado en xe. Cuando el sistema
te pregunte si estas seguro de querer instalar el programa, dile que si.

El proceso de instalacion consiste en aceptar la licencia, elegir el idioma y, salvo
que sepas exactamente lo que te esta preguntando, aceptar todas las opciones por
defecto hasta que te pregunte dénde quieres poner el programa. Tanto si aceptas la
opcion por defecto como si eliges otra, asegurate de apuntarlo. Te hard falta mas
tarde.

Para instalar Enigmail hay que entrar en Thunderbird porque es la extension que
te permite generar y manejar claves, cifrar y descifrar correos dentro de la aplicacion.
Las extensiones de Thunderbird (ahora se llaman Add-ons) se encuentran en el menu
principal, que se abre pinchando en el icono de tres rayitas que esta en la parte
superior derecha, junto al buscador.

Thundermail es prima de Firefox, el navegador, y su manera de afiadir
extensiones es idéntica: ponemos el nombre de la extension que buscamos (Enigmail)
y pinchamos en Afadir para instalarlo. Cuando el sistema te pregunte si estas seguro
de que quieres instalar el programa, le dices que si. Cuando esté completamente
instalado, reinicia la aplicacion.
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Instalar la PGP en OS X (que tampoco es gran cosa)

Antes de empezar, el lector debe saber que es posible usar PGP con el cliente de
correo de OS X, pero usando un parche que no es de software libre, con lo que me
remito a la explicacion anterior.

Los usuarios de OS X pueden ir directamente a github o descargar el instalador de
la GPG desde gpgtools.org. Al pinchar en el Downloader, el sistema preguntara si
queremos guardar el archivo (queremos), que deberia llevar el nombre de la
aplicacion y acabar en .dmg. Una vez guardado buscamos la aplicacion (si no esta en
el escritorio, probablemente estara en la carpeta de descargas) y la abrimos haciendo
doble clic.

Dentro hay un archivo llamado GPGTools.pkg. Al ejecutarlo, el programa
comprobara que el sistema tiene lo que hace falta para que funcione la aplicacién (si
es un Mac muy antiguo es posible que no cumpla los requerimientos minimos). Una
vez en marcha, el instalador nos lleva por la licencia y otras opciones. Podemos
aceptar las que vienen por defecto hasta llegar al Tipo de Instalacién o Installation
Type, donde queremos customizar.

La ventana que se abre ofrece una lista de programas. Si ya tienes instalado
Thunderbird, el sistema deberia permitir que seleccionemos Enigmail (si no lo hace,
podemos instalarlo luego desde el menu de extensiones de Thunderbird, como
hicimos unos parrafos mas arriba con Windows). Entre las preseleccionadas esta el
parche que mencionamos arriba, GPGMail. Puesto que no vamos a usarlo, es mejor
sacarlo de la instalacion. Cuando pinchamos Instalar, el sistema nos pedira la
contrasefia de administracion y jvoila! Ya tenemos el horno preparado para encriptar
COITeOS.

Instalar la PGP en Linux (la solucion natural)

Por norma general, los usuarios de Linux no necesitan instalar la GPG ni, ya que
nos ponemos exquisitos, explicaciones sobre como instalar un software en su
ordenador. Los usuarios de Ubuntu pueden instalar PGP desde el Centro de
administraciéon de software (Ubuntu Software Center), y tanto Ubuntu como Mint
Debian traen Thunderbird como cliente de correo por defecto. En principio solo
necesitamos instalar Enigmail como si fuera una extension, desde el menu de la
aplicacion, como hacemos con los Add-ons de Firefox.

Enigmail es, en efecto, una extension que permite mandar mensajes con una firma
digital que garantiza la autenticidad y legitimidad del mensaje y su procedencia.

Bola extra: jAndroid!
Es verdad, cada vez mas gente lee su correo desde el movil. Si ese mavil tiene
Android —que contrariamente a lo que se suele pensar es un sistema operativo y no
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una marca, como iPhone o Nokia— el proceso es complicado pero se puede hacer. Lo
primero es ir a Google Play Store e instalar APG (Android Privacy Guard) y K-9
Mail. APG es un manager para gestionar las claves publicas y privadas; K-9 es una
version del cliente de correo de Android, pero con algunos afiadidos necesarios. Una
vez instalados, necesitaremos generar una nueva clave privada, usando el protocolo
DSA-Elgamal. Lamentablemente, Android no tiene capacidad para generar claves
realmente grandes (en criptografia, el tamafio si importa), asi que tenemos que
generar una en nuestro ordenador y copiarla en un archivo de texto para importarla en
el teléfono.

Atencién: esta es nuestra clave privada y, cuando la copiamos en modo texto,
queda completamente desprotegida. L.a manera de asegurar su virginidad es
importarla manualmente, con el movil desconectado de la Red. Una vez copiada, la
importamos rapidamente a APG y la borramos de inmediato.

Una vez tenemos la clave, hay que configurar K-9. En general, todo es igual que
en cualquier cliente de correo pero, en la opcién de Cryptography, debemos
asegurarnos de que utiliza APG. Y todo funcionara mejor si cambiamos la opcién de
generar HTML por una de texto plano. Esta regla también se aplica a cualquier tipo
de correo, encriptado o no.

Importar las claves publicas de nuestros contactos es mas facil y comodo usando
una tarjeta de memoria SD. La buena noticia es que, una vez importadas tus dos
claves, todas las aplicaciones que tengan integrado PGP podran usarlas sin
problemas.

Como generar tus dos claves PGP

En este manual hemos elegido usar Thunderbird y su extension Enigmail.
Podemos configurar Enigmail en cualquier momento abriendo el menu principal y
seleccionando OpenPGP — Setup Wizard.

Es importante que prestemos atencion y escojamos las opciones que mas nos
convengan. Enigmail permite poner una firma digital en todos los correos, que sirve
para que nuestros interlocutores sepan a ciencia cierta que el mensaje es nuestro y no
de un impostor cualquiera usando su clave y nuestra direccion de correo (si, eso
puede pasar). También querra saber si queremos que todos los correos salgan
encriptados. Salvo que se trate de un cliente de correo que usamos unica y
exclusivamente para enviar material delicado, lo mejor es que no.

Por ultimo, nos preguntara si puede cambiar las opciones de formato de nuestros
correos para que el cifrado funcione mejor, como cambiar de HTML a texto plano.
Esta es una buena cosa tanto si usamos criptografia como si no, porque en cuanto a
seguridad los correos en HTML son un nido de cucarachas, por no hablar de lo
mucho que pesan. Finalmente, y esto es de vital importancia, nos pedira una
contrasena.
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Esta contrasefia protegera nuestra clave privada y es importante que la
recordemos porque sin ella nos sera imposible leer los correos que lleguen cifrados
con nuestra clave publica. Pero también es importante que sea una buena contrasefia.
Esto es: muy larga, compuesta de cifras, letras y simbolos, dificil de adivinar. Si no se
te ocurre nada, hay un capitulo dedicado a la creacion de contrasefias seguras. Léelo
antes de continuar.

Una vez introducida la contrasefia, el asistente de configuracion nos ensefiara la
lista de opciones que hemos escogido. Si es todo correcto, el siguiente paso es la
creacion de las claves.

El tamafio si importa, pero dentro de un orden

Nuestra clave criptografica puede llegar a ser bastante grande y, en teoria, cuanto
mas grande, mas segura. PGP ofrece varias opciones de tamafio, de los 384 a los 4096
bits. Pero generar una clave requiere un gran esfuerzo por parte del ordenador Yy,
cuanto mas grande sea, mas tardara en producirla. Una clave de 1024 tarda ocho
veces mas en hacerse que una de 384 bits. L.a buena noticia es que, si guardamos bien
nuestras claves, solo tenemos que hacer este proceso cada cinco afios. .a menos
buena es que da mas o menos igual.

Segun calculos de Arjen Lenstra y Eric R. Verheul, padres de un algoritmo de
cifrado para PGP llamado XTR, una llave de 2048 bits aguantaria el tipo contra los
mas poderosos (digamos, la NSA) durante al menos seis afios. Contra el resto del
mundo (los que no son la NSA ni su prima inglesa GCHQ) podemos estar tranquilos
con una de 1024 bits.

Subir a 4096 es como conducir un Ferrari para cruzar la calle, se puede hacer pero
es una tonteria. Por otra parte tampoco conviene bajar mucho; las llaves de 384 y 512
bits han sido ya destripadas con ordenadores normales de ultima generacion y se
espera que las de 768 podran serlo dentro de poco. Los expertos recomiendan 2048 y
las opciones por defecto del programa, también.

Certificado de anulacion: el seguro contra imprevistos

Tener una clave privada es un poco como llevar una pistola de descargas en el
bolsillo: te puede salvar de muchos peligros, salvo que llueva o que te la quiten. Si
nos quedamos sin llave, es como salir de casa y dejar la puerta cerrada por dentro, sin
ningun documento que pruebe que la casa es nuestra. Sera imposible demostrar a tu
circulo de contactos que tu nueva clave es legitima o que la vieja ya no lo es. Peor
aun, si alguien se hace con las claves y empieza a enviar correos usando nuestra firma
digital, sera virtualmente imposible demostrar que no hemos sido nosotros,
especialmente delante de un juez. Para eso esta el certificado de anulacion.

Ocurre mas a menudo de lo que te imaginas: te roban el ordenador, pierdes el
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pincho, se corrompe la memoria. Mas tipicamente nerd: insistes en aprenderte la
clave de memoria y en una visita a México se te olvida para siempre. Hay quien se
hace un tatuaje en un lugar donde no le da el sol, pero no es aconsejable. No solo
estara expuesta cada vez que nos quitemos la ropa (por poco frecuente que sea),
ademas la llave esta disefiada para caducar a los cinco afios.

El certificado es la inica manera de anular la clave y hacerte una nueva antes de
que hayan pasado cinco afios. Acuérdate de guardarlo en un lugar seguro (fuera de tu
ordenador, lejos de la humedad, el fuego y tu futura expareja) y ponerle un nombre
que tu sepas reconocer dentro de dos o tres afios, pero que no grite su contenido a los
demas.

Si todo ha salido bien, el asistente habra generado tus dos claves y el certificado
de anulacion. jEnhorabuena! Ya puedes empezar a enviar mensajes cifrados y
descifrar los que te manden a ti.
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Como usar la PGP
Domina el arte de encriptar correos, descifrarlos y
administrar tu keyring

Una vez instalados los programas y generadas las claves, tendremos un archivo con el
certificado de anulacion en el disco duro que acaba en rev.asc. Tus claves estan
escondidas en el sistema como un archivo normal, pero puedes hacer una copia de
seguridad en el menud de herramientas de OpenPGP. Para acceder a ese menu abre un
correo nuevo, pinchando en OpenPGP y escogiendo OpenPGP Management. Al lado
de la caja de busqueda hay una opcién para ver todas las claves. Cuando actives esa
opcion, aparecera tu correo.

Pinchando en ese correo con el botén derecho aparece un nuevo mend de
opciones que incluye «Export Keys to File». Esta opcion nos permite guardar las
claves en cualquier sitio, desde el escritorio (no recomendable) hasta una memoria
USB que llevaremos siempre con nosotros para descifrar nuestro correo dondequiera
que vayamos (mas recomendable). También es importante guardar una copia del
certificado de anulacion. Evidentemente, es mas seguro guardar ambas cosas en sitios
separados. Si se corrompe el sistema y lo perdemos todo, la copia de las claves nos
permite seguir descifrando correos. Si nos requisan el ordenador o lo roban, el
certificado nos permite avisar a nuestros contactos de que nuestra clave ya no es
segura y generar otra nueva.

Una vez instalados los programas, Thunderbird tendra una nueva opcién en el
menu cuando abramos un nuevo correo, llamada OpenPGP, con las opciones de
firmar y cifrar el correo. Lamentablemente, para mandar e-mails cifrados a otras
personas, jnecesitamos sus claves publicas! Si queremos mandar un correo cifrado a
las cinco personas de nuestro equipo, necesitamos tener las claves publicas de las
cinco. Mientras practicamos, podemos mandarle correos a Adele, «the Friendly
OpenPGP Email Robot». Escribiendo a su direccion de correo [adeleen@gnupp.de]
podrds comprobar si todas las funciones de tu sistema de cifrado funcionan
correctamente.

Antes que nada tendras que enviarle tu clave. Para hacerlo, basta con escribir un
correo (sin cifrar) y, antes de mandarlo, pinchar en el icono de OpenPGP Adjuntar mi
clave publica. Adele te contestara enviando su propia clave. Para guardarnos una
clave que nos ha mandado alguien, debemos abrir el adjunto que acaba en .asc (el
otro, que acaba en .asc.sig es la firma digital de nuestro interlocutor). Su firma sera
un desatino de simbolos y numeros y el sistema nos dira que no le conoce, lo que es
correcto porque todavia no tenemos el contacto en nuestro keyring. Una vez
importemos el contacto, sus correos vendran encabezados por una banda de color
verde. Fijate bien en lo que pone en esa banda, sobre todo si cambia de verde a
amarillo o rojo. Los contactos se pueden administrar en el menu OpenPGP Key
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Management.

Para mandar correos cifrados a un desconocido nos hace falta su clave publica,
pero €l no necesita tener la nuestra. Nuestra clave publica es la que usan los demas
para cifrar mensajes que solo nosotros podemos descifrar con nuestra clave privada.
Por eso es importante que los periodistas tengan su clave publica bien a la vista.
Cuando una fuente se quiere comunicar con nosotros de manera segura, es mucho
pedir que llamen para preguntar por ella. Una opcion es subir nuestra clave a un
servidor de claves o keyserver, una especie de listin telefonico de claves publicas. En
el menu podras comprobar si alguno de tus contactos de correo tiene clave publica, y
afiadirla a tu keyring con un OK. También tendras que validar sus firmas.

Para afiadir tu propia clave al keyserver basta con ir al mend de Key Management
y habilitar «Display All keys». Selecciona la tuya, pincha con el boton derecho para
desplegar un menu de opciones donde aparecera la opcion «Upload Public Key to
keyserver» y selecciona una lista de servidores. Elige el mas popular en tu entorno. A
partir de aqui, podras dar tu ID a todo aquel que quiera comunicarse contigo. La ID
es tu matricula en el mundo de la criptografia de clave publica, una secuencia
alfanumérica de ocho cifras con el prefijo Ox (por ejemplo: 0x940BB7D4). Es mas
facil de recordar que nuestra clave publica.

Hay varias otras cosas a tener en cuenta. La primera es que tenemos que
especificar el uso de cifrado para mandar un correo cifrado, igual que especificamos
el receptor cada vez que escribimos un e-mail. Mas importante aun, nuestra
configuracion no nos protege cuando leemos y contestamos correo desde el
navegador, usando el servidor de Gmail o Yahoo.

De la misma manera, cualquier correo cifrado que recibamos y abramos en la
pagina de Gmail o en otro cliente de correo que no sea el que hemos habilitado (por
ejemplo, en el trabajo) sera completamente ilegible salvo que tengas a mano tus dos
claves. El juego de llaves que necesitas para cifrar y descifrar correos se llama
Key-pair. Podemos generar uno nuevo en el meni OpenPGP Key Management
Generate.

Como manejar identidades

Ademas de cifrar los correos, OpenPGP nos da la oportunidad de firmarlos. Esto
sirve para que cualquier contacto que tenga nuestra clave publica guardada en su
keyring sepa que nuestra identidad es legitima. La manera mas facil de legitimar una
cuenta es entregarla en persona, por eso mucha gente se pasa las claves en mano, con
pinchos USB y hasta —si son muy peliculeros— escrita en un papel. Cuando
guardamos los datos de alguien, registramos también su firma y en el menti podemos
valorar hasta qué punto confirmamos que la persona que esta en nuestro keyring es
quien dice ser. Las opciones van desde «No lo sé» hasta «Estoy segurisimo» (I trust
ultimately).
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La valoracion que hagamos afectara a la fiabilidad de ese usuario, asi que no hay
que elegir con ligereza. Es bueno firmar siempre los mensajes porque, aunque se
puede forzar una clave y falsear una huella digital, es muy dificil hacer las dos cosas
a la vez. La criptografia es un juego de estadisticas que funciona por capas. Cuantas
mas capas de dificultad interponemos entre nuestros datos y el exterior, mas seguros
estan.

Cada vez que mandamos un correo cifrado, necesitamos la clave de nuestro
destinatario y nuestra contrasefla, que el sistema no debe guardar por motivos de
seguridad. No es la contrasefia del correo sino la que introdujimos cuando generamos
las claves. Si mandamos un adjunto, una ventana nos preguntara si queremos cifrar el
mensaje pero ignorar el adjunto, cifrar el mensaje y cada adjunto por separado o
cifrarlo todo en un paquete. La mejor opcién es la segunda, asi que podemos
seleccionarla y hacerlo de manera definitiva marcando la cajita final.

Al recibir un correo cifrado, Enigmail se encargara de descifrarlo, no sin antes
pedirte la contrasefia de nuevo. Si parece un aburrimiento tener que escribir la
contrasefia una y otra vez, consideremos lo facil que es ir al bafio y dejarse el
ordenador abierto y logueado al alcance de cualquiera. Al cabo de un tiempo escribir
la contrasefia se convierte en un acto natural, como cepillarse los dientes después de
comer o secarse después de la ducha.

Con Thunderbird podemos usar varias cuentas de correo. Por motivos de
conveniencia, se puede tener una cuenta que usaremos exclusivamente para mantener
correspondencia protegida o desactivar el cifrado por defecto y seleccionar a grupos
de personas —fuentes, colegas, activistas— con los que la comunicacién deberia
estar siempre protegida. Las dos son soluciones que nos evitan riesgos innecesarios.

iMi clave privada ha sido descubierta!

Nos han robado el ordenador o requisado nuestras pertenencias. Si aun no ha
ocurrido pero estamos en una situacion en la que podria pasar (por ejemplo, cruzando
la frontera siria con entrevistas a disidentes), entonces lo mdas recomendable es
eliminar nuestra key-pair de antemano y guardarla en un lugar seguro. Si la policia
requisa nuestro ordenador con todos los correos dentro, tendran los correos pero no
los podran leer sin las claves.

Si en un descuido nos roban el ordenador y si tenemos las claves dentro, o
pensamos que han sido comprometidas por el motivo que sea, es el momento de usar
nuestro certificado de anulacién. Para hacerlo, enviamos rapidamente un correo a
todos nuestros contactos con el certificado adjunto, igual que hicimos con la clave
publica, para que no nos manden mas informacién hasta que el agujero haya sido
tapado. Los recipientes podran aceptar la anulacion y esperar una nueva clave.

Perder la clave privada no significa solo que nuestros nuevos correos estan
expuestos; toda la correspondencia que haya sido cifrada hasta entonces estara
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comprometida, como una casa de la que han robado la llave. Lo mas seguro es
cambiar el cerrojo y reencriptar toda la correspondencia con la nueva clave. Y asumir
que algo se ha filtrado y actuar en consecuencia.

Thunderbird de bolsillo

Es comodo tener el correo centralizado pero un corresponsal no puede siempre
llevar su ordenador a todos lados. Si estamos de viaje y dependemos de ordenadores
ajenos —ya sean cibercafés, salas de prensa o préstamos temporales— lo mas
practico es llevar en el bolsillo lo imprescindible para nuestras comunicaciones.

Hoy en dia los pinchos USB tienen gran capacidad y pequefio tamafio, algunos
incluso estan ingeniosamente camuflados en sortijas, tarjetas de crédito, pulseras y
cinturones. Personalmente, creo que lo mejor es llevar una versién actualizada y
personalizada de Tails con todos los programas necesarios para comunicarse de
manera segura. Si solo queremos llevar el correo, hay una version portatil de
Thunderbird que se puede usar con la PGP. La otra ventaja de llevar el paquete de
correo en el bolsillo es que podemos cifrar todo el pincho USB (ver capitulo sobre
discos duros).

Para descargarlo hace falta un disco duro USB, un ordenador y el software, que
encontraremos facilmente si buscamos Portable Thunderbird en la pagina del
repositorio: http://portableapps.com/apps/internet/Thunderbird_

Los pasos son sencillos: pincha en el boton del programa y descarga el codigo en
tu ordenador (no en el pincho). Una vez descargado, abre el instalador pinchando dos
veces y, cuando pregunte donde quiere guardar el programa, indica tu disco duro
USB. Espera a que termine de guardar y jvoila! Ya tienes Thunderbird portatil.

El programa esta disefiado para trabajar con GPG pero, como ocurre con la
version normal de Thunderbird, tenemos que instalar GPG y Enigmail. Para hacerlo,
basta con descargar GPG for Thunderbird Portable de Portable Apps (la udltima
version a la hora de escribir esto es 1.4.15 Rev 2) y la extension Enigmail de la
pagina de Mozilla. Cuando reiniciemos el pincho USB estara todo preparado para la
configuracion del cliente de correo. Es exactamente igual que en la versién normal.

Advertencia: por la boca muere el pez

Es importante reiterar que, en los capitulos anteriores, ofrecemos soluciones
técnicas para problemas técnicos, disefiadas para controlar la informacién que
mandamos junto con nuestros correos. Ningun programa ni medida extraordinaria nos
ayudara si el contenido mismo de nuestro mensaje nos pone en evidencia.

Hay muchas maneras de destapar nuestra identidad que no tienen que ver con la
tecnologia. Muchas son de sentido comun: todas las referencias a noticias locales o
detalles geograficos nos exponen con facilidad, asi como los comentarios sobre
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personas conocidas de nuestro entorno directo, las referencias familiares, las
anécdotas personales.

Ningun cifrado puede protegernos si usamos el mismo nick o apodo que hemos
usado para otras cosas. Tampoco podemos usar un nombre con el que nos sentimos
identificados, ni el de nuestro personaje favorito ni el de nuestra amada mascota ni
nuestra marca de aftershave. No debemos hacer chistes ni contar una historia que ya
hemos contado antes a alguien que sabe quiénes somos, aunque no le veamos desde
hace veinte afios. Hay que ser neutro y riguroso, y a veces hasta eso no basta. La pista
mas peligrosa es el estilo, una de esas cosas que son visibles para todo el mundo
menos para uno mismo.

Todos tenemos uno, aunque pensemos lo contrario. El estilo es una preferencia
por ciertas palabras y no otras, por ciertos tiempos verbales, o la costumbre de
encadenar una palabra especifica seguida de un tiempo verbal especifico. También es
una manera especial de puntuar, usando el punto y coma como si fueran dos puntos o
evitandolo por completo, o la mania de poner siempre tres elementos en una
descripcion y nunca dos, ni cuatro.

Cuando un estilo se populariza en una region o entorno, lo llamamos acento,
cuando alguno de sus elementos se cuela en la cultura popular, lo llamamos cliché.
Los estilos colectivos siguen siendo estilos, y a menudo basta leer un texto para
adivinar a qué generacion pertenece el autor, que los adopta precisamente para
diferenciarse de las anteriores. Los llamamos estilos porque son parte del romance de
nuestra personalidad, de nuestro genio individual, pero los ingenieros los llaman
patrones, que es el idioma favorito de las maquinas.

Dicho de otra manera, el estilo no es mas que un uso caracteristico y reiterativo
del lenguaje, y hay software especifico capaz de peinar la Red en busca de esos
patrones y volver con nuestro nombre y apellidos en menos de lo que tardamos en
comprar un billete a Moscu.

¢Hemos comentado en periddicos o participado en foros? ;Hemos escrito blogs o
conversado en el #IRC? ;Tenemos cuentas de Twitter, Facebook, MySpace, Twenty,
Yahoo Groups o cualquier rincon de la Red donde lleguen los largos dedos de
Google? ;Has publicado tu tesis en la web de la universidad? Si la respuesta a una o
varias de estas preguntas es afirmativa, nuestro estilo es de dominio publico. Como
los programas de reconocimiento de caracteres o los reconocimientos de voz, este
tipo de software necesita muchas muestras para ser concluyente y todos los textos que
hemos repartido por la Red seran testigos en nuestra contra, como fragmentos de una
huella digital tnica e incriminatoria. En la era post 11-S, el misterioso Unabomber
hubiese durado exactamente media hora; lo que tardé un simple analisis de texto en
relacionar su Manifiesto con los papers que publicé en la Universidad de XXXX
antes de fugarse a las montafias.

Incluso si hemos sido ermitafios digitales y lo unico que hemos hecho ha sido
enviar correos, si no estaban cifrados, las posibilidades de que nos pillen corren
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parejas al tamafio del enemigo. Si es un individuo o una empresa pequefia, hay poco
que temer. Pero si nos enfrentamos a gobiernos, grandes corporaciones o personas
con amigos en altos cargos, lo normal es que tengan facil acceso a esos correos.
Cuanto mayor sea una empresa, mas susceptible es de ser o haber sido uno de esos
«terceros» que tanto aparecen en los EULA.

Para estar seguros, lo mejor es usar las armas del enemigo y pasar nuestros textos
por un sistema de reconocimiento. jQue no sea el que queremos mandar de manera
anonima! Si el programa vale algo, sefialara todos nuestros lugares comunes y
podremos cambiarlos por expresiones ajenas, patrones que no NoS pertenecen,
despistando a los sabuesos digitales.

Probablemente el texto resultante nos parecera feo, falto de ritmo o rimbombante
y pretencioso. Hay que resistir el impulso de mejorarlo: si nos pillan, que no sea por
vanidad.
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Navegar
Como dar esquinazo a los cotillas, vendedores de
seguros y tratantes de contrasenas ajenas con SSL, VPN
y Tor

Ya lo hemos dicho antes: conectarse a la Red es una actividad muy, muy sociable.
Visitar una pagina, mandar un correo o pinchar «Me gusta» en un blog es empezar
una conversacion en la que enviamos y recibimos paquetes de datos del servidor de la
Red donde esta alojada la pagina, con la intervencion de muchos y variados
intermediarios. Esto es porque, aunque parezca instantanea, la comunicacion no es
directa; entre el servidor de esa web y nuestro ordenador hay al menos diez
ordenadores involucrados, normalmente muchisimos mas. Cada uno de ellos es una
parada en las que —como ocurre en los aeropuertos— nos registran y toman las
huellas, aunque no nos demos cuenta. En algunos casos hasta nos cambian la maleta
y no lo sabemos hasta que es demasiado tarde.

¢A quién pueden encontrarse nuestros paquetes de datos en un simple clic? Aqui
va la lista mas pequefa posible de sospechosos habituales:

* Cualquiera que esté usando la misma conexion que tu. Cuando nos conectamos
a una red wifi publica, nuestra tarjeta de red habla con el router y este manda los
mensajes a la Red. En otras palabras, nosotros estamos a un lado del router y la Red
estd del otro. Cuando no estamos solos en ese lado, como ocurre en cibercafés,
universidades y salas de prensa, los datos pueden ser capturados facilmente por un
sniffer o alguien familiarizado con el popular ataque Man-in-the-Middle (ver nota
sobre redes Wifi).

* Tu proveedor de banda ancha. Lo natural es que registre todos tus movimientos,
solo porque puede, pero en algunos paises hasta tiene la obligacion legal de hacerlo.
No lo dudes: tu empresa telefonica registra todos tus movimientos y los guarda en
una carpeta con tu nombre y direccion. Si quieres saber por cuantos de sus
ordenadores pasas cada vez que pinchas en un enlace, vete a www.dnsleaktest.com y
pincha en «Extended test».

* Los puntos neutros (Internet Exchange Point, Network Access Point o Punto de
Acceso a la Red). Son las articulaciones del sistema, el conmutador donde las
distintas proveedoras intercambian trafico y usuarios.

* Su proveedor de banda ancha. El servidor que aloja la pagina deseada también
tiene telefonica. Y la suya también lo registra todo.

* Todos los administradores que trabajan para ellos. Los servidores no son
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inteligencias independientes que funcionan por si mismas, detras de cada uno hay un
equipo de gente trabajando. Todos o cualquiera de ellos podrian estar leyendo tu
correo ahora mismo.

Antes enviabamos cartas y paquetes postales y teniamos que fiarnos de que el
cartero no las abriera. Ahora las cartas pasan por demasiadas manos, son procesadas
demasiadas veces. La pregunta correcta ya no es quién podria abrir nuestras cartas —
aunque sabemos que mucha gente las abre y se guarda la informacion que hay en
ellas para usarla y venderla mas adelante—. Ahora el otro problema es el analisis de
trafico: gente que registra quién las manda, quién las recibe, con qué frecuencia se
mandan, en qué momento del dia, cuanto pesan, de qué color son los sobres, etc. Eso
es tracking.

Esa gente no necesita leer el contenido de tus cartas para saber quiénes son tus
mejores amigos, colaboradores, amantes o familiares, de la misma manera que Target
no necesita leer tu informe médico para saber que estas embarazada, porque ya tiene
tu ticket de compra. Y la tinica manera de protegernos de ellos es ir camuflados desde
que salimos de casa hasta que volvemos a casa. O sea, usar criptografia de puerta a
puerta.

Para hacerlo, hay tres herramientas de criptografia con distintos niveles de
proteccion y perfectamente combinables: SSL/TLS, VPN y Tor. En este capitulo
vamos a verlas una a una.
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Redes publicas.
Tan inocuas y respetables como un fumadero de opio
medieval

Las redes wifi de los aeropuertos, cafés, universidades y periddicos son mas venéreas
que un fumadero de opio regentado por periodistas de Témbola. Esto es porque,
cuando un ordenador se conecta a la Red, no lo hace directamente sino a través de un
router, que canaliza el flujo de informacion y nos hace de ventana a Internet. Y
cuando nos conectamos desde una wifi publica en una cafeteria o estacion de trenes,
respiramos el mismo aire intimo y transparente que los demas clientes del
establecimiento, un aire donde flotan desprotegidas sus cuentas de Twitter, chats en
Facebook y los numeros de las tarjetas de crédito con las que estan comprando sus
billetes de avion o pagando habitaciones de hotel.

Tan desnudos estan esos datos que cualquiera podria, armado de un software
perfectamente vulgar y un poco de mala leche, sentarse a escuchar todo lo que hacen
y dicen esos usuarios desprevenidos que chatean alegremente, en la seguridad ilusoria
de que sus nombres y contrasefias de usuario les protegen de todo mal. Basta con
sentarse entre los usuarios y el router a interceptar mensajes haciéndose pasar
alternativamente por los dos.

Por eso se llama ataque Man-in-the-middle (hombre-en-el-medio): el usuario
piensa que se esta comunicando con el router y el router piensa que comunica con el
usuario, pero se les ha colado un intermediario sin que se den cuenta que no solo es
capaz de interceptar todos sus paquetes —incluyendo contrasefias y numeros de
tarjeta de crédito— sino que es capaz de cambiar esos paquetes con la misma
facilidad del que abre una carta, cambia el contenido y la mete en otro sobre a la
misma direccion. Gracias a las ultimas tecnologias, el intermediario ni siquiera tiene
que estar en la sala, le basta con dejar un Caballo de Troya, un dispositivo de aspecto
inocuo que se enchufa discretamente a la pared y le envia todos los paquetes por
control remoto.

Una vez plantada esa oreja, el infiltrado puede controlar todo el trafico de esa red
wifi —café, aeropuerto, universidad, estacién de trenes, oficina o periddico— desde
la comodidad de su casa. Y esta es solo una de las muchas razones por las que resulta
absolutamente imprescindible que esos paquetes de datos salgan cifrados de nuestro
sistema y permanezcan cifrados hasta llegar a su destino. Un ataque como este sera
capaz de interceptarlos pero no podra hacer nada con ellos a no ser que le demos las
claves.

1. SSL/TLS
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El Secure Socket Layers o SSL es un protocolo de seguridad entre ordenadores, una
especie de tunel que se genera entre el ordenador que pincha en el enlace y el
servidor de la pagina enlazada. Los paquetes de datos que circulan entre la entrada y
la salida del tunel quedan cifrados de principio a fin. La SSL fue creada por Netscape
en 1994 y no solo ofrece un nivel alto de confidencialidad sino que protege la
integridad de la informacion —nadie puede infectar los paquetes o inyectar en ellos
informacién no deseada sin que nos demos cuenta—. También garantiza la identidad
de las partes implicadas gracias a un sistema de certificados. Treinta afios después de
su nacimiento, SSL sigue vigente pero como parte de un combo de seguridad mas
complejo junto con Transport Layer Security (TLS).

Aunque no nos suene, todos usamos TLS. Es el estandar de seguridad para todas
aquellas transacciones en las que se intercambia informacion delicada, como nimeros
de tarjeta de crédito o direcciones postales. Para saber si estas usando TLS, basta con
mirar en la URL del navegador. Los servidores que tienen implementado este
protocolo empiezan su direccién con https://, que es el protocolo de transferencia
tradicional http pero con una «s» de seguro al final.

Ademas de las letras, los navegadores modernos cambian el color a verde y
muestran un icono con forma de candado para demostrar que estas usando un formato
de navegacion seguro. Para comprobarlo en directo, abre la pagina de tu banco o la de
Paypal. El candado que sale a la izquierda de la URL es el signo de que tu
comunicacion con esa pagina esta protegida.

Antes hemos visto qué ocurre cuando navegamos. Cuando usamos SSL/TLS,
nuestro navegador debe comprobar que la pagina solicitada tiene un certificado en
regla. Esto es: que procede de una fuente oficial, que no esta caducado y que viene de
donde dice venir. En otras palabras, nos aseguramos de que la pagina que visitamos
es quien dice ser. Una vez comprobada la identidad, el navegador genera una clave
criptografica aleatoria para cifrar la comunicacion.

El cifrado de clave publica es un proceso exigente y requiere muchos recursos del
ordenador, por eso este protocolo usa también un cifrado de clave simétrica, donde la
clave es generada de manera aleatoria y es compartida por las dos partes. Cada sesion
genera su propia clave que, una vez terminada la conversacion, se descarta para
siempre. Otros nombres para este tipo de cifrado son: de clave secreta, de clave tnica,
de clave compartida y de clave privada. En el cifrado de clave publica, cada usuario
tiene una clave privada y una publica, que puede usar para cifrar datos pero no para
descifrarlos.

Sobre los certificados

Para navegar usando el protocolo SSL/TLS no hace falta nada mas que un navegador
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actualizado. Para ofrecer SSL/TLS desde el servidor, hace falta adquirir un
certificado de una Autoridad de certificacion. Las Autoridades tienen Ila
responsabilidad de confirmar que el portador del certificado es quien dice ser, pero no
todas tienen la misma reputacion. Como ocurre con las burocracias de todo el mundo,
algunas Autoridades venden sus certificados solo después de comprobar los nombres
del registro de dominio, cosa que cualquier ratero puede falsear.

Los certificados de alta garantia (high assurance certificates) incluyen la
comprobacién del dominio y del registro de negocio, que afiade un nivel de dificultad
a los chorizos. Los segundos son mas recomendables y suelen tener un seguro de
garantia, que paga el servidor pero que sirve para compensar al usuario en caso de
haber sido estafado. Pero el tipo de certificado no indica en ninguno de los casos el
nivel de seguridad de la sesion, solo el grado de «fiabilidad» del servidor de destino.

Si queremos que nuestros usuarios se sientan seguros visitando nuestra web o
enviando informacién delicada, entonces deberiamos implementar el protocolo
SSL/TLS en nuestro servidor. Para eso hay que pedir un certificado.

A la hora de elegir una Autoridad, es bueno buscar una que ofrezca certificados
compatibles con los principales navegadores. No nos vale de nada tener un esquema
de seguridad si los usuarios se quedan fuera. También es importante que tengan su
propio Root Certificate Authority (CA), porque quiénes son ellos para garantizar tu
identidad cuando su identidad no esta garantizada como dios manda.

También deben tener el sello de garantia de WebTrust, demostrando que cumplen
los estandares adecuados para entregar y manejar certificados. Y cuidado con los
oportunistas. Si sus ofertas parecen sospechosas o anuncian certificados premium con
el argumento de que son mas seguros, sabemos que no son de fiar.

Noticias de ultima hora

En el momento de escribir este libro se ha hecho publico un agujero de seguridad en
las conexiones SSL/TLS que afecta a los sistemas Apple iOS 6, iOS 7 y Apple TV. El
problema era una linea que se col6 en el bloque de cédigo responsable de validar la
identidad de un servidor y afectara a cualquier sistema que utilice el SecureTransport
API de Apple para conexiones SSL/TLS. Eso incluye Safari y un numero
indeterminado de aplicaciones disefiadas dentro y fuera de la empresa.

Apple ya ha publicado una actualizacion que corrige el error y, para cuando
hayamos publicado estas paginas, el problema se habra olvidado. Pero ilustra
perfectamente uno de los principios basicos y mas infravalorados de la seguridad en
Red: actualizar el software. Todos los usuarios de Apple que no apliquen las
actualizaciones pertinentes o que tengan versiones mas antiguas estaran expuestos
aunque naveguen a través de SSL/TSL. Para comprobar si la conexion es segura
visita gotofail.com con Safari. Hasta entonces, es mas seguro utilizar Firefox o
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Chrome. O, si realmente te tomas la seguridad en serio, mudarse a Linux. No hace
falta cambiar de ordenador.

2. VPN: VIRTUAL PRIVATE NETWORK

Una Red Privada Virtual (VPN) es una red de ordenadores que se crea por encima de
la que ya existe. Por usar una metafora habitual, es similar al envio de un paquete en
el que el emisor mete el contenido en una caja y lo manda en un camién a un gran
almacén de reparto. Los paquetes van por la carretera (Internet) como todos los
demas, pero nadie puede ver lo que llevan dentro. Una vez en el almacén, el paquete
cambia la direccion del remitente por una genérica y aleatoria (IP) y es recogido por
otro repartidor, que se lo entrega al destinatario final para que lo abra con su llave. De
esta manera, los paquetes llegan a su destino sin que nadie sepa quién los manda
salvo el emisor, el receptor y el servicio de reparto.

Hay muchas razones para usar VPN y, aunque no son incompatibles, tiene dos
ventajas inmediatas sobre TOR. La primera es que no es una practica especialmente
relacionada con el crimen o el anonimato. La segunda es que la conexion es mucho
mas rapida. La desventaja es que nos tenemos que fiar de que la empresa de reparto
no lleve un registro de nuestras operaciones que pueda ser reclamado mas adelante
por las autoridades o robado por hackers.

La VPN no solo protege la identidad de los usuarios, también sirve para proteger
espacios de trabajo del resto de la Red. Muchas universidades y centros de
investigacion la utilizan para ofrecer acceso a los estudiantes e investigadores a su
biblioteca local sin tener que estar fisicamente en el edificio. Administraciones y
empresas de todo el mundo la usan para que sus empleados puedan entrar en la base
de datos o colaborar desde puntos remotos sin comprometer el sistema. En todos esos
casos, la VPN es como un club de campo que facilita el acceso a personas
seleccionadas (estudiantes, empleados), y mantiene al resto de los usuarios de la Red
fuera de sus instalaciones. De este modo quedan a salvo, no solo de mirones y
polizontes sino también de virus y otras enfermedades de transmisién virtual.

La VPN también funciona como proxy, porque las conexiones siempre proceden
del servidor VPN y nunca del usuario. Por eso muchos la aprovechan para visitar
paginas prohibidas desde paises donde existe algun tipo de censura, como China,
Cuba o Iran, o para usar la wifi ptblica de cafés y aeropuertos sin exponerse. Dicen
que es la unica manera segura de bajarse torrents sin arriesgarse a una denuncia y
mas de uno la usa para abonarse a servicios de television en otros paises (por
ejemplo, conectarse a Netflix desde Espafia).

Una VPN tiene muchos usos para un periddico. Para empezar, no es tonteria
proteger a la redaccion de virus, malware y otras bacterias indeseables en un trabajo
donde navegar y mandar correos se ha convertido en el 80 por ciento de la actividad.
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Los corresponsales y colaboradores pueden usar redes ajenas sin preocuparse de la
seguridad, encontrarse con otros usuarios sin que nadie lo sepa, mantener
conversaciones sin que nadie las oiga, intercambiar archivos en un contexto seguro
sin que nadie lo intercepte. También pueden trabajar desde cualquier parte del mundo
como si estuvieran en su propia mesa, usando su ordenador de la redaccion o
colaborar con el resto de su equipo.

Un investigador que trate temas delicados puede fingir que escribe desde otros
paises o hacer llamadas desde su mesa cuando en verdad esta en Hong Kong sin que
lo sepa su interlocutor. Un blogger anénimo puede participar en las redes sociales sin
que le sigan el rastro hasta casa. En resumen, la VPN funciona como una red local
pero ofrece proteccion internacional, multiplataforma, an6nima, segura y cifrada. Y
también funciona como una Darknet: lo que pasa dentro se queda dentro. O mejor
dicho, si el servicio es legitimo, lo que pasa dentro no ha pasado jamas.

Medidas de emergencia cuando nos conectamos desde una wifi publica

Si compramos por ejemplo un billete de avién a través de un hostpot en un café, en
esos paquetes van nuestras contrasefias, correo, datos personales, numero de la tarjeta
de crédito, todo ordenadito y sin encriptar. Si no nos queda mas remedio que usar
una, estas son nuestras sugerencias para evitarlo.

* 1. No lo hagas. Si viajas con frecuencia, invierte en un router de viaje protegido
por WPA2. Si te gusta trabajar en cafés, compra un pincho USB de 3G.

« 2. Usa proteccion. Asegurate de que tu antivirus esta actualizado y que hay un
firewall activado que te advierte de cualquier contacto que tenga lugar entre tu
ordenador y el resto del mundo. No son 100% seguros pero al menos dificultan el
ataque.

* 3. Desactiva la tarjeta wireless cuando no necesites la conexion. Hay
portatiles, como los Thinkpad, que permiten bloquearla fisicamente con un pequefio
interruptor. Si el tuyo no lo tiene, debes desactivar la tarjeta desde el menu del
sistema operativo, y lo mismo por triplicado para teléfonos y tabletas. Las
configuraciones de conexion automatica tienen mas peligro que el cuarto oscuro del
Martin’s un domingo al mediodia.

* 4. Evita las redes abiertas. Toda red que se llame «Red Abierta», «Internet
gratis» o «Pincharme aqui» debe despertar el mismo grado de aprension que una
billetera tirada en la calle con billetes de 500. En un café, aeropuerto o biblioteca,
utiliza siempre la Red que corresponde al local. Si tienes dudas, pregunta al
responsable.

* 5. Ante la duda, WPA2. Si tienes que elegir entre varias redes, elige la que
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tenga el mejor protocolo de seguridad. De mas a menos segura, esto es: WPA2, WPA
y WEP.

* 6. Cuidado con lo que compartes. Podria ser la impresora, los grandes éxitos
de Estopa o todas las carpetas de un proyecto que desarrollas con siete personas mas.
En un ordenador corporativo lo natural seria que las opciones compartidas solo
funcionen en la Intranet de la empresa, pero es mejor no arriesgar. Busca las opciones
de Red y comprueba que todas tus ventanas estan cerradas. Si tienes que compartir
directorios en una Red publica, aprende a crear una Red Privada Virtual.

« 7. Controla los DNS. Hay estafadores que aprovechan la resolucion de DNS (en
espafiol: sistema de nombres de dominio) para redirigirnos a una pagina de Phishing
cuando intentamos navegar. L.os expertos aconsejan utilizar servicios seguros de
resolucion de DNS (como OpenDNS) o extensiones de seguridad (DNSSEC).

+ 8. Encriptalo todo. El HTTPS es el canal seguro del HTTP, un protocolo que
encripta las comunicaciones de manera que, aunque alguien pueda interceptar tus
paquetes de datos, al menos no los podra leer. Lo utilizan por defecto las entidades
bancarias, tiendas online y todos los servicios que incluyan flujo de datos personales
y contrasefias. Para ver si lo estds usando, fijate en el campo de la direccon URL.
Cuando no haya HTTPS, tira de SSL. Casi todos los sistemas incluyen hoy una
implementacion de SSL (Secure Sockets Layer o capa de conexion segura) o de su
sucesor TLS (Transport Layer Security o seguridad de la capa de transporte), en el
control de administracion o como extension para el navegador.

* 9. Escucha a tu navegador. Las paginas deben tener un certificado digital que
confirma la identidad del servidor. Cuando ese certificado caduca o es revocado, el
Protocolo de Estado de Certificado Online del navegador nos avisa de que la url
podria no ser de fiar. Si no conocemos al responsable de la web, lo mas sensato es
cerrar la pestafa.

* 10. Casate con Tor. El proxy mas sencillo y efectivo del mundo esta disponible
para todos los sistemas y navegadores, como programa o como extension. Aunque
intercepten tus datos, no sabran de quién son.

Como establecer una VPN

Para usar una Red Privada Virtual hacen falta tres cosas: un cliente, un servidor y una
llave o certificado. El cliente VPN es el programa que se instala el usuario en su
ordenador para comunicarse con el servidor remoto, y la llave es su certificado de
autentificacién. En cada contacto, el cliente ensefia sus credenciales al servidor y
espera a que el servidor demuestre que es quien dice ser. Si hay un tercero
interceptando tu trafico y haciéndose pasar por el servidor VPN (como en un ataque
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Man-in-the-middle) no podra resolver esta parte del proceso y la comunicacion sera
imposible.

Por su parte, el usuario debe usar sus propias claves para acceder al servicio (si
no, cualquiera con acceso a su ordenador seria capaz de entrar). Una vez el
intercambio es validado, todas las comunicaciones entre usuario y servidor seran
cifradas y toda su actividad online sera an6nima para todos menos para la empresa
contratada. Todo lo que hagamos dentro del servidor VPN (visitar paginas web, tener
reuniones, intercambiar archivos, conducir entrevistas) sera completamente opaco
para el mundo exterior. Desde el punto de vista de la Red, todo sucede en la
oscuridad de un tdnel cifrado. Un buen servicio rebautiza a los usuarios con IPs
aleatorias y genéricas para que no se sepa de donde vienen ni quiénes son.

El primer paso es elegir un servidor VPN. Salvo que nos inviten a uno o seamos
capaces de montar uno a distancia —una habilidad que por desgracia no ha sido
incluida aun en los cursos de periodismo de ninguna universidad espafiola—, la
manera mas sencilla de hacerlo es contratar el servicio. Como nuestra prioridad es la
seguridad no nos vale cualquiera o el mas barato. El procedimiento mas adecuado es
preguntar en los foros de seguridad, donde todavia se retnen los geeks para hablar de
cosas importantes. En estos circulos, la reputacion es lo mas importante, porque no
nos queda mas remedio que fiarnos de que los responsables no tienen dispositivos
ocultos que registren nuestras actividades. O que tengan su sede en un pais que no
imponga censura ni sea especialmente propenso a requisar o registrar servidores. Esto
ya deja muchos paises fuera.

Siguiendo con la metafora del club de campo, los administradores deberian
dejarnos ver las instalaciones antes de hacernos firmar el contrato. ; Cémo saber si es
el lugar adecuado para nosotros?

Como reconocer un buen servicio VPN

* No quieren saber quién eres. Los servicios mas comprometidos con la
seguridad prefieren saber lo menos posible de ti. Si el proceso de contrato exige
mucho mas que una direccion de correo, sacalo de la lista.

* No quieren saber lo que haces. Si sus términos incluyen el mantenimiento de
registros (logs) por «motivos de seguridad» o como seguro contra actividades ilicitas,
no nos vale para nada. Su protocolo deberia incluir un cambio automatico de
direccion IP y, si cabe, la destruccion periodica de metadata cada poco tiempo (dos
dias). Si no sabes como deberia ser la declaracion de intenciones apropiada de un
servicio VPN, fijate en la de Private Internet Access, un favorito entre los expertos en
seguridad corporativa con sede en Estados Unidos y servidores de salida en Canada,
Reino Unido, Suiza y Holanda:
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No mantenemos absolutamente ningtn registro de ninguna clase. Utilizamos
direcciones IP compartidas en lugar de direcciones IP dinamicas o estaticas
para que sea imposible conectar al usuario con su IP externa. Estas son
algunas de las soluciones que hemos implementado con los afios para ofrecer
el mas alto grado de anonimato entre nuestros usuarios. Pero nos gustaria
animar a nuestros clientes a usar e-mail anénimo y pagar con Bitcoin para
asegurar todavia mas los niveles de anonimato.

Nuestros tres principios son: privacidad, calidad de servicio y atencion al
cliente inmediata. No compartiremos ningun tipo de informacion con terceras
personas sin una orden de registro valida. Y aunque eso ocurriera, seria
imposible conectar a ningun usuario con ninguna actividad que haya tenido
lugar en nuestro sistema porque usamos IPs compartidas y no mantenemos
registros de nada.

Asi tiene que sonar un servicio de red privada: directo, informado,
especifico y cien por cien comprometido con la privacidad de sus clientes. Y
todo eso por cuarenta dolares al afo.

* Pasa el test de derrame de DNS. EI DNS es el servicio de nombre de dominio
que convierte nuestra direccién IP en un dominio (Dominio.com). Para comprobar
que somos invisibles dentro de la VPN, podemos ir a dnsleaktest.com dos veces, una
antes y otra después de conectarnos a la red privada. La direccion IP deberia pasar de
ser la nuestra, con su direccion asociada en el mapa, para convertirse en una IP
genérica y apuntar a la localizacién geografica del servidor contratado.

* Tiene opciones discretas de pago. Como entrar en un banco y pagar o usar una
divisa criptografica vigente. Cualquier pago con tarjeta, transferencia o Paypal
compromete seriamente tu identidad.

* No te obliga a instalar su propio software. Como ya aseguramos en el Manual
de la Cryptoparty (Berlin, 2012) hay una solucién de software libre para cada
problema. Si instalas un software propietario nunca sabras si tu actividad esta siendo
protegida o todo lo contrario.

* No usa el protocolo PPTP (Point-to-Point Tunneling Protocol) disefiado por
Microsoft sino OpenVPN (basado en SSL) o IPSec (ver nota sobre PPTP). Hay
servicios como WiTopia que ofrecen un plan sencillo que solo usa PPTP y otro mas
caro (como el doble de caro) que incluye OpenVPN/IPSec.

» Es multiplataforma. Si no puedes usarlo desde tu movil o tu tableta, es como
ponerse la coraza y olvidarse el casco o los zapatos. Si no puedes usarlo desde
cualquier ordenador (tenga Linux, Windows o OS X), no sirve para trabajar desde
ordenadores prestados ni para colaborar con otras personas.

* Es rapido. De nada te sirve estar protegido si no puedes navegar.
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* No es nuevo. La reputacion lo es todo. No te fies de nadie que todavia no se
haya labrado la suya.

* No es gratuito. Sospecha de todo lo que sea gratis porque lo que dicen es
completamente cierto: Si no lo pagas, no eres el cliente, eres el producto. El modelo
de negocio de los servicios gratuitos suele ser la publicidad, y lo natural es que
registren tus actividades aunque solo sea para colocarte anuncios mas ajustados a tus
inquietudes.

Como en todo, se pueden hacer excepciones. Si estamos atascados en un
aeropuerto y necesitamos usar la Red para algo no especialmente sensible pero nos da
repeltis usar el wifi sin proteccion, es mejor una VPN gratuita que ir a pelo; de la
misma manera que es mejor usar spray espermicida a no usar nada, pero lo mas
seguro es ponerse un condon. Las redes de los aeropuertos son particularmente
populares entre los husmeadores (sniffers) porque estan completamente desprotegidas
y abundan usuarios histéricos y descuidados tratando de comprar billetes o reservar
habitaciones en hoteles marcando una y otra vez su tarjeta de crédito. Si solo
queremos abonarnos a Netflix o ver videos que no estan disponibles en nuestro pais
también es una opcion razonable. Al menos mientras abonarse a Netflix desde paises
que no lo tienen todavia sea legal (nunca se sabe).

* Ten varios servidores distribuidos por los paises seguros. O, dependiendo de
las necesidades especificas de cada caso, los paises apropiados. StrongVPN tiene un
plan de 7 dolares al mes que ofrece solo servidores con protocolo PPTP (mal) y
salidas a cuatro ciudades pero, por 30 euros al mes, tienes servidores con OpenVPN y
salida a 15 ciudades.

¢Por qué es importante esto? Porque la ley que protegera la intimidad de nuestros
paquetes de datos sera la del pais del servidor de salida, que es de donde los datos
aparentaran haber venido. La opcién habitual es escoger un pais con una ley fuerte de
proteccién de datos, como Holanda o Suiza. Otra tendencia es la de buscar paises con
burocracias incompatibles a la nuestra, aplicando el principio de que los enemigos de
mis enemigos son mis amigos.

Eso significa que los disidentes norteamericanos tendrian que elegir Rusia, los
chinos, Suecia y asi elegir un servidor cuyo gobierno ha sido histéricamente incapaz
de colaborar con el tuyo. Esta tendencia tiene un peligro claro: que un pais no quiera
entregarte gratis no significa que no quiera negociar tu entrega.

 No hay quejas de ninguin usuario ni acusaciones fundadas de filtraciones contra
el servicio en cuestion.

Cuando contratamos el servicio, lo normal es que nos den al cliente el software
adecuado para nuestro sistema operativo. Pero también hemos dicho que no debemos
instalar un software propietario de la empresa y que el estandar de seguridad para los
expertos en la materia es OpenVPN.
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Cuidado con el PPTP

En realidad PPTP no tiene uno sino dos problemas bastante gordos. El primero es que
se trata de un protocolo poco seguro, hasta el punto de que sus propios
desarrolladores en Microsoft recomiendan no usarlo. El segundo es que sus
vulnerabilidades son bien conocidas y tienen poco o ningun arreglo, porque no son
agujeros en el sistema que se pueden eliminar o parchear, sino errores estructurales de
disefio que no pueden ser corregidos sin desarmar la herramienta y acabar con su
flexibilidad.

La misma gente que lo disefid6 para Microsoft asegura que no pueden cambiar el
disefio de Linux PPTP sin que deje de funcionar con Microsoft PPTP y viceversa.
«La tnica solucion es eliminar el producto y promocionar otro —concluyen en su
revision—. Nuestra eleccion para sistemas Open Source es OpenVPN o [Psec».

La pregunta evidente es: si es fragil y todo el mundo lo sabe, ;por qué no lo
eliminan del mercado? La respuesta es que PPTP es muy facil de usar: esta disponible
en casi todos los servidores, es sencillo de instalar y tiene buena documentacion.
Como hemos apuntado antes en la lista de virtudes del buen servidor VPN, el
servicio, empresa o individuo que se toma la seguridad en serio utiliza estandares
abiertos como OpenVPN.

3. YATENGO CLIENTE, SERVIDOR Y CLAVE

En este manual instalaremos OpenVPN, que usa el mismo tipo de cifrado del que
hemos hablado antes (SSL/TLS) y funciona en los tres sistemas operativos
principales: Linux, Windows y OS X. Si ya estamos en este momento del proceso es
porque ya hemos contratado el servidor VPN. Al terminar, la empresa nos habra
mandado un nombre de usuario y contrasefia y unas instrucciones de instalacion.
Aunque suele haber un instalador automatico, aqui veremos coémo hacerlo
manualmente para entender la alineacion de jugadores.

La configuracién manual empieza por descargarse un .zip con archivos para
configurar el cliente en nuestro ordenador. Una vez descomprimidos, el directorio
puede incluir:

* Nuestras claves criptograficas
* Un archivo de configuracion con la extension .conf o .ovpn
* El certificado llamado ca.crt

* El cliente, con la extension client.crt

* La llave, con la extension .key
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» Una lista con los servidores disponibles

A veces el archivo de configuracion acabado en .conf/.ovpn contiene toda la
informacion necesaria y solo ese archivo para instalar todo lo necesario. Otras veces
parte de esa informacion se guarda en un directorio del sistema, lejos de la carpeta de
usuario. Cada casa tiene sus particularidades.

4. CONFIGURAR EL CLIENTE OPENVPN EN LINUX

Todas las distribuciones modernas de Linux tienen un Network Manager o
Administrador de Redes. Si usamos un entorno grafico, podremos encontrarlo en el
panel de herramientas permanentemente visible donde también vemos la fecha, el
estado de la bateria, etc. Es el mismo programa que usamos para configurar nuestra
conexion wifi. Al pinchar, seleccionamos la opcion VPN Connections y Configure
VPN (si la opcion no aparece es porque tenemos que instalar un paquete llamado
network-manager-openvpn). Veremos una lista con nuestras conexiones por cable
(Ethernet) e inalambrica (wifi). Afiadimos una (Add) y escogemos el tipo de conexion
OpenVPN. Al crearla se abrird un menu de configuracion que vamos a rellenar con
los datos que nos han dado. Tiene tres pestafias: General, VPN y IPv4.

1. General: no tocamos nada.

2. VPN: rellenamos Gateway con la informacién del servidor contratado, algo
como vpn.servidorvpn.nl. Cambiamos la seguridad a contrasefia (password) e
introducimos nuestro usuario y contrasefia. El certificado de la casilla siguiente
deberia aparecer automaticamente o estar en la carpeta que hemos descomprimido. Si
no esta ahi, es probable que la hayan colocado en una carpeta del sistema tipo
/etc/ssl/ca.crt. Si no lo encontramos, el FAQ del servicio o los administradores podran
aclararnos donde esta.

3. Pinchamos en Avanzado. Marcamos el tipo de compresion L.ZO (salvo que las
instrucciones indiquen otra cosa) y, en Seguridad, metemos el tipo de cifrado y
autentificacién. Aunque tengamos opiniones muy encendidas acerca de cual deberia
ser el estandar minimo, lo mas seguro es confiar en las especificaciones del servicio
que hemos contratado, porque son las que estan optimizadas para su configuracion
especifica. Si pensamos que la capa de cifrado AES-256-CBC es una combinacién
muy pobre, siempre podemos hablar con el administrador y preguntarle si podemos
subir a 512. Pero, salvo que sepamos a ciencia cierta que nos vigilan las tres agencias
de inteligencia mas poderosas del planeta, es como ir a comprar el pan en tanque. Es
mas seguro pero no especialmente productivo.

4. Después de guardar todas las indicaciones del servidor, el sistema nos pedira
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una contrasefia para generar una clave. Como ocurre con el resto de tecnologias de
cifrado, nuestra proteccién es tan fuerte como nuestra contrasefia: es importante
elegir una apropiada, que sea lo bastante larga, erratica y mestiza para que no pueda
aparecer en una de las miles de millones de bases de datos de contrasefias que
circulan por los foros de hackers, ni ocurrirsele a nuestra hermana en un momento de
lucidez fraternal. Si no sabes de qué se trata todo esto, vete al capitulo de contrasefias.

5. Una vez acabado todo volvemos al asistente de configuracion de redes y
pinchamos en la nueva red VPN que hemos creado. Para comprobar que nos
conectamos a través del servidor VPN, podemos volver a dnsleaktest.com y ver que
nuestra IP corresponde ahora al servidor remoto y pinchar en Extended Test, solo por
diversion.

6. Para desconectar, volvemos a pinchar en el Network manager y en
Desconectar.

5. CONFIGURAR EL CLIENTE OPENVPN EN OS X

Lo primero es descargar un cliente de OpenVPN llamado Tunnelblick del repositorio
de Google Code: code.google.com/p/ tunnelblick. Ni pensar en la version en Beta
salvo que sepa uno lo que estas haciendo.

1. Lo instalamos haciendo doble clic en el icono y, cuando termine, lo
empezamos y lo volvemos a cerrar. Es importante hacerlo en ese orden porque,
aunque parezca que no hemos hecho nada, Tunnelblick ha creado el nido donde
instalaremos el paquete de configuracion que nos manda el servicio de servidores
VPN.

2. Descomprimimos el paquete de instalacion y pinchamos en el archivo de
configuracion.

3. Una vez acabado el proceso podemos volver a abrir Tunnelblick con nuestro
nombre de usuario y contrasefia y guardarlo en nuestra Keychain. El icono de
conexion con el server deberia aparecer por defecto. Para conectarnos solo tenemos
que pinchar en él.

6. BOLA EXTRA: CONFIGURAR L2TP EN OS X

Podria pasar que no tengamos acceso o no queramos instalar Tunnelblick porque todo
esto parece muy raro. Si es asi, también podemos configurar una conexion L2TP.
Para eso no hace falta descargar nada mas que el directorio del servidor. Vamos a
Preferencias del sistema y abrimos el Administrador de Redes (Network). Para
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realizar cambios es necesario desbloquear la ventana pinchando en el candado de la
esquina inferior izquierda e introducir nuestra contrasefia de administracion. Una vez
aceptada:

1. Afiadimos una nueva red pinchando en +. Nos ofrecera varias opciones y
tenemos que elegir interfaz VPN, tipo L2TP sobre IPSec y el nombre del servicio que
hayamos contratado.

2. En Conexion introducimos el servidor y nuestro nombre de usuario.

3. Pinchamos en la configuracion de autentificacion y elegimos el formato
apropiado. En la de usuario suele ser una contrasefia (la escribimos) o un certificado
que tenemos que buscar en el directorio que hemos descomprimido. En el de
maquina, lo mismo. Clicamos OK.

4. Una vez acabado este paso podemos ir a Opciones avanzadas y elegir que todo
el trafico pase por nuestra conexién VPN. Pinchamos en Conectar y nos pregunta si
queremos aplicar los cambios. Decimos que si y esperamos a que el color de la red
VPN cambie a verde.

5. Para comprobar que estamos bien conectados visitamos dnsleaktest.com, a ver
si nos reconoce. La direccion IP que salga ya no deberia ser la nuestra sino la del
servidor.

7. CONFIGURAR EL CLIENTE OPENVPN EN WINDOWS

Lo primero es bajarse el directorio con el instalador del servidor que hemos
contratado y la ultima version estable del cliente de la pagina de openVPN:
http://openvpn.net/index.php/opensource/downloads.

OpenVPN solo funcionara en versiones superiores a Windows 2000. Los que
tengan versiones mas antiguas tienen cosas mas importantes de las que preocuparse
(o pueden instalar Linux, que es perfecto para rejuvenecer ordenadores de mediana
edad).

1. Cuando abramos el programa, podemos aceptar las opciones por defecto del
asistente de configuracion, incluyendo licencia y componentes de instalacion. Una
vez acabado, tendremos un directorio C:\Program File\openVPN\config\ (salvo que la
hayamos instalado en otro lado a proposito).

2. Abrimos el directorio del servidor VPN y volcamos su contenido en la nueva
carpeta de configuracion C:\Program File\openVPN\config\. E1 mas importante se
llama client.ovpn, si no esta en ese directorio no podremos abrir el programa.

3. Si lo hemos movido todo bien, deberiamos encontrar OpenVPN en el menu de
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programas y en la barra de iconos del escritorio.

4. Desplegamos el menu del programa y seleccionamos Abrir como administrador
y después el icono de OpenVPN. En el menud de iconos donde normalmente estan el
reloj y los avisos de configuracion aparecera una flecha, que podemos pinchar para
desplegar la lista de redes VPN posibles. jDe momento sera muy corta! Elegimos
nuestra conexion VPN.

5. Introducimos el nombre de usuario y contrasefia que nos ha dado el
administrador del servidor. El resto de la configuracién —autentificacion, llaves, etc
— sera gestionado por el archivo de configuracion que descargamos al principio. Al
final de este proceso, si todo ha salido bien, el icono se volvera verde para indicar que
la conexién esta activa.
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Tor.
Nadar envuelto en capas de cebolla

La World Wide Web es solo la punta del iceberg. Bajo la superficie esta la llamada
Deep Web, llamada también Web invisible porque sus contenidos no salen en los
buscadores comerciales. Dicen que es varias veces mas grande que la capa visible
(visible significa que esta en el listin de Google y, por tanto, sale en las btisquedas).
También dicen que esconde una masa de cuentas bancarias, registros académicos y
administrativos, archivos historicos y, en general, datos en crudo que no se quiere o
puede indexar. En ese continente subterraneo esta Tor (The Onion Router), una
infraestructura de tuneles subterraneos recontracifrados donde la identidad de cada
nodo se pierde en un inteligente juego de espejos.

Tor es la herramienta preferida de los cypherpunks porque no requiere que
depositemos nuestra confianza en los administradores de un servidor lejano, como
pasa cuando usamos VPN. También la usan disidentes en China, Iran y Siria,
especialmente desde que descubrimos, gracias a uno de los muchos documentos que
«liber6» Edward Snowden, que la NSA lleva afios intentando romper la proteccion
del sistema sin éxito. De momento, los espias mejor pagados y equipados del mundo
solo pueden desenmascarar a un usuario de Tor cuando esconde otras
vulnerabilidades en sus ordenadores. Como, por ejemplo, un plugin para escuchar
musica.

La NSA ha podido intervenir el navegador de Tor cuando el usuario ha
modificado su configuracion para instalar algin software que no debia. Gracias a esos
pequefios agujeros, la agencia pudo instalar su propio codigo en el disco duro del
usuario, garantizandose el acceso a todo su trafico y hasta registrando todo lo que
escribe con un programa que registra las pulsaciones sobre el teclado y las transforma
en texto. Una vez el sistema estd comprometido hasta este punto, no hay criptografia
capaz de salvarnos.

En esos casos el uso de Tor no ha sido suficiente, pero solo porque el usuario ha
descuidado otro aspecto de su sistema. Es importante ser exquisitos, y evitar blindar
la puerta para dejarse abierta la terraza. En otros casos, la NSA y la GCHQ (la mayor
agencia de espionaje britanico) han llegado a colocar escuchas en las arterias de la
World Wide Web, unos cables trasatlanticos que conectan unos continentes con otros
y que, en algunos paises, se limitan a una sola linea por donde pasa el trafico
centralizado de todo el pais. La idea es capturar la sefial que emiten esos cables e
identificar la que corresponde a Tor para después cruzar la informacién con el mayor
namero posible de nodos de salida.

Son medidas desesperadas que solo tienen sentido si se pudiera tener acceso a
todos los cables en todo momento y si los nodos no cambiaran de persona o de lugar.
Los documentos de la Agencia dejan bien claro que Tor sigue siendo impermeable a
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sus ataques: «Nunca seremos capaces de desanonimizar a todos los usuarios de Tor
de manera continua —se puede leer en uno llamado Tor Stinks (Tor apesta)—. Con
analisis manual podriamos desanonimizar a una fraccibn muy pequefia». De
momento no han podido desanonimizar a ningin objetivo directo. Otro documento de
inteligencia llama a Tor «el rey del anonimato superseguro», lo que no deja de tener
su gracia porque todo empez0 en su propia casa.

Tor es un proyecto militar desarrollado en el Laboratorio de Investigacion Naval
de Estados Unidos por un encargo del DARPA. Aunque sigue recibiendo becas del
gobierno y del ejército norteamericano, sus responsables lo desvincularon de las
fuerzas armadas en 2005 gracias al apoyo de la Electronic Frontier Foundation. Hoy
el proyecto se llama The Tor Project y es el software que usan Snowden, Julian
Assange y todos los activistas de perfil superior para sus comunicaciones.

También es el sistema que utiliza la famosa Dark Web, un «barrio chino» de webs
subterraneas donde uno puede contratar sicarios, encargar documentaciéon falsa,
hacerse o deshacerse de coches robados, armas de fuego, pornografia ilegal, animales
protegidos, etc. Los que acceden a través de Tor (y se esconden dentro) se llaman
hidden services (servicios ocultos). Entre las millones de paginas que ha habido
enterradas entre sus capas de amorosa cebolla ha habido grandes estrellas. La reina es
sin duda WikiLeaks, cuyos servidores estan fisicamente repartidos por todo el planeta
pero sus branquias digitales respiran en los servicios ocultos de Tor. Y uno de los
grandes fenémenos ha sido Silk Road, una especie de eBay de compraventa de
drogas que solo admitia pagos con Bitcoin. La plataforma funcion6 durante dos afios
con un margen de beneficios de 1.200 millones de doélares sin que la policia supiera
como desmantelarla.

Ustedes diran: jpero Silk Road fue cerrado! jEl duefio esta en la carcel! Y tendran
razon, pero solo en parte. Cuando por fin arrestaron al capo —un exestudiante de
fisica de 29 afios que compartia casa en San Francisco y se hacia llamar Temible
Pirata Roberts— no fue porque consiguieran quitarle las capas a la cebolla. Lo
pillaron porque, en una inspeccion de rutina, la aduana canadiense encontré un
paquete postal que viajaba en direccion a su casa con nada menos que nueve
pasaportes falsos. Lo mas triste de todo es que no los queria para viajar sino para
alquilar mas servidores en otros paises y expandir su imperio sin salir de su
habitacion.

Como funciona Tor

Como ya hemos visto antes, cada vez que nos conectamos a la Red para navegar,
chatear o enviar correos nuestro sistema envia paquetes de datos con informacion
sobre nosotros. Cuando navegamos a través de Tor, los paquetes quedan reducidos a
lo imprescindible y viajan protegidos por varias capas de criptografia de clave
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publica. Ademas, cada vez que se abre un canal de comunicacion en el sistema, Tor
genera un circuito virtual para que el trafico circule por él.

En otras palabras, los paquetes no van directamente a su destino sino que realizan
un recorrido disperso, impredecible y aparentemente anarquico, saltando de nodo en
nodo hasta llegar a su destino, de modo que ninguno sabe de donde viene el paquete
ni a dénde va. Cada nodo recibe el paquete junto a la direccion del siguiente nodo y
lo envia sin poder abrirlo, modificarlo, reconducirlo o conocer su destino final.

Los usuarios de Tor forman una comunidad, una especie de sociedad secreta cuyo
unico requisito es llevar mascara (usar Tor). Como es de esperar, la oscuridad ofrece
un lugar de encuentro para disidentes, activistas y leakers, pero hay muchas y
variadas especies nocturnas, no todas recomendables. Pero, en comunién con la
filosofia cypherpunk, su discrecion ha sido implementada de manera tecnolégica, no
ideoldgica ni moral. Los miembros del club no necesitan fiarse unos de otros ni
vigilarse unos a otros para que todo funcione.

Asi se pela una cebolla

Pongamos, por ejemplo, que queremos leer un articulo de eldiario.es. Cuando escribo
la url en el navegador y accedo a la pagina, el servidor de eldiario.es registra que un
lector ha entrado de 22:36 a 23:58 desde un ordenador con Linux Mint, usando
Mozilla Firefox como navegador y ha pinchado en este enlace y este otro antes de
despistarse y acabar viendo videos musicales en YouTube. Pero ojo: entre el servidor
de eldiario.es y nosotros hay muchas mas paradas y esa informacion, junto con otras
muchas, pasaran a formar parte de nuestro historial en el Data Center de numerosas
agencias, compafiias o grupos interesados dentro y fuera de nuestro pais. Por no
hablar de las cookies. Navegando sin proteccion se cogen cosas por ahi.

Ahora bien, si usamos Tor —que incluye una version modificada de Mozilla
Firefox— nuestra peticion sale de casa tapada de pies a cabeza y pasa por un minimo
de tres nodos (llamados relays) que también estan protegidos. Cuando por fin sale de
Tor y llama a la puerta del servidor de eldiario.es, la informacién que revela es la del
ultimo nodo, llamado de salida o exit relay.

Los nodos de salida estan en la muralla de Tor, al borde del reino, y tienen una
gran responsabilidad. Son los intermediarios entre la red secreta y el exterior, como
Caronte entre el mundo de los vivos y el de los muertos, y canalizan todo el trafico
porque el sistema esta configurado para que ninguno de todos los nodos parezca ser
el origen del paquete de datos salvo el ultimo. Es por eso que la EFF aconseja que los
nodos de salida sean siempre un servidor dedicado en un servicio comercial y no un
ordenador personal en una casa u oficina.

Tener un nodo de salida en Tor no es ilegal, pero significa hacerse responsable de
todos los paquetes que salen de la cebolla, sin tener control sobre su contenido o la
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naturaleza de sus remitentes. El blog de Tor incluye un manual pormenorizado con
todas las medidas que se pueden tomar para tener un nodo de salida en Tor sin
comprometer su integridad personal. Pero como este manual quiere servir como guia
para aquellos que necesitan esconderse y no exponerse, mi consejo es que se
conviertan en un puente, que es igual de necesario pero mucho mas discreto.

En la cebolla existen tres tipos de nodos: los normales (o nodos medios), los de
salida y los puentes. Estos ultimos son nodos invisibles, en el sentido de que
funcionan como un nodo normal (no de salida) pero no estan listados y, por lo tanto,
no pueden ser bloqueados por las proveedoras de banda ancha. No se sabe cuantos
hay ni quiénes son ni donde estan, pero se usan cuando pensamos que nuestra
conexion a Tor ha sido bloqueada activamente por la compafiia telefénica o por el
gobierno, como ocurre en China.

Tor no sirve solo para anonimizar usuarios. Si configuramos nuestros servidores
para que solo acepten trafico dentro de la red de Tor, lo hacemos invisible. Es el caso
de todos los servidores que operan en la Darknet y de todo el entramado de servidores
de WikilL.eaks, que no tienen una direccion IP como las webs convencionales sino una
direccion Onion, una combinacion alfanumérica de 16 caracteres que se genera de
manera automatica cuando se configura el servidor. Tor es por definicion un sistema
descentralizado: si desaparece un nodo de su red, otro ocupa su lugar como si nada
hubiera ocurrido.

Para los que nunca salen a la superficie, la vida dentro de la Deep Web se parece
mucho a la que hay fuera, pero de la misma manera en que un asentamiento Amish se
parece a una pequefia ciudad. Tienen sus buscadores (Torch), su mensajeria (TorPM,
PrivacyBox), su correo (Tor Mail). También hay un Twitter (TorStatusNet), una red
de libros (TorBook) y hasta algo como Yahoo! Answers llamado Tor Answers. Es
todo igual, pero completamente distinto. Y no hace falta participar para ser parte del
sistema. Con instalar Tor y usarlo ya estas haciendo un servicio a la comunidad.

Instalar Tor

Hace un tiempo, instalar un proxy tan sofisticado como Tor era complicado y usarlo
también era dificil. Hoy solo hay que instalarse un paquete llamado Tor Bundle. Hay
uno para cada sistema operativo y, la mayor parte de las veces, la plataforma nos
ofrece el apropiado sin que tengamos que pensar, porque nuestro navegador se lo ha
chivado.

Algunos usuarios de Linux podrian tener dudas razonables acerca de si su sistema
es de 32 o 64 bits. Lo mas probable es que sea de 64 pero, para estar seguros, lo
mejor es abrir un terminal y escribir uname -m) y después apretar Enter. Los usuarios
de Windows encontraran la informacién navegando por el mend, bajo Propiedades
del sistema.
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Bundle significa hatillo. El de Tor consiste en una combinacion de aplicaciones
que, juntas y bien usadas, son lo mas cerca que hay de trabajar con maxima
seguridad. En el momento de escribir este libro (Version 3.5.2.1), el paquete incluye
el cliente de Tor (Vidalia), una interfaz grafica, un proxy llamado Polipo y una
version comisariada de Firefox. Es importante que no la toquemos mucho.

Tener Tor instalado y funcionando no nos hace invisibles, tenemos que configurar
las aplicaciones con acceso a Internet y que no son el navegador para que usen Tor
como proxy. Y es imprescindible usar el navegador que viene en el paquete y no
desafiar sus limitaciones. Salvo que se tengan habilidades especiales o sepamos
exactamente lo que tenemos que hacer, lo mejor al principio es aceptar las opciones
de configuracion que vienen por defecto. Una de ellas es que no tiene instalado
ninguin plugin (add-on, extension, Skin, App) externo ni drivers propietarios y
chismosos como Javascript, RealPlayer, Quicktime, Flash, etc. Cualquier pagina que
requiera de esos plugins quedara fuera de nuestro alcance pero, si los instalamos, sera
como abrir una ventana en la fortaleza. El resto de las precauciones no habran valido
para nada.

Eso significa, por ejemplo, que no podemos ver videos en Youtube o admirar
algunos de los disefios mas vanguardistas de la Red. Hay quien lo considera un
fastidio. Yo prefiero entenderlo como una medida de presion para que los webmasters
y disefiadores dejen de usar tecnologias que exponen a los usuarios y consumen mas
recursos de los que les corresponde. En tiempos de HTML5, usar Flash es un
desatino. Renunciar a las paginas que lo hacen es la manera mas efectiva de acabar
con él.

También hay limitaciones de seguridad. Tor encripta los paquetes desde que salen
de nuestro sistema hasta que llegan a su destino, pero lo que pasa una vez alli
depende de la configuracion del servidor final. El paquete de Tor incluye HTTPS
Everywhere, un pequefio cdédigo que fuerza al servidor final a utilizar HTTPS, si es
que lo tiene. Se trata de una extension del protocolo normal de transferencia de
hipertexto (http) que dirige el trafico por un puerto distinto al habitual (puerto 443, en
lugar de 80) y lo encripta usando el protocolo Secure Sockets Layer (SSL).

Es como un tunel que se abre entre nosotros y la pagina solicitada, pero el nivel
de proteccién es relativo, porque se puede ver el ttinel desde fuera. Si solo usamos
HTTPS, nuestras comunicaciones quedan expuestas, aunque protejan su contenido.
Cuando navegamos sobre HTTP —cosa que, lamentablemente, hace casi todo el
mundo— tanto nuestros datos como nuestras conexiones quedan desnudas a la vista
de todos. Cualquier nifio con un movil del afio pasado puede interceptarlos y leerlos.
Muchos ya lo hacen.

Aunque ya es el protocolo estandar para bancos, comercios y otros servidores
donde tienen lugar transacciones, no todas las webs tienen implementado ese tipo de
protocolo y, cuando lo tienen, lo utilizan solo cuando hay dinero cambiando de
manos. Hacer que todas las paginas de un servidor usen HTTPS ralentiza la
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navegacion, por eso muchos servidores lo tienen pero no lo usan por defecto. HTTPS
Everywhere sirve para forzar la transmision segura sin tener que hacerlo a mano cada
vez.

Hay muchas maneras de utilizar Tor. En un mundo perfecto, podriamos usarlo en
todo momento sin tener que pensar en ello. Lamentablemente, los recursos son
limitados y no siempre podemos trabajar donde queremos, con el ancho de banda
necesario y el sistema apropiado. Lo mejor es llevar una versién de Tails en un
pincho USB y usarla siempre que sea necesario.

Algunas reglas a observar por recomendacion de The Tor Project:

1. No uses Torrent. Los sistemas de intercambio de archivos tienen la mala
costumbre de ignorar las 6rdenes del proxy, aun cuando tengan la opcion configurada.
No es conspiracion sino tecnologia: la estructura del torrent requiere conexiones
directas y, aun cuando nos conectemos a través de Tor, el tracker revelara nuestra
direccion IP. Esto no solo nos expone a nosotros sino a todos los que haya a nuestro
alrededor.

2. Renuncia a los plugins. Ya lo hemos dicho antes: Flash, RealPlayer, Quicktime,
Realtime y en general toda esa familia de software propietario son vulnerabilidades
en tu sistema. Puede que algunos de los plugins que ofrece el repositorio de Mozilla
estén disefiados para reforzar la protecciéon de Tor, pero no hay prisa. Si son software
libre y son seguros, acabaran siendo parte del paquete.

3. Usa siempre HTTPS. HTTPS Everywhere elegira usar HTTPS siempre que sea
una opcion pero, cuando no lo es, no puede hacer nada. Hay que fijarse siempre en la
direccion y evitar todos aquellos servidores que no hayan implementado el protocolo
de seguridad. jSobre todo cuando hacemos transacciones o compramos billetes!

4. No abras adjuntos mientras estas en Tor. Es mas, la regla deberia decir: no
abras adjuntos de desconocidos y mucho menos cuando estas conectado a la Red. Es
la manera mas popular de hacerse con un sistema. Cuidate especialmente de
descargar y abrir archivos de texto o PDF porque pueden esconder programas que
revelen tu identidad. En casos de necesidad, 1o mas seguro es abrir el documento en
un ordenador desconectado de la Red.

5. Usa los puentes. Tor no deja que otras personas sepan qué webs visitas o qué
trafico generas, pero no les impide saber que estas usando Tor. En algunos paises, el
uso de herramientas de anonimizacién es suficiente para ponerte en una lista negra. Si
todavia no estas siendo vigilado pero crees que podrias estarlo, configura el sistema
para conectarte usando puentes. Si te sientes especialmente paranoico o tienes
razones para pensar que te buscan, conéctate desde diferentes ordenadores y utiliza
siempre un pincho USB con TAILS para protegerte con discrecion y no dejar huella.
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Sobre 12P, la Internet Invisible

Mucha gente me pregunta por la otra gran red del inframundo digital, llamada The
Invisible Internet Project (I2P). Se trata de una red similar a Tor pero solo en
apariencia. Disefiada desde el principio como una darknet para descargar archivos sin
temor a las autoridades, los usuarios se conectan mediante tuneles cifrados pero la
estructura esta basada en el sistema P2P de intercambio de archivos y por tanto es
completamente descentralizada. En ese sentido, Tor tiene un directorio central
interno, no tan diferente al de la Red convencional.

Tor funciona como un «router cebolla» donde el cifrado se realiza en capas
interconectadas, pero I2P es un «router ajo», con un protocolo que pega los paquetes
de datos y los encripta juntos para que el trafico sea lo mas confuso posible para los
mirones y las herramientas de analisis de trafico. Los canales de ida y de venida son
diferentes y, como es la costumbre en los sistemas de pares, todos los nodos
participan en la entrega y tiene nodos de salida llamados Outproxies.

Pero corre sobre Java y tiene sensiblemente menos servidores de salida que Tor,
gracias al sistema de pares. Por antigiiedad, envergadura, nimero de usuarios y
cantidad de personas capaces involucradas, Tor es la opcién mas segura para navegar
y guardar la ropa, pero es verdad que el hosting de paginas ocultas funciona y es mas
rapido en I2P que bajo los Hidden services. Y es la mejor para su proposito
primigenio: descargar con P2P.
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Moviles.
Navegar, llamar y hasta chatear (casi) seguro en el movil
con Orbot, Orweb y CsipSimple

Los modviles son chivatos naturales, la Unica manera real de proteger nuestras
comunicaciones con un movil es no llevarlo encima. Incluso antes de las revelaciones
de Snowden sabiamos que un movil revela el paradero de su portador aun apagado y
fuera de cobertura. Después de las revelaciones sabemos que ademas también puede
escuchar y grabar todo lo que ocurre a su alrededor. Pero el mundo del periodista gira
en torno a su movil, su primera ventana en tiempo real a los acontecimientos que le
interesan. No podemos renunciar a él.

En circunstancias especiales y siempre que no se sospeche la intervencion directa
y especifica de las agencias de inteligencia mejor equipadas de la historia, uno podria
seguir el ejemplo clasico del dealer profesional y usar tarjetas de prepago en moviles
de primera generacion (cuanto menos inteligentes, mejor) para desecharlos cada
pocos meses. Aunque —y en esto consiste el analisis de trafico— si nuestros patrones
de llamada y contactos se repiten, la estrategia se desarma. Solo sirve cuando
viajamos de incognito por un tiempo limitado. Para el dia a dia, la unica salida es
cifrar.

Pero lo primero es lo primero: proteger el teléfono por si lo roban, se pierde o nos
lo dejamos en algun bar. La mayor parte de los teléfonos hoy en dia tienen dos tipos
de proteccion por defecto: un pin para desbloquear la tarjeta SIM que hay que
introducir cada vez que se enciende el teléfono y un bloqueo de pantalla que se
resuelve con una contrasefia o dibujando un patrén. Todo esto esta muy bien, siempre
y cuando no lo hayamos desactivado porque es un desgaste tener que desbloquear el
movil todo el rato. Y otra cosa: es mas segura la contrasefia que el patron, aunque
satisface sensiblemente menos, y ademas es necesaria para el paso siguiente, que es
cifrar el terminal.

El cifrado de todo el teléfono es una de las opciones de Android 4.0. Esto se
encuentra en Ajustes Seguridad Cifrar teléfono. Es una buena idea, sobre todo si
guardamos todas las contrasefias a nuestro correo y servicios, nuestras notas, la
agenda de numeros, entrevistas, fotos y todas las cosas que los periodistas tenemos
ahora en el movil. Para hacerlo necesitamos tener activado el bloqueo de pantalla con
proteccion por contrasefia. También debemos asegurarnos de que el teléfono esta
enchufado o bien cargado porque tardara al menos una hora en hacer el proceso y, si
se apaga y se interrumpe el cifrado, podemos perder archivos. Una vez cifrado, sera
imposible acceder a su contenido sin la contrasefia de desbloqueo de pantalla.

Las opciones de GPS y localizacion por wireless deberian estar apagadas aunque,
para ser honestos, la tinica manera segura de que no sepan dénde estamos llevando un
teléfono encima es que le quitemos la bateria, y ni siquiera eso es cien por cien
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seguro. Pero es bueno dejarlas apagadas porque consumen una gran cantidad de
energia y ancho de banda. Todas las aplicaciones que requieren actualizacion de datos
en tiempo real, desde el correo o Twitter hasta el GPS consumen muchos recursos. Si
podemos vivir sin estar conectados todo el tiempo, es mejor (para el anonimato) tener
el wireless y el resto de conexiones apagadas mientras no las usamos.

Tor en el movil

Orbot es un proxy creado por el fantastico proyecto Guardian para llevar la cebolla a
Android. Es gratis, libre y vale para lo mismo que en el escritorio pero con afiadidos
«de bolsillo». Ojo: usar Tor en el movil nos protegera de muchos y variados males —
no todo el mundo es la NSA— pero, mientras tengamos uno en el bolsillo, estaremos
siempre localizados para bien y para mal. Pero podemos controlar el trafico. Esta
disefiado para que se pueda tuitear de manera anonima (cambiando el Proxy Host:
localhost y Proxy Port: 8118) y chatear por ttinel cifrado en combinacién con
Gibberbot.

También sirve para visitar paginas bloqueadas en redes institucionales o
censuradas y puede ser configurado para proteger todas las comunicaciones (modo
Universal) o funcionar de manera automatica con otras aplicaciones seleccionadas.
Como ocurre con Tor en el escritorio, el proceso ralentiza un poco las
comunicaciones pero mas vale lento y seguro que rapido y desnudo.

Orbot es una App para Android y se instala como cualquier otra: vamos a Google
Play, buscamos la aplicacion y la instalamos, desde el escritorio o el mismo movil. El
proceso de instalacién advierte de antemano de que, para disfrutar de todas sus
ventajas, debemos instalar también otras aplicaciones como el navegador Orweb o
Gibberbot, para tener conversaciones cifradas. Una vez terminada, apretamos la
cebolla verde y jvoila!: estamos conectados a Tor.

Para cambiar la configuracién de lenguaje podemos acceder en el asistente del
menu, donde también hay opciones para detener o salir de la aplicacion. Para cambiar
de identidad (IP) basta con arrastrar el dedo por encima de la cebolla, como si
pasaramos pagina. Pero para navegar, como nos han avisado, tenemos que instalar
Orweb, también disponible en Google Play o la pagina de The Guardian Project:
guardianproject.info/apps/.

Una vez instalado, el Orweb nos dira si estamos o no estamos usando Tor. Si la
cebolla estd verde y la pantalla nos felicita, es que lo estamos, aunque siempre
podemos comprobarlo visitando una web que nos muestre nuestra IP. En el menu de
configuracion (Settings) podremos encontrar opciones de Proxy, puertos y limpieza
de cache, cookies y otras cosas que se pegan cuando uno navega. Lamentablemente
no hay version para iPhone pero, si la seguridad es una prioridad, el iPhone no es una
opcion. Es una caja negra inexpugnable, pero solo para el usuario.
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Hablar sin testigos: OSTN + CsipSimple

Contra todo pronéstico, hubo un tiempo en que Skype parecia una de las plataformas
mas seguras para mantener una conversacion, con un uso pionero de canales cifrados
y tecnologia P2P para resguardar las conversaciones de oidos hambrientos de la Red.
Sin embargo, muchos descartaron la plataforma cuando Microsoft la compr6 en
otofio de 2011 por miedo a que sus conversaciones acabaran en la nevera de Bill
Gates. El tiempo les ha dado rapidamente la razon: los papeles de Snowden revelaron
que el tecndcrata habia dejado la puerta amorosamente abierta a la NSA y el FBI para
monitorizar el trafico de Skype de manera masiva e injustificada.

Hoy hay muchas plataformas de VoIP (Voz sobre IP) que pelean por ocupar su
sitio, pero no todas estan cifradas y muchas menos son de fiar. El proyecto Open
Secure Telephony Network (OSTN) pretende sentar las bases para un estandar de
comunicacion VoIP segura a través del protocolo SIP (Session Iniciation Protocol)
para la conexion, el protocolo de transmision seguro SRTP (Secure Real-Time
Transport Protocol) y el protocolo de cifrado ZRTP, encargado de negociar el
intercambio de llaves criptograficas entre los dos interlocutores.

OSTN es un servicio que combina estas tecnologias para ofrecer una experiencia
de llamada sencilla, ininterrumpida y abierta. Para abonarse hay que ir a la pagina del
proyecto Ostel.co (notese la falta de m al final de ese .co) y pedirlo (es
completamente gratuito). Nos pedira un usuario y una contrasefia y, a riesgo de ser
pesada, recordemos que la contrasefia debe ser poderosa (ver capitulo sobre
contrasefias). De nada nos sirve el cifrado si usamos la misma combinacién en el
correo, el Twitter y el cerrojo del gimnasio. Una vez generada la cuenta recibiremos
un correo de confirmacion con instrucciones.

Con esto nos abonamos al servicio pero, para que funcione en nuestro mévil,
tenemos que descargar la aplicacion, que se llama CsipSimple y esta en Google Play.
Cuando la hayamos descargado debemos abrirla y afiadir una cuenta. Buscamos
OSTN e introducimos el nombre de usuario y contrasefia que hemos creado antes (si
no nos acordamos, al menos el nombre y el servidor estan en el correo de
confirmacion). El servidor es ostel.co. Una vez registrados, podemos comprobar que
todo funciona llamando al nimero de prueba 9196. Oiremos nuestra propia voz (con
retardo) y saltara una ventana de comprobacion preguntando si el SAS es correcto.

ZRTP usa un sistema de autentificacibn de cuatro letras llamado Short
Authentication String (SAS) que se genera cada vez que afiadimos un nuevo
interlocutor a la lista. E1 SAS se muestra a ambos lados de la comunicacion y tiene
que ser el mismo en ambos teléfonos. Para comprobarlo, 1o leemos en voz alta. Si los
dos interlocutores tienen el mismo, pueden validar la autentificacién y seguir
hablando tranquilamente. Si no lo es, significa que la conversacion ha sido
interceptada con un ataque Man-in-middle y ya no estan seguros.
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En circunstancias normales, cuando todo es correcto, la barra amarilla en la
pantalla dira que ZRTP esta verificado y que todo funciona correctamente. En la barra
negra hay una «i» de informacién donde se pueden ver los detalles de la llamada. A
partir de aqui, ya podemos hacer llamadas seguras y videoconferencias.

Los usuarios de iPhone tienen un apafio, pero pagando. Se trata de una aplicacion
llamada Acrobits Softphone que cuesta 6,99 ddlares y una extension de ZRTP que
cuesta 24,99 dolares. Una vez instaladas en el iPhone, afiadimos una cuenta genérica
SIP con el nombre de usuario y contrasefia que usamos para darnos de alta en OSTN
y, en la configuracion avanzada, cambiamos el proxy a ostel.co, el protocolo de
transporte a tls (sip), expires: 1800 y llamadas seguras a ZRTP. El resto es igual que
en Android.

Para los que prefieren la mensajeria, ChatSecure (antes conocido como
Giggerbot) ofrece un cliente de mensajeria instantanea cifrado con OTR (Off-The-
Record) y compatible con Facebook Chat, Google Talk, Hangouts, Jabber, etc. Tiene
versiones para Android y iPhone, ademas de version de escritorio para Mac, Linux y
Windows. En combinacién con Orbot es perfecto para la circunvalacion de firewalls.
Pero atencién: hacen falta dos para tener conversaciones secretas. Nuestros
interlocutores tienen que usar un cliente que también use cifrado OTR. Hay muchos:
ChatSecure, Adium, Jitsi, Gajim, Pidgin.

Archivos y correos cifrados en el movil

En el capitulo dedicado a proteger el correo y las claves de llave publica ya hay una
pequefia nota sobre cémo fortificar nuestros e-mails en Android con un cliente
llamado K-9 y un gestor de claves llamado APG (Android Privacy Guard).

APG se puede usar también por su cuenta para cifrar correos y para cifrar
documentos y otros archivos antes de mandarlos usando cualquier otra aplicacion.
Para esto bajamos la aplicacion (es la de Thialfihar), la lanzamos y pinchamos en
Encriptar. Después seleccionamos el archivo a cifrar pinchando en el icono de
archivo. Si tenemos una clave publica podemos seleccionar ese modo de cifrado. Si
no, tenemos que conformarnos con usar una contrasefia y guardar el nuevo archivo
con la extension .gpg.

El programa tiene la opcion de eliminar el archivo original una vez ha sido
cifrado, para que no haya copias abiertas en la memoria. Si por algun motivo
queremos conservar las dos copias, hay que deshabilitar esa opcion. Si no
encontramos los archivos cifrados es porque se guardan por defecto en la carpeta
APG.

Para usar APG en el correo debemos descargar K-9 (y hacerlo en ese orden) que
es un clon del cliente de correo de Android al que se le han quitado algunas cosas y
afladido otras, todo en nombre de la seguridad. También necesitamos tener una cuenta
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de correo previa y nuestras claves publica y privada. Si no sabemos como generarlas,
debemos leer el capitulo dedicado a la PGP. Android no tiene capacidad para generar
claves del tamafio apropiado; tenemos que generarlas en el escritorio y después
importar el archivo a APG desde el menii Manage Secret Keys. Si estamos usando la
misma cuenta de correo en los dos lados, nada nos impide usar la misma clave. Una
vez importadas, las claves apareceran en todas las aplicaciones que tengan integrado
PGP.

La configuracion de K-9 es igual a la del cliente de correo oficial de Android y no
supone un gran desafio salvo porque debemos asegurarnos de que el Tipo de
seguridad es SSL (always) o TLS (always) y que en la caja de Criptografia o cifrado
utiliza APG. Como en Thunderbird y todo en general, el mundo sera un lugar mejor
si usamos texto plano en lugar de HTML. Para todo lo demas —servidores, etc—
debemos copiar la configuracion de nuestro cliente de correo en el escritorio. En las
opciones de frecuencia de actualizacion debemos dejarlo en ninguna, para bajar el
correo manualmente cuando estamos en una red segura.

El cliente querra verificar el certificado del servidor de correo antes de conectarse
a €l. Debemos comprobar que la huella SHA-1 que nos muestra coincide con el de tu
servidor. Si no estas seguro de como hacerlo, para eso esta el servicio de atencion al
cliente. Por ultimo, si tienes mas de un cliente de correo (como por ejemplo
Thunderbird en el escritorio y K-9 en el movil usando la cuenta del periddico)
querrds cambiar la configuracion del servidor de correo para que los mensajes no se
borren al ser descargados por una u otra aplicacion. Si no lo hacemos asi, en lugar de
tener una copia de todo nuestro correo en cada dispositivo los tendremos repartidos
entre uno y otro, lo que genera una gran desesperacion.

Una vez configurado todo, cada vez que escribamos un correo tendremos la
opcion de autentificarlo y de cifrarlo. Importar las claves publicas de nuestros
contactos es mas facil y comodo usando una tarjeta de memoria SD. También
podemos instalar KeePassDroid.
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Disco duro.
Como proteger documentos, carpetas y hasta el
contenido entero de tu ordenador o memoria USB

En un mundo lleno de peligros, proteger nuestros datos mientras viajan es la manera
responsable de navegar. Pero también hay muchos y buenos motivos para proteger
esos documentos mientras estan aparentemente seguros en el disco duro de nuestro
ordenador. Un ordenador permanentemente conectado a la Red es una ventana
abierta, no solo en casa. Si alguien tiene acceso a la red a la que estamos conectados
—por ejemplo, en el periddico—, todos los ordenadores que se conectan a través de
ella pueden estar comprometidos. Por no hablar de la amenaza fisica: si alguien entra
en nuestra casa, oficina, redaccién u hotel y consigue tener acceso fisico a nuestro
ordenador, de nada nos sirve cifrar el correo y guardar todos los documentos en una
carpeta abierta que pone Importante.

Puede que seamos superprofesionales y extremadamente cuidadosos: nada evitara
que una patrulla nos detenga en el aeropuerto y requise todas nuestras pertenencias.
Pongamos que viajamos con la lista de nuestras fuentes en una memoria flash, como
hizo Sean McAllister saliendo de Siria. Si no esta protegida, todas nuestras fuentes
estan expuestas y hasta puede que nuestro descuido les cueste la vida. Si esta
protegida, también es posible que nos obliguen a facilitar la clave pero al menos
habremos ganado tiempo para activar otros recursos, como el periédico o el
consulado, antes de poner en peligro a nadie mas.

Si tenemos dudas sobre qué documentos cifrar y en qué circunstancias, antes hay
que tener en cuenta el principio de que ningun ordenador conectado a ninguna Red es
seguro.

Si tenemos material que debemos proteger a toda costa, en casa, en el periddico o
en el bolsillo, hay que pensar en esos datos como si fueran joyas de valor incalculable
que no pueden quedar expuestas nunca mas de lo estrictamente necesario. L.o natural
seria guardarlas en una caja fuerte que solo abrimos cuando es imprescindible y que
nunca dejamos abierta. En términos de tecnologia digital doméstica, nuestra caja
fuerte es un disco duro externo con proteccion criptografica que solo montamos en
nuestro ordenador cuando es estrictamente necesario y cuando dicho ordenador no
esta conectado a la Red.

En principio podemos encriptar lo que queramos, desde una carpeta especifica
dentro de nuestro disco duro hasta todo el contenido de nuestro ordenador, de manera
que no llegue ni a encenderse sin la contrasefia adecuada. También podemos hacer lo
mismo con nuestras memorias USB y el contenido de nuestros teléfonos. Un software
que ofrece seguridad, sencillez, flexibilidad y goza de una cierta reputacion es
TrueCrypt. Su licencia no ha sido aprobada atn por la Open Source Initiative y las
principales distribuciones de Linux —incluyendo Debian, Ubuntu, Fedora,
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openSUSE y Gentoo— ofrecen en su lugar una implementacion llamada tcplay.

Lamentablemente, tcplay no ofrece un Interfaz grafico para los no iniciados.
Como la consola todavia no es todo lo popular que deberia (para iniciarse recomiendo
apasionadamente la introduccion a la linea de comandos de Flossmanuals), de
momento nos conformaremos con TrueCrypt. La buena noticia es que, aunque su
licencia no sea la deseable, su estandar de seguridad ha sido demostrado una y otra
vez contra enemigos notables como la NSA y el FBI.

Como instalar TrueCrypt en nuestro equipo

Lo primero es ir a la pagina oficial de TrueCrypt [http://www. truecrypt.org] y
descargar el software para nuestro sistema operativo. Una vez mas, Si somos
linuxeros recién estrenados y no sabemos si nos corresponde el paquete de 32 bit o de
64, 1o mejor es abrir un terminal y escribir uname -m y después apretar Enter.

Cuando pinchamos dos veces en programa, el instalador nos da dos opciones:
instalar el programa y extraer los directorios. La primera opcion es para instalar el
programa en el ordenador; la segunda, para guardarlo en nuestro teléfono o memoria
USB vy usarlo discretamente. Aunque se puede usar el programa sin instalar, hay
habilidades que no estan cuando trabajamos directamente con el .exe, como el cifrado
de todo el disco duro.

El asistente de instalacion es sencillo e incluye todas las opciones deseables,
incluyendo una version traducida al castellano (Settings Language Espaiiol). Salvo
que prefiramos guardar el programa en algun lugar especifico, podemos pinchar Next
hasta que esté comodamente instalado en nuestro disco duro.

Tu nueva caja fuerte

Si la instalacion se ha hecho correctamente, TrueCrypt ya deberia formar parte del
menu de programas. Cuando lo abramos, nos pedira que creemos un volumen. Al
aceptar, lanzaremos un nuevo asistente de configuracion para la creacién de nuestra
primera caja fuerte.

El asistente nos ofrecera tres opciones: a) crear un contenedor de archivos
cifrados, b) cifrar una particion externa o USB y cifrar todo el disco duro. La segunda
opcion esta disefiada para la portabilidad, discos duros externos y memorias USB. La
tercera protege el sistema entero; cualquiera que quiera usar nuestro ordenador estara
obligado a introducir una contrasefia antes de que se inicie el sistema operativo. De
momento, vamos a trabajar con la primera opcion.

Crear un contenedor protegido es como instalar una pequefia caja de seguridad en
la pared de casa. El asistente de instalacion nos ofrece dos opciones: una caja
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estandar y una oculta. De momento, vamos a elegir la primera. Mas adelante
explicaremos para qué sirve la caja misteriosa.

Es extremadamente importante recordar que este proceso no sirve para cifrar
contenidos sino para construir una caja de seguridad donde meter esos documentos,
una carpeta protegida que podemos mover, renombrar y borrar. Cuando
seleccionemos una caja estandar, el sistema querra saber como queremos llamarla y
dénde queremos ponerla. Hay que acordarse bien de donde la ponemos porque nos
hara falta encontrarla mas tarde. La decisién es de importancia relativa porque, a
diferencia de una caja de seguridad real, esta podemos relocalizarla mas adelante
donde nos resulte mas conveniente, incluyendo una memoria USB o un servidor. Pero
mucho cuidado con seleccionar directorios que ya existen porque, en lugar de
encriptarlos, los borrara. Cuando hayamos creado y colocado nuestra pequefia caja
negra, volveremos al menu principal.

En esta parte del proceso, el sistema nos ofrece diferentes algoritmos de cifrado
(concretamente ocho en el momento de escribir este libro). AES es el estandar, pero
Twofish y Serpent también tienen buena reputacion. Las opciones combinadas como
AES-Twofish-Serpent ofrecen usar tres capas de cifrado en orden descendente. Esto
es, que los datos son cifrados por un algoritmo y el resultado es cifrado por el
siguiente algoritmo y el resultado de eso es cifrado por un tercer algoritmo. Cada uno
de esos procesos tiene una clave diferente, siempre basada en tu contrasefia original.
La idea es que, si uno de los algoritmos es destripado, todavia nos protegen otros dos.
También significa que el proceso serd mas largo y lento que un dia sin pan. Encriptar
es un trabajo muy duro.

Es mas, hay quien dice que las capas de triple cifrado usando el mismo algoritmo
(triple AES, por ejemplo) ofrecen mas vulnerabilidades que una sola, lo que tendria
mas sentido si el valor inicial fuese el mismo las tres veces. En cualquier caso, no se
puede fallar. Todas son tan extraordinariamente seguras que importa mas crear una
buena contrasefia que haber elegido cualquiera de ellas. En cuanto al algoritmo hash,
los expertos recomiendan usar de SHA-256 hacia arriba. SHA-512 fue disefiado por
la NSA.

Lo siguiente es decidir el tamafio de nuestra caja fuerte. Si tenemos todos
nuestros archivos sensibles en una carpeta, podemos mirar qué tamafio tiene y hacer
un calculo aproximado de cuanto espacio necesitaremos mas adelante. Mejor holgada
que justa, pero un volumen muy grande llamara mas la atencion. Si pensamos que el
directorio protegido debera «viajar» de nuestro disco duro a una memoria externa o
un CD, el tamafio no debe superar la capacidad del dispositivo que vayamos a usar.

Si ya hemos elegido el nombre, la ubicacion y el tamafio, solo queda introducir la
contrasefia. Como siempre, debe ser larga e incluir letras, nimeros y simbolos en
combinaciones que no salgan en el diccionario (ver capitulo sobre contrasefias
seguras). En este caso no hay seguro contra olvidos, perder esa contrasefia es
literalmente como meter los documentos en la caja fuerte, cerrarla y perder las
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coordenadas. No podremos volverla a abrir.

Una vez tengamos contrasefia (hay que escribirla dos veces y las dos veces tiene
que coincidir para seguir con el proceso), el sistema procedera a generar la clave que
cerrara nuestra caja fuerte. Cualquier cosa que hagamos mientras se genera salvo
cerrar la ventana (mover el raton, cambiar de escritorios, cambiar carpetas de sitio,
crear caos y desconcierto en general) hara que la clave sea mas compleja y, por tanto,
mas dificil de romper. Una vez generada, pasaremos a crear el directorio pinchando
en Format. Tendra el nombre que le dimos antes y se alojara donde nosotros
establecimos unos pasos atras. Ya podemos cerrar la ventana de enhorabuena (OK) y
la aplicacién (Exit) y ya tenemos caja fuerte.

Abrir, cerrar y modificar los contenidos de tu caja fuerte

Ya tenemos caja fuerte, pero jno podemos abrirla! Eso es porque no esta montada, 1o
que significa que estd en el sistema, pero cerrada con llave, lejos de miradas
indeseables como tiene que ser. Para acceder a sus contenidos debemos montar el
volumen, igual que montamos nuestros teléfonos, reproductores de musica y camaras
de fotos en el sistema cuando las conectamos al ordenador. Pero montar este volumen
equivale a abrir la puerta de nuestra caja fuerte, algo que solo debe ocurrir cuando y
mientras necesitamos leer, crear, mover o borrar los documentos que hay dentro.

Si no estamos haciendo ninguna de esas cosas, nuestro directorio cifrado debera
permanecer desmontado del sistema, como una memoria USB que desconectamos del
ordenador. Incluso cuando nuestro sistema esta suspendido o hibernando, incluso si
es de noche o no estamos conectados a la Red. Uno no se lleva a casa una caja fuerte
para luego dejarsela abierta por la noche. En otras palabras: el directorio cifrado
deberia estar desmontado la mayor parte del tiempo.

Para montar el directorio y acceder a él, debemos volver a la ventana principal de
TrueCrypt —si la hemos cerrado, podemos volver a abrirla pinchando en el icono del
programa— Yy seleccionar cualquier numero (o letra, dependiendo del sistema
operativo) de la lista de unidades posibles. Da igual cual sea, son como plazas de
aparcamiento libres esperando a ser ocupadas. Una vez seleccionado, pinchamos en
Seleccionar Archivo y buscamos nuestra caja fuerte, el volumen TrueCrypt que
hemos creado antes. Después debemos Abrir, Montar e introducir la contrasefia que
hemos creado anteriormente.

El sistema pedira la contrasefia dos veces. No podras seguir si la contrasefia no es
correcta las dos veces. Si tienes muchas cajas fuertes, recuerda que cada una tiene su
propia contrasefia. Si todo esta correcto, podras ver el directorio en la lista y en el
directorio de unidades de tu disco duro. Si has elegido la letra T, entonces se mostrara
como Disco local (T:).

Ahora puedes meter documentos, peliculas, musica, fotos y cualquier dato que se
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te ocurra en la caja y quedara cifrado de manera automatica. De la misma manera,
cuando sacas un documento del directorio protegido, sera descifrado
automaticamente.

Es asi de facil. El programa tiene varios mecanismos de seguridad, entre ellos
que, si el ordenador se apaga de pronto o el sistema falla, la caja se cerrara como una
almeja y hara falta la contrasefia para volver a abrirla. Pero no se cerrara si entramos
en suspension o nos quedamos viendo Juego de Tronos con la caja abierta. Para
cerrarla, basta con volver a la ventana de inicio de TrueCrypt, donde estan listados
todos los volumenes montados, seleccionar el nuestro y pinchar en Desmontar. Nadie
podra acceder a €l sin tener la contrasefia, incluyendo ti mismo.

Doble nudo: crear una caja de seguridad fantasma

Saber blindar nuestros documentos es cada vez mas importante, pero también puede
suponer un peligro en si mismo. El uso de claves criptograficas es ilegal en muchos
de los paises que a los periodistas nos gusta visitar. Eso significa que, si te detienen
con un disco duro encriptado y te niegas a facilitar la clave, pueden pasar muchas
cosas desagradables.

Es mas, un chequeo de rutina que revela material encriptado en un aeropuerto
puede despertar la curiosidad de las autoridades y ponernos en alguna lista de
sospechosos. La mayoria de las personas que se han hecho famosas en los ultimos
aflos por abanderar la criptografia como herramienta de resistencia a los abusos
institucionales estan en esas listas —a veces como terroristas internacionales— y
sufren de manera cotidiana registros, detenciones e interrogatorios, solo por el simple
hecho de defender su derecho a tener una caja fuerte en el disco duro de su ordenador.

Salvo que nuestro proposito sea, precisamente, que nos detengan por usar
herramientas criptograficas y asi demostrar que el sistema esta corrupto y hemos
perdido nuestro derecho a la intimidad antes de que la ley lo haya borrado de sus
libros, la manera mas productiva de usar estas herramientas es hacerlo sin que se
note. Hay maneras de camuflar directorios protegidos para que no despierten
sospechas.

La manera mas facil y rapida de hacerlo es cambiarle el nombre a los archivos.
Pero hay que elegir bien el archivo del que lo vamos a disfrazar. Por ejemplo,
pareceria buena idea cambiarlo por una imagen —renombrar el archivo .tr como
archivo .png o archivo .jpg— y guardarlo en una carpeta con fotos turisticas de
nuestro viaje. Lamentablemente, si a alguien se le ocurre abrirnos el disco duro y
navegar por las carpetas, todas las fotos mostraran una preview menos la falsa.
También hay que mirar el tamafio de los archivos. Si es un archivo pequefio, podemos
camuflarlo como documento de texto o PDF. Si es verdaderamente grande, tendra que
ser otra cosa, COmo un .iso, para que el tamafio tenga sentido. No demos por sentada
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la falta de habilidades informaticas de las autoridades aeroportuarias. Si nos
equivocamos, no hay segunda oportunidad.

La técnica de camuflar una informacion dentro de otra se llama Estenografia. Es
una estrategia fascinante que se practica desde hace milenios, desde los generales que
tatuaban instrucciones en la cabeza de sus esclavos hasta las cartas de amor que solo
revelan su verdadero contenido en contacto con el fuego, el humo o el agua. Hoy hay
muchas herramientas de estenografia digital, algunas formidablemente complejas,
que sirven para esconder todo tipo de datos dentro de otros datos.

Uno podria, por ejemplo, camuflar las obras completas de Tolstoi en un gif
animado del pato Lucas, la Declaracion Universal de los Derechos Humanos de 1948
o la tercera sinfonia de Brahms, sin que ninguna de sus tapaderas cambie de aspecto o
de tamafio. También se pueden camuflar datos —imagenes, documentos, audio— en
mensajes de correo. Si el mensaje o el documento es interceptado, las autoridades no
ven un documento sospechosamente blindado sino otro video de gatitos.

La solucion que ofrece TrueCrypt es una mezcla de las dos tacticas, y es la opcion
que hemos descartado antes, llamada «Esconder volumen TrueCrypt». La manera
mas sencilla de explicarlo es que crea un fondo falso dentro de la caja fuerte. Si nos
detienen con un volumen de material cifrado y nos obligan a abrirla, podemos dar la
contrasefia de la caja fuerte. El documento que realmente queremos proteger estara
camuflado dentro, sin que nadie lo pueda ver. Mejor atn, TrueCrypt esta disefiado de
tal manera que es imposible saber si hay o no hay un compartimento secreto dentro,
salvo que el contenido digamos «oficial» que hemos expuesto parezca demasiado
banal para merecer proteccion y despierte sospechas. Si ponemos las recetas de
cocina de la abuela ya pueden ser buenas. Deberiamos poner ahi documentos que
justifiquen el cifrado, como cartas de amor ilicitas o literatura indecente. A todo el
mundo le gustan las cartas de amor.

Evidentemente, para esconder un compartimento dentro de una caja fuerte,
necesitamos tener la caja. Si volvemos atras en el proceso de creacion de nuestro
volumen cifrado y escogemos «Esconder un volumen TrueCrypt» en lugar de crear
un volumen normal, nos encontraremos dos opciones: modo directo y modo normal.
El modo directo es para meter nuestro directorio invisible dentro de un directorio que
ya existe (por ejemplo, el que creamos en la seccion anterior). El modo normal es
para crear una caja nueva y después crear el compartimiento secreto dentro.

El proceso de creacion de un nuevo volumen es idéntico al que ya hemos descrito,
asi que elegiremos la primera opcidn. El asistente de configuracion nos dara una lista
con los volumenes protegidos que ya hay en nuestro disco duro. Debemos elegir uno
y abrirlo. Como esta sin montar —o, al menos, deberia estarlo— tendremos que
introducir la contrasefia. Un mensaje nos informara de que el recipiente ha sido
escaneado para determinar el tamafio maximo de nuestro directorio invisible. En los
siguientes pasos tendremos que elegir un tamafio y deberia ser lo mas pequefio
posible para dejar sitio en el directorio original. Un fondo falso que ocupa todo el
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volumen de la caja fuerte desafia su proposito. Y aqui debemos estar muy vigilantes,
porque la caja fantasma tiene una extrafia particularidad.

Digamos que nuestro directorio cifrado original tiene 20 megas y que nuestro
directorio oculto 6. Eso quiere decir que quedan 14 megas libres en el directorio
original. Es de extrema importancia que no excedamos ese limite o perderemos
archivos. La explicacién es que esta tactica esta disefiada para que no se pueda saber
si hay o no hay un volumen oculto. El sistema no nos avisara si el directorio original
empieza a devorar el directorio fantasma porque, técnicamente, no sabe que existe. El
directorio secreto es secreto hasta para el sistema, y por eso nos dejara llenar la caja
hasta los 20 megas sin tenerlo en cuenta. Si nos excedemos de los 14 megas
empezara a borrar cosas dentro del directorio oculto.

De hecho hay un seguro contra este tipo de riesgo. Cuando estamos montando los
directorios cifrados, el menu ofrece la posibilidad de «Proteger el volumen oculto de
dafos causados por escribir en el volumen externo». Si usamos esa opcion, el peligro
de sobreescribir y borrar documentos valiosos desaparece, pero nuestro directorio
invisible deja de ser invisible. Es mejor usarla solo cuando estamos actualizando los
documentos del directorio cifrado normal en un entorno completamente seguro y
desconectados de la Red.

Después de elegir el tamafio, el asistente nos pedira que pongamos otra
contrasefia. Esta contrasefia debe ser nueva y diferente de las anteriores, pero igual de
compleja. Si nos encontramos en la obligacion de desvelar una contrasefia, daremos
la de la caja original, que se abrira sin nunca revelar la existencia del directorio
fantasma. El resto del asistente es igual que el anterior (deja las opciones de tipo de
archivo y nodo que aparecen por defecto) y, después de varios OK y de que el sistema
te recuerde no meter mas cosas de las que caben en el directorio, tendras tu directorio
cifrado invisible, camuflado dentro de una caja de seguridad.

Para montar el directorio invisible hay que seguir los mismos pasos que para
montar un directorio cifrado normal: seleccionamos la unidad donde queremos
montarlo (por ejemplo: F) y después seleccionamos el directorio donde lo hemos
escondido. Cuando intentemos abrirlo nos pedira la contrasefia. Si ponemos la del
directorio cifrado normal, abrird ese directorio. Si ponemos la del directorio cifrado
secreto, abrira el secreto. Dos contraseifias, una sola puerta.

Opcion C: TrueCrypt de bolsillo

Otra manera de disimular nuestra habilidad para encriptar documentos es no tener el
programa instalado en el ordenador sino en una memoria USB o un disco duro
extraible. Esto tiene sus propias ventajas e inconvenientes: podemos usarlo para cifrar
documentos cuando viajamos sin ordenador o usamos distintos ordenadores. Lo malo
es que lo usaremos en ordenadores sobre los que no tenemos ningun control y
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podrian esconder virus, malware y escuchas de todo tipo, como un software de
reconocimiento de teclado que registre todo lo que escribimos. Ademas, un pincho
USB es mas susceptible de ser interceptado y destripado que un archivo escondido en
las tripas de nuestro disco duro.

Hay quien prefiere llevar los archivos cifrados en el ordenador y el programa en
el bolsillo o la maleta para que el abrelatas esté lo mas lejos posible de la lata. Otros
prefieren hacerlo al revés; llevar los documentos en el bolsillo y el programa
instalado en el ordenador con algun directorio cifrado lleno de bobadas para despistar.
En cualquier caso, la version portatil de TrueCrypt tiene varias limitaciones. Entre
otras, no permite cifrar particiones ni el disco duro entero.

Antes de descargar el programa en una memoria USB tenemos que comprobar
que es lo bastante grande (normalmente basta con pasarle el raton por encima) y abrir
un directorio o carpeta nueva en la que podremos después colocar el programa. Es
mejor no llamarla TrueCrypt o Caja fuerte sino algo mas discreto como
fotosvacaciones o facturas; algo que nadie querra mirar sin que le obliguen. Después
vamos a la pagina de descargas de Truecrypt.org y pinchamos en la ultima version.
En lugar de elegir Instalar, elegimos Extraer y descargamos el programa en la carpeta
que hemos creado en la memoria USB.

Cuando terminamos de descargar el software, nos vamos a la carpeta y extraemos
el contenido, que incluye entre otras cosas una Licencia, un manual en PDF y dos
ejecutables. Para hacer funcionar el programa, debemos pinchar dos veces en
TrueCrypt.exe. El resto del proceso —salvo por las limitaciones ya mencionadas— es
exactamente igual que en la version instalada normal. Podremos crear directorios
protegidos, directorios fantasma y abrir los que ya teniamos con las contrasefias
correspondientes.

Para dejarlo todo bien puesto, solo nos queda borrar el instalador (que se llamara
TrueCrypt Setup junto con la version y acabado en .exe) y desmontar el pincho USB.
Que nadie note que nos instalamos programas «antisistema.
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Full Data Detox.
Limpiar nuestro sistema de informacion
comprometedora

A estas alturas ya lo sabe todo el mundo: borrar es el nuevo guardar. Al igual que
ocurre con los perfiles del Facebook, borrar documentos y ficheros en el ordenador
no significa que los datos pasan a mejor vida o se evaporan en éter, como un
holograma desconectado. Solo significa que desaparecen de nuestra vista y ya no los
podemos ver, 0 encontrar.

También hay informacion que no vemos, como datos temporales que hemos
acumulado en nuestro historial de navegacion o archivos fantasma que se generan
cuando escribimos un documento, extensiones invisibles, logs de correos y otras
huellas digitales que viven camufladas en el sistema sin que las tengamos en cuenta.
Tanto unos como otros pueden ser facilmente recuperados con software forense de
recuperacion de datos.

La razon por la que pasa esto es que nuestros programas almacenan datos sin
pedirnos permiso, y porque los datos que almacenamos en el disco duro —a
proposito o sin querer— no son ni se comportan como los datos que almacenamos en
el mundo real. Cuando borramos un archivo, este deja de aparecer en el escritorio o la
carpeta donde estuviera almacenado. Su nombre ya no aparece en las listas ni en las
busquedas, pero eso es porque ya no esta indexado, no porque ya no esté. Es como si
una pagina dejara de estar indexada en Google; no podemos encontrarla sin saber lo
que buscamos pero sigue colgada en la Red. Los datos son como un tatuaje; solo se
pueden borrar tatuando otra cosa encima. Que es exactamente lo que vamos a hacer.

Limpieza de datos en Windows

Lo primero es descargar una pequefia herramienta llamada CCleaner que limpiara los
archivos temporales y otros datos fantasma que viven en nuestro ordenador. Una vez
la descargamos de su repositorio (poniendo CCleaner en Google o, mejor dicho, en
DuckDuckGo) pinchamos dos veces para lanzar el asistente de configuracion.
Mientras se instala podemos elegir un idioma, instalar el programa para un usuario
solo o para todo el sistema y, extrafiamente, instalar Google Chrome y establecerlo
como navegador predeterminado. De momento, vamos a quedarnos con Firefox
(deshabilitando la casilla en cuestion) e instalar el programa. Cuando acaba el
proceso, una ventanita nos preguntara si puede escanear el disco duro en busca de
cookies. Si quieres mantener las tuyas, para que el navegador recuerde tus
contrasefias y configuraciones, diras que si. Para limpiar todas las cookies diras que
no. A estas alturas ya sabemos todos cual es la opcion mas segura.
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Antes de lanzarnos a limpiar archivos, debemos pasar por la Configuracion y
cambiar un par de cosas. Aqui podemos salvar unas cookies (las mas importantes) y
debemos cambiar la opcién de Borrado normal (Rapido) a Borrado seguro de archivo
(Iento). Podemos elegir entre varias opciones, de la menos intensa (1 pase) a la mas
intensa (35 pasadas). Si podemos dejar el ordenador haciendo su tarea mientras nos
vamos a la cama o hacemos otras cosas, la mas segura es la de 35 reescrituras pero, si
vamos a dejar que la herramienta funcione por defecto, nos podemos conformar con
la de 3.

De vuelta en el limpiador, el sistema nos ofrecera varias opciones de programas y
de datos temporales para eliminar. Para hacer una limpieza de verdad, picaremos en
todas las cajas. Por si no queda claro, esto no significa que vayamos a eliminar los
programas sino solo los archivos ocultos que guardan esos programas por defecto.
Antes de eliminar los archivos, el programa ofrece una lista de lo que va a
desaparecer por si se cuela alguna cosa.

Al final de la lista, CCleaner nos da la opcion de limpiar el espacio libre que
queda en el disco duro. El proceso sera mas largo pero, si es la primera vez que
hacemos una desintoxicacion, lo mejor es decir que si y relajarse. Cierra todos los
programas que tengas abiertos y deja que empiece la diversion.

Otra opcion para borrar archivos de manera permanente en Windows —aunque
sin las habilidades del mayordomo de la tele— es File Shredder, en Fileshredder.org.
Se instala como cualquier otro programa y empieza automaticamente cuando la
abrimos. Una vez instalada, aparecera como una de las opciones del sistema sin que
tengamos que buscarla.

El procedimiento es rapido e indoloro (menos para el archivo a desaparecer).
Seleccionamos el documento y pinchamos con el boton derecho del raton para
desplegar el menu. Alli elegimos Borrar de forma segura (Secure delete files).
Después de pedirnos la confirmacién, podemos decirle adiés al documento, que sera
borrado bit por bit hasta que solo quede un agujero humeante de tachones
irreconocibles. La funcién Pro sobreescribe los archivos borrados hasta cincuenta
veces.

Limpieza de datos en OS X

La tactica para deshacerse de datos en OS X es diferente y un poco mas entretenida.
Lo primero que tenemos que hacer es borrar los archivos de los que nos queremos
librar. Después debemos borrar el espacio que tenemos libre, como si pasaramos la
fregona por el suelo después de sacar la basura. Parece limpio pero, si viniera el
mayordomo a hacernos la prueba del algodon, veriamos que no lo esta. Para eso hay
una aplicacion especial que encontraremos en Aplicaciones > Utilidades > Disk
Utility (utilidad del disco). Una vez abierta, seleccionamos nuestro disco duro y

www.lectulandia.com - Pagina 95



aplicamos Borrar espacio libre.

El programa nos dara tres opciones de borrado pero son bastante explicitas. La
primera es Todos los datos a cero, que sobreescribe ceros sobre toda la superficie no
indexada del disco. Es la opcion menos segura pero la mas rapida. Si estamos en un
apuro y no tenemos tiempo, esta opcion es mejor que nada.

Las siguientes dos opciones, Borrado en siete pasos y Borrado en 35 pasos
sobreescriben siete y 35 veces el contenido del disco, pero no con ceros sino
siguiendo patrones aleatorios disefiados para ofrecer el mayor numero de
combinaciones posibles, como el algoritmo de Gutmann. Si tenemos tiempo podemos
elegir la mas segura (35 pasos) y dejarla funcionando toda la noche.

Limpieza de datos en Linux

Extrafiamente, casi no hay programas con interfaz grafica de usuario (iconos y
ventanitas) para eliminar archivos de manera segura en Linux salvo una especie de
CCleaner para Linux llamado BleachBit. Si se me permite un pequefio inciso, la linea
de comandos no es dificil. Para algunas personas es mas facil de manejar que los
entornos graficos (gente orientada a la escritura como yo) y ofrece un entorno mas
seguro y estable que los pesados escritorios de ventanas con sus feos iconos y sus
menus desplegables.

Para los que se atrevan con la consola, hay un potente programa llamado Wipe.
Se puede instalar desde el administrador de software de nuestra distro favorita (yo
uso y recomiendo LMDE) o directamente desde la consola, con el comando mas
simple del mundo: sudo apt-get install wipe. Pero como este es un libro para todos los
publicos, vamos a buscar el camino facil e instalar BleachBit.

Se instala como cualquier programa, descargando el software desde la pagina
oficial, desde el Manager. Una vez instalado y abrimos BleachBit, podemos ir a
Preferencias y marcar las dos primeras opciones: Ocultar limpiadores irrelevantes y
Sobreescribir archivos para ocultar su contenido. L.a primera elimina informacion
irrelevante, la segunda permite el proceso de sobreescritura que hemos descrito antes.
En la siguiente pestafia (Unidades) seleccionamos los directorios que queremos
sobreescribir.

La opcién por defecto es la home y la carpeta de archivos temporales, pero
podemos cambiarla a otra mas localizada. En Idiomas debemos seleccionar los que
nos sean pertinentes (por ejemplo: espafiol, inglés y aleman) para que todos los
documentos en otros idiomas sean eliminados por irrelevantes. Si no estamos
seguros, es mejor no marcar nada antes que perder todas las extensiones de un idioma
por accidente. La ultima pestafia es la Lista blanca, un lugar seguro donde debemos
seleccionar aquellas carpetas que el programa no debe tocar. Todo lo que esté dentro
de esas carpetas permanecera como estaba.
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Ya hemos configurado el programa. Antes de continuar, un pequefio detalle: el
proceso de eliminacion es irreversible. Por eso —y porque errar es humano— es
buena idea guardar todos nuestros directorios importantes en un volumen cifrado
antes de empezar, al menos hasta dominar el arte de limpiar sistemas, incluso si estan
en la Lista blanca.

BleachBit tiene muchas opciones. Si queremos limpiar todo el disco duro de
restos indeseables, la ventana de inicio ofrece una lista con todos los programas que
guardan datos, logs o historiales desde el caché, cookies e historial de Firefox a los
logs de Skype o los documentos «rotos» que deja LibreOffice. Algunas opciones dan
mas miedo que otras, pero el programa explica cual va a ser el procedimiento al
seleccionar cualquiera de ellas.

Una vez seleccionados todos los archivos a eliminar, debemos pinchar en la lupa
para obtener la lista de lo que va a desaparecer. Hay que mirarse bien esa lista, que no
se nos escape nada verdaderamente importante por error. Cuando los hayamos
borrado —y puede pasar un buen rato, sobre todo si era la primera vez— el programa
nos presentara un informe con todo lo que ha eliminado. Veremos que algunas cosas
de la lista estan en rojo; esas no han sido borradas porque se necesita contrasefia de
administrador (superusuario) para hacerlo, bien porque estan en directorios del
sistema, bien porque estan protegidas contra escritura. Para eliminar esas tendremos
que repetir el proceso, pero abriendo el programa como administradores.

Una vez terminado este proceso haremos dos cosas. La primera es que tenemos
una cantidad insospechada de espacio libre en el disco duro, que siempre es bueno.
La segunda es que todas las cosas que nos hacian la vida mas comoda —recordar las
contrasefias, adivinar las direcciones web, cargar las paginas rapidamente desde el
caché— se han acabado. La vida del superagente secreto es dura, pero si hemos
llegado hasta aqui es porque preferimos la seguridad a las comodidades mundanas del
Panopticon.

Esto es como una limpieza en profundidad de la casa para asegurarse de que no
hay agujeros bajo el sofa. Para eliminar uno o varios archivos de manera permanente,
el proceso es Archivos Triturar archivos, seleccionar el archivo a eliminar y bang!
Para eliminar directorios o carpetas enteros, seleccionamos Triturar carpetas y las
carpetas a eliminar. En ambos casos, el programa querra saber si estamos seguros
seguros. Si le decimos que si, no volveremos a ver nunca al archivo comprometedor.

Problema: unidades de estado solido (SSD)

Los usuarios de unidades de estado so6lido SSD (en lugar de discos convencionales
HDD) no encontraran las opciones de borrado seguro de datos que acabamos de
describir. Esto es porque se trata de tecnologias distintas. Los discos duros HDD
funcionan un poco como un vinilo: la informacion se imprime sobre la superficie
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magnética del disco con ayuda de un cabezal. El almacenamiento de datos es sélido y
por eso podemos eliminarlos escribiendo muchas veces encima de la misma
superficie.

El sistema de memoria SSD es un entramado de semiconductores que almacenan
los datos de forma completamente distinta, y la inica manera de borrarlos es pasar la
unidad por un pasapuré. Lo mismo pasa con los iPhones, iPads y memorias USB. Lo
mejor es no meter datos comprometedores en esos dispositivos y limitarse a los
discos convencionales.
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Publicar sin ser visto.
Los diez mandamientos del blogger anonimo

El diablo esta en los detalles: aunque la tecnologia no es infalible, la mayor parte de
los arrestos que se producen son resultado de un descuido y no de una operacion de
estrategia informatica. Es por eso que los mandamientos que siguen no son solo una
lista de soluciones técnicas para proteger nuestra identidad, sino sobre todo un codigo
de conducta que debe convertirse en una segunda naturaleza si queremos
mantenernos fuera del radar el mayor tiempo posible. Como es natural, cuanto mas
tiempo escribamos en el mismo blog, mas probabilidades tenemos de que nos pillen.

1. Elegiras una plataforma de publicacion apropiada: En los ultimos afios han
surgido varias plataformas especificas para el usuario que busca anonimato, como
Invisiblog, BlogACause o Anonyme.com. Lamentablemente, todos estos servicios
han demostrado ser menos anonimos de lo que prometian (y menos duraderos;
Invisiblog ya ha desaparecido). Ademas, sus Términos de usuario imponen conductas
que no son especialmente compatibles con el ejercicio de la discrecion, especialmente
si estan sujetos a la legislacion norteamericana. De momento, los expertos aconsejan
la féormula WordPress + Tor + todas las precauciones que siguen.

2. Usaras el navegador apropiado: Esto es, uno que te permita anular el caché,
eliminar el historial y deshabilitar el Java. No afiadas extensiones que aumenten las
posibles contingencias.

3. Abriras una cuenta de correo anonima para registrar tu weblog. Y sera una
cuenta exclusiva, que no usaras para ninguna otra cosa. Tanto si usas Hushmail o
RiseUp como si te haces una de usar y tirar como MintEmail o FilzMail, elegiras un
nombre completamente ajeno, a ser posible realista, y una contrasefia nueva.

4. Usaras Tor por encima de todas las cosas. Hay otros anonimizadores, pero
solo Tor esta aprobado —de hecho, disefiado— por la Electronic Frontier Foundation.
Si eso no te convence, considera que si es lo bastante bueno para los servicios de
inteligencia chinos y los narcotraficantes internacionales es bueno para ti. Si escribes
desde ordenadores ajenos, como bibliotecas o cibercafés, lleva una copia del Tor
Bundle Browser en un pincho USB y nunca te olvides de usarlo.

5. No registraras nombres de dominio. O, si no queda mas remedio, lo haras de
manera anonima. Cada vez hay mas servicios de registro de dominio que aceptan
Bitcoin pero primero tienes que conseguir la divisa sin comprometer tu identidad. Por
muy abanderados de la libertad que suenen, toma las mismas precauciones para
registrarte —nombre, e-mail, contrasefia nuevos, Tor, etc.
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6. Elegiras un nombre apropiado. Ni el apodo que tenias de pequefia ni la
combinacion de las iniciales de tus hijos ni el nombre de tu personaje favorito. Si no
se te ocurre un nombre lo suficientemente neutro, un generador de nombres como
fakenamegenerator.com te proporcionara una identidad completa, incluyendo grupo
sanguineo y profesion. No olvides usar Tor para generar tu proximo alter ego; estos
servicios también guardan sus logs.

7. No usaras Google Analytics para contar tus visitas. Si has seguido nuestro
primer consejo, no hace falta preocuparte porque no es compatible con Word Press,
pero si estas usando Tumblr, Typepad o Blogger, debes saber que el contador de
Google los pondra todos juntos en su registro administrativo. Si tienes mas de un
blog, una busqueda revelara que tu blog secreto y tu blog ptiblico estan escritos por la
misma persona.

8. No te delataras. Contra todo pronéstico, cuando se identifica a un blogger
anonimo es el propio blogger el que revela su identidad, con detalles sobre su
localizacion, comentarios acerca de sus allegados o pequefias pildoras sobre su vida
privada, etc. Y sobre todo, no presumas ni te metas en peleas ni aceptes entrevistas ni
mandes a amigos a recoger premios. Aunque ganes el juicio como hizo el policia
bloguero britanico NightJack contra el Times, tu tapadera habra volado para siempre.

9. No seras ta mismo. En la era del Big Data, el estilo es un rasgo igual de
distintivo que las huellas digitales. Si has dejado el tuyo diseminado por la Red en
forma de blogs, comentarios, discusiones en foros y mondlogos en el muro del
Facebook, tienes que tomar medidas.

10. Conoceras la legislacion. Si insultas a una modelo (Skanks of NYC), robas
dinero a los ricos para dar a los «pobres» (Jeremy Hammond) o consigues que una
empresa, individuo o institucion te lleven a juicio, los grandes poderes facticos de la
Red estaran obligados a desvelar todo lo que saben de ti. No te metas en lios que no
sean estrictamente necesarios para tu proyecto.
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Una solucion de bolsillo: Tails

Como hemos visto, la vida online implica muchas vulnerabilidades pero también
ofrece muchas soluciones. Hasta ahora hemos hablado de proteger nuestras cuentas
con mejores contrasefias, de combinar estrategias de conexién para que no se
intercepten nuestros paquetes de datos, se registren nuestros movimientos ni se
conozca nuestra identidad (SSL, VPN, Tor). Hemos aprendido a mandar correos
cifrados con criptografia de clave publica (PGP) y a proteger documentos y
directorios en una caja de seguridad virtual (TrueCrypt). Todas esas tecnologias estan
sujetas a los principios del software libre y estan disponibles en la Red para ser
descargadas, compartidas, distribuidas y modificadas a placer. Pero, aquellos que
buscan una solucion completa para asegurarse de que no queda ningun agujero por
donde se filtren sus actividades, pueden concentrar todas las tecnologias en un
sistema operativo disefiado especificamente para eso, una adaptacién de Debian
GNU/Linux llamado Tails.

Tails (The Amnesic Incognito Life System) es lo que se llama una distribucion
live, también llamada Live CD. Esto significa que esta hecho para funcionar desde un
medio de almacenamiento externo (DVD, memoria USB o tarjeta SD) y que funciona
independientemente del sistema operativo del ordenador en el que lo queramos usar.
En otras palabras: cuando conectamos la memoria USB al equipo o metemos el DVD
en la disquetera y reiniciamos el ordenador, el ordenador ejecutara la distribucion
Live —en este caso, Tails— en lugar del sistema operativo original que tenga
instalado en el disco duro, pero ofreciendo acceso al contenido de sus directorios.

Este sistema operativo de bolsillo resulta extraordinariamente conveniente para
conectarse a ordenadores extrafios sin tener que preocuparse por nada, o para
convertir nuestro ordenador habitual en una fortaleza inexpugnable para gestionar
actividades especificas (por ejemplo, para publicar un blog anénimo o comunicarnos
con una fuente delicada). Es polifacético y multipropésito, cabe en un dispositivo del
tamafio de un dedal y permite usar cualquier terminal del mundo como si
estuviéramos en casa. Solo necesitamos una memoria USB con un minimo de 4GB y
un ordenador con un minimo de 1GB de memoria RAM.

El sistema trae todos los programas habituales en una distro moderna, incluyendo
navegador (Firefox), procesador de textos (Libreoffice), cliente de correo (Claws),
mensajeria (Pidgin), editores de imagen y sonido, etc. Pero, como esta disefiado con
la seguridad como principio integral del sistema, todas las aplicaciones que ofrecen
vulnerabilidades han sido eliminadas, y todas las herramientas que ofrecen proteccién
al usuario han sido instaladas por defecto.

Todavia mas importante: en Tails, todas las comunicaciones en todos los
programas estan cifradas con HTTPS y solo pueden tener lugar a través de Tor. Si
una aplicacion trata de conectarse a la Red sin pasar por Tor, el sistema esta disefiado
para bloquear el acceso. Utiliza un sistema de cifrado llamado Luks para cifrar otros
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discos duros externos o memorias USB, trae OpenPGP para cifrar nuestros correos y
un cliente de correo llamado Claws (garras). También incluye OTR para proteger las
conversaciones de mensajeria instantanea y hasta una trituradora de documentos
llamada Nautilus Wipe.

Como todo funciona desde la tarjeta de memoria flash o el pincho USB, Tails solo
usa memoria de proceso durante su actividad (esto es, no toca el disco duro del
ordenador ni su memoria Swap). Es como si el ordenador tuviera un suefio del que
solo puede ser consciente mientras esta ocurriendo, pero del que lo olvida todo al
despertar. Una vez desmontamos la memoria del ordenador y lo reiniciamos de
nuevo, el equipo volvera a su sistema operativo habitual como si nada hubiera
sucedido, sin que quede rastro de la operacion anterior. Por eso lo llaman
«amnésico».

Descargar e instalar Tails

La manera mas facil de instalar Tails es usando otro Tails. El sistema tiene su propio
instalador, de modo que, si tenemos una copia del sistema en un DVD o memoria
USB, solo necesitamos otra memoria USB con 4GB. Cuando abrimos Tails, el menu
de Aplicaciones > Tails > Tails installer y ofrece la opcién de Clonar e Instalar.
Conectamos la memoria USB que queremos usar como lanzadera del nuevo Tails y
esperamos a que aparezca en la lista de receptores posibles (Target Device). Si no
aparece 0 nNo estamos seguros, es mejor empezar de nuevo que arriesgarse. Una vez
localizada, pinchamos en Instalar Tails y confirmamos la operacién. Y jya hemos
duplicado el sistema en una nueva llave! Instalar Tails a mano es bastante mas
complejo y pesado, aunque no imposible.

Si ya tenemos la memoria USB y el ordenador preparados, lo primero es ir a la
pagina de Tails: Tails.boum.org y pinchar en el enlace de descarga. Lamentablemente,
todavia no hay una pagina en castellano (si quieres y puedes traducirla, jpincha en
Contribute! El mundo sera un lugar mejor gracias a ti) pero la pagina tiene
instrucciones detalladas para principiantes.

1. Descarga la imagen ISO: La imagen ISO es una imagen exacta de un sistema
de ficheros que se rige por el estandar ISO 9660, y la férmula mdas corriente de
almacenamiento para sistemas operativos GNU/Linux. Bajarsela no tiene pérdida:
pinchamos en el icono verde y elegimos —esto es al gusto— descarga directa o
torrent. Nos descargara un archivo .iso (la tltima version de Tails a la hora de cerrar
el libro es Tails-i386-0.23.is0) que depositaremos en el escritorio.

2. Comprobar la firma digital: Como en el caso de las claves, este proceso no es
estrictamente necesario para tener Tails (nos lo podemos saltar) pero es la unica
manera de comprobar que nos estamos descargando la imagen ISO genuina y no nos
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han dado el cambiazo. Para eso debemos descargar la firma digital de Tails, que esta
justo debajo del boton para descargar la iso.

Para importar la clave a nuestro sistema hay que usar el terminal y el siguiente
comando:

cat Tails-signing.key | gpg —keyid-format long —import

Y, para verificarla, este (usando el nombre de nuestra version, que puede no ser la
del ejemplo)

gpg —keyid-format long —verify Tails-i386- 0.23.iso.pgp Tails-i3860.23.is0

Si el resultado no incluye la frase «Firma Correcta de Tails Developers (signing
key)» puede ser porque a) no hemos escrito bien los comandos, b) no hemos
descargado la clave apropiada (estan una encima de otra, la imagen ISO y la firma) o
c) nos han dado gato por liebre. EI 98% de las veces sera una de las dos primeras. Si
esta todo correcto y persiste el error, es mejor copiar la imagen de alguien de
confianza.

3. Instala Tails: Hay muchas maneras de hacerlo. La pagina oficial de Tails
ofrece varias opciones, incluyendo la instalacion sobre DVD, memorias USB y
tarjetas de memoria SD. También hay numerosos tutoriales en la Red, incluyendo
varios en YouTube que podemos seguir paso a paso para los principales sistemas
operativos.

Si no conocemos a nadie que tenga ya el sistema (no importa si es algo mas
antiguo, una vez tenemos la instalacion hecha es facil actualizar), la segunda mejor
opcion es descargar un programa especifico para crear un Live USB, un instalador
universal USB que nos haga el trabajo sucio. Cada uno tiene sus instrucciones y hay
varios que incluso traen Tails entre sus opciones preconfiguradas. Siempre que
podamos, debemos usar la mas fresca del repositorio oficial.

La opcién manual es la mas complicada y, salvo que sepamos bien lo que
hacemos, también es la mas peligrosa. Cualquiera que sea el camino que decidamos
seguir, hay que prestar MUCHA atencion a los pasos, ir MUY despacio y tener
MUCHO cuidado. En un descuido podemos perder todo el contenido del disco duro.

4. (Empezar a usar Tails!: Antes que nada: para que funcione, nuestro ordenador
tiene que tener activada desde la BIOS la opcion de cargar el sistema desde una
memoria externa. Si nuestro Live USB no funciona —pero hemos comprobado que si
funciona en otros ordenadores— entonces tenemos que entrar en la BIOS y modificar
sus opciones de arranque.

Una vez esté en marcha, es importante recordar que Tails esta basado en Tor y
que hereda todas sus limitaciones: tus «espias» sabran que estas usando Tor y el
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ultimo nodo escupira los paquetes de datos sin proteccion. Mas vale que estén
cifrados. Tor tampoco mejora la calidad de nuestras contrasefias ni nos protege de los
ataques Man-in-the-middle. Lo mejor es usarlo en combinacién con una VPN o Red
Privada Virtual. El trafico sera lento pero mucho mas seguro.

El sistema ofrece la opcion de crear un directorio para almacenar documentos
dentro de la misma memoria USB. Aunque apetitosa, no es una opcion aconsejable:
es mejor llevar los documentos por separado, siempre protegidos con un abrigo
cifrado y, a ser posible, un fondo falso. Si no saben de qué estoy hablando es que no
se han leido el capitulo correspondiente al cifrado de documentos.

Finalmente, lo mas importante: la carrera contra los bugs es constante y
acelerada, y cada nueva version de Tails es mas segura que la anterior. Es importante
mantener nuestros programas actualizados y no instalar aplicaciones que no sean
innatas al sistema. No sabemos donde han estado ni quién puede estar detras.
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MARTA PEIRANO (Madrid, 1975) periodista que escribe sobre cultura, tecnologia,
arte digital y software libre para diarios y revistas. Fue jefa de cultura en el difunto
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intelectual y es la fundadora de la HackHackers Berlin y Cryptoparty Berlin. Ha
publicado varios libros: El rival de Prometeo, una antologia editada sobre autématas
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Handbook, un manual para mantener la intimidad y proteger las comunicaciones en el
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Desde septiembre de 2013 dirige la seccion de cultura de eldiario.es
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