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Desde que el ser humano escribié la primera palabra, se han querido
ocultar y codificar mensajes.

Secretos de Estado, 6rdenes militares, asesinatos o la simple privacidad entre
personas han servido para desarrollar complejos sistemas de encriptacion que
han desempefiado un rol fundamental en la guerra y la politica.

Manuel J. Prieto nos ofrece una perspectiva completa y convincente de la
criptografia a lo largo de la historia, desde el cifrado de griegos y romanos
hasta la lucha contra Enigma, pasando por el espionaje en época imperial, los
gabinetes oscuros, la Guerra de Independencia espafiola, el telegrama
Zimmermann o los avances en computacion de la Guerra Fria.

Una historia de una batalla de ingenios llena de grandes ideas, debilidades
inesperadas, mentes maravillosas y héroes en la sombra.
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Introduccion

a necesidad de secretos y de formas de comunicarse seguras ha estado
presente en la historia desde el comienzo de las relaciones entre
umanos. Mantener informacién en secreto, para que tan solo uno mismo
pueda conocerla y consultarla, es el primer paso. Pero tan pronto como
aparecen los conflictos, y no es necesario que sean conflictos armados, la
comunicacién segura entre dos personas frente a un tercero cobra una
importancia esencial. En el ambito de la guerra o de los enfrentamientos mas
0 menos abiertos y violentos, el intercambio de mensajes ha sido un elemento
de preocupacion para los gobernantes desde siempre. La amenaza de que un
enemigo, un espia o cualquiera que no sea su destinatario legitimo pueda
consultar y conocer la informacion que transporta un mensaje ha dado pie a
que el ingenio haya florecido, creando soluciones para compartir y guardar
informacién con garantias de confidencialidad. Dicho esto, también es cierto
que durante muchos siglos la simple escritura daba cierta seguridad, ya que la
mayoria de las personas no sabian leer ni escribir.

La carrera de los secretos, como otras muchas, perdura después de siglos
y siglos, ya que frente a un nuevo método de ocultacion de informacion o a
una nueva forma de comunicacion segura, han ido naciendo nuevas formas de
romper esos avances y por lo tanto de inutilizarlos. Si el uso de la criptografia
a lo largo de la historia hubiese generado una solucion definitiva y
plenamente confiable, la historia seria otra. Es mucho mads relevante para el
devenir de los acontecimientos la influencia que ha tenido la criptografia
cuando el uso de esta ha fallado y los mensajes que se creian secretos en
realidad no lo fueron, que cuando ha funcionado como se esperaba. Esas
situaciones han provocado que la balanza se incline hacia un lado u otro en un
conflicto y han influido, a veces de manera crucial, en la historia.

Esta carrera entre criptografos y criptoanalistas, entre los que buscan
guardar el secreto y quienes tratan de romperlo, ha dado pie a historias
impresionantes y sorprendentes en algunos casos. En muchos de ellos la
pugna ha sido un elemento esencial en el curso de los acontecimientos. El
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paso del tiempo ha ido obligando a que esos métodos de ocultacion de la
informacion sean mas sofisticados y solidos frente a los ataques para
destruirlos. Por ello no es de extrafiar que las matematicas y la tecnologia se
convirtiesen en el pilar fundamental sobre el que se apoya esta rama del
conocimiento que es la criptografia. Los paises y los gobernantes se han visto
obligados, y cada vez con mas fuerza a medida que avanzaba la historia, a
crear dentro de sus ejércitos, de sus gobiernos y de sus fuerzas diplomaticas
unidades dedicadas exclusivamente a este mundo de la criptografia y a su uso
para beneficio propio. Matematicos, ingenieros, lingiiistas y, en general, un
buen nimero de mentes privilegiadas han dedicado gran parte de su vida a
estudiar como romper métodos criptograficos ya conocidos y discernir como
desarrollar otros nuevos. Estos nacian siendo seguros, a priori, pero otras
mentes ya luchaban contra ellos en una partida de ajedrez continua.

Aunque en el texto veamos el término criptoanalista aplicado a todos
aquellos que han trabajado para romper una cifra o un codigo, sea cual sea el
momento historico, lo cierto es que este término fue acufiado en el afio 1923
por William Friedman, uno de los mejores criptografos precisamente en ese
campo del criptoanalisis. Hasta entonces, para describir esta tarea se usaban
grupos de palabras, u otras palabras, como perlustrador, propia del castellano
del siglo xvI. El criptoanalisis ha sido muy importante en la historia. Si no se
hubieran roto los cédigos y las cifras en determinados momentos, el secreto
no se habria perdido y por lo tanto unos u otros no habrian sacado ventaja de
ello. Una ventaja a menudo significativa. Si los codigos y cifras funcionaran
siempre, las comunicaciones habrian sido secretas y seguras, que es lo que se
espera de ellas, y por lo tanto un libro como este no tendria mucho sentido por
carecer, en gran medida, de contenido relevante. Sin criptoanalisis y con
métodos de cifrado totalmente seguros, la historia y la criptografia no tendrian
tanta relacion.

Segun Friedman el criptoanalisis es la ciencia que abarca todos los
principios, métodos y medios empleados en el analisis de los criptogramas,
esto es, de los textos cifrados o codificados. Este analisis se hace para
solucionar el criptograma, para conocer el texto en claro del que procede el
propio criptograma, sin conocer el sistema utilizado en su construccion, su
clave, el libro de codigos empleado... Se hace utilizando unicamente el
estudio concienzudo de los propios criptogramas. Uno de los aspectos mas
atractivos de la criptografia y de los criptoanalistas, es que, en realidad, esa
partida de ajedrez entre los que luchan por el secreto y los que tratan de
romperlo es una batalla de ingenio, de inteligencia.
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Por otra parte, como ocurre con todas las historias de ingenio,
conocimiento, engafio y astucia, los hechos historicos relacionados con la
criptografia suelen ser sorprendentes y apasionantes.

La criptografia podria ser, como veremos, algo tan sencillo como usar un
método para ocultar el mensaje en claro, un mensaje que cualquiera pudiera
leer en otro caso, o podria ser un método disefiado y acordado entre dos, entre
emisor y receptor, para comunicarse con esas mismas garantias. Estos codigos
y cifras particulares, acordados sottovoce por dos, habran existido, con toda
probabilidad, en cantidades enormes a lo largo de la historia. Es muy probable
que muchos lectores los hayan creado de uno u otro modo, incluso sin darse
cuenta. Algo tan sencillo como convenir que se golpeara la puerta dos veces
rapidamente, se dejaran pasar unos segundos, y luego se golpeara de nuevo,
con el objetivo de identificar al que esta al otro lado de dicha puerta, es ya
algo parecido a la criptografia. Es un cédigo acordado para enviar un
mensaje, en ese caso, para identificar al emisor que esta al otro lado de la
puerta. Hasta nosotros han llegado miles de casos, de codigos, de formas de
buscar la seguridad y el secreto en las comunicaciones.

Este no es un libro tinicamente sobre la historia de la criptografia, aunque
estara presente en €l como no puede ser de otro modo, sino que es un libro
sobre la presencia e influencia de la criptografia en la historia, y sobre como
la primera ha influido en la segunda.

Segun El arte de la guerra de Sun Tzu, quizas el texto militar mas citado
en todos los ambitos, «lo que permite al soberano saber y al buen general
intuir, esperar y anticiparse; aquello que sobrepasa los limites del comun de
los mortales, es el conocimiento previo». En muchos casos, para conseguir
sobrepasar ese limite, la criptografia ha sido la barrera a salvar.

El 15 de febrero de 1676 Isaac Newton envié una carta a Robert Hooke,
hombre de ciencia con el que el remitente habia tenido una relacién tensa por
discrepancias cientificas y por una rifia sobre la necesidad de citar unos
trabajos en las investigaciones del primero. Quizas también habia una cierta
lucha de egos, como es logico. El caso es que la comunidad cientifica abogé
por el entendimiento, aunque solo fuera por el beneficio de la ciencia, y acabo
lograndolo. En esa carta de 1676 Newton parafrase6 al filésofo del siglo xii
Bernardo de Chartres, y dio lugar a la popularizacion de la sentencia «caminar
a hombros de gigantes». Con esa frase se suele reconocer que uno ha llegado
hasta su conocimiento o hasta sus logros, no solo por méritos propios, sino
apoyandose en lo que otros han estudiado, escrito y avanzado antes. Bien es
cierto que hay quien dice que la frase en la carta de Newton debe ser vista con
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un doble sentido, ya que Hooke, su corresponsal, era mas bien bajo y con
cierta chepa. Asi, Newton reconocia a los cientificos que habian sido
anteriores a €l y de manera indirecta estaba eliminando a Hooke, que con su
altura no podia ser considerado un gigante. No obstante, el sentido que ha
pasado a la historia es el primero, y en gran medida describe la base del
conocimiento y del avance de la humanidad.

En el mundo de la criptografia es esencial la evolucién progresiva, ya que
cada método criptografico, una vez roto, ha mostrado el camino para no
cometer los mismos errores y para dar pasos en una direccion que invalide los
métodos de ruptura existentes. De igual modo, la propia evolucion del
conocimiento humano ha determinado la seguridad, o falta de ella, de los
meétodos de comunicacion. Por ejemplo, cuando tan solo unos pocos hombres
sabian leer, quizas era suficiente con cambiar algunas pocas palabras en un
texto para conseguir que fuera segura esa forma de ocultar el mensaje a los
ojos de otros. Asi comenzaron los primeros codigos, con procedimientos que
en aquel tiempo eran seguros y que hoy descifraria un nifio en unos pocos
minutos.

El método mas basico, y con el que comenzo la historia de los cédigos
secretos o la ocultacion de textos, la historia de la criptografia en su sentido
mas amplio, se basa en la sencilla ocultacién del texto a los ojos indiscretos.
Tan simple como eso, no se cambiaba nada del propio texto, sino que este se
ocultaba de alguna forma, se hacia invisible. Veremos cémo en la Antigiiedad
estas estratagemas fueron utilizadas en varias ocasiones. El ingenio ya estaba
presente y este tipo de técnicas se mantuvo en activo durante siglos, en
ocasiones combinado con algiin método basico de modificacién del texto.

Esta forma de comunicarse de manera segura a través de la ocultacion de
los mensajes se conoce como esteganografia. Esta palabra proviene de la
fusion de las palabras griegas steganos (oculto o cubierto) y graphos
(escritura). La esteganografia es una disciplina cercana a la criptografia, pero
en puridad no pertenece a esta. No hay cifra ni codificacién del texto del
mensaje, del texto en claro, como se denomina en el argot criptografico, sino
que sencillamente hay ocultacion. Tampoco es lo mismo cifrar que codificar,
como veremos mas adelante.

La criptografia o el cifrado de la informacion estudia los métodos para
ocultar el significado de un mensaje, siendo esta versién cifrada del mensaje
perfectamente visible a los ojos de cualquiera. Es decir, la seguridad recae en
el método que modifica el texto en claro y no en la ocultacion a la vista del
propio texto. Esta es la gran diferencia entre la criptografia y la
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esteganografia, si bien esta segunda se suele incluir dentro del campo de la
criptografia, ya que el objetivo que persiguen ambas es el mismo.

Las tintas invisibles serian un ejemplo de esteganografia. De forma
general podriamos decir que lo es cualquier técnica o0 método que permita
ocultar un texto, ya sea dentro de otro mensaje o de cualquier otra forma. Hay
dos tipos de esteganografia, la técnica y la lingiiistica. En la primera, algtin
dispositivo o herramienta nos permite ocultar el mensaje secreto. Podriamos
extender la definicién de esteganografia técnica para incluir cualquier método
donde no sea un texto aquello en lo que esta oculto el mensaje real. Nos
queda asi la segunda categoria, la lingiiistica, que es aquella donde es un texto
lo que oculta el mensaje principal, el mensaje que se quiere transmitir. En este
caso, palabras, letras o frases sirven para formar el mensaje oculto. Atun hoy
se siguen viendo casos donde las primeras letras de cada una de las palabras o
de cada parrafo en un texto, por citar algin ejemplo, componen el mensaje
real a transmitir, que queda oculto al diluirse entre el texto completo que lee
el destinatario.

Hay infinidad de técnicas, métodos y sistemas para cifrar la informacién,
para tomar un texto en claro y dar lugar a uno totalmente nuevo. Para que se
comprenda mejor lo que se va a relatar, trataremos en esta brevisima
introduccion de asentar algunas bases sobre la terminologia y las técnicas
criptograficas.

Ya hemos comentado que el texto antes de ser cifrado es denominado
«texto en claro» y que a la realizacion del proceso de encriptacion se le llama
de manera genérica «cifrar». Estos métodos en ocasiones utilizan una clave,
algo similar a una contrasefia, y el texto cifrado resultante depende de esa
clave, que también sera necesaria para descifrar el texto. Hay un matiz
importante a considerar en este momento en que introducimos la
terminologia. Hay que tener en cuenta que codificar y cifrar son cosas
diferentes, si bien en la bibliografia, y en términos generales, la palabra cifrar
se suele usar como sinénimo de encriptar, que engloba tanto a los métodos de
cifrado como de codificacion. Este pequefio matiz puede generar alguna duda
si el lector no conoce los detalles, pero tan pronto como expliquemos la
diferencia entre codificar y cifrar desaparecerda todo peligro de duda y el
contexto marcara claramente el significado real de la palabra cifrar en cada
caso.

Cifrar un texto en claro para generar un texto cifrado no tiene sentido
alguno si no se dispone del proceso inverso, es decir, del proceso que nos
permita conocer el texto en claro a partir del texto cifrado. Este proceso se
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conoce como «descifrado», y permite al receptor legitimo del mensaje
conocer lo que el emisor queria decirle. El proceso completo seria tan sencillo
como este:

e 1. El emisor toma el texto en claro y lo cifra o encripta con un
determinado método.

e 2. El mensaje cifrado se envia al destinatario, e idealmente, si un
tercero se hace con el mensaje, no podra conocer el texto en claro al no
conocer el método de cifrado, la clave usada... Es importante la
palabra «idealmente» de la frase anterior, ya que como veremos hay
una parte del arte de la criptografia que trata justo de leer los mensajes
sin ser el destinatario legitimo. Volvemos aqui al papel del
criptoanalista.

e 3. El receptor legitimo recibe el mensaje cifrado y lo descifra,
volviendo asi al texto en claro y siendo capaz de leer sin problema lo
que el emisor queria comunicarle.

Aunque los iremos conociendo a medida que vayan apareciendo en la
historia, antes de comenzar es conveniente tener un esquema muy basico de la
clasificacion de los métodos criptograficos, para crear un punto de partida y
para que el lector siempre pueda volver a esta sencilla referencia en caso de
tener alguna duda durante la lectura. A grandes rasgos tendriamos métodos de
sustitucion, métodos de trasposicion y la combinacion de ambos.

La sustitucion se basa, como su nombre apunta, en el cambio o sustitucion
de cada letra en el texto en claro por una o varias letras diferentes en el texto
cifrado. Aunque hemos hablado de letras por simplicidad, pueden ser
cualquier tipo de simbolos o tan solo niimeros los que compongan el cifrado.
Al conjunto de esos simbolos se le denomina alfabeto y cuando la sustitucion
de una letra durante toda la codificacion es siempre la misma, esto es, la A
siempre se sustituye por la D, por ejemplo, se trata de una sustitucion
monoalfabética. Cuando una letra puede tener varias sustituciones a lo largo
del proceso (la A resultaria unas veces en la D, otras en la H) hablariamos de
sustitucion polialfabética.

En cuanto a los métodos de trasposicion, estos no sustituyen las letras o
los simbolos del mensaje original, sino que sencillamente las cambian de
lugar. Son muchos los sistemas que permiten la trasposicion del mensaje, de
tal forma que, sin sustituir las letras y solo alterando su posicion, el mensaje
cifrado sea ilegible. A modo ilustrativo, veamos un ejemplo sencillo. Basta
con escribir el texto en varias lineas y luego tomar las letras por columnas.
Supongamos que queremos cifrar la frase «por tantos hombres vales cuantas
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son las lenguas que hables». Lo escribimos en filas de seis caracteres cada
una.

PORTAN
TOSHOM
BRESVA
LESCUA
NTASSO
NLASLE
NGUASQ
UEHABL
ESXXXX

El mensaje cifrado que se enviaria se construye tomando las letras en
columnas. En este caso, que es solo ilustrativo, lo haremos sin mas cambios,
pero no es extrafio que el orden en la seleccion de las columnas lo determine
alguna clave, y no se tome la primera en primer lugar, en segundo la segunda
y asi sucesivamente. El mensaje cifrado seria en nuestro caso, por tanto:
PTBLNNNUEOORETLGESRSESAAUHXTHSCSSAAXAOVUSL
SBXNMAAOEQLX.

De nuevo tenemos que hacer una puntualizacion sobre la terminologia, y
es para diferenciar entre cifrar y codificar y a qué nos referimos realmente
cuando hablamos de codigos en el mundo de la criptografia. Los cédigos
podrian ser considerados como un método de cifrado de sustitucién, ya que un
codigo no es mas que una lista, cuanto mas larga mejor, de palabras o frases
que seran sustituidas durante el proceso por un simbolo, por una palabra o por
una secuencia de numeros. Los libros de cddigos han sido muy utilizados
durante gran parte de la historia y, como veremos, no es extrafio encontrarse
con casos en los que la diplomacia y los gobiernos han utilizado libros de
codigos con miles de entradas. Conceptualmente es algo similar a un
diccionario. Asi, un codigo haria que, en lugar de escribir Espafia en un
mensaje, escribiéramos 12354, si ese fuera el nuimero asignado para Espafia
en el codigo. No es extrafio que, una vez escrito el mensaje con las
sustituciones marcadas por el cédigo, se cifre con algin otro sistema ese
mensaje, para completar su seguridad. Esto seria un supercifrado.

A pesar de que habitualmente se utilizan los términos c6digo y cifra como
si fuesen sinénimos, lo cierto es que son dos términos con distinto
significado. De igual modo, codificar y cifrar también suponen acciones o
métodos distintos. Ambos verbos se refieren a formas de ocultar un texto, un
mensaje, pero la diferencia reside precisamente en las acciones que se llevan a
cabo para ocultar el texto, para cambiarlo. La Real Academia Espafiola (RAE)
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indica que encriptar es sinonimo de cifrar, y que esto tltimo es transcribir con
una clave. Ahi es donde reside una de las grandes diferencias, en la clave.
Siguiendo con las definiciones de la RAE, codificar es transformar mediante
las reglas de un cédigo la formulacion de un mensaje.

El Diccionario de Autoridades de la Real Academia ya indicaba en 1729
que cifra era «el modo u arte de escribir dificultoso, de comprender sus
clausulas si no es teniendo la clave: el cual puede ser usando de caracteres
inventados, o trocando las letras, eligiendo unas en lugar de otras». Dos siglos
mas tarde el diccionario establecia que la criptografia es el arte de escribir con
clave secreta o de un modo enigmatico.

En el cifrado, por tanto, el procedimiento se apoya de alguna forma en una
clave externa al propio texto en claro, al texto a ocultar. Dicha clave juega un
papel fundamental en el proceso de generacion del texto final que oculta el
mensaje. En estos casos, para revertir el proceso y llegar de nuevo al texto en
claro desde el texto cifrado, se necesitara conocer el método o procedimiento
de descifrado, y ademas la clave. En cambio, cuando hablamos de un texto
codificado, lo que se hace es sustituir ese texto por otro con base en un
codigo. Esto es, en alguna forma de diccionario que establece una serie de
equivalencias para las sustituciones. En los textos codificados, grupo de
letras, palabras o incluso frases enteras son sustituidas por su equivalencia en
el codigo.

Las implicaciones de lo anterior son importantes. Si un tercero intercepta
un texto codificado, tan solo el desconocimiento del libro de codificacién con
las equivalencias evitara que sea capaz de hacerse con el mensaje en claro y
por lo tanto de acabar con la seguridad del cédigo. Asi, en la codificacion, es
muy importante que no se conozca el diccionario o libro de cddigos utilizado
para ocultar el texto. Si un tercero, en cambio, intercepta un texto cifrado,
tendria que conocer el método de descifrado que debe aplicar y ademas
debera conocer si esta se utiliza en el método en cuestién. Por lo tanto, las
cifras son mas seguras que las codificaciones. Tanto es asi que, con el tiempo,
los métodos de cifrado y descifrado se han convertido en publicos y
conocidos, y toda la seguridad se ha depositado en la clave.

Es conveniente remarcar que cuando hablamos de clave, no solo se trata
de una palabra o una frase, que es en lo que habitualmente pensamos al
mencionar esa palabra. La clave, como veremos a lo largo del texto, es
conceptualmente algo mas genérico, y puede ser una secuencia de caracteres
casi infinita o una secuencia que se vaya generando sobre la marcha, a medida
que se genera el cifrado. Como norma general, digamos que siempre que no
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exista un codigo con las equivalencias estaremos ante un cifrado, por
complicado que sea encontrar la clave o incluso si esta no existiera.

En ocasiones se combinan ambas cosas, codificacion y cifrado. Se habla
en estos casos, como hemos visto, de supercifrado. Por ejemplo, se toma el
texto en claro, se codifica usando un determinado codigo y ese texto
codificado se cifra entonces para obtener la version final del mensaje que sera
enviado al destinatario. Al recibir el mensaje, el proceso debe hacerse en
sentido contrario, como si se eliminaran las capas que recubren el texto en
claro. Primero se descifra el mensaje recibido y posteriormente este se
descodifica.

La preponderancia de la clave sobre el sistema, método o algoritmo de
cifrado ya fue descrita en 1883 por el holandés Augusto Kerckhoffs von
Nieuwenhof, en su libro sobre la criptografia militar. El principio que lleva su
hombre, el principio de Kerckhoffs y que es una maxima basica en
criptografia, mantiene que la seguridad de un sistema criptografico no debe
depender de mantener en secreto el algoritmo o método de cifrado, sino que
debe depender tan solo de mantener secreta la clave.

Los codigos y las cifras, en términos generales, tienen sus ventajas y sus
desventajas. Tener que manejar libros de codigos con todas las equivalencias
es un problema logistico que hay que resolver, lo que no siempre es sencillo.
Un codigo es mas seguro cuanto mas extenso sea, y, por lo tanto, también es
mas complicado de transportar, distribuir y proteger. Ademas, si bien es
posible memorizar algunas equivalencias, un libro de codigos extenso obliga
a llevarlo siempre encima y a buscar palabra por palabra, por lo que el
proceso es largo y tedioso. A cambio, codificar es mucho mas sencillo que
cifrar, ya que casi cualquiera puede buscar una palabra en un diccionario. Las
cifras obligan a menudo a hacer calculos y sus procedimientos son
complicados, por lo que requieren mas conocimiento y hacen mas complejo
su uso de forma generalizada, por ejemplo en un ejército.

La facilidad de uso y la logistica han sido decisivas de igual modo a lo
largo de la historia y han determinado en muchos casos como se ocultaba la
informacion. En términos generales, las comunicaciones diplomaticas o los
envios en las armadas, es decir, en las fuerzas navales, son mas proclives al
uso de codigos. El motivo principal es que estan en un lugar fijo. Aunque el
propio barco se pueda mover por los océanos, logicamente, se puede
mantener y consultar un libro de cddigos sin mucho problema e incluso
mantenerlo a buen resguardo sin muchas amenazas. En cambio, cuando
hablamos de un ejército en combate, sus posiciones son madviles y estan
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mucho mas expuestos al contacto con el enemigo, por lo que un método de
cifrado es mas practico, ya que no hay que cargar con voluminosos libros de
codigos, ni consultarlos abiertamente para codificar o descodificar las
comunicaciones. En estos casos un método de cifrado so6lido basado en una
clave que solo esté en la cabeza de aquel que se encarga de las
comunicaciones parece una buena opcion.

Estas ideas basicas son importantes para comprender los diferentes
métodos criptograficos que iremos viendo en el texto y determinar a alto nivel
sus potenciales debilidades y fortalezas. Dicho esto, seguiremos
encontrandonos en las noticias, en las novelas y en otros muchos sitios, las
palabras cifrar y codificar usadas como sinonimos. Es inevitable.

Aunque se trata de un camino progresivo y creciente, podemos estructurar
la historia de la criptografia en tres grandes periodos o bloques, si bien las
fronteras entre un periodo y el siguiente son difusas. Podriamos denominar
criptografia clasica o manual a todos los métodos que se han ideado y
utilizado desde la Antigiiedad hasta los primeros afios del siglo XX,
incluyendo la Primera Guerra Mundial. En estos casos las herramientas son
habitualmente el lapiz, el papel y algunos dispositivos sencillos o
herramientas simples. Todo se podia hacer y deshacer manualmente, con el
tiempo y la paciencia suficientes.

En el periodo de entreguerras comenzaron a aparecer maquinas de cifrado
con una complejidad suficientemente elevada y, en muchos casos, con
funcionamientos electromecanicos que exceden la capacidad del ser humano,
dotado con su cabeza, lapiz y papel, para afrontar su ataque o su réplica.
Durante la Segunda Guerra Mundial, como veremos, el papel de estas
maquinas fue esencial, y acabada la guerra siguieron cumpliendo con su
cometido en la nueva configuracion mundial durante mucho tiempo,
haciéndose cada vez mas complejas y efectivas.

Todo cambid con la llegada del procesamiento informatico y los primeros
proto-ordenadores, y desde los afios setenta hasta nuestros dias el mundo de la
criptografia se ha transformado atin mas. La complejidad de los algoritmos y
la capacidad de procesamiento de las maquinas digitales vetaron la
criptografia al ser humano, como elemento clave en el cifrado y descifrado
propiamente dicho. Nuestro papel ha quedado en el de disefiadores, pero el
cifrado y descifrado lo llevan a cabo las computadoras.

Segun las ultimas tendencias y gran parte de la bibliografia, tanto técnica
como mas generalista, estamos cerca de otra era en la criptografia gracias a la
computacion cuantica. Como comentaremos, hoy muchos de los algoritmos
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de cifrado son resolubles, pero es tan enorme la capacidad de calculo
necesaria para hacerlo, que son seguros en la practica. La computacion
cuantica permitiria alcanzar esa capacidad de calculo y romper sin mas los
métodos de cifrado que hoy se utilizan.
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PARTE 1

1.0OS PRIMEROS 3.500 ANOS
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1. Las primeras fuentes

|1 secreto es inherente al propio ser humano y por lo tanto es muy

posible que los métodos de ocultacion de informacién hayan existido

esde el mismo momento en el que apareci6 alguna forma de mantener el

registro de dicha informacion, bien fuera por escrito o por cualquier otro
método.

El primer uso de la criptografia del que se tiene constancia data de hace
casi 4.000 afos, de aproximadamente el afio 1900 antes de Cristo. Se trata de
un objeto del antiguo Egipto, de un grabado en piedra realizado en la tumba
de un noble de la ciudad de Menet Khufu, junto al Nilo, y en el que se
cuentan los actos mas importantes de su vida. L.os simbolos habituales usados
en la escritura jeroglifica de la época aparecen aqui modificados en cierta
medida, y lo mas importante es que hay algunas sustituciones entre ellos.
Probablemente el objetivo al hacerlo no fuera ocultar ningtin mensaje, motivo
por el que habitualmente se usa la criptografia, ya que no tendria mucho
sentido para la época describir la vida de un hombre en su tumba con una
serie de simbolos a la vista de todos, y a su vez hacer incomprensible este
escrito. Ya veremos mas adelante como si se ha hecho esto mismo para dejar
en algunas tumbas ciertos mensajes cifrados destinados a iniciados.
Volviendo a la tumba de Egipto, probablemente los cambios introducidos con
respecto a la escritura habitual se debieran tan solo a la intencion de dotar de
cierta importancia al propio texto y de mejorar estéticamente el resultado
final. En este caso, por tanto, faltan muchos de los motivos y de las
caracteristicas inherentes a la criptografia, pero a pesar de ello es considerado
por toda la bibliografia como el caso mas antiguo de esta disciplina.

Cuatro siglos mas tarde, en torno a 1500 a. C., en Mesopotamia, aparecen
de nuevo alteraciones en la escritura habitual. Los signos cuneiformes eran
modificados en algunas ocasiones, y en este caso si que el objetivo coincidia
ya con el de la criptografia tal y como la conocemos: esto es, ocultar
informacion a determinados ojos. Es curioso que ya se detectara en los
escritos cuneiformes de Mesopotamia, que estan considerados como una de
las primeras formas de escritura de la humanidad, la intencién de ocultar el
texto en claro. Como deciamos, esta necesidad, este apego al secreto y la
confidencialidad en las comunicaciones es tan antiguo casi como el propio ser
humano. En el caso mesopotamico, lo que se trataba de dejar por escrito para
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que no se perdiera u olvidara, a la vez que se deseaba mantener en secreto, no
era otra cosa que una féormula para fabricar un barniz empleado en alfareria.

En textos hebreos, ya unos mil afios después del caso mesopotamico,
aparecen algunas palabras importantes, habitualmente nombres propios de
personas y de lugares, que han sido sometidas a una transformacion en la que
de nuevo aparecen sustituciones donde unas letras se cambian por otras del
mismo alfabeto. Este es un método basico dentro de la criptografia, la
sustitucion, y como hemos visto es la primera opcion que aparece cuando se
quiere alterar un texto para hacerlo ininteligible. No es de extrafiar que sea
asi, por su sencillez, y no es de extrafiar que esta sencillez conlleve una
enorme fragilidad frente al criptoanalisis. A pesar de esto, veremos que son
muchas las ocasiones en las que se ha utilizado.

El método de cifrado de César, uno de los mas conocidos de la
Antigiiedad, es un método de sustitucion tan sencillo que roza la ingenuidad.
Y mas sabiendo que entre esas primeras aproximaciones y la época de César,
hubo tratados y muchos otros métodos criptograficos.

En al menos una decena de fuentes clasicas, grecorromanas, nos
encontramos con descripciones de métodos de criptografia o esteganografia,
habitualmente en textos relacionados con la guerra, como era de esperar.
Estas fuentes van desde Herédoto, del siglo v a. C., que como veremos ya nos
describe con cierto detalle el uso de algunos métodos de ocultacion de
informacién, hasta el poeta Décimo Magno Ausonio, que vivié entre el afio
310 y el 395. Entre estos dos extremos hay unos ocho siglos del mundo
occidental, en los que la criptografia aparece consignada como algo elemental
en las acciones de guerra y en las relaciones diplomaticas. Eneas el Tactico
describe varios métodos de ocultacién de informacion en uno de los tratados
que dej6 escritos, concretamente en uno sobre asedios. Veremos en el resto
del libro cémo no son pocas las veces en las que precisamente es un asedio el
lugar donde aparece la criptografia como puntal de la accién. Filon de
Bizancio, por otra parte, que vivio entre 280 y 220 a. C., dedico gran parte de
su tiempo a escribir sobre mecanica y dispositivos, y ahi nos legd sus
pensamientos y recomendaciones sobre como escribir y enviar cartas secretas.
Vemos, por tanto, que no se trata ni mucho menos de una disciplina extrafia o
minoritaria, y no solo en el uso, sino también en los textos, ya desde muy
atras en el tiempo.
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2. Grecia y roma

s Herodoto, el historiador clasico que vivié en el siglo v a. C., el que

dejo por escrito para la posteridad los primeros casos de uso de las
técnicas de comunicaciéon seguras; en este caso, de la esteganografia. No es
cualquier autor, ya que se le considera el padre de la historiografia por su obra
Historias, escrita en torno al afio 430 a. C. y en la que recoge los hechos y las
luchas entre griegos y persas.

En el primer libro, Herédoto relata como Harpago, general medo, se vio
como arma del rey Astiages contra su nieto, Ciro. Después de un suefio y
dentro de una de esas historias de reyes y venganzas que pueblan las
magnificas narraciones clasicas, a caballo entre la realidad y la leyenda,
Astiages determino que Ciro debia morir, a pesar de ser su nieto. Todo habia
comenzado cuando el rey sofié que su hija Mandane despedia tanta orina que
no solo llenaba la ciudad, sino toda Asia. Los magos que asesoraban al rey le
llevaron a buscar un marido para su hija, llegado el momento y haciendo caso
al suefio, lejos de Media, su reino. El elegido fue Cambises, un persa. Tras el
matrimonio, de nuevo una vision azoto al rey Astiages. En ella, del vientre de
su hija nacia una parra que daba sombra a toda Asia. Su hija estaba
embarazada y los magos que interpretaban los suefios determinaron que el
mensaje era claro: el fruto de aquel vientre reinaria sobre Asia, tomando el
lugar del propio Astiages. De nuevo con un suefio como base de sus
decisiones, Astiages ordeno que, tras el parto, fuera condenado a muerte su
nieto, Ciro.

Encargé el infanticidio a Harpago, uno de sus fieles servidores, pero este
encontro algo cruel e inmoral el asesinato de un nifio, por mucho que los
magos determinaran que en el futuro iria contra el rey del propio Harpago.
Las palabras de Astiages eran determinantes, segun la cronica que Herodoto
escribio mas de un siglo después, ya que Astiages rein6 en la primera mitad
del siglo v1 a. C.: «Toma el nifio que Mandane ha dado a luz, llévalo a tu casa
y matalo, sepultandole después como mejor te parezca».

Cuando Harpago tuvo al nifio en sus manos, ricamente vestido, se vino
abajo y comenzo6 a llorar, incapaz de cumplir con el mandato de Astiages.
Harpago sabia que su rey se hacia viejo, no tenia descendencia masculina vy,
por lo tanto, el pequefio que tenia en sus brazos podia ser un futuro rey, ya
que la linea sucesoria llegaria a él a través de Mandane. También era
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consciente de que no cumplir la orden suponia un severo castigo,
probablemente la muerte. En ese dilema, Harpago llamoé a un pastor llamado
Mitradates y le encargd que se llevara al nifio y lo abandonara en las
montafias para que muriera. Por suerte para Ciro, y para la narracion de
Herodoto, este pastor también acababa de ser padre, pero su hijo habia
fallecido nada mas nacer. Los pastores cambiaron un nifio por otro y Ciro fue
criado por ellos. El cadaver del pobre bebé que habia fallecido, el hijo del
pastor, fue encontrado en el monte y asi quedaron contentos Harpago y
Astiages.

La vida del joven Ciro se desarrollé6 dejando muestras claras de que era un
rey lo que habitaba dentro de él. Cuando se hizo mayor de edad y se conocia
ya toda la historia sobre sus padres, comenz6 Harpago a buscar la forma de
poner a Ciro de su lado y en contra de Astiages, ya que sabia que por si
mismo nunca podria enfrentarse al rey. Ciro vivia en Persia y Harpago no
tenia forma sencilla de enviarle un mensaje de manera personal, ya que los
caminos estaban guardados por hombres de Astiages y no era posible que la
comunicacion se hiciera sin que llegara a oidos de su rey, al que iba a
traicionar. Tomo entonces una liebre y, tras abrirla, le metio en la barriga una
carta para Ciro. Le dio entonces el animal a uno de sus hombres, que se debia
hacer pasar por cazador y asi llegar hasta el persa, pidiéndole ademas que
cuando llegara a su destino dijera a Ciro que debia abrirla con sus propias
manos. La carta le descubria a su destinatario el mal momento por el que
atravesaba el reinado de su abuelo, Astiages, que habia perdido la fidelidad de
sus generales, por lo que un ataque aprovechando esa debilidad tendria una
victoria como resultado. Ciro, como era de esperar, lanzo el ataque y vencio.

Mas alla de lo cierto o ficticio que haya en esta historia, lo que si parece
claro es que la esteganografia, aunque en una forma primitiva, ya estaba en la
mente y en las intenciones de los hombres del siglo vi a. C. La ocultacién de
un mensaje para establecer una comunicacion segura entre dos extremos, en
este caso entre Harpago y Ciro, es por lo tanto tan antigua casi como la
civilizacion. Con el tiempo veremos como las matematicas y todo tipo de
métodos ocurrentes han ido poblando la historia, pero el cometido siempre es
el mismo, sea una liebre la forma de ocultacién o un complicado algoritmo
matematico.

Siguiendo con Herodoto, en el libro v de la misma obra tenemos la
narracion de como Histieo, un ateniense que fue tirano de Mileto, envié un
mensaje a Aristagoras para que este se rebelase contra los persas. La historia
es parecida a la de Harpago y la liebre, pero este caso es un poco mas literario
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e interesante. Histieo rasur6 la cabeza de un esclavo que le era fiel y marcé
sobre el cuero cabelludo el mensaje. Esperé a que le creciera el pelo lo
suficiente como para hacer invisible la piel y entonces envi6 al esclavo hasta
Aristagoras, que recibio la peticion del propio esclavo de que le raparan la
cabeza. Sin duda este método puede ser efectivo, pero no es muy practico si el
mensaje se ha de enviar con cierta celeridad.

Se repiten en los textos de Herddoto los ejemplos de esteganografia.
Demarato fue rey de Esparta durante casi veinticinco afios, a partir de 515 a.
C. Debido a las intrigas, traiciones, apoyos y desencuentros que llenan la
historia de entonces a esta parte, y también antes, Demarato acabd siendo
expulsado de Esparta y se vio en la corte del rey persa Dario I. En el mundo
persa consiguio tener cierto peso e incluso es muy probable que su opinion
fuera muy tenida en cuenta en la seleccion de Jerjes como sucesor de Dario.
Por todo esto no es extrafio que, aun siendo espartano, estuviera al tanto de
los planes de Jerjes contra Atenas y Esparta, gracias a lo cual pudo hacer un
gran servicio a su patria de nacimiento, a pesar de todo.

Antes de la campanfa de Jerjes contra Atenas y Esparta, mientras el persa
se preparaba para acometerla, Demarato tomo unas tablillas, segun Herddoto,
y escribio sobre ellas un mensaje de aviso sobre el inminente ataque. Una vez
hecho esto, lo cubri6 con cera. Asi, el mensaje no podia leerse y a los ojos de
cualquier guardian curioso, no eran mas que unas simples tablillas. El
destinatario del mensaje no tenia mas que calentar la cera, que se derretiria y
escurriria, para leer el mensaje. Esto, que parece tan obvio, no lo fue tanto y
l6gicamente, cuando los espartanos tenian ante si las tablillas, no pensaron en
que la cera ocultara nada. Con toda probabilidad no entendian nada de aquel
envio. Fue entonces cuando Gorgo, la esposa de Leodnidas, tuvo la ocurrencia
de retirar la cera para ver si habia algo debajo de ella. EI mensaje de
Demarato quedd asi al descubierto y los espartanos sobre aviso del peligro
que les esperaba. El resultado de esta accion fue que los griegos comenzaron
un proceso de preparacion para la guerra, construyendo naves y destinando
recursos al ambito militar, con la vista puesta en el momento en que Persia
asomara en el horizonte para atacarles.

Cuando en septiembre del afio 480 a. C. la flota persa de Jerjes I se acerco
a la bahia de Salamina, en lugar de tener el factor sorpresa de su lado y poder
aprovecharlo para vencer con cierta facilidad, se encontré con unos griegos
listos para plantarle cara. Estos jugaron bien sus cartas, atrajeron a la bahia a
la flota enemiga y alli los persas fueron derrotados.
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Con buen criterio, uno podria pensar que quizas estos métodos son
simples y que no hay mucha diferencia entre decir un sencillo mensaje a un
hombre y enviarlo al destino, y esconderle un mensaje en la cabeza y enviarlo
al destino. La traicion bastaria, en un caso y en el otro, para que el mensaje
cayera en manos del enemigo, bien porque el mensajero contara el mensaje,
bien porque dijera que le raparan la cabeza. Quizas la literalidad del texto es
importante, y no es lo mismo algo escrito que algo contado por otro. Tampoco
el conocimiento o desconocimiento de la validez del emisor. Esto es, la
certeza de que el mensaje proviene de quien creemos que proviene. Estos
elementos, aunque puedan parecer sencillos, estan presentes en la criptografia
desde hace siglos y siguen siendo parte clave de cualquier método o solucién:
la seguridad sobre la identidad del emisor del mensaje y la seguridad sobre la
no alteracion del mensaje durante el proceso de emision. Muchas veces se ha
descartado un mensaje o se ha dudado de él, sencillamente porque uno de
esos dos elementos no estaba garantizado.

Siguiendo con los espartanos, tenemos el que se considera el primer
aparato criptografico de uso militar de la historia. Se remonta al siglo v a. C.
y lo utilizaron los lacedemonios durante las guerras del Peloponeso, entre
Esparta y Atenas, para enviar mensajes de manera segura. El instrumento en
cuestion es la escitala, o escitalo segun otros autores, y no era mas que un
palo, que debidamente utilizado cumplia con ese cometido de hacer
complicada la lectura de un mensaje escrito, si este era interceptado. Es
Plutarco, el historiador y filésofo griego nacido en el siglo 1, el que nos dejo
explicado en su obra Vidas paralelas, ya del siglo 1, como usaban los
espartanos la escitala. El compendio de biografias que es la obra de Plutarco,
empareja las vidas de algunos hombres, griegos y romanos, y entre los
primeros incluye a Lisandro, un general espartano que dominaba la guerra
naval y que vencio a Atenas.

Habla Plutarco de un mensaje enviado en una correa por los éforos,
importantes hombres dentro de Esparta, a Lisandro, con la orden de que se
presentase ante ellos. Cuando los éforos mandaban un mensaje a alguno de
los comandantes de la armada, explica el biégrafo clasico, cortaban dos trozos
de madera redondos y enteramente iguales en el diametro, en el grueso de la
madera. Es decir, tomaban dos palos uniformes del mismo grosor, o partian
un palo en dos. A cada uno de estos dos trozos es a lo que se llamaba correas
y el emisor se quedaba con un palo mientras que el destinatario se llevaba el
otro. Asi, los éforos tenian un palo igual al palo que tenia un general o un
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comandante en el campo de batalla o en campafia, alejado miles de
kilometros.

Cuando querian comunicar algo, tomaban una tira de papiro larga y
estrecha, y la acomodaban o enrollaban cuidadosamente a lo largo de la
correa, del palo. Podemos imaginar que hacian algo asi como forrar la correa
con la cinta de papiro, sin que hubiera huecos por los que se viera la correa.
Hecho esto, escribian el mensaje a enviar en el papiro enrollado sobre la
correa, haciéndolo de manera longitudinal. Es decir, si suponemos que un
lapiz con forma hexagonal, forma comtn en los lapices, es nuestra correa, que
ciertamente puede servirnos como tal, seria escribir sobre el papiro enrollado
en el 1apiz a lo largo de cada una de esas caras del hexagono que van desde la
goma a la punta del lapicero. Agotada una linea, se giraba un poco la correa
con el papiro enrollado y se continuaba escribiendo. Una vez redactado el
mensaje por completo, se desenrollaba el papiro, que seria una tira llena de
letras descolocadas e imposibles de entender con normalidad y se enviaba al
destinatario. En el caso que cuenta Plutarco, lo envian los éforos a Lisandro.
Se remitia solo el papiro, sin la correa, que no era necesaria porque el general
tenia la suya, con el mismo grosor y, por lo tanto, una vez recibido el
mensaje, no tendria mas que enrollar el papiro con el mensaje en su correa,
que colocaria cada letra en su sitio y dejaria a las claras el mensaje escrito en
origen.

Aunque no lo he mencionado hasta ahora para que la explicacién fuera
mas clara, también se denominaba correa a la tira de papiro sobre la que se
escribia. Plutarco narra como a través de este método, en el ano 404 a. C.,
Lisandro fue avisado por los éforos de que Farnabazo II de Persia planeaba
atacarlo. El mensajero llegd a duras penas hasta Lisandro, pero gracias a €l se
preparé para enfrentarse a Farnabazo II y consigui6 defenderse con éxito.

Este método es tan sencillo y claro, que no es extrafio encontrarlo como
ejercicio practico y como juego en los libros de criptografia destinados a
nifios. No obstante, contiene ya algunos de los elementos clave en gran parte
de los métodos criptograficos que han existido, que han supuesto el
quebradero de cabeza de criptégrafos y criptoanalistas, y también han servido
de brecha por la que se han roto y venido abajo muchos de ellos. La parte mas
relevante esta en el hecho de que la correa, el palo, que tienen emisor y
receptor debe ser exactamente igual y debe ser compartida por ambos, antes
de usarse para establecer la comunicacion. Si esto no fuera asi y junto con el
mensaje escrito el mensajero tuviera que llevar también la correa, la seguridad
seria muy pobre. Es obvio que si el enemigo capturara al mensajero tendria
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todo lo necesario para leer el mensaje, esto es, dispondria del propio mensaje
cifrado y de la correa con el grosor adecuado para verlo colocado. Por otra
parte, es importante que esas dos correas sean unicas, ya que si el enemigo
tuviera una tercera correa igual a las dos originales y fuera capaz de
interceptar el mensaje, solo tendria que usar su propia correa para enrollar la
cinta escrita y leer el texto. Veremos la importancia de estos elementos a lo
largo de toda la historia, por eso es interesante que incluso en métodos tan
primitivos ya estén presentes de manera clara.

La escitala, aunque muy sencilla, ya es un cifrado del texto, lo que supone
un cambio enorme y radical con respecto a los métodos esteganograficos que
se habian utilizado hasta entonces. Es decir, aqui no estamos ante un texto en
claro que se esconde de alguna forma, en una liebre, bajo el pelo u oculto por
la cera. En este caso, el texto que se transmite y que por lo tanto es
susceptible de ser interceptado por el enemigo, no esta en claro, sino que esta
cifrado. Si el que lo intercepta no tiene el conocimiento o los medios para
descifrar el texto, de nada le servira haberlo hecho. Esto es tan importante que
con el paso de los siglos se ha llegado al extremo de que se envia de manera
abierta el texto cifrado y no hay problema en que sea interceptado, confiando
en que el método criptografico utilizado es tan robusto que, aun con el texto
cifrado en la mano, nada se puede hacer. Llegara el momento del telégrafo y
las comunicaciones que podriamos denominar abiertas, donde veremos esto
con todo detalle. Hasta entonces, sigamos en los siglos anteriores a Cristo.

En China se usaba en la Antigiiedad un método de ocultacion que, de un
modo u otro, ha llegado hasta nuestros dias. Tras escribir el mensaje en un
retal de seda, este se envolvia en cera formando una bolita lo suficientemente
pequefia como para que fuera tragada por el portador. El resto del proceso es
obvio y, como decia, en la actualidad lo siguen usando los traficantes de
drogas; eso si, para ocultar sus sustancias en lugar de para ocultar
informacion.

En la Historia del Pert, escrita por Diego Fernandez en 1571, el autor
vuelve a las ideas que leemos en Herodoto sobre como Histieo envié el
mensaje a Aristagoras usando como lienzo la piel de la cabeza del esclavo. En
este caso americano, Diego Fernandez indica que la piel del brazo de un indio
puede ser un sitio perfecto para escribir un mensaje que pase desapercibido a
todos. Para hacerlo visible, basta frotar la piel con carbon, tierra u otro polvo
cualquiera. Este método esta a caballo entre las tintas invisibles y las ideas
esteganograficas mas antiguas, pero es una buena muestra de la persistencia
de algunas formas de hacer sencillas y que datan de hace veinticinco siglos.
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Como otras tantas cosas de nuestra cultura occidental, el primer texto con
instrucciones claras sobre como se pueden llevar a cabo comunicaciones
seguras se lo debemos a los griegos. Fue Eneas el Tactico el que consagré
todo un capitulo de su principal obra a este tema. L.a obra en cuestion es una
de las primeras sobre el arte de la guerra y estaba dedicada a la poliorcética,
esto es, el arte del asedio. Entre sus ideas y explicaciones sobre como se
deben proteger las plazas fuertes durante los asedios, tenemos algunas
narraciones anteriores, ya descritas por Herddoto, y otras formas basicas de
ocultacion de textos en las comunicaciones. Eneas explica en su texto sobre
los asedios no solo como pueden comunicarse con seguridad en dicha
situacion los asediados y los posibles auxiliadores externos, sino que también
habla de la defensa de la plaza, de como organizar las tropas, de como
introducir armas salvando la vigilancia de las tropas sitiadoras... Sin ser un
libro dedicado expresamente a la criptografia, si que nos deja algunas ideas
que han ido evolucionando y mejorando con el paso del tiempo.

Uno de esos sencillos trucos era, por ejemplo, sustituir todas las vocales
de un texto por puntos, indicando con el nimero de puntos la vocal que se
habia eliminado: un punto para alfa, dos para épsilon... Es obvio que la
seguridad de este método no era muy elevada, al menos a nuestros 0jos, pero
era un primer paso y al menos aseguraba que para un analfabeto aquello fuera
un texto casi jeroglifico, y que, para alguien capaz de leer, no sirviera un
vistazo rapido al texto, en un descuido, para comprender el mensaje. Hay que
tener en cuenta que para reconocer un texto con estos pequefios cambios y
poder leer algo asi de un vistazo, al descuido, habria que ser un buen
conocedor del método, ya que dos puntos pueden significar una letra repetida
dos veces o tan solo una letra. Como casi todos los métodos que propone
Eneas, son inseguros a los ojos de nuestro siglo xx1 y también fueron
inseguros hace ya muchos siglos, pero hemos de tener en cuenta que estamos
hablando de las primeras fuentes, de un pionero en este campo de la escritura
secreta.

Proponia, por otro lado, el uso de astragali, que seria el plural de
astragalo, que es la denominacion de un pequefio hueso del pie. En definitiva,
hablamos de una taba, ese huesecillo con el que se ha jugado precisamente
desde la época de la Antigua Grecia. Ademas de para los juegos infantiles, las
tabas también podian usarse como forma de comunicacion secreta. La idea
era que en una taba o astragalo se perforaran 24 agujeros, uno por cada letra
del alfabeto griego, repartiéndolos por cuatro caras de la taba, cada una con
seis hoyos. Todos ellos debian estar conectados, lo que se podria conseguir
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vaciando la taba por dentro. Sabiendo a qué letra corresponde cada agujero,
algo que se puede conseguir marcando la primera letra de alguna forma y
conociendo un orden, propone Eneas que el mensaje se construya con un hilo
que vaya entrando y saliendo de los agujeros y marcando asi las letras. Al
deshacer el enredo, que seguro que se produciria sobre la taba a poco largo
que fuera el mensaje, el receptor podria recrearlo de fin a principio y mas
tarde reordenarlo para tenerlo en claro. No es un método sencillo ni practico
y, por supuesto, no es Util para mensajes que vayan mas alla de un nombre,
una palabra o un texto muy corto. Pero no deja de ser curioso y una propuesta
mas que sirve de base para idear nuevas formas de cifrado. Por otra parte, un
astragalo rodeado de hilo llamaria la atencion de cualquiera, pero quizas
pudiera pasar inadvertido dentro de una bolsa llena de ellos.

Ademas de estos primitivos métodos criptograficos, Eneas explica
algunos otros métodos esteganograficos. Uno de ellos ha sobrevivido durante
siglos y fue utilizado por espias durante la Primera Guerra Mundial y, con
algunos cambios, es la base de varios sistemas utilizados en el espionaje
hasta, al menos, la mitad del siglo xx. No esta mal si tenemos en cuenta que
Eneas vivio en el siglo 1v a. C.

Eneas proponia tomar un documento escrito con cualquier mensaje
inocuo, hoy podriamos utilizar cualquier novela, y componer el mensaje
secreto marcando letras del texto con un pequefio agujero o con una marca
apenas perceptible. Lo ideal es que esas marcas solo sean visibles para aquel
que sabe que estan y, por tanto, las busca. Para conocer el mensaje, basta ir
recorriendo el texto para localizar las letras e irlas apuntando en el orden en el
que aparecen en el texto. El mensaje, l6gicamente, se compondria uniendo
todas esas letras seleccionadas. Afiadia el autor como recomendacion que las
marcas fueran muy pequefias, minusculas, y que era conveniente separarlas
tanto como fuera posible a lo largo del texto, para que no llamaran la atencion
en un primer momento a cualquier lector.

No es este el inico método que propone Eneas en su libro sobre como
sobrevivir a los asedios. Pone de ejemplo el caso de un hombre que escribié
un mensaje en unas hojas, y se las até a una herida que tenia en la pierna,
como si estuvieran sanandola, para hacerlas pasar desapercibidas. Otra idea
interesante es aquella en la que propone hacer con plomo pendientes con
forma de aro y ocultar dentro de ellos el mensaje. Las mujeres podrian
moverse libremente y es probable que el escondite del mensaje, los aros en las
orejas, pasara inadvertido. En realidad, estas propuestas de Eneas no dejan de
ser eso, propuestas, ya que no se tiene constancia de su puesta en practica.
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Otros sistemas recomendados para ocultar mensajes escritos eran el uso de las
telas, coser los textos en algunas de las piezas de una coraza o armadura de un
soldado o incluso en la suela de una sandalia. Eneas también habla de
tablillas, como ya habia hecho Herédoto, usando yeso o algo similar para
tapar el mensaje grabado en la madera.

Otra fuente y referencia clasica se la debemos a Polibio, un historiador
griego nacido dos siglos antes de nuestra era. Segun sus indicaciones, para
codificar un texto hay que colocar todas las letras en una matriz, en una tabla,
con las columnas y las filas numeradas. Una tabla de cinco filas y cinco
columnas, es decir, con veinticinco posiciones, seria una base suficiente, ya
que el texto seria facilmente comprensible en cualquier caso. Es decir, si
usaramos la primera celda de la tabla, fila 1 y columna 1, para la letra a y la b,
al descodificar la palabra casa tendriamos dos opciones: casa y cbsb; lo que
nos lleva a discernir claramente qué letra es la correcta de las dos opciones
que nos encontramos en la celda.

A partir de la tabla de Polibio, cada letra podra ser localizada en la tabla a
partir de su fila y columna, como se hace habitualmente en el juego de los
barcos. El texto cifrado se compondra sustituyendo las letras del texto en
claro por el par de numeros, fila y columna, que describe la posicion de la
letra en concreto dentro de la matriz. Tan sencillo como efectivo, y quizas por
eso ha perdurado en el tiempo y ha sido la base conceptual de muchos otros
métodos.

Hay una ventaja adicional en el método de Polibio y es su facilidad para
transmitir la informacion a distancia, tal y como él mismo ya apuntaba en sus
escritos. Al pasar todas las letras a numeros, se pueden enviar sefales
luminosas basadas en esos numeros, remitiendo asi el texto codificado a
grandes distancias sin necesidad de mensajero. Sugeria Polibio usar antorchas
para transmitir el mensaje, con las dos manos. El nimero de antorchas en una
mano indicaba la fila de la letra dentro de la tabla y el nimero en la otra mano
la columna. Esta idea de pasar letras a nimeros para su cifrado y codificacion
es perenne en la criptografia y ha servido para realizar operaciones
matematicas con los textos. En un primer momento solo sumas y restas, pero
con el tiempo operaciones mucho mas complejas, origen de sistermas mas
seguros. Por tanto, esta intuicion de Polibio es uno de los pilares sobre los que
otros se apoyaron. Muchos han caminado sobre sus hombros.

Polibio también se apoyd en otros anteriores a €él. Con sus ideas
perfeccionaba el sistema que habian creado Kleoxenos y Demokleitos en
Alejandria en torno al afio 500 a. C., que proponia usar antorchas para enviar
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mensajes. El propio Polibio indica que el cifrado al que se refiere afiade
seguridad a la comunicacion, pero también admite que a cambio requiere una
aplicacion y una atencion rigurosa. Los alejandrinos habian ideado tiempo
antes ese método de comunicacion a distancia a través de antorchas, que
recibe el nombre de Fryctoria, pero Polibio afiadio el cifrado a la
comunicacion mediante antorchas.

Es cierto que este método tiene algunas debilidades que iremos viendo y
que tienen que ver, principalmente, con que es vulnerable ante un simple
analisis de frecuencia, pero también contiene ciertas caracteristicas que han
inspirado y han servido de base a criptdgrafos posteriores. Como ya hemos
dicho, la criptografia es una disciplina en la que avanzar sobre los problemas
y errores de otros es casi una obligacion.

Aunque los textos griegos describen estas bases, no seria extrafio que un
conocedor de los mismos hubiera ido un paso mas alla, creando un método de
comunicacion realmente seguro, y que ese método no nos haya llegado. El
texto de Polibio indica que la tabla esta ordenada siguiendo el alfabeto. Por lo
tanto, si usaramos nuestro alfabeto, la letra a corresponderia con la fila 1 y la
columna 1, y la letra b con la fila 1 y la columna 2, y asi sucesivamente. Si en
lugar de usar el orden alfabético colocamos las letras aleatoriamente y esa
matriz la conocen tanto emisor como receptor, la comunicacion adquiere un
nivel de seguridad adicional relevante y no importaria demasiado que un
enemigo capturara el mensaje. Igual que ocurre con la escitala espartana, si al
partir al frente un comandante se lleva consigo esa matriz de letras colocadas
aleatoriamente, podria recibir mensajes desde su ciudad sin demasiado riesgo.
De igual modo, en una ciudad asediada se podrian comunicar usando las
antorchas que decia Polibio desde la ciudad hacia fuera, aunque el
responsable del asedio viera las antorchas y capturara el mensaje. No es un
método totalmente seguro, pero dados los conocimientos y practicas del
mundo clasico, se podria confiar en él.

La tinta invisible, que estara presente en repetidas ocasiones a lo largo de
la historia, también aparece en las fuentes cldsicas como una via util para
ocultar un mensaje. Dicho esto, lo cierto es que si hay registros sobre la tinta
invisible, pero no hay ninguna fuente directa en la que se mencione su uso en
acontecimientos historicos. La descripcion mas antigua de esta técnica la
tenemos en la obra de Filon de Bizancio, aunque la mayoria de sus escritos se
han perdido y sabemos de él de forma indirecta. Habla de tinta invisible en el
contexto militar, y explica una receta en la que, mezclando nueces molidas y
agua, se consigue un liquido que al secarse es invisible. Para que el texto sea
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visible basta con frotarlo con una esponja humedecida en vitriolo, esto es, en
un acido.

Ovidio y Décimo Magno Ausonio también mencionaron de un modo u
otro las tintas invisibles, y, junto con Plinio el Viejo, recomendaban el uso de
la leche como elemento natural que sirve para estos fines. Si bien este dltimo
autor habla de ello, no indica con qué fines puede usarse. En cambio, Ovidio
y Ausonio si comentan posibles usos, pero curiosamente no hablan de tintas
invisibles como elemento util para la guerra, sino que recomiendan su uso
para escribir mensajes de amor que puedan ser secretos y pasar
desapercibidos. En su obra Arte de amar, Ovidio recomienda escribir con
leche fresca un mensaje sobre la espalda de una mujer leal y enviarla a visitar
a la amante. El marido de esta, o cualquier otro, no vera mensaje alguno sobre
la piel, que en cambio sera perfectamente visible al espolvorear carboncillo
encima de ella.

Hacemos un salto en el tiempo de varios siglos para ver algun ejemplo de
como estos métodos han llegado hasta nuestros dias. En la Primera Guerra
Carlista, la guerra civil espafiola librada entre los afios 1833 y 1840 entre los
partidarios de Carlos Maria Isidro de Borbdn, absolutistas, y los de Isabel I y
Maria Cristina de Borbon, liberales; algunos mensajes al mas alto nivel se
enviaron utilizando tintas invisibles como forma de ocultacion. En concreto,
la correspondencia entre los generales Cabrera y Zumalacarregui, dos de las
cabezas del bando carlista, y don Carlos, como se conocia al Borbon que
defendian, ocultaba mensajes importantes escritos con tintas invisibles entre
las lineas del texto que estaban a la vista y que no tenian tanta relevancia. La
tinta invisible que utilizaban, por cierto, era tan sencilla como zumo de limén.

En otra guerra civil espafiola, la que se conoce de hecho como Guerra
Civil espafiola, el Servicio de Informacion de la Generalitat de Catalufia tenia
un laboratorio donde, ademas de falsificar documentos, se creaban y
preparaban tintas simpaticas, esto es, tintas invisibles. Esta oficina catalana
fue finalmente integrada en el Servicio de Investigacién Militar republicano,
conocido por sus siglas, SIM. Lejos de ser, como veremos, una anécdota,
hablamos de una entidad esencial e importante. Dentro de la seccion quimica
de la oficina, trabajaba Francisco Pich Ferrer, que era quimico y que cre6 una
tinta simpatica especialmente buena, al parecer. Tanto es asi que segun el jefe
del SIM del momento, los colaboradores rusos, con los que tenian una
relacion estrecha, les solicitaron cantidades enormes de aquella tinta invisible
para su propio uso.
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Siguiendo con ejemplos cercanos en el tiempo, en 1908 se utilizo este tipo
de sustancias para comprobar la autenticidad de determinados documentos.
Dentro de las comunicaciones seguras, es vital saber que el documento que
tenemos entre las manos procede del emisor del que pensamos que procede.
De otra forma, sin esta certeza, podemos ser engafiados facilmente. Bien, pues
a comienzos del siglo xX, como deciamos, se utilizaron las tintas invisibles
para certificar documentos, incluyendo contrasefias o marcas en documentos
importantes, como contratos, cheques, titulos... A un falsificador o copista
ilegal podria pasarsele por alto ese detalle a la hora de hacer su trabajo y asi el
receptor podria diferenciar si lo que tenia entre las manos era auténtico o no.

Incluso en la Segunda Guerra Mundial, donde las técnicas de cifrado
habian llegado a niveles de seguridad y rigor muy elevados, seguian siendo
utiles en algunos casos los viejos y sencillos trucos de las tintas invisibles.
Walter Giese, un espia aleman que operd en Espafia durante la guerra, fue
interrogado en 1945 en Berlin y declard que utilizaba una mezcla de acido
citrico y alcohol para escribir sus mensajes y asi ocultarlos a la vista de
cualquiera. Giese también hablo de un método usado en Espafia durante aquel
tiempo, en el que solo se utilizaba agua. Se tomaban dos hojas de papel
idénticas, relato el espia aleman, y una de ellas se sumergia completamente en
agua. A continuacién, sobre una superficie lisa, como un cristal, se colocaba
la hoja empapada y encima de esta la hoja seca. Se escribia el mensaje sobre
la hoja seca, tomando la precaucion de hacerlo con grandes letras mayusculas,
ya que de otro modo el mensaje no seria facil de leer. Hecho esto, la hoja
mojada se ponia entre papel absorbente y se prensaba, para lo que era
suficiente una pila de libros. Se iba cambiando el papel absorbente hasta que
la hoja que habia estado totalmente empapada en agua quedaba seca.
Entonces se hacia llegar al destinatario y este tan solo tenia que meter esa
hoja en agua de nuevo para que el mensaje apareciera lo suficiente como para
ser leido.

Este salto temporal es sencillamente una muestra de como la
esteganografia, en su version mas sencilla e intuitiva, ha sobrevivido durante
siglos. Mas adelante veremos nuevos usos y apariciones de estas técnicas en
la historia, de igual forma que veremos cémo la idea basica de la matriz de
Polibio aparece una y otra vez.

Si bien en los textos griegos hay descripciones de métodos de codificacion
y de ocultacion de informacion, no hay casos reales relevantes en los que se
consigne su uso, en batallas o comunicaciones entre gobernantes, por citar
situaciones en las que se esperaria su presencia. En Roma, en cambio, si
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tenemos ejemplos y, en algunos casos, la criptografia estuvo presente en
eventos muy relevantes para el devenir de su historia.

En cualquier texto de criptografia, incluso en las introducciones mas
simples dedicadas a los nifios, aparece el popular cifrado de Julio César. Esto
se debe a varios motivos. Por una parte, por la propia relevancia de Julio
César y, por otra, por la sencillez del método, lo que hace que sea facilmente
comprensible y puesto en practica por cualquiera, incluso un nifio.

Cayo Julio César naci6 en el afio 100 a. C. y su vida se movié entre la
guerra y la politica. Los éxitos en la primera eran un buen camino para
avanzar en la segunda, en la vida politica. La expansion de la Republica de
Roma a través de las conquistas era un pasaporte al reconocimiento y al
poder. A medida que el territorio se ampliaba, cada vez era mas complicado
mantener el control y el poder desde las propias instituciones romanas y eran
los generales sobre el terreno los que tenian casi pleno poder. Sila, Pompeyo o
Julio César son ejemplos de militares que utilizaron su reputacion como tales
para hacerse con grandes parcelas de poder. Apoyados en la lealtad de sus
ejércitos, ansiaban el poder y no dudaron en usar la violencia, incluso la
guerra civil, para alcanzarlo.

Las guerras eran grandes oportunidades y Julio César tuvo una de las
suyas en la Galia, un territorio que actualmente ocupan Francia, Bélgica y
Suiza. En el afio 60 a. C. tan solo una parte del sur de la Galia estaba bajo
dominio romano. Ese territorio se incluia en una provincia romana, y de ahi
viene su nombre popular: Provenza. En ese afio 60 a. C. Cayo Julio César
habia creado una alianza con Pompeyo y Marco Licinio Craso, conocida
como el Primer Triunvirato, y un afio mas tarde fue nombrado consul y utilizo
su poder e influencia para ser nombrado gobernador y general de la Galia,
donde su objetivo fue claro, conseguir nuevos territorios para Roma.

Durante nueve afios, entre el 58 y el 49 a. C., conquisto la Galia hasta el
Rin, sofocé las revueltas locales y rechazd las invasiones externas. Incluso
realizo expediciones a Britania. La derrota de Vercingetorix y el asedio de
Alesia en el afio 52 a. C. acabaron por elevar su reputacion al maximo, por
colocarlo ante sus ejércitos como un mito. Reunié la suficiente confianza
como para dar un siguiente paso en su busqueda del poder.

Aquel gran proyecto militar fue escrito y descrito por el propio Julio
César en una obra cuyo titulo era Comentarios sobre la guerra de las Galias
(De bello Gallico). Esta fuente nos deja informacién sobre los hechos, afiade
detalles sobre la vida cotidiana en el ejército y describe cémo combatir,
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organizar y dirigir la guerra. También aborda la forma de enviar mensajes de
manera segura.

Algunas de esas formas de comunicacion son basicas, como la que
describe en el libro v, donde habla del intercambio de cartas entre Ciceron,
asediado, y César. Las cartas del primero eran capturadas por el enemigo, ya
que todos los mensajeros eran descubiertos y hechos prisioneros al estar
tomados y controlados todos los caminos que rodeaban a Cicerén. En algunos
casos, los mensajeros romanos eran cogidos tan cerca del asedio que los
mataban a fuerza de tormentos y a la vista de los asediados. En esta
desesperada situacién, Ciceron pudo hacer llegar un mensaje a César usando
una técnica similar a las que hemos visto y que se habian llevado a cabo
siglos atras.

El romano tomo a un desertor de los galos llamado Verticon, que se habia
pasado a su bando y se habia ganado su confianza, y escondié el mensaje que
queria sacar del asedio dentro de la lanza de este. El galo fue capaz de salir
del asedio y atravesar las zonas controladas por el enemigo sin levantar
sospechas, como galo que era. Al final, el mensaje llegd a César, que, recibida
la peticién de ayuda, se dispuso a responder. Reuni6 las fuerzas que tenia
dispersas por la region y se acerco a territorio nervio, una de las tribus del
norte de la Galia. Cuando sus espias le informaron detalladamente de la
critica situacion en la que se encontraba Cicerén, César persuadio a un jinete
para que llevase un mensaje al asediado. Como precaucion para mantener
seguro el mensaje en caso de que cayera en manos enemigas, el lider romano
lo escribié en griego. No sabemos si César escribio el mensaje usando el
griego, o si escribié el texto en latin y tan solo sustituy0 cada letra del
mensaje en latin por su equivalente en griego. No tiene mayor relevancia
historica, pero si la tiene desde el punto de vista criptografico. En un caso
hablariamos de un cambio de idioma, y en otro caso de un cambio en el
alfabeto; esto ultimo, algo mucho mas comun en la criptografia.

Si el mensajero tenia éxito, Ciceron entenderia el mensaje en griego sin
problemas; y, en caso contrario, si era capturado y el mensaje caia en manos
enemigas, no pondria en peligro a las tropas de César ni revelaria su situacion,
fuerzas e intenciones. Como vemos, los viejos métodos seguian siendo titiles
y cualquier idea o método era bueno siempre que asegurase que el mensaje en
claro no era revelado en caso de ser capturado.

Podemos pensar que algo tan sencillo tenia sentido tan solo en tiempos
antiguos, contra barbaros y hombres poco formados. Pero los britanicos
intentaron siglos después algo similar, utilizando el latin como lengua de
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comunicacion. Sin mucho éxito, como veremos. Y en el siglo XX, en la
Segunda Guerra Mundial, los estadounidenses utilizaron esta misma idea base
con muy buenos resultados al integrar a indios navajos en las unidades de
combate y encargarles la comunicacion en su propio idioma navajo. Que los
enemigos, los japoneses principalmente, estuvieran escuchando los mensajes
de radio no era problema, ya que no entendian nada del idioma navajo, igual
que los guerreros galos no conocian el griego en tiempos de César y Ciceron.

Volviendo al asedio de Ciceron, si no le era posible al jinete llegar hasta
él, como era de prever, le habia pedido César que atara el mensaje a una
flecha y la lanzara dentro del campamento asediado. La precauciéon se
descubrié como cierta y los dltimos metros de distancia entre las manos de
César y las de Cicerdn las recorri6 la carta atada al palo de una flecha, que se
clavo en un cubo al caer en el campamento. No dice César en su escrito si
cayo6 dentro o fuera del cubo, pero, dado que se tardo tres dias en descubrir la
flecha, bien podemos suponer que cayé dentro. Al final, con retraso, llegé a
las manos de Ciceron el mensaje en griego que le decia que resistiera un poco
mas, que las legiones estaban en camino para romper el asedio y rescatarle.
Tanto era asi, que desde el campamento se veian a lo lejos las humaredas de
lo que ahora sabian que eran legiones romanas que venian en su ayuda.

No han sido estos métodos esteganograficos y de cifrado basico los que
han inscrito el nombre de César en la historia de la criptografia. Viendo que el
gran militar romano ya tenia interiorizada la importancia de las
comunicaciones seguras en camparia, y seguro que también en las intrigas de
la vida politica, no es de extrafiar que trabajara en el desarrollo de un sistema
al respecto. Utilizar el griego en sus batallas entre romanos, por ejemplo, no
seria garantia de nada y por ello disefi0 y pensé como comunicarse de manera
segura. Tanto es asi, que Marco Valerio Probo escribid un tratado dedicado a
los codigos de César, aunque lamentablemente se perdio y no ha llegado hasta
Nosotros.

Le debemos a Suetonio, el historiador que vivio a caballo entre el siglo 1y
11y autor de Vida de los doce césares, el conocimiento del cifrado de Julio
César, ya que fue él quien nos dejo escrito cémo este enviaba cartas al ya
mencionado Ciceron y a otros romanos, utilizando un método sencillo pero
efectivo. Lo que hacia César era sustituir, por eso este es un método de
sustitucion, cada letra por la que estaba en el abecedario tres posiciones hacia
adelante. Aplicado este método sobre nuestro alfabeto, la letra A pasaria a ser
la D, la B se sustituiria por la E, y asi sucesivamente hasta llegar a la Z que
seria la C en el texto codificado.
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En la actualidad se ha denominado cifrado o cédigo César a cualquier
método o sistema que funcione de esta forma, sea cual sea el desplazamiento
a lo largo del alfabeto, tres posiciones, como en el inicio, o cualquier otra
cifra. Cuenta Suetonio como Octavio Augusto, hijo adoptivo de Julio César,
utilizaba este mismo método, si bien reducia el desplazamiento a una sola
posicion.

Este rudimentario y sencillo procedimiento de César, la cifra de
sustitucion basica, esta en la base de muchos de los métodos criptograficos de
la historia, y la complejidad y seguridad, como veremos, reside en no hacer
las mismas sustituciones siempre, es decir, que la A sea unas veces en el texto
cifrado una D y otras una E. Hacer impredecibles esas sustituciones es
mejorar los métodos criptograficos.

Pagina 35



3. Los criptoanalistas arabes

as revelaciones que tuvo Mahoma durante su vida adulta, desde

aproximadamente los cuarenta afios hasta su muerte en 632, son claves
en el islam. Segun la tradicién de esa religion, en el afio 610, mientras
Mahoma meditaba en la cueva de Hira, a poco mas de tres kilometros de La
Meca, el arcangel Gabriel le revel6 que era el mensajero de Dios. Desde aquel
dia, Mahoma trataba de memorizar y transmitir los versos y los mandatos que
Dios le hacia ver. Los adeptos a ese islam incipiente escuchaban e intentaban
retener en sus cabezas todas esas enseflanzas. Varios de ellos las anotaron,
pero solo consiguieron componer una coleccion de pequenos extractos, ya que
cada uno recordaba y anotaba lo que le parecia o podia dejar para la
posteridad.

Abu Bakr, el primer califa del islam, que fue contemporaneo de Mahoma
y que solo vivio dos afios mas que €él, se propuso recopilar todas las sentencias
que habia dispersas y que suponian las revelaciones del profeta. El Coran es
el libro que saldria de aquel proyecto de recopilacion de las ensefianzas de
Mahoma, y la labor fue compleja, ya que el conocimiento estaba repartido por
ese grupo de seguidores iniciales. El trabajo de Abu Bakr fue continuado por
Umar y por Utman, segundo y tercer califa, respectivamente. Asi se compuso
el Coran, que en sus 114 capitulos presenta las revelaciones que se hicieron a
través de Mahoma.

El islam se extendié rapidamente y ya en el siglo vii vivia una edad
dorada en la que habia muchos sabios y hombres de ciencia estudiando todo
lo relacionado con esta religion, ademas de gobernantes que dominaban una
gran extension de terreno. Cuando muri6 Mahoma en el afio 632, la Peninsula
Arabiga ya era islamica, pero a mediados del siglo siguiente la parte
meridional de Asia Central, el norte de Africa y la Peninsula Ibérica tenian
lideres islamicos al frente. La prosperidad y el conocimiento dieron lugar a
muchos avances de todo tipo. Entre otros, se hizo comun el uso de las
codificaciones y los cifrados para comunicarse de manera segura. Tan general
era el uso de la criptografia que incluso los funcionarios la utilizaban para
proteger determinados archivos y notas que consideraban importantes y, en
cierto modo, confidenciales. En el mundo islamico existen manuales del siglo
X sobre como debian ejercerse los trabajos administrativos publicos, que

incluyen secciones dedicadas a la codificacion de datos para mantenerlos
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ocultos a ojos de terceros y para guardarlos de forma segura. Apartados
enteros dedicados a la criptografia.

Los arabes de aquel tiempo usaban la cifra de sustitucion monoalfabética,
donde a cada letra del alfabeto en el que esta escrito el texto en claro se le
asigna una letra o simbolo diferente. Para calcular ese texto cifrado, se toma
cada letra del texto en claro y se sustituye por el simbolo que tiene asignado,
que no siempre es una letra, sino que puede ser cualquier tipo de simbolo. A
estas alturas de la historia, en el siglo viii, lo cierto es que esto no supone una
gran contribucion a la evolucion de la criptografia, ya que son métodos
conocidos y utilizados en el pasado. En cambio, donde si fueron
revolucionarios los criptografos islamicos fue en el mundo del criptoanalisis,
en el trabajo de desentrafiar y romper los métodos de cifrados de otros para
conocer el texto en claro a partir del texto cifrado.

Era de esperar que desde el momento en que se empezd a utilizar algun
método criptografico para ocultar informacién, aparecieran los intentos de
romper esos métodos, esos codigos, y conocer asi los textos que se pretendian
ocultar. Dicho esto, es en este momento donde nacen los trabajos sistematicos
y profundos para romper los textos codificados por métodos basados en el
conocimiento y la légica. Por supuesto, cuando hablamos de criptoanalisis no
estamos pensando en capturar a un mensajero o persona que sabe la clave y
torturarle o sobornarle para que revele la clave o el método de cifrado y se
pueda entonces conocer el texto en claro. Los criptoanalistas tienen como
cometido encontrar métodos analiticos que, a partir del texto cifrado,
permitan deducir y conocer el texto en claro.

Nace aqui, por tanto, la carrera que se ha mantenido hasta nuestros dias,
en la que los criptografos se enfrentan a los criptoanalistas. Los primeros
inventan y desarrollan formas de ocultar textos y de comunicarse de forma
segura, y los segundos buscan debilidades y fisuras en esos codigos, cifras y
sistemas criptograficos para hacer que incumplan su cometido y por lo tanto
se puedan conocer los textos en claro y romper la seguridad de las
comunicaciones. Nace entonces un mundo apasionante donde el conocimiento
es el centro y los secretos son el elemento mas preciado. Uno de los secretos
mas valiosos, como veremos en innumerables casos a lo largo de la historia,
aparece cuando se rompe un sistema criptografico, para mantener esa
capacidad de leer las comunicaciones del otro.

Romper el sistema criptografico del enemigo, que este sea consciente de
algiin modo de ello y que por lo tanto se vea obligado a cambiarlo y no pueda
utilizarlo mdas, es una ventaja. Pero romper el sistema criptografico del
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enemigo sin que este lo sepa coloca al que lo ha roto en una posicién todavia
mas ventajosa, ya que se enfrentara a alguien que actia como si sus
comunicaciones fueran seguras y, por lo tanto, no tendra reparos en
intercambiar y enviar informacion. Esa informacion ira directa a las manos de
su enemigo. Estas situaciones han sido muy comunes en la carrera entre
criptografos y criptoanalistas, en la que los éxitos en la ruptura de los cédigos
y las cifras se han de mantener en secreto para no matar a la gallina de los
huevos de oro, esa fuente de informacién. Cuando un pais, un gobernante, un
ejército... sabe o sospecha que sus comunicaciones a través de una
determinada via no son seguras, abandona esa via, y aunque el que ha
provocado la situacion mejora, no puede sacar la ventaja total de leer el
correo del enemigo.

Volviendo al origen del criptoanalisis, los arabes fueron capaces de
desentrafiar como descifrar el propio método que ellos usaban, la sustitucién
monoalfabética, que hasta aquel momento era un método solido, seguro y se
consideraba fiable. Como deciamos, la sociedad arabe tenia un conocimiento
elevado, para su época, de un buen numero de disciplinas, entre las que
estaban la lingiiistica y las matematicas. Y dentro de esta ultima, la
estadistica. Las escuelas teoldogicas eran fundamentales en una sociedad
donde la religion era un pilar. En estas escuelas se estudiaba el Coran en
profundidad y desde todos los puntos de vista. Siendo el resumen de las
revelaciones de Dios a través de Mahoma, cualquier detalle o aspecto que
pudiera aportarse seria recibido como un avance. Ademas, el origen del texto,
como hemos visto, tiene un componente de recopilacion que contribuia a
darle un espiritu de libro en construccién, en estudio.

Para reunir las revelaciones se habian tomado varias fuentes y el resultado
final no respondia a un orden concreto o una cronologia marcada. Mahoma
habia estado transmitiendo las revelaciones durante afios, y aunque estaban
todas en el Coran, no se conocia en qué momento las habia ido revelando.
Ante este problema, algunos teélogos tuvieron la idea de estudiar las palabras
que aparecian en los diferentes capitulos del texto para buscar alguna
evolucion en las utilizadas en cada caso y asi ser capaces de determinar el
orden en que Mahoma enuncio las distintas partes. Este razonamiento tiene
mucha l6gica, ya que la forma de hablar de cualquiera de nosotros y las
expresiones que utilizamos cambian con el tiempo. Asi, estudiando en detalle
las palabras y su uso, se podria determinar la época de cada relevacion y por
lo tanto ordenar el Coran, al menos en cierta medida. Los tedlogos también
tenian acceso a otros textos de Mahoma, que eran una fuente muy valiosa
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para llevar a cabo ese analisis de la forma de expresarse del profeta y de sus
palabras mas comunes en cada momento de su vida.

A este trabajo se entregaron en profundidad, analizando las palabras y las
expresiones en detalle. Pero fueron un paso mas alla y estudiaron también las
letras de cada frase y de cada capitulo. Al hacer esto ultimo, el analisis de las
letras, comprobaron que no todas son igual de corrientes en un lenguaje. Esto
es algo que, por otra parte, todos sabemos por puro sentido comun. Es obvio
que la letra a o la letra e son mucho mas comunes que la letra z, en el idioma
castellano, por ejemplo. Lo que hicieron los tedlogos arabes fue poner
numeros a cada letra, cuantificar esta diferencia de frecuencia de las letras en
los textos, y caer en la cuenta de que esos nimeros son tan distintos que son
relevantes.

Lamentablemente no se tiene constancia del primer hombre que aplicé el
criptoanalisis para romper una codificacion, pero ese estudio del Coran llevo
a un descubrimiento clave en el mundo de la criptografia: el analisis de la
frecuencia de las letras. La fuente mas antigua donde se describe esta técnica
data del siglo 1x y se la debemos a Al Kindi. Este filosofo se interesé por
muchas disciplinas, desde las matematicas hasta la astrologia, y trabajé en la
traduccion al arabe de textos de cientificos y sabios clasicos como Aristoteles.
Nacido en torno al afio 800, fue director de un lugar denominado la Casa de la
Sabiduria, en Bagdad, donde se estudiaban y se traducian todo tipo de textos,
ademas de servir de biblioteca, como es l6gico. En su origen fue tan solo eso,
una biblioteca fundada por el califa, y con el tiempo fue creciendo hasta
convertirse en algo mucho mas ambicioso, una institucion publica de estudio
y formacion. La Casa de la Sabiduria tuvo entre sus miembros a Ibn al-
Haytham, también conocido como Alhacén, pionero del método cientifico y
uno de los hombres de ciencia mas importantes de la Edad Media. Incluso se
dice de €l que es el mas importante de ellos entre Arquimedes y Newton. Otro
miembro destacado fue el matematico Al-Jwarizmi, o Al-Juarismi, que dej6
escrito el importante tratado Compendio de cdlculo por complecion y
comparacion, en arabe: AIl-Kitab al-mukhtas.ar fi h.isab al-yabr wa-I-
mugqabala. Esta obra vio la luz a comienzos del siglo 1x en lengua arabe, y en
ella se exponen algunos elementos clave del algebra, como son la resoluciéon
de ecuaciones. Cuando fue traducido al latin e introducido en el mundo
cristiano, dio lugar a varias palabras que desde entonces forman parte de
nuestro lenguaje y que nacieron por la derivacion directa de las palabras
arabes del titulo y el nombre del autor. La primera de ellas es algebra, que
proviene directamente del al-yabr del titulo del libro. También la palabra
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algoritmo, omnipresente en el mundo de la computacion durante décadas y
que hoy ha saltado ya al lenguaje comun, proviene del nombre de Al-
Juarismi. En resumen, la Casa de la Sabiduria era un centro de maxima
importancia cientifica.

Al-Kindi escribi6é centenares de obras, como se puede saber por algin
catalogo del siglo X, pero lamentablemente la mayoria de ellas se han perdido.
La filosofia era uno de sus temas predilectos y de ella no se podia separar en
aquel tiempo la teologia, por lo que el estudio de los textos sagrados desde
todos los puntos de vista era una labor obligatoria a sus ojos. Ese estudio del
lenguaje se adentr6 en el campo de la criptografia y Al-Kindi publicé a
mediados de ese siglo 1X un tratado sobre el desciframiento de mensajes
criptograficos. Este documento histérico estuvo perdido durante siglos, hasta
que en 1987 un investigador libanés, Muhammad Mrayati, lo encontro en el
archivo Sulaimaniyyah de Estambul. Probablemente, el interés del fil6sofo
arabe por la ruptura de codigos y cifras se debiera a que algunos de los textos
que queria leer y estudiar estaban cifrados. El andlisis de la frecuencia de las
letras en cada lenguaje, que ya conocian los arabes, era una puerta de entrada
a esos textos codificados.

A la luz de estos documentos arabes, parece claro que cinco siglos antes
de que en el occidente europeo se conociera el analisis de frecuencia como
método de ataque contra las cifras y los cédigos, los arabes, al menos en
algunos lugares, ya conocian y aplicaban estas técnicas.

La descripcion que se hace en esos textos del criptoanalisis es sencilla,
como sencilla es esta técnica de ataque de mensajes cifrados. Segun el texto
de Al-Kindi, habia que examinar todas y cada una de las letras de una lengua
y ver las que se repiten con mayor frecuencia en su uso corriente, para
clasificarlas en grupos. A continuacion, se hace lo mismo con las letras o
simbolos del texto cifrado, sustituyendo unas por otras con base en las
equivalencias en la frecuencia de aparicion. Como es obvio, cuanto mayor sea
la longitud del texto codificado o cuanto mayor sea el nimero de textos
codificados que tengamos a nuestra disposicion, mas exacto y fiable sera el
calculo de las frecuencias y por lo tanto mas efectivo el proceso. Esta técnica
tan sencilla y accesible fue el camino que sigui6 un gran nimero de
criptoanalistas a lo largo de la historia para analizar y romper cédigos y, por
lo tanto, para cambiar la propia historia.

Con textos suficientemente largos, las equivalencias son mas
clarificadoras. Es decir, si la letra A en castellano supone el 12,5 por ciento de
un texto y siempre se sustituye en el texto cifrado por el simbolo #, por
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ejemplo, la frecuencia de ese simbolo en el texto cifrado sera igualmente del
12,5 por ciento, o cercana a €él. Tan sencillo como eso. Incluso cuando el texto
no es largo, aparecen unas letras mas frecuentemente que otras y eso permitira
al criptoanalista hacer hipotesis e ir probando. Por ejemplo, la E tiene una
frecuencia de 13,7 por ciento, aproximadamente, en el idioma castellano. Si
nos encontramos en un texto cifrado con la palabra C#S#, donde las letras
Cy S ya han sido descubiertas y el simbolo # tiene una frecuencia en el
cifrado el 13,1 por ciento, podriamos tener dos opciones: # podria ser la A o
la E, que tienen frecuencias similares. Ninguna otra letra en castellano, por
cierto, sobrepasa el 10 por ciento de frecuencia. Asi, podriamos tener la
palabra CESE o la palabra CASA, y ambas son validas en el lenguaje. En la
mayoria de los casos, solo por el contexto, podriamos saber la palabra que
encaja en el texto cifrado, pero si no fuera asi, tan solo habria que buscar otra
palabra en el texto cifrado con el simbolo # y ver el resultado con A y con E.
Este es el tipo de hipotesis y pruebas que van haciendo los criptoanalistas en
su paciente trabajo. Si el texto es largo o son muchos textos los que se han
capturado, la equivalencia matematica es casi suficiente para encontrar el
texto en claro.

Durante gran parte de la Edad Media occidental no hubo importantes
innovaciones, y el uso que se hacia de la criptografia era sencillo y no muy
alejado de lo que ya se habia hecho en los siglos anteriores. Escribir en
vertical, hacia atras e intentos similares de hacer imposible la lectura eran las
técnicas utilizadas. Ademas de utilizar los métodos clasicos, por ejemplo
tomar las letras de otros alfabetos como el griego, sustituir vocales por
secuencias de puntos o utilizar el cifrado de César. Lo mdas avanzado esta en
el uso de signos como sustitutos de letras. Lo cierto es que entre el afio 500 y
el 1400, por colocarnos en fechas destacadas, no hubo grandes avances en la
criptografia.

Como era de esperar, ya que en esta época el grueso de la cultura estaba
en manos eclesiasticas, fueron las figuras religiosas las que hicieron un uso
mas comun de la criptografia. El papa Silvestre II, que lo fue entre 999 y
1003, por ejemplo, ya era reconocido como un gran erudito, te6logo y fil6sofo
antes de llegar a lo mas alto de la Iglesia, cuando todavia era Gerberto de
Aurillac. Esto se deberia esperar de casi cualquier hombre merecedor de la
fumata blanca, pero lo que no es tan comun es la aficion de Gerberto de
Aurillac por las matematicas. No en vano, se le conoce como el papa
matematico. Sus ideas ayudaron a crear el reloj de péndulo, estudio las orbitas
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planetarias y escribi6 sobre geometria. Desarrollo el abaco de manera
importante y daba relevancia a la ciencia, llegando a afirmar que el hombre
justo vive por la fe, pero es bueno que tenga que conjugar la ciencia con su fe.
Un pensamiento revolucionario para los afios finales del primer milenio, que,
por supuesto, le coloco frente a algunas criticas y problemas. Pero mas alla de
todo esto, Silvestre II sustituy6 los numeros romanos por los arabes (1, 2, 3...
hasta 9), algo que desde su posicion de Papa generaba casi una obligacién de
cambio en los clérigos europeos y, por lo tanto, acabaria llegando a toda la
sociedad. Esto supuso un hito en la historia de las matematicas occidentales y
ademas facilité que ciertas operaciones y calculos, para los que hasta entonces
hacia falta un conocimiento profundo, salieran del minusculo circulo donde
tan solo algunos expertos eran capaces de llevarlas a cabo.

En el ambito que nos ocupa, la criptografia, Silvestre II utilizaba para sus
notas un primitivo sistema taquigrafico inspirado en los romanos,
concretamente en Marco Tulio Tiron, secretario de Marco Tulio Ciceron, y
por eso las denominaba notas tironianas. Este sencillo sistema sustituia
algunas silabas por simbolos y signos, lo que tenia dos ventajas. Por una
parte, el texto quedaba cifrado al momento, y por otra, el Papa asi era capaz
de escribir mas rapido. Llego al extremo de dejar su nombre escrito en dos de
sus bulas con esta técnica.

Otro importante personaje de la Edad Media que dej6 su pequefia muesca
en la historia de la criptografia fue Hildegarda de Bingen, una abadesa nacida
en 1098 y que, en 2012, mas de 800 afios después de su muerte en 1179, fue
reconocida como doctora de la Iglesia. Otra mente inquieta y polifacética que,
entre sus muchos intereses, contd6 con los nimeros y la criptografia.
Hildegarda de Bingen utilizaba un alfabeto para cifrar, que le habia sido
revelado en un momento de inspiracion, segin ella misma afirmaba. Como
vemos, las técnicas de los criptografos de esta época no eran muy distintas de
las clasicas, y su uso mas habitual correspondia a la Iglesia.

De igual modo que, como hemos visto, el estudio de sus textos religiosos
llevo a los arabes a adentrarse en la criptografia, los monjes cristianos de la
Edad Media se enfrentaron a algunos textos del Antiguo Testamento donde
estaba presente. El caso mas destacado es el del Atbash, una forma de
codificacion de la tradiciéon hebrea. EI Atbash es un método de sustitucion
muy sencillo, donde cada letra se reemplaza por aquella que esta a tantas
posiciones del final del alfabeto como esta del principio la letra original. En
castellano, por ejemplo, la A es la primera letra y por lo tanto esta a cero
posiciones del inicio del alfabeto. En consecuencia, se sustituiria por la letra
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que esta a cero posiciones del final del alfabeto, esto es, la Z. La B se
sustituiria por la Y, y asi sucesivamente. El propio nombre de esta técnica,
Atbash, se inspira en el método. La primera letra del alfabeto hebrero, aleph
(A), es seguida por la ultima, tav (T), esta por la segunda, beth (B), que, tras
una A, es seguida por sh, que provendria de shin, la penultima letra del
alfabeto. De este modo tenemos Atbash.

No es extrafio, por tanto, que el Atbash se conozca también como el
método del espejo. Uno de los casos en los que se utiliza en el Antiguo
Testamento es en el Libro de Jeremias, donde para no nombrar directamente a
Babilonia, o lo que es lo mismo, Babel, se escribe su nombre hebreo
codificado mediante Atbash.

Estamos ante un método sencillo y no muy seguro, pero, aun asi, casos
como este hicieron que algunos de los religiosos que se dedicaban al estudio
de las antiguas escrituras descubrieran la criptografia y se interesaran por ella.
Roger Bacon fue el autor del primer libro europeo de la Edad Media en el que
se habla de la criptografia directamente. Fue en el siglo xii1 y su titulo era
Epistola sobre las obras de arte secretas y la nulidad de la magia. Ademas de
describir siete métodos para ocultar los mensajes, Bacon abogaba de manera
directa y clara por el secreto, afirmando que tan solo un loco escribe un
secreto de forma que no lo oculte al vulgo. Entre los métodos propuestos por
Bacon, que no difieren mucho entre si unos de otros, todo sea dicho, hay uno
que se ha utilizado puntualmente en los ultimos tiempos, aunque
sencillamente por motivos de estilo. Es la eliminacion de todas las vocales, la
composicion de las palabras inicamente con las consonantes.

Greoffrey Chaucer, famoso por ser el autor de Los cuentos de Canterbury,
que fallecié en 1400, dedic6 tiempo a la astronomia y a la alquimia, entre
otras tematicas. Entre sus obras esta una descubierta mas de cinco siglos
después de su muerte, en 1952, y que se titula Equation of the Planets. En ella
aparece parte de su Tratado del astrolabio, dedicado a este instrumento de
medicion de las posiciones y de los movimientos de los cuerpos celestes, y
escrito en torno al afio 1392. Ademas de estos temas, Chaucer dejo seis
pasajes breves escritos en cifra, usando un alfabeto de simbolos, para sustituir
algunas letras del texto por estos simbolos. Estos ejemplos y casos, Chaucer,
Bacon, Hildegarda de Bingen o Silvestre II, nos muestran la limitada
capacidad de la criptografia en la Edad Media, y de ahi podemos deducir los
usos que se le daba.
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4. 1.os nomenclatores

n los primeros afios del Renacimiento, las ciudades del norte y el

centro de Italia se configuraban como verdaderos centros de poder que
uchaban de manera abierta en combates y enfrentamientos discontinuos, y
luchaban también de manera oculta, a través de alianzas, intrigas, diplomacia
y politica. Milan, Florencia, Venecia... eran piezas importantes en la
Peninsula Italica, pero ademas tenian un peso relevante en el escenario
europeo, donde competian con el Estado Pontificio, la corona francesa,
Napoles y la corona de Aragon, entre otros.

La red diplomatica de embajadores que conectaba todas las naciones,
necesitaba, como es obvio, comunicarse de forma segura, principalmente con
su propio estado. Se conocian bien ya por este tiempo todos los sistemas
criptograficos que habian existido en el pasado, especialmente los métodos de
sustitucion, en gran medida porque estos eran muy sencillos de comprender y
utilizar y, por lo tanto, muy practicos para el uso en el dia a dia. Esa sencillez
tenia una contrapartida critica, como ya hemos comentado, eran facilmente
atacables a través del analisis de frecuencias. Los italianos conocian estas
técnicas de criptoanalisis y no es de extrafiar que también estuviera en su afan
fortalecer sus propios métodos criptograficos, a lo que dedicaban algunos
esfuerzos.

El andlisis de frecuencia se basa, como se ha visto, en el hecho de que
cada letra tiene una determinada frecuencia de aparicion en un idioma. Dado
que esa informacion de un idioma es una debilidad, los criptégrafos tenian
que buscar como solventarla. La solucion estaba en un planteamiento sencillo.
Las letras mas frecuentes en un idioma debian sustituirse de manera
alternativa por varias letras o simbolos. El andlisis de frecuencia deja de ser
efectivo contra un texto cifrado de ese modo. Si la A unas veces se sustituye
por la B y otras por la Z, la frecuencia de la A en el idioma, pongamos un
12,5 por ciento, se repartira entre la B y la Z, que tendran en torno a un 6 y un
7 por ciento de frecuencia, por lo que ya no se puede hacer la equivalencia
entre la B del texto cifrado y la A del texto en claro, ya que las frecuencias no
son coincidentes. La forma de aplicar esto era el siguiente paso. Habia que
buscar un método sencillo y efectivo de cifrado que presentase esta
caracteristica. Para ello hubo varias soluciones.
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Por ejemplo, supongamos que utilizamos el método de Polibio que ya
conocemos y que coloca las letras en una matriz y las identifica por su fila y
columna. Si la matriz es de 10 x 10, por ejemplo, podriamos colocar la a en
varias celdas de la matriz para asi representarla de varias formas. De este
modo, no seria posible deshacer la codificacion basandose en las frecuencias,
ya que la frecuencia de la letra a, las veces que aparece, esta repartida entre
varios pares de numeros y por lo tanto no hay forma de identificar la
correspondencia. Lo ideal seria que todos los simbolos o letras del texto
cifrado tengan frecuencias parecidas, diluyendo asi las diferencias del idioma
real. Esta forma de sustitucion se conoce como sustitucién homofonica, donde
a una letra del texto en claro le corresponden varias en el cifrado.

Se tiene constancia por primera vez de esta sustitucion homofénica en el
arranque del siglo xv, en 1401, en la correspondencia entre el duque de
Mantua y Simeone de Crema. Habian acordado ambos las equivalencias de
letras para generar el texto codificado, y en esas equivalencias habia algunos
numeros y simbolos, que no eran propiamente letras del alfabeto, y que
aumentaban el nimero de elementos en el alfabeto de codificacion. Ese extra
de simbolos les permitia asignar a las letras mas comunes varias
posibilidades, repartiendo asi las frecuencias altas en varias mas bajas y
similares al resto.

Este método de cifrado, no obstante, tampoco es resistente a los
criptoanalistas, si bien como primer paso fue un avance considerable. Los
criptoanalistas elaboraban hipétesis e iban descubriendo el texto, probando
opciones. Sabiendo, por ejemplo, que lo que tenemos ante nosotros es la
correspondencia que el duque de Mantua envio a Simeone de Crema,
podemos suponer que la palabra Mantua aparecera en varias ocasiones. De las
letras que componen Mantua, la a se habra sustituido por dos simbolos
distintos, pero no asi el resto. Por lo tanto, buscando esos patrones donde en el
texto cifrado cambian tan solo las posiciones segunda y sexta de una palabra,
las correspondientes a la a de la palabra Mantua, y el resto coinciden,
podremos suponer que estamos ante la codificacién de la palabra que
buscamos y asi determinar un buen numero de equivalencias, incluso para las
letras que tienen varias opciones de sustitucion.

Para evitar este tipo de problemas, se pusieron en marcha en el siglo xvi
los conocidos como nomenclator o nomencladores, que, ademas del alfabeto
cifrado, contenian una serie de palabras comunes codificadas. Se abria asi un
camino que he llegado hasta el siglo xx, donde se mezclan los cifrados de

cierta parte del texto con los codigos en los que se sustituyen palabras o
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expresiones enteras por un simbolo o por otra palabra. Conceptualmente, un
nomenclator es similar a un diccionario, donde al lado de cada palabra, en
lugar de su definicion o equivalencia en otro idioma, encontramos qué
palabra, simbolo o niimeros la deben sustituir.

En ocasiones, ni siquiera se usaba método de cifrado alguno y lo tnico
que se utilizaba era un nomenclator en el que se sustituian las palabras o
expresiones mas importantes, dejando el resto del texto en claro. Ni que decir
tiene que la seguridad de esta medida no es demasiada. Estas palabras
presentes en el nomenclator, cuando aparecian en el texto en claro, no eran
codificadas sustituyendo cada letra por su equivalencia en el cifrado, sino que
toda la palabra se sustituia con arreglo a ese cédigo. Asi, siguiendo con el
ejemplo del duque de Mantua, su nomenclator habria definido una palabra en
clave para Mantua, de igual modo que lo hubiera hecho para otras localidades
como Florencia, Roma y Venecia y para palabras clave como ataque,
repliegue o defensa. Esto complicaria la tarea de los criptoanalistas, pero lo
cierto es que los buenos criptoanalistas fueron capaces de romper este tipo de
codificaciones, incluso cuando se incluian, quizas a proposito, errores
gramaticales y caracteres nulos, que no significaban nada en realidad.

El secretario del papa Clemente VII, Gabriel de Lavinde, a finales del
siglo x1v, fue el primero en plantear esta idea de los nomenclatores. Para
asegurar la correspondencia del Papa, el secretario cre6 una lista de palabras
que debian ser sustituidas por un determinado simbolo. También incluy6 en
su planteamiento criptografico simbolos nulos, es decir, simbolos que no
tenian significado alguno y que debian ser descartados al descifrar el texto.
Podriamos considerarlos como basura o ruido dentro del mensaje, una idea
ocurrente destinada a complicar el proceso de andlisis del texto codificado. El
objetivo de ambas tretas era impedir el criptoandlisis por frecuencia, como
bien sabemos. Desde este primer uso y hasta el siglo xix, el nomenclator fue
el elemento central de los sistemas de codificacién utilizados por los
gobiernos y diplomaticos. Como veremos, estas listas de palabras a sustituir
por uno o varios simbolos, estos diccionarios, crecieron con el paso del
tiempo y llegaron a ser catalogos de miles de palabras, donde cada una de
ellas se sustituia por un simbolo, por otra palabra o por una secuencia de
numeros, siendo esto ultimo finalmente lo mas comun.

La seguridad de los nomenclatores depende del numero de palabras,
bigramas, grupos de dos letras, o trigramas, grupos de tres letras, que tengan
sustitucion dentro del mismo. Si las palabras clave que se cambian son unas
pocas, sera sencillo para el criptoanalista descubrirlas, pues lo hara casi por
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puro sentido comun. Si el numero de equivalencias es elevado y, ademas,
como propuso Gabriel de Lavinde, se incluyen simbolos nulos en el texto, la
seguridad puede ser mas que razonable. Por supuesto, el peligro del
nomenclator esta en que el enemigo, o el tercero, tenga acceso a ese catalogo
de sustituciones, al propio nomenclator. Incluso el acceso al texto cifrado y al
texto en claro permite conocer las equivalencias establecidas y por lo tanto el
sistema pierde toda su seguridad. En cualquiera de los casos, ante la minima
sospecha de que conoce el nomenclator quien no debe, todos los cédigos han
de ser desechados y se habran de generar nuevos simbolos o nimeros para
cada palabra.

Es decir, como las equivalencias entre las palabras y los simbolos o
secuencias de niumeros son fijas y no dependen de clave alguna, una vez que
esa equivalencia es conocida, de nada sirve la pretendida ocultacion de
informacién del nomenclator. Lo que un criptoanalista descubre un dia, en
este caso, le sirve para futuros mensajes capturados, por lo que el tiempo y el
uso actian en contra de la seguridad de los nomenclatores. Por otra parte,
distribuir el nomenclator entre las partes es un proceso que también entrafia
riesgos. En ocasiones, incluso la simple observacion de los acontecimientos
ha ayudado a detectar alguna sustitucion, alguna palabra en el nomenclator.

Los nomenclatores no tardaron mucho en incorporar homéfonos, es decir,
varias sustituciones para una misma letra o palabra. Asi, con el paso del
tiempo esos libros de cédigos se fueron haciendo mas extensos y mas
complejos. Los primeros usos se hicieron en Italia en el siglo xv, y siguiendo
las ideas de Lavinde, secretario del Papa, ya en el siglo xvi1 era habitual que
todos los nomenclatores tuvieran homo6fonos y elementos nulos y que fueran
usados de manera ubicua.

La captura de los textos cifrados del enemigo o del que se quiera espiar es
una labor necesaria, porque son la fuente con la que trabajan los
criptoanalistas, su alimento. Y lo cierto es que, en contra de lo que pudiera
parecer, es relativamente sencillo hacerse con el correo de las personas
gracias a los sobornos, a los descuidos, al ingenio o incluso a las acciones de
fuerza. Esto ha ocurrido durante toda la historia, pero a medida que se creaban
redes de comunicacién con cierta regularidad, la facilidad para romper ese
secreto del correo era cada vez mayor. En Espafia, tan pronto como en 1513
ya se daban las primeras instrucciones para que no se interceptara la
correspondencia privada de nadie, fuera de manera directa o indirecta. En
1521 esta orden se hacia extensible a las Indias, y las penas por violar ese
secreto del correo, un concepto que aun hoy genera controversia, eran
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importantes. Uno podia perder su trabajo, si era posible aplicar tal castigo
porque su empleador fuera el gobierno o algo similar, podia ser desterrado e
incluso mandado a galeras, ademas de sufrir penas fisicas como los azotes. Ni
que decir tiene que, a pesar de estas leyes y castigos, el correo se capturaba y
eran los propios gobernantes los primeros en hacerlo.

Los despachos que enviaban desde las Indias personas con poder, con
destino al Consejo de Indias, se clasificaban segtn el nivel de seguridad o
confidencialidad asociado. Asi, habia mensajes clasificados como
confidenciales, que solian ser enviados por los altos funcionarios, conteniendo
informacion de cierta relevancia o importancia. Los siguientes eran los envios
marcados como reservados, que llevaban informacién militar, diplomatica o,
en cualquier caso, informacion delicada. En muchos casos bastaba tan solo
esa marca de informacién reservada para que el envio llegara sin abrirse hasta
las mismas manos del rey, a pesar de pasar por muchas otras. Por ultimo,
habia mensajes secretos, que, l6gicamente, no eran muy habituales. En estos
casos, de una manera u otra, el rey estaba involucrado en el propio envio, en
lo que se decia en el mismo. Aunque esta clasificacion se utilizaba para
intercambiar correo entre las Indias y el Consejo de Indias, es logico pensar
que esta forma de actuar se aplicaba también con otros lugares y en otros
ambitos de la corona espafiola.

En las comunicaciones con las Indias, es obvio que no se confiaba
demasiado en las leyes y las amenazas de castigo, porque como precaucion se
cifraban los mensajes. Y no solo se buscaba la seguridad con el cifrado de las
cartas y con las leyes que prohibian la inviolabilidad del correo, sino que
también se aplicaba lo que podriamos denominar la seguridad fisica, al menos
a la antigua usanza. Los despachos importantes se envolvian doblemente, se
introducian las cartas en cajones precintados y sobre estos se indicaba el
destinatario. Para aumentar la seguridad y tener un registro de las
comunicaciones que habia en marcha entre un lado y el otro del Atlantico, y
conocer las que se habian perdido, en caso de que ocurriera, se llevaba un
registro detallado y duplicado de todo lo enviado. El registro de la
correspondencia que llegaba desde las Indias se enviaba por duplicado al
Consejo de Indias y a la Casa de Contratacion de Sevilla. Esta es una muestra
mas de como se buscaba la seguridad en las comunicaciones, una seguridad
que en la base deberia estar sustentada por la criptografia, por el cifrado. De
nuevo, esta forma de actuar, que esta documentada para el caso del correo con
las Indias, nos apunta como debia actuarse en el caso de otros destinos. Y
todo esto se hacia, l6gicamente, porque se sabia que los enemigos del Imperio
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espafiol estaban avidos de esas cartas cifradas, como el Imperio lo estaba de
las cartas de otros, para que sus criptoanalistas las analizaran y pusieran en
claro la informacion que transportaban.

Es interesante comprobar cémo en la segunda mitad del siglo xvi, con
Felipe II ya en el trono y con cifras y medidas mucho mas serias y robustas ya
implantadas en el Imperio espafiol, en los territorios mas cercanos, las
comunicaciones con América seguian utilizando cifrados débiles. Esta
dejadez con la seguridad tenia varios motivos. Uno era la propia distancia,
que hacia complejo coordinar los intercambios de claves y conseguir que
todos los implicados estuvieran al tanto de los cambios, pero también podria
ser que se confiara en una solucién de ultimo momento, cuando se viera en
peligro un envio de correspondencia en alta mar. Bastaria con arrojar al mar
esos cajones de cartas de los que hablabamos para evitar que el correo cayera
en manos enemigas. Esta orden estaba en las mentes de los capitanes de las
flotas y los barcos: frente al riesgo de ser capturada, la correspondencia debia
lanzarse al océano, debidamente lastrada para que se fuera al fondo rapido y
sin riesgos. Esta forma de actuar, tan radical, se ha utilizado durante siglos,
como veremos cuando hablemos de la Segunda Guerra Mundial, en la que
naves y submarinos tenian orden de deshacerse por este método tan directo de
todo el material criptografico para evitar que cayera en manos enemigas.

En el problema espafiol con las Indias tenemos otro de los aspectos clave
que han determinado el uso de la criptografia, sus problemas y debilidades. El
intercambio de claves, la puesta en comun entre las partes del cifrado o el
intercambio y distribucion de libros de codigos, como veremos, es un
problema logistico que se ha tratado de solucionar de un modo u otro a lo
largo de los siglos y que, a menudo, ha sido un importante quebradero de
cabeza.

Como bien sabemos, no se puede negar que la misma corona que genero
estas normas y esas leyes que consideraban la correspondencia algo personal
y secreto, no tuvo problemas en violarlas cuando habia sospechas de que se
estaba conspirando contra ella, en otros casos similares o incluso por propio
interés, sin mas. Se llegd al punto no solo de intervenir las comunicaciones,
sino de aplicar directamente la censura prohibiendo hablar de determinados
temas y haciendo, por lo tanto, que el correo vigilado que tratara algunos de
ellos no llegara nunca a su destino, ya que era interceptado y destruido.

Algo parecido ocurre en la Iglesia, en la que, a pesar de ser uno de los
centros clave de la criptografia en el siglo xvI, tanto en su uso como en su

desarrollo, no se veia con buenos ojos que otros la utilizaran. Una carta
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cifrada, y por lo tanto a priori secreta, podria tratar de cualquier cosa, politica
o religiosa, y como era de esperar, una Iglesia con poder e intereses tanto en
la vida publica como en la privada, tenia ahi una importante barrera. Por ello,
amenazo6 con la excomunion a aquellos que cifraran sus comunicaciones. De
nuevo, diciendo una cosa y haciendo la contraria, los criptografos y
criptoanalistas de Roma destacaron en esta época. Los primeros para cifrar las
comunicaciones vaticanas, y los segundos, los criptoanalistas, para romper las
cifras de otros.

En octubre de 1546 el rey de Francia, Francisco I, prohibia oficialmente
que se escribieran cartas o tan solo notas usando algun tipo de cifra. Incluso
prohibia el uso de nombres supuestos y formas de ocultacion similares. Esto
ultimo, con toda seguridad, era dificil de controlar, pero como en otros
muchos casos, no es la norma la forma de evitar que algo ocurra, sino que la
norma esta pensada y descrita para poder aplicar un castigo cuando se
demuestre que alguien la ha incumplido. El rey francés dejaba fuera de esta
obligacion a los embajadores del papado, a los reyes y a los grandes principes
y hombres poderosos de su época. A pesar de ello, Carlos V y Francisco I
también compitieron en este ambito, y se acusaban mutuamente de usar
cifrados para enviar cartas que el otro habia interceptado.

Como vemos, durante el siglo xvi todos los gobiernos europeos sabian
que debian proteger sus mensajes, y asi lo hacian, y trataban por todos los
medios de impedir que otros lo hicieran. Una cosa y otra son contrarias y lo
que ponen de manifiesto es que todos sabian que sus cartas eran capturadas y
copiadas, y por eso las cifraban. Ellos buscaban de igual modo capturar y
descifrar, salvo en el caso de los ingenuos que hacian caso a la ley y no
cifraban las cartas, en cuyo caso el correo se capturaba también, pero le
ahorraban a su enemigo, o medio amigo, el tener que descifrar el texto.

En los reinos de la Peninsula Ibérica en la Alta Edad Media hay casos de
uso de criptografia bien documentados, aunque los métodos utilizados son
muy simples y casi podriamos decir que poco utiles en cuanto a su seguridad.
Cambiar vocales por secuencias de puntos o sustituir algunas letras por otros
simbolos, eran formas habituales de intentar ocultar el texto. Varios siglos
después, a finales del xiv y comienzos del xv, aparecen algunos intentos de
protonomenclator, como el de la condesa de Urgel, que en su correspondencia
se referia al sefior de las abejas en lugar del Papa, a la flor mayor de los
egipcios en lugar del rey de Francia y al le6n de la gran aventura en vez de
principe de Inglaterra. A comienzos de ese mismo siglo Xv ya aparece el

primer nomenclator real en la corte del rey Carlos III de Navarra. Tenia
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caracteres nulos y términos relacionados con el mundo militar, y sustitutos
para identificar a personajes importantes sobre los que hablaba en su
correspondencia. La corona de Aragén también utilizaba este tipo de
soluciones de codificacion, aunque sencillas. A mediados del siglo xv la
correspondencia entre Alfonso V de Aragén, el Magnanimo, y el rey de
Francia, Carlos VII, de nuevo muestra el uso de un breve nomenclator.

A finales del siglo xv, debido a la extension e importancia que alcanzo6 la
diplomacia y por lo tanto enfrentados los gobernantes a una cada vez mayor
necesidad de comunicaciones secretas, la criptografia se establecié como una
necesidad y un elemento mas dentro del dia a dia de los reyes y de los nobles
europeos, entre ellos los espafioles.

Una de las formas en las que se ha ido avanzando en el estudio de la
historia de la criptografia ha sido aplicando las técnicas y conocimientos
modernos, mas evolucionados que a las cifras y métodos de encriptacion
utilizados en los siglos pasados. De esta forma se averiguan cifras, claves y
formas de codificar que fueron utilizadas siglos atras. Esto es lo que hizo el
historiador prusiano Gustav Adolf Bergenroth en el siglo xix con muchas de
las cartas de los archivos espafioles. Unas veinte cifras usadas en el siglo xv y
sucesivos en Espafia fueron puestas en claro por Bergenroth, lo que nos
permite hoy comprobar como los Reyes Catélicos, por ejemplo, trataban de
mantener sus secretos. Los archivos siguen guardando cartas cifradas y
documentos codificados, que en algunos casos podemos analizar y descifrar
sin mucho esfuerzo.

Una leccion importante que nos dejo Bergenroth es que el ser humano, la
persona que hay detras de la codificacién, es un elemento mas a tener en
cuenta, habitualmente como debilidad del método de encriptacion. Bergenroth
reconocio que en sus ataques contra los métodos usados por la corona
espafiola de los siglos xv, xvi y xvil, la forma de escribir de las propias
personas encargadas de cifrar era una ayuda para su trabajo de criptoanalisis.
Por ejemplo, el nomenclator usado por el duque de Estrada fue desentrafiado
gracias a que el escribiente ponia siempre un punto detras de dos
determinados signos del texto cifrado. Estudiando la manera de escribir del
duque de Estrada y siguiendo un razonamiento logico, en el que descart6 otras
posibilidades, Bergenroth fue capaz de comprobar que esos puntos indicaban
las sustituciones a textos como V. A., que venia a significar Vuestra Alteza.
El duque sustituia la V y la A por otras letras, pero su costumbre mental, o
sencillamente porque iba copiando metodicamente del texto en claro y
sustituyendo las letras que correspondian, pero dejando otros caracteres, le
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llevaban a dejar los puntos en el texto cifrado y dar asi pistas a los
criptoanalistas.

No es trivial este detalle, ya que el factor humano es una fuente mas de
informacion en la criptografia. Ademas de los muchos errores y debilidades
que la pereza o la costumbre de los usuarios de los métodos criptograficos han
generado a lo largo de la historia, en ocasiones el rastro de la persona que
generaba el mensaje era informacién util. Su costumbre de usar determinadas
palabras o construcciones era una punta del hilo en manos de los
criptoanalistas para deshacer la madeja del texto cifrado. Y es que como
apuntaba el propio Bergenroth, el criptoanalista no solo bucea en las palabras,
las letras, los simbolos y los nimeros del texto cifrado, sino también en el
conocimiento del contexto, los hombres envueltos en la comunicacién o la
sospecha de determinadas intenciones en el mensaje, que le hacen generar
hipdtesis que sirven de punto de partida en su labor.

Hay que tener en cuenta que a partir del siglo x1v algunas de las coronas y
gobiernos europeos comenzaron a disponer de personal experto y dedicado a
la criptografia. No eran tan solo diplomaticos o nobles que ademas tenian
ciertos conocimientos sobre el tema, como habia ocurrido antes, sino que se
trataba de verdaderos expertos dedicados a ello en exclusiva. En nuestros dias
una persona que se dedica profesionalmente a traducir sabe en qué idioma fue
escrito originalmente el texto que tiene entre manos, aunque esté ante una
version ya traducida, y es capaz de intuir cual es el idioma nativo de un
escritor tan solo por el tipo de estructuras gramaticales que utiliza, aunque
esté escribiendo en otro idioma diferente al nativo. De igual modo, un
criptoanalista experto era capaz de ver en cierta media el texto en claro que
ocultaba lo que tenia entre manos y generar hipotesis de trabajo que le
llevaran a descubrir poco a poco el mensaje real. De nuevo hablamos de
generar hipotesis, y es que el método cientifico podria servir para describir el
trabajo meticuloso, paciente y constante de los que se enfrentaban a un texto
cifrado. Generando ideas, probandolas para ver hasta dénde les llevaban,
repitiendo ese proceso una y otra vez, en ocasiones sin €éxito, aunque
descartando opciones, y otras con éxito y colocando asi una pieza en el puzle
que deshace el texto cifrado.

En conclusion, conocer a la persona que esta detras del mensaje cifrado es
una fuente mas de informaciéon. En ocasiones, tan solo para saber si el
mensaje capturado proviene de un lugar o de otro, lo que ya es un punto de
comienzo. Por otra parte, si bien en las ultimas décadas los textos estan
impresos por maquinas y es mas complicado saber quién esta escribiendo
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realmente el mensaje, durante siglos la forma de escribir, la caligrafia,
delataba al escribiente, también al emisor en la mayoria de los casos, y esa era
una fuente valiosa. No eran tantos los que escribian en una corte o en el
circulo de un noble, por lo que después de un tiempo, no es extrafio que se
fueran conociendo las caligrafias y manias de cada uno.

Aunque suponga un salto temporal en el hilo del texto, porque ya llegara
el momento en el que hablemos de telegrafia y del codigo morse, es
interesante aqui detenernos en una anécdota sucedida en pleno siglo XX que
reafirma esta idea sobre el rastro que deja el emisor, la persona real que hay
detras del propio texto y la importancia de ese detalle.

En el siglo xx, como deciamos, cuando un nuevo espia era aceptado en
una red, por lo general, habia un periodo en el que este era entrenado o bien
puesto a prueba en sus comunicaciones y revelaciones. Durante este tiempo
los receptores de los mensajes enviados por radio por los espias se
acostumbraban y detectaban su ritmo de tecleo o su toque al enviar las
comunicaciones por morse. Asi, la velocidad a la que emitia cada espia era
ligeramente distinta y durante meses y meses esta caracteristica se tomaba
como un detalle mas en la comunicacion. El receptor y el espia, ambos del
mismo bando, se conocian por la forma de emitir. Tanto es asi que en muchos
casos se empleaban horas de practica entre emisor y receptor con el unico
objeto de conocer ese toque del espia, esa forma de teclear en morse. Mas
tarde, cuando el espia estaba al otro lado de las lineas enemigas, el receptor
era capaz de identificarlo por como tecleaba e incluso saber si estaba
tranquilo, acelerado o si no era €l realmente. Esto en ocasiones podia ser tan
importante como el uso de armas, explosivos, microcamaras o las técnicas de
evasion y encubrimiento.

Hay muchos casos en los que este detalle ha sido una razén de sospecha o
confirmaciéon. A veces el cambio en el ritmo por parte del espia causo el
descarte erroneo de un mensaje, pero otras sirvio como aviso de que el
mensaje no debia ser tenido en cuenta. Por esta razon, entre otras, cuando un
espia era capturado y los captores querian enviar un mensaje de engaiio, se le
hacia transmitirlo al propio espia, aun a riesgo de que cambiara el ritmo para
alertar de su captura, y no se ponia a otro emisor a usar los aparatos de envio,
ya que esto lo delataria al instante. Asi ocurrio con el espia del Mossad Elie
Cohen. Espio durante afios en los paises arabes para el servicio secreto israeli,
hasta que en 1965 fue descubierto y detenido. Los agentes sirios que lo
capturaron le obligaron a enviar un mensaje cifrado a Tel Aviv para engafiar a
los israelies. Cohen vari6 su toque, su forma de emitir, y asi el Mossad supo
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inmediatamente que su agente en Damasco habia caido. Por supuesto, los
sirios también dedujeron que Cohen habia utilizado esta treta y descartaron el
intento de engafio. Finalmente, unos cuatro meses después de este hecho,
Cohen fue ahorcado por los sirios, a pesar de los intentos de canje por parte
de Israel. Por cierto, un exceso de confianza de Cohen, probablemente, fue la
causa de su detencién. La regularidad con la que hacia sus emisiones levant6
sospechas en el ejército sirio y la inteligencia soviética se ocup6 de localizar y
detener a Cohen.

Esto es una muestra clara que de la persona que escribe, cifra o envia un
mensaje incorpora sin querer informacion al propio mensaje. Informacion que
puede ser tenida en cuenta por el criptoanalista para atacar el método de
cifrado. Cuando, en los siglos xv o xvI solo un pufiado de hombres cifraba,
sus manias y formas eran una debilidad, como aquel V. A. del duque de
Estrada.

Volviendo a la criptografia de la corona espafiola del siglo xv, Miguel
Pérez de Almazan fue un aragonés que ostent6 varios cargos en la corte de los
Reyes Catolicos, donde tuvo mucho peso, siendo uno de los secretarios mas
importantes de los reyes. En muchos aspectos su labor podria equipararse a lo
que hoy corresponderia a un ministro de Exteriores. Sin ir mas lejos, fue el
firmante el 31 de marzo de 1492 de la Real Provision que ordenaba la
expulsion de los judios de los reinos de Castilla y que fue enviada a todas y
cada una de las ciudades principales, a las ciudades menores y a muchas villas
y sefiorios, con orden estricta de no abrirse y leerse dicha comunicacion hasta
el primer dia de mayo de aquel afio.

Se presume que fue él quien impuls6 la criptografia en la corte catélica en
la década de 1480, aunque ya hay constancia en los archivos de usos de cifras
en la década anterior. El nombre de Pérez de Almazan aparece de manera
habitual y casi constante en toda la correspondencia entre la corte y los mas
importantes personajes, desde el Gran Capitan a los gobernantes de otros
paises. No habia tema en el que no estuviera enredado, desde la gestion de los
matrimonios de conveniencia de la familia real, hasta la soluciéon de
problemas como la sublevacion de las Alpujarras. Incluso estuvo mezclado en
asuntos inquisitoriales.

A finales de 1487, Rodrigo Gonzalez de la Puebla, jurista que provenia de
familia de conversos, como también era el caso de Pérez de Almazan, fue
enviado como embajador de los Reyes Catolicos en la corte inglesa. El
principal encargo que llevaba sobre sus hombros era negociar el matrimonio
de la infanta Catalina con el heredero inglés, Arturo Tudor, que era principe
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de Gales e hijo primogénito de Enrique VII de Inglaterra. Durante el afio
siguiente se cruzaron varias cartas entre las costas inglesa y espafiola para
unir las dos cortes e ir asi acordando los términos del enlace matrimonial. El
método utilizado para hacer mas seguro el contenido de la correspondencia no
era muy avanzado, pero se estimaba suficiente para librar a los mensajes de
los curiosos y de los posibles traidores. Al fin y al cabo, el viaje desde la isla
inglesa hasta la Peninsula Ibérica no era ni corto ni sencillo y habia riesgo de
que las cartas se perdieran o cayeran en manos poco amigas. Los espafioles
utilizaban un sencillo nomenclator en el que palabras y expresiones como
Fernando, Isabel, rey de Inglaterra, rey de Francia, rey de Portugal, alianza,
matrimonio, guerra, hijo, se sustituian por una cifra, escrita en ndmeros
romanos. Los libros de codificacion, con el listado de equivalencias entre
numeros y texto, crecieron con el paso del tiempo y cada vez se iban
incorporando mas y mas palabras, algunas tan comunes como bueno, si, no,
meses, pérdidas, ahora, mar, pero... Con la incorporacion de tantos cambios
de palabras por cédigos, el texto codificado al final se convertia ciertamente
en incomprensible para cualquiera que no supiera las equivalencias. Para
hacerse una idea basta saber que el texto «Las tropas del rey llegaran por mar
en socorro de Granada» quedaria en algo como: «DCCCCXXXIX IIIC de
XVI llegaran MDCCXCIIII MCCCCLXXXVIII en CXIV de CII».

No siempre se cifraba todo el texto, y era habitual que algunas palabras
aparecieran codificadas entre un texto en claro. Esto, l6gicamente, era una
gran desventaja desde el punto de vista de la seguridad, ya que dejaba una
importante informacién en manos de cualquier criptoanalista, ofreciéndole el
contexto de las palabras ocultas. Por ejemplo, en 1491 la reina Isabel la
Catolica enviaba a Rodrigo de la Puebla, que se encontraba en Londres, el
siguiente texto: «Considerando si la ciudad de 102 debe ser 90 o 39 90,
estamos construyendo una 188 alli —en Santa Fe—, en las que esperamos
reunir buenas 97 y todo lo necesario para 94 102 o, al menos, para tenerla tan
estrechamente cercada que 39 sea necesario 94 de nuevo».

En este texto 102 era Granada, 90 significaba conquistada, 39 no... Con
unas pocas cartas interceptadas y analizando los acontecimientos anteriores y
posteriores a la carta, este tipo de cifrados acaban por ser rotos con cierta
facilidad. Segtin Bergenroth, al que antes aludiamos, a partir de 1495
comenzaria a solventarse este error.

A pesar de todo, no es extrafio encontrarse en la correspondencia de los
embajadores y hombres de la corte catélica nimeros de codificacién por
encima del 2.000, lo que nos lleva a deducir que el numero de palabras y
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expresiones que no eran consignadas claramente en las cartas, sino escritas de
forma codificada, excede ese umbral. Este método, hecho con las
herramientas y conocimientos del siglo xv, complicaba sobremanera la
escritura de las cartas, o su codificacién, asi como su descodificacion. Piensen
en buscar cada palabra en un largo diccionario de equivalencias, una a una,
cuando ese diccionario tiene mas de 2.000 entradas. Mas adelante veremos
como los franceses, siglos después, solucionaron este problema, en parte, con
un doble indice. Esa complejidad de uso conllevd algunos problemas y
errores, por lo que en ocasiones se pedia a los embajadores que prescindieran
del cifrado, sacrificando asi la seguridad del mensaje en beneficio de una
mejor comprension del mismo. En los archivos hay documentos cifrados
donde se dejaron escritas por el receptor cosas como «sin sentido», «pedir
otro despacho» o0 «no se entiende», que son consecuencia de la complejidad
del descifrado.

Entre América y la corte en Europa también las cifras eran importantes,
como hemos comentado. De hecho, Cristébal Colon ya utilizaba los
nomenclatores para comunicarse. En agosto del afio 1500, el recién llegado
gobernador de Santo Domingo, Francisco de Bobadilla, se enfrent6 a una
complicada situacion. Habia sido designado por los Reyes Cato6licos en mayo
de 1499 como juez pesquisidor y gobernador de las Indias en sustitucion del
propio Cristobal Colén. Sobre este dltimo pesaban quejas por su forma de
administrar, que no contentaba ni a los colonos ni a los nativos. Se encontro el
nuevo gobernador con que gran parte de los espafioles, dirigidos por
Francisco Roldan, se habian rebelado contra los hermanos Colén. Bobadilla
detuvo a estos ultimos y los envio de vuelta a Castilla, presos. Junto con ellos
el gobernador remitia varias cartas de Cristobal Colén dirigidas a su hermano
y que habian sido cifradas. En ellas el descubridor prevenia y aconsejaba a su
hermano armarse contra el nuevo gobernador. Como vemos, la criptografia
habia extendido su presencia mas alla de gobiernos y embajadas, y aunque no
fueran métodos muy seguros, la idea de su utilidad se habia extendido.
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5. La conjura de Babington

n 1509 Enrique VIII fue nombrado rey de Inglaterra y sefior de
Irlanda, al morir su padre, Enrique VII, que habia sido el primero de la
inastia Tudor. Se cumplia sin problemas aquello de «el rey ha muerto, viva
el rey», que en la version inglesa es en realidad «el rey ha muerto, larga vida
al rey», lo que es distinto, aunque el sentido de la sentencia sea el mismo.
Enrique VIII se caso seis veces a lo largo de su vida y en ese lio amoroso
arranca la historia que muestra las posibilidades de engafio y el poder que
concede a un bando conocer las codificaciones o los métodos criptograficos
que usa aquel a quien se enfrenta.

En un primer momento Enrique VIII no estaba destinado a ser el rey, ya
que su hermano mayor, llamado Arturo, era el primogénito y por lo tanto el
sucesor. Tanto es asi que se habia preparado su matrimonio con Catalina de
Aragon, hija de los Reyes Catolicos, para consolidar las alianzas entre ambos
reinados. Recuerden las cartas cifradas de Rodrigo de la Puebla, embajador de
los Reyes Catdlicos ante los ingleses, negociando este enlace. El matrimonio
tuvo lugar en noviembre de 1501, y en abril del afio siguiente el heredero del
trono inglés fallecia, dejando viuda a la que entonces era la princesa de Gales.
El lugar de Arturo en la sucesion fue ocupado por su hermano Enrique, y no
solo se quedd con el puesto para heredar el trono, sino que también acabo
desposando a la que habia sido la mujer de su hermano Arturo. Esto tuvo
lugar en 1509, cuando ella tenia veintitrés afos y €l estaba a punto de llegar a
los dieciocho. La alianza entre Aragon y los Tudor volvia a crearse asi, a
través del matrimonio, después de que la Santa Sede, con Julio II al frente,
declarara nulo el enlace de la aragonesa con el fallecido Arturo Tudor, por no
haber llegado a consumarse, segun la propia viuda.

Catalina de Aragén no habia abandonado las islas britanicas en el tiempo
transcurrido entre un matrimonio y el otro. De la unién con Enrique VIII dio a
luz en seis ocasiones, aunque el destino de las seis criaturas fue poco
favorable. Tres de ellas fueron mortinatas o vivieron apenas unas horas, una
alcanzé tan solo la semana de vida y otra no llegd a los dos meses. La
excepcion a tan triste regla fue una nifia, la tinica que de toda esta prole
alcanzé la edad adulta. Era Maria Tudor, que acabaria siendo reina de
Inglaterra en 1553. Este cumulo de desgracias en torno a la descendencia,
llevo a Enrique VIII a plantearse romper su matrimonio y buscar otra esposa
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que le diera algun hijo varon al que llamar principe de Gales. En este contexto
hizo aparicion Ana Bolena, una noble inglesa de la que Enrique VIII se
enamoro.

En 1527 el rey de Inglaterra pedia al papa Clemente VII la anulacion de
su matrimonio con Catalina de Aragéon. El argumento se basaba en el
parentesco que les habia unido antes de casarse, pero el Papa fue contrario a
la anulacién, como también lo fue Carlos V, que tenia cierta influencia sobre
la Santa Sede. Aquel conflicto llevo a la ruptura de los ingleses con la Iglesia
de Roma, a que Enrique VIII fuera declarado jefe de la Iglesia de Inglaterra
en 1531, a la anulacion del matrimonio en 1533 y, por supuesto, llevé a Ana
Bolena al trono de Inglaterra. A partir de aqui la religion fue el motivo de la
guerra y la justificacion de todo tipo de enfrentamientos.

En noviembre de 1542 las tropas de Enrique VIII vencieron a los
escoceses en la batalla de Solway Moss, cerca de la frontera angloescocesa.
El rey escocés Jacobo V se habia negado a romper con la Iglesia catdlica,
como le habia pedido su tio el rey inglés, y acabé pagando con una derrota el
enfrentamiento. Con una derrota y casi con su vida, ya que, aunque no estuvo
presente en la batalla debido a su debilidad y a su enfermedad, las noticias
que le llegaron del desenlace de la misma le afectaron profundamente. Tanto
es asi que dos semanas después, fallecio, con treinta y tres afios de edad y con
una hija recién nacida a la que llamarian Maria y que era la heredera al trono
de Escocia. Cuando la nifia tenia nueve meses de edad fue coronada,
continuando asi con la presencia de la casa Estuardo en el trono escocés.

Enrique VIII dej6é entonces Escocia fuera de sus movimientos bélicos, y
comenzO a planear el acercamiento de Maria a sus intereses. Segun sus
planes, casar a la nifia escocesa con un hijo suyo, haria que Inglaterra y
Escocia se unieran bajo el reinado de la casa Tudor. Enrique liber6 a algunos
nobles escoceses y tratd de utilizarlos en su favor, convenciéndoles de las
ventajas del matrimonio que planeaba. Maria de Guisa, la madre de la nifia
reina, ejercia como regente y habia dos motivos que la ponian en contra de
Enrique VIII y sus planes: era catélica y era francesa. Los nobles escoceses se
pusieron del lado de la regente y no del rey inglés, lo que desembocé en la
preparacion de la boda entre la reina escocesa Maria y el delfin de Francia,
Francisco, afianzando asi la union entre Escocia y Francia, algo que ya se
habia hecho con la boda de Maria de Guisa y el fallecido Jacobo V.

Enrique VIII no se daba por vencido y aumentd sus presiones
diplomaticas y su intimidacion sobre Escocia con actos de sabotaje y razias.
Ni la muerte del rey inglés en 1547 acabd con el enfrentamiento, ya que su
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hijo, el nuevo rey Eduardo VI, continu6 con él. Este Eduardo era el joven que,
de haberse cumplido los planes de su padre, se habria desposado con la joven
reina escocesa. El punto final lleg6 en la batalla de Pinkie Cleugh, en
septiembre de ese mismo 1547, donde los escoceses fueron vencidos de
nuevo. Maria se vio obligada a poner rumbo a Francia para salvarse.

Diez afios después de aquel viaje se casé por fin con Francisco, el delfin
francés, y cuando este se convirtio en el rey Francisco II de Francia, Maria
podia decir que era la reina de Escocia y la reina de Francia. Esto ocurrio en
1559 y un afio después el joven rey fallecia, lo que causé que la reina
escocesa volviera a su tierra. Alli se casé con su primo, Enrique Estuardo, y
comenzo6 un declive politico que acab6 con el asesinato del rey consorte, que
dejaba tras de si un hijo, llamado Jacobo como su abuelo. Maria seguia siendo
catdlica, pero sus nobles cada vez estaban mas distanciados de ella. Su
siguiente matrimonio no mejoro las cosas y acabd prisionera de sus propios
subditos. Encontro la salida a la situacion en la renuncia al trono en favor de
su hijo, que seria Jacobo VI de Escocia, y que tenia entonces menos de un afo
de edad.

Maria no se daba por vencida y escap6 de su prision, reunio un ejército y
trat6 de ganarse el retorno a la corona por la fuerza, pero perdi6 en el campo
de batalla. Desesperada y rodeada, huyo hacia el sur, esperando que la reina
Isabel I de Inglaterra le ofreciera proteccion. En realidad, habia escapado de
una prision para ser derrotada en batalla y acabar en otra prision. El problema
no era sencillo. Maria era catolica y podria tener ciertos derechos al trono de
Inglaterra gracias a su abuela y a la hermana mayor de Enrique VIII,
Margarita Tudor. La linea de sucesion de Maria Estuardo al trono inglés no
era muy clara, pero eso no importaba a los catélicos ingleses, que estaban en
contra de su reina, Isabel I, principalmente porque esta era fruto de un
matrimonio ilegitimo a sus catdlicos ojos, como era el de Enrique VIII y Ana
Bolena, hecho a espaldas del Papa.

Era 1568 y a Maria Estuardo le esperaban afios de confortables prisiones
para reinas, pero prisiones al fin y al cabo, aunque fueran castillos y casas
nobles. No era una mala vida la que llevaba, pero no tenia libertad y seguia
cautiva de sus enemigos ingleses. El hijo, Jacobo VI de Escocia, no sentia
mucho afecto por su madre y nunca hizo demasiado por ella, temeroso quizas
de que liberarla y llevarla a Escocia la colocaria cerca del trono y le restaria a
él libertad de accion.

Como vemos, fueron décadas de luchas de poder, nada mas y nada menos
que por el trono inglés y por el trono escocés. Una guerra que arrastraba,
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como hemos contado, muchas afrentas y hechos del pasado, muchos intereses
y que se personalizaba en Maria Estuardo. El punto final a esta historia tiene a
la criptografia como protagonista, como elemento esencial.

Pocas esperanzas le quedaban a la reina escocesa, después de dieciocho
afios, de cambiar su situacion de prisionera. Ademas, estaba aislada, ya que
todas las cartas que enviaba eran confiscadas y nunca le entregaban la
correspondencia que llevaba su nombre en el lugar del destinatario. Esto
cambio el 6 de enero de 1586, cuando por fin pusieron en sus manos todo un
paquete de cartas. Eran misivas que le habian escrito a lo largo del tiempo
desde diferentes lugares de Europa, mostrandole su comprension y apoyo.
Partidarios no le faltaban fuera de su carcel de oro. Aquella coleccion de
cartas se habia acumulado en la embajada francesa en Londres y Gilbert
Gifford, un inglés que acababa de volver a su pais después de pasar afios en
Roma, se ofreci6 a los partidarios franceses de Maria para hacérselas llegar.
La embajada francesa habia retenido todo el correo porque sabia que era
confiscado y leido por los captores y que nunca llegaba a Maria, y ahora tenia
la posibilidad de cambiar esa falta de comunicacion.

Gifford aseguré a los franceses que él seria capaz de introducir el correo
en Chartley Hall, donde la dama escocesa estaba prisionera, y de entregarlo a
su destinataria original. Aquel paquete de correspondencia de enero de 1586
fue tan solo el primero de otros muchos. La via de comunicacién que se abrié
fue bidireccional, ya que Gifford también era capaz de sacar de Chartley Hall
el correo de Maria. El curioso caballo de Troya que se usaba para hacer entrar
y salir la correspondencia era un barril de cerveza. El tapon del barril era
hueco, y ahi se escondian las cartas, tanto para introducirlas como para
extraerlas. El cervecero local las escondia en el tapén y llevaba el barril a
Chartley Hall. Uno de los sirvientes de Maria en su encarcelamiento sacaba
las cartas del tapon, una vez que el barril estaba en el edificio, y se las
entregaba. No es muy diferente este método de otros casos de esteganografia
que vimos en la Antigiiedad. Maria Estuardo tenia muchos mas partidarios de
los que esperaba antes de comenzar a leer sus cartas, en gran medida gracias a
ser la dama catolica frente a la Iglesia de Inglaterra. Tanto es asi que, en
Londres, sus partidarios mas audaces estaban conspirando para rescatarla.

A la cabeza de dicha conspiracion estaba Anthony Babington, un noble
inglés que, aunque publicamente se mostraba como protestante, era catolico.
La religion real que profesaba toda su familia, el catolicismo, habia traido
muchas desgracias, incluso la muerte de alguno de sus miembros
combatiendo a Enrique VIII. Eso habia hecho que Babington tuviera un odio
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enorme a Isabel I y todo lo que representaba. El plan de venganza que disefid
incluia no solo liberar a Maria Estuardo, sino también asesinar a Isabel I y
ademas lanzar una rebelion en Inglaterra apoyada desde los paises enemigos
del trono isabelino. Aquella conspiracién contra el trono inglés ha pasado a la
historia con el nombre de su impulsor: Babington.

Gifford, que se habia convertido en el cartero de Maria Estuardo, se
present6 un dia ante Babington y le entregé una carta de la reina escocesa.
Esta le decia que le habian llegado rumores a través de sus partidarios sobre
los movimientos de Babington contra Isabel I y a favor de la propia Maria,
por lo que estaba deseando tener noticias suyas. La respuesta del conspirador
no tardo en ser redactada y enviada a Maria Estuardo por el método habitual
del tapon del barril. Babington detallaba sus planes para liberar a Maria y
explicitamente hablaba del asesinato de Isabel I, justificandolo en su
excomunion por el papa Pio V. Pero el conspirador tomo una precaucion
adicional, codifico la carta.

Babington utilizé un nomenclator para la codificacion, con simbolos que
sustituian a cada una de las letras del alfabeto afiadiendo ademas otros 35
simbolos adicionales para palabras o frases completas. Para hacer mas seguro
el método, habia cuatro simbolos que eran nulos, es decir, que no significaban
nada ni se correspondian con ninguna letra del texto en claro original.
Ademas, si una letra aparecia dos veces consecutivas en el mensaje en claro,
en la codificaciéon se ponia un simbolo concreto que indicaba que era una letra
doble, precediendo al simbolo de la letra en cuestién. Con este nomenclator,
el emisor confiaba en que su mensaje estuviera seguro si alguien lo
interceptaba y trataba de leerlo.

Gifford se movia por Londres y por Chartley Hall, la prision de Maria, sin
problema y con discrecion. En sus movimientos, solia dar rodeos y tomar
ciertas precauciones. Se habia ganado la confianza de la reina escocesa, de
Babington y de otros catdlicos contrarios a la reina inglesa. Estaba en el
centro de la conspiracion, con acceso a todas las personas y a las
comunicaciones, lo que no es mala posicion para un agente doble. Gilbert
Gifford trabajaba en realidad para Francis Walsingham, secretario principal
de Isabel I y cabeza y organizador de un completo sistema de espionaje al
servicio de la corona inglesa. El agente se habia ofrecido a Walsingham para
ese trabajo contra Maria Estuardo, para infiltrarse entre los catolicos que
estaban en contra de su reina. Su pasado en Roma era una coartada perfecta
para hacerse pasar por uno de los conspiradores y partidarios de la escocesa.
En 1585 Gifford le habia dicho al jefe de los espias ingleses que conocia el
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trabajo que estaban haciendo los hombres de Walsingham y que él estaba
dispuesto a entrar a su servicio. Le aseguré también que no tenia escripulos
ni miedo al peligro y que cualquier cometido que le encargaran, lo cumpliria.

Francis Walsingham, que acabaria siendo sir Francis Walsingham, nacio
en torno a 1532 dentro de una familia cercana a la realeza britanica. Viajo por
Europa siendo muy joven y cuando volvio a su pais natal, sus estudios en
leyes y su preminente situacion social le hicieron llegar al Parlamento. Los
idiomas que conocia, su inteligencia y su formacion aristocratica, le hacian el
candidato perfecto para tratar de conocer las ideas de los extranjeros que se
movian entre las altas clases inglesas, y conocer asi los posibles partidarios o
contrarios a la corona, en un tiempo plagado, como casi todos en la historia,
de intereses y de movimientos encubiertos. Aquel cometido le gustaba tanto a
Walsingham que con sus recursos fue construyendo una red de espias a su
propio servicio y por lo tanto al servicio de aquel al que él sirviera. Una red
que acabo no solo trazada a través de todo el reino inglés, sino que se
extendio a las mas importantes ciudades de Europa.

Entre 1570 y 1573 fue embajador en la corte francesa, en un tiempo en
que se planeo el matrimonio entre la reina Isabel I de Inglaterra y el duque de
Anjou, el hermano del rey francés. La matanza de San Bartolomé, en agosto
de 1572, dentro de las guerras de religion en Francia entre catolicos y
protestantes, puso a estos ultimos en desventaja y acabd con las posibilidades
de aquel matrimonio real. También hizo perder capacidad de influencia y
contactos al embajador inglés. En cualquier caso, las intrigas y los
movimientos de influencia eran ya parte de la vida de Walsingham, que al
volver a Inglaterra fue nombrado secretario de la reina.

Walsingham no dej6 pasar la oportunidad y puso a Gifford a su servicio.
Fue del propio jefe del espionaje la idea de que el agente doble se pusiera en
contacto con la embajada francesa para adentrarse en la red. Su plan funcioné
a la perfeccién. Logicamente, todos los mensajes que entraban y salian de
Chartley Hall a través de Gifford hacian una parada durante su camino en las
manos de Walsingham. Entre las personas que dirigia el jefe de los espias
ingleses habia especialistas en abrir los sellos de lacre sin romperlos y en
volver a dejar los mensajes como habian salido de las manos del emisor, sin
sefias de haber sido leidos y copiados. Como deciamos, tener acceso a todas
las comunicaciones de tus enemigos sin que estos lo sepan es una de las
mayores ventajas que uno puede tener a su favor en cualquier conflicto. Pero
hay un valor atin mas determinante: la capacidad de modificar un mensaje o
crear un mensaje que el enemigo tome como suyo. Esta ventaja estaba entre

Pagina 62



las armas que Walsingham tenia en su mano para luchar contra los que
querian acabar con su reina.

Cuando las cartas de Babington, codificadas con el nomenclator, llegaron
al jefe de los espias, este las puso en manos de su equipo de criptoanalistas.
Walsingham conocia perfectamente la importancia de la criptografia por su
servicio a la corona y por eso tenia entre sus colaboradores a un criptoanalista
muy capaz, Thomas Phelippes. Experto lingiiista, Phelippes hablaba inglés,
francés, italiano, espafiol, latin y aleman. Conocia ademas las técnicas de
criptoanalisis de la época y dominaba, por tanto, el analisis de frecuencias, lo
que, unido a su capacidad de trabajo, hacia que los encargos de Walsingham
fueran resueltos mas pronto que tarde.

Una vez puesto sobre su mesa el mensaje que Babington habia codificado
con el nomenclator y cuya destinataria era Maria Estuardo, Phelippes calculd
las frecuencias de los simbolos e hizo equivalencias tentativas entre los
simbolos y las letras del alfabeto, basadas en los datos que habia calculado.
Cuando alguna de esas equivalencias se mostraba incoherente, por generar un
mensaje sin sentido, la descartaba y probaba con otra. Poco a poco fueron
apareciendo palabras con sentido que aseguraban que un simbolo
correspondia con una determinada letra, y gracias a sus conocimientos,
también fue detectando los simbolos nulos que habia incluido Babington y los
que sustituian a palabras o frases completas. Cuando tuvo los mensajes
totalmente descubiertos, los entregd a Walsingham, que tenia ante si un
complot para matar a la reina de Inglaterra y para rescatar a Maria Estuardo,
nada menos.

Colocado por su buen hacer como jefe de espias en una posicién
magnifica y de enorme ventaja, Walsingham no se precipité y se dispuso a
sacar el maximo rendimiento posible de esa posicion. Podria haber hecho
apresar a Babington al momento y usar la carta en su poder como prueba para
acabar con él y con su conspiracion, pero habia una opcién mejor. Si esperaba
a que Maria respondiera y se involucrara mas directamente en las propuestas
de su partidario inglés, especialmente con respecto al magnicidio de Isabel I,
esta también podria ser puesta en una situacion mucho mas comprometida,
acusada de participar activamente en el plan para asesinar a la reina.

Walsingham no se equivoco y pocos dias después tenia en su mano una
carta de Maria a Babington donde esta hablaba del complot y afiadia sus
propias aportaciones. Animaba a que el asesinato no se llevara a cabo antes de
su liberacién, que al menos fuera a la vez, ya que en caso de no ser asi sus
carceleros podian tomar represalias contra ella e incluso matarla a su vez. En
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resumidas cuentas, Maria Estuardo estaba de acuerdo con el magnicidio de su
prima Isabel I y, por supuesto, con su propia liberacion.

Ni tan siquiera esto, tener una prueba tan clara e implicatoria de la reina
escocesa, fue suficiente para el jefe de los espias, que quiso conocer a todos
los implicados y capturar asi a un buen nimero de importantes catolicos que
estaban en contra de su bando. Habiendo descubierto el nomenclator que
utilizaban Babington y Maria en sus comunicaciones y siendo capaz de
romper el lacre de las cartas y volverlas a cerrar sin que sospechara el
receptor, podia dar un paso mas y modificar las propias comunicaciones
afiadiendo lo que deseara. Asi lo hizo. Pidi6é a Phelippes, que segun parece era
un hombre de variados talentos, que imitara la caligrafia de Maria y afiadiera
una posdata al final. Se conservan estas cartas y lo cierto es que no es facil
diferenciar la parte escrita por la escocesa de la parte escrita por el
criptoanalista inglés. Que la carta estuviera escrita con simbolos hace este
ocultamiento mas sencillo, ya que una de las claves para el reconocimiento
grafoldgico es como se unen unas letras con otras para formar las palabras e
incluso el enlace concreto entre dos letras, por ejemplo, una | y una a. En este
caso, al ser simbolos, no hay conexion entre ellos y el tnico cuidado que hubo
de tener Phelippes fue imitar la forma en la que la emisora escribia o dibujaba
cada simbolo.

En la posdata se solicitaba a Babington los nombres y mas informacién
sobre el resto de participantes, asi como sobre los hombres que llevarian a
cabo el plan de manera directa. Conocer quiénes eran y su posicion podia
ayudar, segun el texto afiadido a la carta, a que Maria pudiera pensar alguna
recomendacion o mejora en el plan. Por ultimo, solicitaba conocer cuantos y
quiénes eran conocedores del complot.

Hecho el afiadido, la carta continu6 su camino y llego a Babington, que
confiaba plenamente en la seguridad de la codificacion que estaba utilizando
para dirigir la conspiracion. Quizas si no hubiera usado ningun método
criptografico hubiera sido mas precavido e incluso hubiera tenido un nivel
razonable de sospecha sobre las comunicaciones. De hecho, este caso y en
general toda la historia de las comunicaciones secretas es una leccion directa
y explicita sobre lo necesario que es siempre sospechar y pensar en que el
enemigo, o cualquier tercero, puede estar accediendo a los textos o incluso,
como en este caso, modificandolos. La confianza a menudo se muestra como
el peor de los males y acaba pagandose cara.

En poco tiempo Walsingham tenia en su poder informacién clave sobre
los conspiradores y con ello no solo evitaba el complot, sino que clavaba un

Pagina 64



pufial mortal en el bando catdlico. El final llegé poco después. Para recabar
ayuda para su plan desde otros paises, Babington se disponia a hacer un viaje
y para ello tenia que solicitar el correspondiente documento que le permitiera
viajar al extranjero. Cuando se present6 a hacerlo, el hombre que lo atendio
sabia que debia detenerlo, pero se encontraba solo, por lo que entretuvo al
conspirador todo lo que pudo, llevandolo a una taberna cercana, mientras se
organizaba un pequefio grupo de soldados que fuera a capturarlo. Babington
advirti6 los movimientos de los trabajadores al servicio de la corona y se
levant6 de la mesa en la que estaba, simulando que iba a pagar lo que habia
tomado y dejando su capa y su espada en la propia mesa en la que estaba
sentado, para no levantar sospechas. Se escabullé por la puerta de atras y
escapo de la taberna primero, y luego de la ciudad. Se corto el pelo y se tifio
la piel para hacerse pasar por un hombre sencillo y ocultar su aspecto
aristocratico. Durante diez dias consiguio ocultarse de sus perseguidores,
aunque a mediados de agosto fue capturado. Con él cayeron seis de los
conspiradores. Fueron torturados, mutilados y ejecutados sin miramientos y
con ensafiamiento, buscando que sus ultimas horas de vida fueran lo mas
dolorosas y terribles posible.

Unos dias antes, el 11 de agosto, mientras Maria Estuardo daba un paseo a
caballo, acompaniada, por los alrededores de Chartley Hall, varios jinetes se
acercaron a ella y su grupo. Quizas en un primer momento la escocesa
pensara que habia llegado el momento de su rescate y que aquellos hombres
eran sus partidarios, de los que Babington era el cabecilla. En realidad, era
casi lo contrario. No podian hacerla prisionera porque ya lo era, pero los
jinetes venian a comunicarle que era detenida por su participacion en el
complot contra la reina y que por lo tanto se aplicaba en su caso una ley de
1584, la Ley de Asociacion, que el Parlamento habia aprobado para procesar
a cualquiera que formara parte de un plan contra la reina. La situacion de
Maria Estuardo empeoraba, y de una prisionera politica, podriamos decir,
paso a ser una procesada por un delito grave.

Dos meses mas tarde, en octubre de 1586, en Anglia Oriental, en el
extremo este del pais, comenz6 el juicio, en el que participaban varios jueces
y un buen nimero de hombres principales, entre los que estaba el propio
Walsingham. También estaba en la sala Phelippes, el criptoanalista, sentado
entre el publico. La defensa de la reina escocesa se basaba en asegurar que
desconocia el plan y que, si bien no negaba su existencia, no se le podia
culpar a ella de que unos pocos hombres, partidarios de su causa, hubieran
trazado un complot por su cuenta para asesinar a Isabel I y para rescatarla a
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ella. Afirmaba que no habia participado de forma alguna en el plan y que ni
siquiera estaba al tanto del mismo. No sabia Maria que su correspondencia
habia sido espiada y confiaba en que, incluso en ese caso, el texto codificado
hubiera cumplido con su cometido de ocultar el mensaje original. Pero la
capacidad del criptoanalisis a finales del siglo xvi era mas que suficiente para
romper ese tipo de métodos basados en los nomenclatores, haciéndolos poco
seguros.

Las pruebas eran determinantes y Maria Estuardo, que habia sido reina de
Escocia, que habia sido reina de Francia y que habia sido candidata al trono
inglés, fue condenada a muerte por participar en una conspiracién contra la
reina Isabel I. El 8 de febrero de 1587, en el castillo de Fotheringhay, fue
decapitada. Sus ropas y el resto de efectos personales que habian viajado con
ella hasta alli, fueron incinerados, para evitar que cualquier reliquia fuera
convertida en un simbolo de ella misma y de la resistencia catélica contra el
trono inglés. Maria, segun parece, se mostro digna en su instante postrero.

Los movimientos de Maria Estuardo contra el trono inglés eran conocidos
por Felipe II, aunque este, haciendo honor a su sobrenombre, se mantuvo al
margen de manera prudente, probablemente porque no confiaba demasiado en
el éxito de la empresa. Habia sido informado por su embajador en Inglaterra,
Bernardino de Mendoza, en una carta de mayo de 1586. La carta de Mendoza
estaba cifrada e iba dirigida al jefe del espionaje de Felipe II, Juan de
Idiaquez. El mensaje habia sido cifrado por el propio Bernardino de Mendoza,
como deja claro en el comienzo de la carta: «L.o que aqui dice suplico a
Vuestra Merced se descifre con cuidado y lo ponga en manos propias de Su
Majestad, va cifrado de la mia». Cuando el rey Felipe II conoci6 lo que le
contaba su embajador, anot6 al margen del texto ya descifrado que, si aquella
conspiracion la conocian seis gentilhombres, ademas del embajador, era obvio
que la conocian algunos mas. Supuso el rey que la falta de secreto hacia
inviable el intento.

Thomas Phelippes también generd algin problema a la corona espafiola
sirviendo a Walsingham, y también después de la muerte de este en 1590.
Phelippes sigui6 trabajando para el trono britanico cuando Jacobo I lo
ocupaba, a pesar de que la edad del criptoanalista andaba ya cerca de los
setenta afios. No habia perdido mano en su trabajo, y asi, en torno a 1620
rompid la cifra que usaban los espafioles, obligandoles a cambiarla. La
correspondencia entre el conde de Ofiate, en Venecia, y el archiduque
Alberto, en Flandes, fue capturada y acab6 en Londres. Del éxito de Phelippes
contra la cifra espafiola y de todo el asunto de capturas y correspondencia
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perdida, tuvo conocimiento un agente espafiol en las islas britanicas y avisé
del hecho a la corona, lo que acab6 provocando el cambio de cifra. No habia
sido aquella una situacion rara e inusual, pues en Londres se conocian bien las
cuestiones que se comunicaban el conde-duque de Olivares y el papado, por
ejemplo. Las cifras y los nomenclatores eran comunes, como también lo eran
el robo de correspondencia, su copia y los criptoanalistas.

Entre los muchos actos que se organizaron en 1559 con motivo de la boda de
la hija de Enrique II de Francia, Isabel, con Felipe II, rey de Espafa, se puso
en marcha un torneo medieval. Logicamente, con un objetivo muy lejano al
combate real y tan solo como un acto mas dentro de las celebraciones por el
casamiento. En un enfrentamiento del rey Enrique contra el conde de
Montgomery, una astilla de la lanza se col6 por la fina ranura que permitia la
vision a través de la celada del rey francés y le atravesé un ojo, dejando al rey
herido de gravedad. Se puso al monarca en manos de los mejores médicos y
cirujanos y ante lo complicado de la situacion, se probaron incluso los
meétodos mas drasticos, incluyendo la trepanacion del cerebro del rey. Antes
de llevar a cabo la operacion, los médicos tuvieron a su disposicion a algunos
condenados a muerte a los que provocaron los mismos dafios que tenia
Enrique II, para luego intentar salvarlos. Ninguno de estos condenados
sobrevivio, como tampoco lo hizo el propio rey.

Como era de esperar, su hijo fue nombrado rey al momento. Francisco II
tenia diecinueve afios. Pero el nuevo monarca no tenia gran interés por
gobernar, o al menos no contaba con hacerlo tan pronto. Asi, dejé de lado los
asuntos de Estado y los delego en sus tios, el cardenal de Lorena y Francisco
de Guisa. Este Francisco II es el mismo del que hemos hablado ya y cuya
esposa no era otra que Maria Estuardo. Tanto esta como la madre del joven
rey, Catalina de Medici, apoyaban a los tios del rey en su labor de gobierno.
No pasé mucho tiempo antes de que la debilidad del rey y la tensién entre
protestantes y catdlicos lanzaran las luchas abiertas por el poder.

En un primer momento los protestantes franceses esperaban que el joven
rey, Francisco II, les beneficiara, pero el paso de los meses demostré lo
equivocados que estaban en sus esperanzas. Los Guisa y el resto de hombres
que manejaban el poder en realidad, eran partidarios de los catolicos y
contrarios a los protestantes. Para cambiar la situacion, en marzo de 1560 un
grupo de protestantes puso en marcha un plan, conocido como la conjura de
Amboise. Ese plan era audaz, consistia en raptar al rey para alejarlo asi de la
influencia de su familia. El principe de Condé, Luis de Borbon, lider
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hugonote, con el apoyo de un buen numero de aristécratas y hombres
poderosos, estaba supuestamente al frente de la conjura. Las cabezas visibles
eran Jean du Barry y el conde de Castelnau, pero el grupo de conspiradores se
extendia mucho mas alla y por varias ciudades. Como es l6gico, mantener una
conjura de esta importancia en secreto con tantos participantes no fue
sencillo. Los Guisa acabaron por enterarse del plan y de los participantes en él
y reaccionaron. Ademas de poner al rey a buen recaudo en el castillo de
Amboise, se prepararon para el enfrentamiento y comenzaron a realizar
detenciones. Muchos de los conjurados fueron ahorcados en esos mismos
dias, a mediados de marzo, e incluso alguno fue descuartizado y su cuerpo
mostrado como leccion ejemplar. La supuesta cabeza de todo aquello, el
principe de Condé, fue arrestado y encarcelado. A pesar de todas las
acusaciones, el preso aseguraba que no habia tenido nada que ver con la
conjura de Amboise.

Era de suponer que pasara el tiempo de carcel ciertamente atemorizado
por las consecuencias que la participacion en la conspiracion estaba teniendo
entre sus comparieros protestantes. Pero entonces el principe de Condé recibio
una carta de Madame de Saint-André. La carta era muy dura si se leia de
manera completa, pero tenia un mensaje oculto muy diferente. Es un caso de
esteganografia extremo, ya que el texto oculto no lo estaba en realidad y
estaba a la vista de todos. La carta decia lo siguiente:

Creedme, principe, preparaos a

la muerte. O sentaria mal

defenderos. Quien quiere perderos es
amigo del Estado. No se puede encontrar a nadie
mas culpable que vos. Los que,

por un verdadero celo por el rey

os han convertido en tan criminal, eran
personas honestas e incapaces de ser
sobornadas. Tomo mucho interés en
todos los males que habéis hecho en
vuestra vida para querer ocultaros

que el fallo de vuestra muerte ya no es
un secreto tan grande. Los infames,

ya que asi calificis a aquellos

que se han atrevido a acusaros, merecen
también tan justa recompensa como vos
la muerte que os preparan; vuestro tinico
empecinamiento os persuade de que vuestro Unico
mérito os ha creado enemigos,

y que no son vuestros crimenes

los que causan vuestra desgracia. Negad
con vuestro descaro acostumbrado,

que hayais tenido nada que ver en
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todos los proyectos criminales de
la conjura de Amboise. No es
como vos habéis imaginado
imposible convenceros. En

todo caso, encomendaos a

Dios.

Como deciamos, leida de manera habitual la carta contiene un mensaje, pero
si hacemos algo tan simple como leer solo las lineas impares (primera,
tercera, quinta...) el mensaje es muy diferente. Después de mostrarse
partidaria del preso, en las ultimas lineas de la carta la autora le aconseja
sobre lo que debe hacer: «Negad que hayais tenido nada que ver en la conjura
de Amboise».

No habia ninguna prueba ni testimonio que involucrara al principe de
Condé en la conjura y por lo tanto debia resistir y negar relacion alguna con
los conjurados. El plan le sali6 bien y poco tiempo después fue puesto en
libertad.

Este caso de la conjura de Amboise es especialmente relevante porque
involucra a la corona francesa y esta relacionado con las luchas de religion
entre hugonotes y catolicos, pero lo cierto es que hay otros casos en la
historia, hasta en nuestros dias, en los que se ha ocultado algun tipo de
mensaje en las lineas de un texto, en las primeras letras de las palabras, o en
las primeras letras de las lineas de un texto. Algo que parece tan arriesgado
que es casi una locura, pero que, como vemos, funciona en no pocas
ocasiones.

Aunque el caso es un poco mas tardio, del siguiente siglo, algo parecido le
paso a John Trevanion, un politico inglés del siglo xvii que en la guerra civil
inglesa estaba en el bando realista. En este conflicto, realistas y
parlamentarios se enfrentaron durante varios periodos, y en 1648 fue hecho
prisionero por los hombres de Cromwell y acabd encarcelado en el castillo de
Colchester. Con toda seguridad acabaria ajusticiado, y en ese momento
recibié la carta de un amigo que le alentaba a afrontar el trance postrero con
animo y resignacion. La carta ocultaba un mensaje mucho mas interesante,
como era de esperar para que la historia de Trevanion tuviera algo que ver
con la criptografia. Tomando la tercera letra después de cada signo de
puntuacion, el preso era advertido de que al final de la capilla del lugar donde
estaba preso habia una pared deslizante que le permitiria escapar. Trevanion
dio con el mensaje y convencio a sus captores de que le llevaran a la capilla y
le dejaran solo, preparando su alma para el mas que probable encuentro con la
muerte. Ni que decir tiene que consiguio escapar del castillo.
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Otro buen ejemplo lo tenemos en La Celestina, que es el nombre con el
que se conoce popularmente a la Tragicomedia de Calisto y Melibea. Se
publicé por primera vez en Toledo en el afio 1500 y probablemente los
problemas de su autor con la Inquisicion hicieron que decidiera quedarse en el
anonimato y no firmar la obra. No firmarla de manera directa, ya que en
posteriores ediciones se incluyeron unos versos que formaban el siguiente
acrostico tomando las primeras letras de cada linea: «El bachiller Fernando de
Rojas acabd la comedia de Calysto y Melibea y fue nascido en la Puebla de
Montalvan».

Los templarios nacieron como orden en el siglo xi1 y ademas de monjes y
soldados, con el paso del tiempo se convirtieron en poderosos hombres de
negocios que hicieron un uso considerable de algunos mecanismos
financieros, que también se utilizaban ya en Venecia y otros lugares, para
prestar dinero y para enviarlo de un lugar a otro o de una persona a otra, sin
tener que viajar con el propio dinero. No hay muchas certezas sobre los
métodos criptograficos que utilizaron los templarios, pero si parece claro que
lo hicieron para proteger y asegurar esos movimientos economicos, para
validar sus letras de cambio.

Uno de los métodos que se les atribuye es la sustitucion de cada letra por
un dibujo, muy similar al método que utilizaron unos siglos después los
francmasones, aunque no es exclusivo de estos dos colectivos. La importancia
del uso que hicieron los templarios de la criptografia no es tanto por su
método o por la seguridad del mismo, que distan mucho de ser sélidos, sino
por el fin con el que la utilizaron. Durante siglos la criptografia vivia dentro
de los limites del mundo diplomatico y militar, salvo en contadas
excepciones. Fueron los templarios los primeros que la utilizaron para un fin
comercial, para asegurar y validar sus letras de cambio, como deciamos.
Existen al menos tres documentos manuscritos, dos en Francia y uno en Italia,
que datan del siglo x11 y en los que aparece el alfabeto templario, que es
similar en la idea al que veremos a continuacion.

Damos un salto de siglos para hablar del método utilizado por los
francmasones, ya desde el comienzo del siglo xviil, para sus comunicaciones
secretas e incluso para dejar mensajes escritos en algunos lugares. Es tan
sencillo que es otro de esos casos en los que se puede convertir facilmente en
un juego de nifios. Se trata de una forma de cifrado por sustitucion simple, es
decir, a cada letra le corresponde un simbolo o dibujo, y ese dibujo proviene
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de la posicion en la que se colocan las letras dentro de una tabla y dentro de
una cruz, afladiendo puntos para poder alcanzar todas las letras del alfabeto.

A|B
DIE

aQ

Este tipo de escritura perdur6 durante siglos, con algunos cambios.
También se conoce como cifrado Pigpen y en él cada letra se describe en el
cifrado por las lineas y puntos del lugar en el que esta dentro del dibujo. Asi,
el texto Plus Ultra corresponderia a:

k< v<LD>F U

La primera forma marca la celda de la P, que tiene en el dibujo una linea
arriba y otra a la derecha, junto con un punto que la diferencia de la G. La L,
segunda letra del texto que hemos usado como ejemplo, tiene en el dibujo
lineas en la izquierda y en la parte inferior, de nuevo con un punto para
diferenciarla de la C. Como vemos, un método sencillo y muy facil de
memorizar y reproducir, por lo que no es extrafio que siga presente atn en
nuestros dias, si no en el mundo de la criptografia, si en el mundo de la
educacion, en los videojuegos, en el arte e incluso en forma de tipografia. Hay
diferentes versiones con ligeros cambios. Por ejemplo, en ocasiones se
prescinde de las dos cruces, para codificar de la S en adelante, y en su lugar se
usa una tercera rejilla, donde se utilizan dos puntos en las celdas en las que se
sitian las letras del alfabeto posteriores a la R.
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Como deciamos, este método era utilizado por los francmasones para
dejar algunos mensajes ocultos en determinados lugares. Por ejemplo, la
tumba de Thomas Brierley, en Inglaterra, ademas de los simbolos masones
habituales, el compas y la escuadra, tiene un texto escrito segun este alfabeto.
Los textos grabados sobre la tumba en la codificacion Pigpen hablan de la
fecha del ingreso de Brierley, suponemos que en la propia francmasoneria, y
contienen también la frase «Santidad del Sefior».

Este método no fue ideado en el siglo xvii1, sino que data de mucho antes.
De igual forma también se habia utilizado antes, por los Tudor, por ejemplo, y
se usaria después. El método fue descrito por Vigenere, uno de los hombres
mas importantes de la historia de la criptografia, y este atribuia su creacion a
Heinrich Cornelius Agrippa, el sabio ocultista y tedlogo nacido en 1486.

Los templarios, realmente no utilizaban la rejilla que acabamos de ver,
sino que colocaban sus letras con base en su cruz, la cruz del Temple.
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PARTE 2

LOS PIONEROS Y LA SISTEMATIZACION DEL
SECRETO
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6. La busqueda de la cifra indescifrable

n cambio importante en el siglo xvI en la gestion de lo que podriamos

llamar inteligencia, usando terminologia actual, fue la generalizacién
y sistematizacion entre los estados y los poderes de la captura de informacion
del enemigo o de aquel del que se queria saber. Usando de nuevo la
terminologia actual, la inteligencia de sefiales (SIGINT), que es la obtencion
de informacion a través de la interceptacion de las sefiales o mensajes, sean
transmitidos por el medio que sea, electrénico o no, tomo relevancia en aquel
siglo y, como veremos en detalle, se crearon entidades dentro de los estados
dedicadas a la captura de mensajes, no unicamente de enemigos, sino de
cualquier otro gobierno, estado o personaje poderoso. L.ogicamente, muchas
de estas comunicaciones viajaban cifradas, por lo que la criptografia se
desarroll6 tras la estela de este auge de la inteligencia. Los estados italianos
fueron teniendo poco a poco personal dedicado al criptoandlisis, cada vez con
mejor preparacion y resultados; y no fueron los unicos. La diplomacia fue
ganando terreno y con ella, de nuevo, la criptografia. Ademas, como algo
esencial. Los mas expertos se dedicaban a tiempo completo a la tarea de crear
nuevas formas de cifrado, a la vez que trataban de romper los sistemas de
otros. Aparecieron entonces los primeros grandes nombres de la criptografia,
que en muchos casos idearon soluciones que se mantuvieron utiles durante
siglos. También se escribieron tratados que ayudaron a que el conocimiento
fluyera por toda Europa.

Los Sforza, senores de Milan, también tenian sus asistentes en este
ambito, y uno de ellos, Cicco Simonetta, escribio el primer tratado de la
historia dedicado exclusivamente al criptoanalisis y descifrado, del que
tenemos constancia. En 1444 Simonetta ya era secretario y canciller de
Francesco Sforza, y este tenia en tanta estima su contribucion que lleg6 a
decir que, si Cicco no hubiera existido, se habria visto obligado a crearse uno
de cera. Simonetta era el jefe de la cancilleria de los Sforza en Milan, y bajo
su tutela se movian todas las acciones y trabajos, entre ellos la diplomacia y
cualquier asunto relacionado con la criptografia. Volviendo a su legado en
forma de texto, el Tratado de descifrado, escrito en Pavia en 1474, contiene la
forma de actuar que guio a sus contemporaneos y que obligé a la criptografia
a evolucionar. Sus doce puntos son una leccion tan importante y una mirada
tan directa a ese momento incipiente de la criptografia, que merece la pena
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conocerlos. Nos permiten ver, en cierta medida, como trabajaban los primeros
criptoanalistas occidentales, cuales eran sus procesos y su forma de pensar:

1.

ok

10.
11.

12.

Si las palabras en un texto cifrado tienen cinco o menos finales
diferentes, el texto en claro es probablemente un texto en italiano, y si
no es italiano, sera latin. Como alternativa, busque todas las palabras
de una sola letra. El latin normalmente solo las tiene de un tipo, a,
mientras que el italiano las tiene de varios.

Si el texto cifrado tiene muchas palabras de dos o tres letras, el texto
estara probablemente en italiano.

Si el texto en claro esta en italiano, entonces ya sabe qué letras son
vocales, porque son las que apareceran al final de las palabras. Si una
de estas letras finales aparece frecuentemente también como una
palabra de una sola letra, sera probablemente una e.

Las palabras de dos letras suelen comenzar en italiano por .

La palabra de tres letras mas comun en italiano es che.

En cualquier caso, si el texto esta escrito en latin, las letras que
aparecen al final de las palabras son vocales, la s, la m o la t. Excepto
para ab, ad, y quod, que son muy comunes.

En los textos en latin las palabras de una sola letra son habitualmente
una a, pero también son posibles la e, laiy la o.

En latin las palabras mas comunes de dos letras son et, ut, ad, si, me, te
y se. Una lista un poco mas larga de opciones es: ab, ac, ad, an, y at;
da, de y do; ea, ei, eo, et, ex y es; he, hi, id, ii, in, ir, is y it; me, mi, na,
ne y ni; ob, os, re, se y si; tu, te, ue, ui y ut.

Las palabras de tres letras en latin cuya primera y ultima letra
coinciden son: ala, ama, ara, ede, eme, ere, ehe, ixi y iui.

Cualquier letra que en latin aparezca tres veces seguidas es una u.

Las letras en latin que aparezcan repetidas consecutivamente en
palabras de cuatro letras son, probablemente, 11 o0 ss, como en esse o
ille.

Una regla final que es cierta tanto para el italiano como para el latin: si
se encuentra con una letra que esta siempre seguida por una unica
posible letra, entonces es una q seguida por una u, y, ademas, la letra
detras de la u sera una vocal.

De esta breve guia podemos deducir que lo primero de todo era determinar el
idioma en el que esta escrito el texto. En este caso las posibilidades son el
italiano y el latin. El siguiente paso es tratar de descubrir a qué corresponden
las vocales y, finalmente, tratar de identificar algunas consonantes. En este
proceso, el texto ira apareciendo; como cuando uno juega al ahorcado o hace
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crucigramas, cada letra es una pista que lleva a hacer hipotesis y descubrir
otras letras, avanzando en la conclusion del puzle.

Es interesante también ver como en este momento de la historia se habla
de la longitud de las palabras en el texto cifrado, ya que esta longitud es igual
que en el texto en claro. No se eliminan los espacios en blanco en el texto
cifrado o se construye este utilizando bloques de un niimero constante de
letras, algo que, como veremos, se comenzara a hacer precisamente para
anular esta forma de atacar un cifrado. Es curioso ver, asimismo, que en el
texto de Simonetta se ataca el cifrado desde la estructura de las palabras y del
propio texto, no tanto desde el andlisis de frecuencias. Esto, por cierto, ha
llamado la atencion de algunos investigadores, que en los ultimos afios han
puesto en duda el uso generalizado de las matematicas y la estadistica para
atacar los métodos de cifrado, en el siglo xv y la primera parte del xvi, en
Europa.

En la historia de la criptografia han sido varias las cifras que en su
momento se han tomado por inviolables y perfectas. En realidad, todas las
cifras siempre se han tomado por seguras y por lo tanto irresolubles por el
enemigo, o al menos inviolables en un margen de tiempo suficiente, tras el
cual, la informacion ya no es valiosa para el enemigo o peligrosa para el
emisor, por haber caducado su utilidad. Pero solo algunos pocos métodos
criptograficos han llegado a ese nivel especial donde la cifra se ha mantenido
inviolable durante un buen periodo de tiempo. A menudo, porque incorporaba
alguna técnica o caracteristica nueva que los criptoanalistas del momento no
sabian como sortear para llegar al mensaje en claro. En esa reducida lista esta
la cifra de Vigenere, que supuso un salto hacia delante considerable, dejando
atras la criptografia de sustitucion monoalfabética, a la que un sencillo
analisis de frecuencia dejaba al descubierto. Este conocimiento generado por
Vigenere, una vez extendido y dominado por todos los involucrados en el
mundo de las cifras y el espionaje, hacia poco utiles los métodos habituales de
criptoanalisis y por lo tanto daba seguridad a quien lo utilizaba.

El camino desde la sustitucion monoalfabética hasta Vigenere no fue
corto ni directo, como es logico. Recuerden de nuevo que en el arte de la
criptografia se camina a hombros de gigantes. Asi, todo comenzé en torno a
1460, cuando Leon Battista Alberti dio el primer paso de ese camino. Nacido
en Génova en 1404, hacia honor a la imagen tipica del hombre renacentista,
ya que sus intereses y conocimientos eran heterogéneos. Arquitecto, poeta,
musico, matematico, filésofo... entre sus intereses también estaba la
criptografia. Trabajo para tres papas y para algunas de las mas importantes
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familias de la época, siendo especialmente importante su relacién con la
ciudad de Florencia. Un dia, cuando paseaba por los jardines del Vaticano con
el secretario papal Leonardo Dato, la conversacion derivé hacia la
criptografia. Dato le confes6 que en el Vaticano se habia puesto sobre la mesa
la necesidad de cifrar los mensajes de manera general y con seguridad, y que
ni €l ni otros a los que habia consultado tenian los conocimientos suficientes y
la capacidad necesaria para idear un método de codificacion que ofreciera
garantias. Alberti se hizo cargo de la peticién y prometi6é ayudar a Dato, del
que era buen amigo.

Cuando Alberti comenz6 a profundizar en la criptografia, cayé en la
cuenta de que los métodos utilizados hasta ese momento tenian como punto
débil que el alfabeto de destino del cifrado en cada codificacion siempre era el
mismo. Para cada letra del texto en claro habia un unico sustituto, fijo y
constante, facilitando asi la labor del criptoanalista mediante el ya conocido
analisis de frecuencias. No hay que olvidar que los criptoanalistas arabes
habian desarrollado las bases de esta forma de atacar cédigos y que por lo
tanto es posible que Alberti conociera esas técnicas de estudio del lenguaje y
de andlisis de textos, tanto codificados como sin codificar. Reflexionando
sobre el tema, concluyd que si se alternaban varios alfabetos de cifrado
durante el proceso, ese punto débil desaparecia y el anélisis de frecuencias se
volvia imitil. Se entiende por alfabeto de cifrado el alfabeto de equivalencias
de las letras ordenadas de acuerdo al alfabeto habitual. Esto es, si el alfabeto
estandar es A, B, C... un alfabeto de cifrado puede ser F, G, T... donde la A
del texto en claro se sustituiria por la F, la B por la G, la C por la T, y asi
sucesivamente. Tener varios alfabetos de cifrado e ir cambiandolos a medida
que se cifra cada letra, hace que a cada letra en el texto el claro le corresponda
una diferente cada vez que aparece. Esto diluye la frecuencia de las letras del
texto en claro entre esas varias letras codificadas. Esta idea, que habiamos
comentado y ejemplificado, es tan sencilla como efectiva, pero fue Alberti el
primero en caer en ello.

Leon Battista Alberti desarrollé el método de codificacion que lleva su
nombre a mediados del siglo xv, entre 1466 y 1470, y lo plasmo en su tratado
De Componendis Cyphris, donde aparecen por primera vez esos conceptos
sobre varios posibles alfabetos de cifrado como destino para una misma letra.
Era la primera piedra en la construccién de una barrera frente al andlisis de
frecuencias, la primera piedra de la conocida como sustitucién polialfabética,
por esa idea de utilizar varios alfabetos, y fue escrita para un grupo
relativamente cerrado de personas dentro del Vaticano, no para su divulgacion
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general. Tanto es asi que no fue publicado hasta 1568, un siglo después de su
escritura. Hay que tener en cuenta que la difusion de estos textos podria ser
algo incongruente con la necesidad de secreto asociada a este mundo. Sus
escritos estaban dirigidos tan solo a sus pupilos y colaboradores, a sus mas
allegados y a aquellos que prestaban servicio en el mismo bando. Alberti
dirigi6é su tratado a una audiencia privada y selecta, y expresamente pidi6 en
él que no se permitiera que el texto cayera en las manos del publico en
general. Alberti estaba convencido de que este tipo de conocimiento, quizas
por el poder que daba a quien lo dominaba y usaba, debia estar al servicio de
los estados. Esta idea del siglo Xv, por cierto, sigue vigente en nuestros dias y
el debate sobre el control de la criptografia, si debe corresponder a los estados
0 si es conveniente que todos y cada uno de nosotros podamos usarla para
comunicarnos con total confidencialidad con quien deseemos, sigue sin
resolverse con claridad.

Alberti reflexiona en sus estudios sobre la relacion entre vocales y
consonantes dentro de un texto, lo que indica cierta preocupacion por estos
aspectos estadisticos de la composicion de las palabras. Expone que, mientras
que en la poesia las vocales no son superadas por las consonantes por mas de
una ratio de uno contra ocho, en la prosa escrita las consonantes generalmente
no superan a las vocales mas alla de una ratio de uno a tres. Esa diferencia
entre poesia y prosa nos lleva a pensar que el trabajo de investigacion habia
sido profundo, ocupandose de analizar textos de varios tipos. De igual forma,
Alberti aborda cuestiones como que mientras entre las vocales la letra o es la
menos frecuente, en los textos en latin la e y la i aparecen con mucha
frecuencia. Con base en esto, Alberti idea el método para cifrar que diluye esa
debilidad de la repeticion de las letras en el idioma, y propone asi el uso de
homoéfonos, es decir, de la equivalencia de varias letras en el texto cifrado
para una letra habitual en el idioma del texto en claro.

Es interesante considerar como acometian los criptoanalistas de esta época
su trabajo, si tenemos en cuenta la recomendacion de usar homofonos y el
proceso de ataque a una cifra descrito por Cicco Simonetta. Este dltimo decia
que, en italiano, las palabras solian acabar la mayoria de las veces con una
vocal. Por lo tanto, aunque el uso de homo6fonos diluya la frecuencia de esas
vocales entre varias letras del texto cifrado, lo cierto es que seguiria siendo
relativamente facil saber qué letras corresponden a vocales sencillamente por
su posicion en el texto, siendo esto un paso de gigante en cualquier proceso de
criptoanalisis. Este problema se soluciona con facilidad rompiendo la
estructura del texto en claro y transcribiendo el texto cifrado de tal forma que
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no se pueda conocer a simple vista el final de las palabras. Si se eliminan los
espacios en blanco o se escriben las letras en bloques fijos, de cinco letras,
por ejemplo, desaparecen esas pistas tan utiles para el criptoanalista. En
cualquier caso, sirva esto como idea de la importancia del conocimiento del
idioma a la hora de analizar una cifra, y también para comprobar como los
mas minimos detalles pueden ser una carta mal colocada que arruine todo el
castillo de naipes de una cifra. Esto tltimo veremos que es una de las claves
de la criptografia en la historia, cuando muchos buenos métodos han sido mal
usados o usados sin todo el rigor necesario, dando pistas al enemigo para tirar
del hilo y hacerse con el cédigo o con el método de cifrado utilizado.

La propuesta de este gran criptografo que mas peso ha tenido a lo largo de
la historia y que ha resistido durante siglos, se basaba en un disco, el conocido
como disco de Alberti, que era un dispositivo compuesto por dos anillos
concéntricos, uno fijo en el centro y otro rodeando a ese primero y ademas
movil, es decir, que puede girar. En la version del italiano renacentista, el
anillo externo tenia 24 posiciones en las que estan grabadas 20 letras latinas,
en mayuscula y ordenadas alfabéticamente, y los nimeros del 1 al 4. Las
letras que elimind Alberti de su disco externo no las consideraba esenciales
para hacerse comprender. El disco interno, el que podia girar, tiene 24
posiciones donde estan las letras latinas, en minudscula, y el simbolo &, e
incluye algunas de las que no estan en el disco exterior: laH,laKylaY.

La posibilidad de girar uno de los discos y enfrentar asi cada una de las 24
posiciones del disco externo con cualquiera de las posiciones del disco
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interno, hace que el nimero de destinos para cualquier letra del texto en claro
sea de 24. Para comunicar un mensaje, emisor y receptor debian tener cada
uno un disco de Alberti. Ademas, las letras del anillo interno, que estan
descolocadas, debian seguir el mismo orden en ambos. Al principio del
mensaje, el emisor indica dos letras, cada una de un anillo, que deben estar
enfrentadas. Por ejemplo, la letra k del anillo mévil se coloca enfrentada a la
letra B del anillo externo. La codificacién se hace tomando cada letra del
texto en claro, buscandola en el anillo externo y sustituyéndola por aquella
que esta en el anillo interno en esa misma posicion, enfrentada a ella. Si el
proceso fuera este y solo se modificaran las posiciones de los anillos al
comenzar la codificacién, tendriamos un método que cambia de alfabeto entre
dos comunicaciones distintas, pero que no lo hace en un mismo mensaje, por
lo que, si este es suficientemente largo, el analisis de frecuencias seria un
ataque valido para conocer el mensaje original. Con el objetivo de solucionar
este problema Alberti incluy6 en su método la posibilidad de cambiar las
posiciones de los anillos cada vez que se deseara. Como hemos indicado, el
anillo externo contiene letras mayusculas y el interno letras minudsculas, por lo
que, si en el texto cifrado uno se encuentra una letra mayuscula, debe saber
que lo que esta indicandole el emisor es que debe recolocar los anillos,
usando como posicion de referencia esa letra mayuscula. De este modo, si
tenemos un método de codificacion polialfabético. La idea era poderosa, y si
bien existia la necesidad de que el emisor y el receptor tuvieran dos discos
exactamente iguales, la seguridad era mayor que en métodos de cifrados que
existian hasta ese momento.

Johannes Trithemius, un abad aleman nacido en 1462, tomo el testigo de
las ideas sobre sustituciéon polialfabética. Nacido en Trittenheim, su nombre
proviene precisamente de ese lugar, ya que el real era Johann von
Heidenberg. Sus intereses, como parece comun y también logico entre los
pioneros de la criptografia, iban de las lenguas a las matematicas y a la
astrologia. En la interseccion de estas disciplinas, Tritemio, como también se
le conoce, cre6 el cifrado que lleva su nombre y que se basa en una
codificacion polialfabética, donde tenemos un alfabeto en claro que va de la A
a la Z y tantos alfabetos de cifrado como letras. Tritemio concibié una tabla
donde cada fila contiene las letras del alfabeto ordenadas de distinto modo. La
primera fila, eso si, tendria el alfabeto ordenado como se hace habitualmente.
De nuevo tenemos una herramienta basica para hacer cifrado polialfabético y
asi cifrar con mayor seguridad. El propio Tritemio denominé a esta matriz
como tabula recta.
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No se emplean por tanto dos alfabetos de cifrado, como proponia la
primera idea de Alberti, sino que se propone la utilizacién de tantos alfabetos
distintos como letras hay en el propio alfabeto. Todo ellos son posibles
destinos de la codificacion de cada letra del texto en claro. El cuadro
resultante es la tabla en la que se representan todos esos alfabetos. La
siguiente imagen muestra como seria la matriz o tabula de Tritemio, si bien la
original tenia algunos cambios en las letras, como es logico. Por claridad,
nosotros usamos una version castellanizada, en la que incluimos también la N.
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o 1 R T = B E S R B EL B = E R B E e = A M EH E R P
o=zl elHlE|g|al= ] N« x| <] =|w|=|o|®|C|2|Z|Z8|~|R| =
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En la primera fila de la tabla tenemos el alfabeto en claro o alfabeto llano,
donde estan escritas las letras en el orden que todos conocemos. En la
segunda fila esta el primero de los alfabetos de codificacion, que en realidad
es un alfabeto al que se le ha aplicado una cifra César de una posicion. Dicho
de otro modo, todas las letras estan desplazadas una posicion, y por lo tanto
comienza por B, C, D... y finaliza con Z, A. En la tercera linea, con el
segundo alfabeto de cifrado, tenemos un desplazamiento de dos posiciones,
comenzando por C y finalizando en la letra B. Esto se repite en las filas
restantes, aumentando el desplazamiento en cada caso (tres posiciones, cuatro
posiciones...) hasta completar todos los alfabetos de codificacion. El dltimo
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comienza por Z, A, B... y finaliza con la Y. Como vemos, cada uno de los
alfabetos de cifrado esta ordenado, aunque haya sufrido un desplazamiento
sobre el alfabeto en claro, por lo que el uso de uno solo de esos alfabetos
resultaria en un cifrado de tipo César, que a estas alturas de la historia era
facilmente rompible.

A partir de esta matriz, el método de cifrado de Tritemio es sencillo. Se
toma la primera letra del mensaje a cifrar y esta se deja tal cual, es decir, se
lleva al texto codificado la misma letra que esta en el texto en claro. A
continuacion, se localiza la fila que tiene como primera letra la segunda del
mensaje en claro y se toma la segunda letra de ese alfabeto de cifrado, es
decir, la segunda de esa fila. Se busca entonces la fila o el alfabeto que
comienza con la tercera letra del texto en claro y se reemplaza esa letra por la
tercera del alfabeto.

El siguiente ejemplo ilustra el proceso. Para cifrar la frase
HABLOENESPANOLCONDIOS, se deja la primera letra sin hacer
variaciones, la H. A continuacion, se tiene la letra A en el texto en claro, por
lo que tomamos la fila o alfabeto que comienza por A y tomamos su segunda
posicion para componer el texto codificado. La A se sustituye por la B. Esto
nos lleva a la fila que comienza por B para la tercera sustitucion, y de ahi
tomamos la tercera posicion, lo que resulta en D. Completando el proceso, el
resultado seria el siguiente texto codificado:
HBDNSJTLAYKYAXPDDTZHM.

Este método de codificacion dista mucho de ser seguro, pero supuso un
avance interesante en la linea de lo que expuso Alberti. Tritemio describio
este método con detalle en su obra conocida como Polygraphia, publicada en
seis volumenes de manera pdstuma en 1518, cuando el abad aleman ya
llevaba dos afios reunido con su Sefior en el Cielo. Se publico en lengua
latina, el lenguaje culto de la época, pero acabd siendo traducido al aleman y
al francés, lo que deja clara la relevancia de su texto y la importancia de la
tematica. En torno al afio 1500 escribié una obra titulada Esteganogrdfia,
donde se mezclan ideas filosoficas y magicas con cuestiones criptograficas.
Como deciamos, no supuso una revolucion practica ni la seguridad, pero abri6
camino a nuevas ideas y métodos de cifrado, que nos legaron otros.

Jacobo de Silvestri, florentino del siglo xvi, fue un criptégrafo que
también estuvo cerca del papado y que probablemente fue influido por las
técnicas y explicaciones de Alberti. Fue el primero en sugerir la utilizacion de
simbolos mas alla de las propias letras del alfabeto habitual e incluso de
ilustraciones, para codificar los mensajes. Ademas, se propuso por primera
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vez en la historia escribir un relato sobre la evolucion de la criptografia desde
la Antigliedad hasta aquel momento, hablando de la escitala espartana, por
ejemplo, y concluyendo el tratado con los métodos de criptoanalisis que se
conocian y se podian aplicar ya en el siglo xvi, para romper los métodos de
ocultacion de textos. No solo se dedic6 a recopilar conocimientos, lo que no
es poco, sino que también ide6 variaciones sobre los métodos criptograficos
conocidos, y todo ello se convirtio en la fuente de la que otros bebieron.

En 1501 nacia en Pavia Girolamo Cardano, un matematico italiano con
formacion en leyes y en medicina. Como vemos, otro nombre que hace honor
al tépico renacentista. Publicé mas de cien textos y dej6 otros tantos escritos,
entre los que habia dos enciclopedias de saberes generales. Destacé por sus
avances en algebra, sobre las soluciones de las ecuaciones de tercer y cuarto
grado. También el azar le atrajo de manera importante, llegando a dejar
plasmadas sus ideas en lo que se considera el primer tratado relevante sobre
probabilidades. La estadistica y las probabilidades, como ya sabemos, juegan
un papel importante en la criptografia, por lo que no es extrafio que Cardano
también se interesara y escribiera sobre esta. En uno de esos tratados,
recopilaba los conocimientos sobre el tema y los extendia a aspectos mas
mundanos, como la apertura de cartas sin dejar rastro o cémo fabricar tinta
invisible. De entre las cuestiones que aport6 al tema criptografico, destaca la
que se considera la primera autoclave de cifrado de la historia. Proponia
trabajar con una tabla como la Tritemio y utilizar como clave el propio texto
en claro, y volviendo a comenzar por la primera letra de la clave con cada
nueva palabra del texto a cifrar. Por ejemplo, si el texto en claro fuera
HABLO EN ITALIANO CON LAS MUIJERES, la clave usada para cada
letra seria: HABLO HA HABLOENI HAB HABLOEN. La clave
determinaba cual de los alfabetos habia que usar en cada caso. Como vemos,
el texto en claro es el que determina la propia clave y esto genera varios
problemas de seguridad en el método, facilitando su ruptura. Por lo tanto, esta
idea, a priori interesante, no condujo a ningun avance practico, una situacion
que ya hemos visto con varios de estos pioneros de la criptografia. No
llegaron a la solucion definitiva, pero prestaron sus hombros para que otros
fueran caminando cada vez mas lejos.

Cardano si logro, no obstante, grabar su nombre en la historia de la
criptografia, si bien no fue con algo en la linea de Tritemio o Alberti, sino con
un método de esteganografia que se ha utilizado durante mucho tiempo,
siendo muy comun en los siglos Xv y xvI en la correspondencia diplomatica.

La rejilla de Cardano, como se conoce su propuesta, no es mas que un papel o
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carton al que se le han hecho diferentes ventanas o agujeros, de manera
irregular, es decir, colocados sin ningtn patrén sobre el papel. El emisor del
mensaje coloca esta rejilla sobre un papel en blanco, y escribe a través de las
ventanas el mensaje a enviar, escribiendo en cada hueco lo que este le permita
con su espacio, de tal forma que en unos casos el hueco le permitira escribir
una letra, en otros alguna silaba y en algunos casos una palabra completa.
Escrito el mensaje secreto sobre la hoja en blanco, se retira la rejilla y se
escribe toda la pagina, respetando el mensaje secreto ya escrito, con un texto
inocuo pero coherente. Para descifrar el texto basta con poner una réplica
exacta de la rejilla usada para componer el mensaje sobre la carta, para
conseguir que quede a la vista el mensaje oculto a través de los huecos.

Las ideas en torno a la clave y el juego con varios alfabetos, desde varios
puntos de vista, eran ladrillos que iban componiendo el pilar de la gran cifra
que estaba a punto de llegar. Giovan Battista Bellaso, otro italiano del
siglo xvI1, que en ocasiones aparece citado como Belaso o Belasso, siguio las
ideas de Tritemio y de otros de los pioneros para acabar disefiando un método
para generar autoclaves mas avanzado que el que habia pensado Cardano. No
se sabe mucho de su vida, pero si se tiene constancia de sus propuestas sobre
la criptografia polialfabética y las claves. Tomando directamente su
explicacion sobre como encriptar, Bellaso proponia tomar varias palabras en
latin o en cualquier otro lenguaje, lo que podriamos llamar clave, y el texto
del mensaje a cifrar, escribiendo ambas cosas en papel de tal forma que cada
letra de la clave quedara sobre cada letra del texto en claro. Como es habitual,
la clave se debia repetir tantas veces como hiciera falta, hasta completar la
longitud del texto a cifrar. Esto, junto con varios alfabetos identificados o
indexados por sus letras de cabecera, siguiendo las ideas de Tritemio,
componia todo lo necesario. A la hora de cifrar una letra del texto en claro, se
tomaba el alfabeto que marcaba la letra correspondiente de la clave. Este
sistema, cercano a las ideas anteriores, permitia que cada emisor y receptor
acordaran una clave y que esta determinara el resto del proceso y el resultado.
Si una clave se creia comprometida o habia sido descubierta, bastaba con
acordar otra para volver a hacer seguras las comunicaciones.

El trabajo de los pioneros, como vemos, llevo su tiempo y sus esfuerzos y
son varios los nombres que se suman. Giovanni Battista Della Porta, nacido
en 1535, fue uno mas de esos pioneros. De nuevo tenemos como escenario a
Italia, ya entrado el siglo xvi. Era otro hombre renacentista con interés por
multiples disciplinas, entre las que estaban las matematicas y la criptografia.
Dejo6 por escrito muchas de sus ideas e investigaciones, y entre esos escritos
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tenemos un método criptografico que utiliza una clave para indicar cual de los
alfabetos posibles de codificacion se debe utilizar en cada paso. Es decir,
giraba en torno a la misma idea que Bellaso. Porta propone una matriz con
varios alfabetos en los que cada uno de ellos esta escrito en dos filas. Cada
alfabeto contiene todas las letras, pero el orden de las letras, al menos en una
de esas dos filas es impredecible o, dicho de otro modo, las letras estan
desordenadas. Se busca en el alfabeto la letra del texto en claro a cifrar y se
sustituye por la que tiene arriba o abajo. Por ejemplo, supongamos que dentro
de la matriz de alfabetos tenemos el siguiente, indexado o identificado por la
letra D:

bicid|e|f|g|h|i|]j|k]|]m
ris|itjulviwix|y|z|n|lo|p|q

Si la clave es DOMINGO y nos disponemos a codificar la primera letra
del mensaje en claro, tendremos que usar este alfabeto, ya que hemos dicho
que es el que corresponde con la D, primera letra de la clave. Para codificar la
letra E, la buscamos y la sustituimos por la letra que tiene debajo, en este
caso, la U. Si tuviéramos que codificar la T, que esta en la fila inferior,
tomariamos la letra de la fila superior, y seria la C. Para codificar la siguiente
letra, repetiriamos el proceso, pero usando el alfabeto indicado por la segunda
letra de la clave, la O en el ejemplo que estamos viendo, donde la clave es
DOMINGO. Este proceso se repite hasta el final y si llegamos al final de la
clave, volvemos a comenzar por su primera letra, de forma ciclica. Porta, por
cierto, también dedicé algun esfuerzo a la esteganografia, utilizando un huevo
duro como portador del mensaje. Escribio el texto sobre la cascara, valiéndose
de una tinta de alumbre y vinagre, que traspasaba la cascara y marcaba el
mensaje sobre la superficie blanca de la clara.

La fama final se la llevo Blaise de Vigenére, un diplomatico francés
nacido en 1523, aunque sus pies se asentaban sobre las piedras que habian ido
colocando todos los anteriores. Por su trabajo, como es logico, tenia
conocimientos de criptografia, y muy pronto, desde su estancia de dos afios en
Roma en torno al afio 1550, ya conocia los textos de Alberti, de Tritemio y de
Porta, aunque no profundizé en ellos mas alla de lo meramente necesario para
llevar a cabo su trabajo como diplomatico. Cuando tenia treinta y nueve afios
ya habia acumulado suficiente riqueza como para dejar su carrera profesional
y dedicarse al estudio y a todo aquello que le estimulaba. Fue entonces
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cuando analizo y desarrollo los trabajos anteriores sobre criptografia y cuando
lleg6 al método que tomaria su nombre y que inscribiria este en los libros de
historia.

En la combinacion de todos los alfabetos esta el poder del método de
Vigenere, que propone saltar de una fila a otra con el cifrado de cada letra.
Esta idea, como sabemos, no es nueva, sino que estaba ya descrita en la obra
de Bellaso que se publicé en 1553 y que, por cierto, tenia el sencillo nombre
de La cifra del Sig. Giovan Battista Belaso.

En la idea de Vigenere, lo que han de hacer el emisor y el receptor es
acordar qué alfabetos se van utilizando y en qué orden. Para ello, se utiliza
una clave, otra idea que no es nueva, sino que es recogida de los pioneros de
los que hemos hablado. Habitualmente el mensaje en claro es mas largo que
la clave, por lo que esta se repetira de forma ciclica, como ya hemos visto.

Por ejemplo, si la clave es la frase HABLOENINGLESCONLOS
CABALLOS y la primera letra del texto en claro es la L, se escribira en el
texto cifrado, la letra que esta en la misma posicion que la letra L (posicion
12) en el alfabeto cifrado que comienza por H, primera letra de la clave. Si la
segunda letra es la O, se buscara la letra en la posicion de la O en el alfabeto
cifrado que empieza con la letra A. Asi se va saltando de manera sucesiva
entre un alfabeto y otro, generando un texto cifrado que, a aquellas alturas de
la historia, mediados del siglo xvi, era completamente inviolable por las
técnicas de criptoanalisis conocidas en la época. No tenia sentido ya contar el
numero de veces que aparecia una determinada letra para intentar averiguar
cual era a partir de su frecuencia, ya que una misma letra del mensaje cifrado
correspondia a varias letras del texto en claro de forma desordenada y con
multitud de posibilidades. Esta ambigiiedad hace que el criptoanalista no
pueda rastrear su origen aplicando las técnicas conocidas en la época. Por otra
parte, debido a que no hay restriccion alguna al texto que se puede utilizar
como clave, las posibilidades de la misma son potencialmente infinitas. Esto
hace imposible un ataque al sistema mediante la prueba de manera sistematica
de todas y cada una de las claves posibles, 1o que se conoce como un ataque
por fuerza bruta, ya que el nimero de posibilidades es suficientemente grande
como para hacer inutil el intento.

Vigenére publico en 1586 su vision de la criptografia, incorporando este
método en una obra titulada Traicté des chiffres. Era un avance enorme, pero
sorprendentemente no tuvo el uso que el sentido comun parece recomendar.
En su lugar, muchos gobiernos y diplomaticos siguieron utilizando métodos
anteriores, nomenclatores sencillos e incluso sistemas basados en ideas mas o
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menos ocurrentes, pero débiles ante el ataque serio de un concienzudo
criptoanalista.

Solo el paso del tiempo hizo que estos avances en la criptografia se fueran
extendiendo por los estados y los gobiernos europeos, consiguiendo que los
conocimientos se homogeneizaran y se fueran dejando de lado los métodos de
cifrado hechos ad hoc por cada criptégrafo. Los métodos conocidos pero
basados en una clave, siendo esta lo que hay que mantener en secreto, se
demostraron como mas seguros que la opcion de idear un sistema de cifrado
propio e intentar mantenerlo en secreto. Los criptoanalistas buscaban un fallo
en el sistema, y habitualmente lo encontraban, lo que hacia que todo se
desmoronara, dejando las comunicaciones abiertas y sin proteccion. Llegados
a este punto, cuando un método criptografico de este tipo se rompia, habia
que comenzar de cero. Con el método de Vigenere, bastaba con cambiar la
clave para volver a unas comunicaciones seguras.

En un ambito mas conceptual, se publico en 1641 un libro en Gran
Bretafia con el titulo de Mercurio o el mensajero veloz y secreto, en el que se
muestra como un hombre con privacidad y rapidez puede comunicar sus
pensamientos a un amigo a cualquier distancia. El autor era John Wilkins,
vicario y matematico, que seria rector del Trinity College de Cambridge y uno
de los fundadores de la Royal Society. En el libro repasaba muchos cédigos y
cifras y trataba de ofrecer informacion suficiente para conocer y comprender
la criptografia. Wilkins proponia determinar un grupo cerrado y reducido de
simbolos que sustituyeran a todo el alfabeto. Estos pocos simbolos,
combinados de distintas maneras podrian sustituir a todo un alfabeto. Las
reflexiones del matematico inglés en torno a la codificacion iban al corazén
mismo de la informacién. Para Wilkins la escritura era uno mas de los
métodos de comunicacion de informacion donde, segin dejo escrito,
cualquier cosa que sea capaz de presentar una diferencia competente,
perceptible para cualquier sentido, puede ser un medio suficiente mediante el
cual expresar las cogitaciones. Esta idea esta detras de los métodos de
comunicacion antiguos basados en humo, en antorchas, en toques de
campanas... pero también esta la idea basica que hay detras de las
codificaciones que vendran en el futuro y que siguen hoy plagando nuestro
dia a dia, donde la informacién se envia y almacena como pulsos eléctricos,
como estados binarios en dispositivos y elementos electronicos.
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7. El arte de perlustrar en el siglo XvI

os cambios sucesivos a lo largo de los siglos xv y xvi fueron

colocando a los criptégrafos en primera fila de la lista de miembros
necesarios en el servicio de un gobierno o un estado. El aumento de la
seguridad, la popularizaciéon del conocimiento gracias a los escritos de
hombres como los que hemos visto, hacian que lo que parecia una ciencia
oscura y sin una solidez matematica se fuera convirtiendo en una disciplina
con ciertas certezas. Los nomenclatores seguian usandose, asi como los
codigos y las soluciones mas o menos ocurrentes, pero cada vez habia mas
expertos que incorporaban conocimientos provenientes del estudio. De igual
forma, los criptoanalistas ganaban prestigio, y a pesar de luchar con cifras
cada vez mas complicadas, la falta de rigor y los métodos tradicionales, que
seguian en uso, les permitian apuntarse éxitos a menudo.

El arte de perlustrar o la busqueda de la contracifra, como se conocia en
aquel tiempo en castellano al criptoanalisis, depar6 éxitos a algunos y
verdaderos problemas a otros. Dice la leyenda que el rey Felipe II llego a ver
la mano del diablo en la labor de los rompedores de cifras, ya que sin la ayuda
del maligno no habia explicacion posible para que sus enemigos conocieran lo
que estaba cifrado de tan buena forma.

Esa leyenda de Felipe II y su pensamiento en la mano del diablo, se debe
en realidad al francés Francois Viete. Este era un destacado matematico y
ademas de ser consejero de Enrique III y Felipe IV, prest6 sus servicios como
criptografo. Al servicio de Felipe IV dio verdaderos dolores de cabeza al rey
espafiol. Cuando su rey le encargé romper el cifrado de algunas cartas que
habian sido capturadas a los espafioles, le sirviéo de manera ejemplar, ya que
fue capaz de poner todas ellas en claro. Dejo escritas las técnicas que usaba
para sus criptoanalisis, que giraban en torno al analisis de frecuencias, tanto
de letras como de simbolos, bigramas y trigramas, asi como en torno a
algunos trucos para localizar vocales y consonantes. Estos textos, por cierto,
se dieron por perdidos durante siglos, hasta que finalmente fueron localizados
en los archivos. Como vemos, Viete hacia uso de las técnicas conocidas.

Cuando en Espafia supieron que su cifra no era segura y que los franceses
leian sin problemas su correspondencia, tomaron ciertas medidas. Ya saben
que unas veces se gana y otras se aprende, y en este caso los espafioles
aprendieron que debian mejorar sus cifras. Mas alla del cambio de cifra y del
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aumento de las precauciones en su uso y en las comunicaciones, poco se
podia hacer contra Viete por violar la correspondencia real filipina, ya que al
fin y al cabo era fiel servidor de su sefior. Aun asi, Felipe II trat6 de jugar sus
cartas y denuncio ante el Vaticano al criptoanalista francés, acusandole de
brujeria y de tratos con el diablo. De aqui viene, con toda seguridad, la
leyenda de que el rey prudente creia que el diablo habia tenido que ver con la
ruptura de sus cifras. Una leyenda que esta en gran parte de la literatura
especializada en criptografia, pero, teniendo en cuenta el conocimiento que
Felipe II tenia de las cifras, de su uso y de sus debilidades, lo mas razonable
es pensar que el rey supiera que no hacia falta un diablo para comprometer
una cifra. Tan solo una buena cabeza, método y tiempo. El Papa, que también
conocia con detalle lo que podia hacer un buen perlustrador, dejé pasar la
denuncia y anulé la jugada del rey espafiol para que el francés pagara de
algun modo lo que habia hecho. Si el Papa hubiera optado por otra postura,
una acusacion formal de brujeria hecha desde el Vaticano habria supuesto
algunos problemas para Viete.

No todo eran virtudes, no obstante, en este perlustrador francés. Segin
parece era poco discreto, una cualidad que nunca sobra en el ambito del
espionaje y las cifras. Habiendo roto una cifra veneciana, no pudo aguantar su
orgullo y su lengua e hizo publica la hazafia, delante del propio embajador
veneciano en Paris, Giovanni Mocenigo. Le cont6 ufano que su pais habia
capturado cartas del rey de Espafia, y de otros personajes importantes, y que
en todos los casos €l habia sido capaz de conocer lo que decian esas cartas, de
descifrarlas, en definitiva. Incluso, en un alarde de incontinencia, lleg6 a
insinuar al propio embajador veneciano que conocia la cifra de su republica.
Viete le mostrd cartas descifradas y le dio algtin detalle de la cifra veneciana,
para que el otro no dudara de su palabra.

Como era de esperar, el embajador puso en conocimiento del gobierno
veneciano, el Consejo de los Diez, todos estos detalles en junio de 1595. No
tardaron mas que unos dias en cambiar su cifra en la repuiblica y por lo tanto
Francia perdié su ventaja, al fin y al cabo, por la falta de discrecion de Viete.

No es de extrafiar esta reaccion de Venecia, entre otras cosas porque fue
uno de los lugares donde los hombres de cifras tuvieron mas relevancia y
conocimiento, aunque cada estado tenia su experto. El Vaticano tenia a su
servicio a Mateo Argenti, que escribi6é un tratado donde recogia veinte formas
de cifrar distintas y decenas de alfabetos criptograficos. En el bando espafiol
hubo también hombres cuya vida se dedic6 a las cifras, siempre al servicio de
su rey. Es el caso de Luis Valle de la Cerda, que trabajo para Juan de Idiaquez
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y Olazabal, que a lo largo de su vida fue embajador del Imperio en Génova y
Venecia, secretario y consejero de Felipe II, entre otros cargos. Los
venecianos contaron con Pietro Partenio y Agostino Armadi, por ejemplo, y
se tomaban la criptografia con seriedad y rigor, convocando concursos entre
los descifradores para disefiar nuevos métodos de cifrado.

Venecia disfruté durante las primeras décadas del siglo xvi de la mejor
red de informadores de Europa, gracias a la accién diplomatica y también a la
red de agentes que le proveian de informacion, tanto en el oeste como,
especialmente, en el este. Los otomanos habian perdido terreno en el arte del
cifrado, no solo con respecto a Europa, sino también con respecto a su propio
pasado. Una muestra clara de esto la tenemos en 1567, muy avanzado ya el
siglo, cuando las autoridades de la Sublime Puerta dieron orden al bailo
veneciano, es decir, al embajador de Venecia, de no enviar mas
comunicaciones cifradas a su republica veneciana, a menos que proporcionara
primero los detalles del cifrado que estaba utilizando. Este caso muestra, por
una parte, la incapacidad de los otomanos para romper el método usado por
los venecianos, y por otra el descaro total con respecto a la seguridad de las
comunicaciones, ya que estaban revelando que lo que enviaba el bailo a
Venecia era capturado y, al estar cifrado, no podian leerlo. Es cierto que
también es un caso de ingenuidad, en mi opinién, por parte de las autoridades
de la Sublime Puerta, si esperaban que por emitir una orden al respecto los
venecianos iban a dejar de enviar y recibir con su bailo comunicaciones
cifradas, secretas y, seguramente, seguras. En 1570, el gran visir Sokollu
Mehmet Baja, que lo fue bajo tres sultanes diferentes, pidi6é al representante
de Venecia en su territorio que le ayudara a formar en el cifrado a algtn
funcionario de su entorno, peticion que no fue atendida, como era de esperar.
Cuando esto ocurria entre Venecia y el Imperio otomano, ya era conocido en
toda Europa el gran nivel de los criptégrafos venecianos, que desde décadas
antes, desde comienzos de siglo, habian destacado.

Venecia tenia entre su personal dedicado a las cifras a uno de los mas
destacados criptografos de la época, Giovanni Soro, y ya hemos visto que
compartir conocimiento entre estados no era lo mas comun, por lo que un
experto, que si formaba a colegas en su mismo estado, era una ventaja
importante. Bajo la tutela y control directo del Consejo de los Diez, la labor
de los criptografos se volvio clave. El Consejo de los Diez era elegido
anualmente por el Gran Consejo de Venecia y su finalidad era proteger al
propio Estado veneciano, detectando y desbaratando las revueltas internas y
controlando la actividad internacional relacionada con el espionaje, los
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intereses cruzados entre estados, las influencias ocultas... El Consejo de los
Diez vendria a ser el equivalente a la policia politica o a parte de los servicios
secretos que habitualmente han existido en los ultimos siglos. Como ya
hemos indicado, la existencia de tratados y la popularizacion de la
criptografia permitian que las bases de su conocimiento pudieran ser
aprendidas de manera relativamente sencilla, por 1o que no es de extrafiar que
Soro supiera de los logros de gente como Alberti y el resto de pioneros de los
que ya hemos hablado.

Soro era el responsable de las cifras y los cédigos ya en 1506 y se
mantuvo unido a este mundo hasta su muerte en 1544. Por ello, no es de
extrafiar que cuando el ejército de Maximiliano I de Habsburgo, a la sazén
emperador del Sacro Imperio Romano Germanico, y los demas miembros de
la Liga de Cambrai, con Francia, Aragéon y el papado, se erigio6 como una
amenaza seria para Venecia, los mensajes cifrados fueran a parar a manos de
Soro cuando eran capturados a dicho ejército por los informadores de
Venecia. Soro tenia una sala del Palacio Ducal, donde trabajaba. Asi ocurrio
con una carta escrita por el comandante de las fuerzas de Maximiliano I,
Marco Antonio Colonna, enviada en abril de 1516 a su emperador. El trabajo
de criptoanalisis no debid de ser sencillo, pero cuando Soro logré saber lo que
decia el mensaje, la situacion cambié sensiblemente a favor de los
venecianos. Como ocurre en ocasiones, tan solo conocer el estado del
enemigo es una ventaja definitiva. Colonna, el condotiero de las tropas
imperiales, jefe de los mercenarios que estaban al servicio del emperador,
pedia 20.000 ducados de manera inmediata, debido a que se habia quedado
sin dinero con el que pagar y mantener a sus tropas. La urgencia y lo critico
de la situacion lo denotaba el propio texto, donde el condotiero pedia ese
importe para alimentar y pagar a sus tropas y si no podia hacerlo, le pedia que
el propio Maximiliano I se personara en Lodi, la ciudad de Lombardia donde
estaban las tropas, para ponerse al frente de ellas.

La fama de Soro se extendi6 entre los aliados y enemigos de Venecia ya
mucho antes de que ocurriera lo de la carta de Colonna. Unos afios antes, en
1510, Roma pedia su ayuda en algunas ocasiones para intentar descifrar
mensajes que habia capturado o conocido y a los que su propio personal no
era capaz de sacar partido. Y esas peticiones se repitieron durante mucho
tiempo, ya que hay constancia de que en 1526 el papa Clemente VII le hizo al
menos dos encargos y en ambos casos Soro fue capaz de descifrar lo que el
Papa le entregd. Se trataba de varias cartas de Carlos V a su emisario en
Roma, asi como de un mensaje del duque de Ferrara a su embajador en
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Espafia. No parece muy razonable que Venecia hiciera gala entre los otros
estados de su capacidad para el cifrado y el descifrado, pero lo cierto es que
asi fue. Una de las posibles razones para ello puede estar en que se utilizaran
los servicios de Soro para ganar aliados o para ayudar a estos en determinados
momentos. Un hecho que apunta en este sentido ocurrié en el caso que
acabamos de comentar, en el que el Papa pidi6 ayuda para conocer los textos
de Carlos V, ya que la peticion se llevo hasta el Consejo Mayor de Venecia,
donde estaba el propio dux junto con veintidos consejeros del mayor nivel,
para que decidieran al respecto. Como hemos visto, la respuesta fue
afirmativa, y sin duda buscaria alguna contrapartida politica y diplomatica.

Tanta era la confianza del papado en el criptégrafo de los venecianos, que
en una ocasion el mismo papa Clemente VII conocié que una de sus cartas
cifradas habia sido capturada y puesta en manos de los florentinos. Para ser
capaz de evaluar la seguridad de su cifra y actuar asi en consecuencia, envié
su propio mensaje cifrado a Soro, para que lo rompiera. Si Soro lo rompia, era
posible que los florentinos pudieran hacerlo. Por contra, si ni siquiera Soro
era capaz de hacerlo, su mensaje no serviria de nada a Florencia, porque
nunca podrian desentrafarlo. El veneciano respondio al Papa que no habia
sido capaz de romper su cifra, para tranquilidad del pontifice. Dicho esto,
siempre cabe la posibilidad de que el veneciano diera falsa seguridad al Papa
sobre su cifra para que este la mantuviera en uso, y una vez rota por €I, a
pesar de haberle dicho al papado que no habia sido capaz de hacerlo, tener las
comunicaciones secretas papales a su alcance. No seria extrafia esta forma de
actuar.

En 1530, cuando el principe de Salerno visité Venecia y fue recibido por
el propio dux, pidi6 ver a tres personas: el bibliotecario de la basilica de San
Marcos, Pietro Bembo, que era autor de una de las primeras gramaticas
italianas; el historiador y cronista Marin Sanudo y el «maestro de cifrado»,
segun sus palabras textuales, Giovanni Soro.

A pesar de todo esto, los venecianos sabian que no eran inmunes a que sus
propias comunicaciones fuesen capturadas y descifradas y a que algunos
fueran poco discretos o imprudentes, actuando de la peor forma que se puede
actuar con respecto a la criptografia, esto es, no utilizandola. Asi lo pone de
manifiesto una nota del Consejo de los Diez de 1539, que indica que, a pesar
de todos los esfuerzos hechos, tienen constancia de que algunos de los temas
tratados en el Consejo eran conocidos por quien no debia y que aquello
suponia un problema grave.
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En mayo de 1542, dos afios antes de que falleciera Soro y quizas temiendo
ese momento, Venecia nombré dos asistentes para que trabajaran junto a él.
Los tres compartian una sala en el Palacio Ducal y cuando habia alguna cifra
que romper, estaban recluidos y casi incomunicados, como esclavos, hasta
que eran capaces de hacerlo. Compartian conocimientos entre ellos y Soro
document6 sus técnicas, las cifras que habia roto y cémo lo habia hecho.
Cifras italianas, espafiolas, francesas... pero el libro que escribio se ha
perdido, al menos hasta este momento. Tan solo algunas notas y referencias
que quedaron escritas en los textos de sus pupilos, que se harian cargo del
puesto tras su muerte, nos acercan a Soro. La estela y conocimientos de Soro
marcaron a sus sucesores Giovanni Battista de Ludovicis, Girolamo
Franceschi o Agostino Amadi. Este ultimo también fue un criptégrafo
brillante y un buen divulgador.

En Florencia, a mediados de siglo, destaco un italiano por sus dotes para
descifrar mensajes, un hombre llamado Pirrho Musefili. Tanto es asi, que
entre 1546 y 1557 fueron requeridos sus servicios por algunos de los
personajes mas importantes de la época, y sus victimas, por supuesto, también
fueron personajes igualmente importantes. Musefili fue capaz de averiguar el
significado de los nomenclatores del rey Enrique II de Francia con algunos de
sus emisarios, o de algunos de los hombres clave de Espafia en Napoles. Entre
sus clientes estuvieron Fernando Alvarez de Toledo y Pimentel, el gran duque
de Alba, o el rey de Inglaterra. Este ultimo le envié un criptograma que
habian encontrado en Francia oculto en la suela de unos zapatos dorados. El
sucesor de Musefili fue Camillo Giusti, que mantuvo la reputacién y éxito de
los florentinos en el campo de las cifras, trabajando para los Medici. No es de
extrafiar, por cierto, que Maquiavelo, en su tratado El arte de la guerra, dejara
patente la importancia de la criptografia.

En el ambito del Imperio espafiol, Carlos V continuaria con los usos y
formas de sus predecesores, haciendo seguras las comunicaciones con sus
embajadas y también con muchos de sus colaboradores. Es el caso del
arzobispo de Zaragoza, que intercambiaba correspondencia con el rey usando
un pequefio nomenclator para codificar los mensajes. Otros nomenclatores le
servian para comunicarse de manera segura con embajadores, capitanes,
consejeros... En 1556 Carlos V renuncia a sus titulos y coronas y deja paso al
reinado de su hijo, que gobernara con el nombre de Felipe II y con el
sobrenombre de rey prudente. Esa prudencia y su forma de afrontar la
responsabilidad de la corona, con organizacion y trabajo, nos hacen pensar
que la criptografia ocupo el lugar que merecia.
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El 24 de mayo de 1556, cuando llevaba tan solo cuatro meses como
emperador, Felipe II escribio una carta a Fernando I de Habsburgo, hermano
de Carlos V y por lo tanto su tio, para cambiar la cifra que estaban utilizando.
Fernando era entonces archiduque de Austria y rey de Hungria y Bohemia, y
acabaria siendo emperador del Sacro Imperio Romano Germanico.
Sospechaba el rey de Espafia que las cifras que venia usando su padre podian
haber sido comprometidas. Exactamente el rey prudente pedia el cambio de la
cifra, «no solo por ser antigua y por haber muerto muchos y otros mudados de
destino de los que estaban en el secreto, sino por estar también harto
divulgada y no convenir por esta razon al buen éxito de los negocios».

La cifra general de Felipe II, como se conoce a la que se implant6 con su
llegada al trono, era la utilizada para mantener seguras las comunicaciones
con las embajadas de los principales lugares fuera de las fronteras del Imperio
espanol. La seguridad de las comunicaciones con Portugal, Flandes, Napoles,
Sicilia, Milan, Roma, Venecia... dependia de ella. Se componia de tres
elementos basicos y era un buen sistema para su tiempo. El primero de ellos
era un vocabulario de sustitucion monoalfabética que incorporaba varias
posibles elecciones para algunas de las letras, haciendo asi menos vulnerable
el sistema al andlisis de frecuencias. El segundo elemento era un silabario,
que permitia cifrar grupos de dos o tres letras comunes. Y por ultimo habia un
nomenclator, un diccionario de sustitucién para palabras de uso habitual,
como lugares, personas o determinadas acciones.

Cinco meses después de aquella carta de Felipe II a su tio Fernando I, la
nueva cifra entr6 en vigor. Como es légico, se consideraba indescifrable y
resistente a las técnicas criptograficas de la época, pero segtin un texto del
historiador Aloys Meister, de 1906, tan solo tres meses después de implantar
la nueva cifra, en febrero de 1557, Tiphon Bencio, un secretario del Papa, se
hizo con una carta que habia sido enviada al cardenal Francisco Pacecco, que
estaba en Siena, y la cifra filipina fue rota. A pesar de esto, no parece que los
espafioles fueran especialmente torpes como criptégrafos, y se tomaban muy
en serio el tema, como demuestra el hecho de que durante el reinado de Felipe
IT se cambiaran dieciocho veces las cifras. La entrega de cada una de ellas,
por cierto, se debia hacer en mano a su destinatario, y se enviaba por canales
seguros, como eran navios de guerra propios o vias bien conocidas. Antes de
comenzar a usarla, se esperaba al acuse de recibo por parte del destinatario.

Uno de los peligros mas serios para las cifras, desde entonces y hasta
ahora, eran los traidores, los funcionarios corruptos o las personas que estaban
en el lugar apropiado para aprovecharlo y obtener algtin beneficio. Un
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ejemplo de esto lo tenemos en 1564, cuando Felipe II ordené un cambio de
cifra en la correspondencia con Francia después de que el embajador en aquel
pais, Francés de Alava, descubriera que uno de sus sirvientes se habia hecho
con la cifra y, con toda probabilidad, la habia vendido. Esto se repiti6é en otras
ocasiones, como en el caso de Juan del Castillo, que vendi6 informacién y
cifras a Guillermo de Orange, nada mas y nada menos, o el de Gabriel de
Zayas, que hizo lo propio con el embajador italiano. A este juego de espias,
traidores, robos e intrigas, como era de esperar, también jugaron los
espaiioles.

Felipe II y su administracion usaban distintos métodos para hablar con
distintos destinatarios. Desde sencillas cifras de sustitucion donde cada letra
se sustituia por otra, un método muy vulnerable, a cifras mas complejas,
donde se usaban numeros y, por supuesto, los nomenclatores, donde se
combinaban sustituciones y palabras codificadas directamente. Por esto, no es
de extrafiar que los conocimientos sobre cifras fueran un requerimiento
esencial para los personajes importantes, comenzando por el propio rey.

Es curioso también ver algunos de los métodos esteganograficos que
utilizaron los espias del Imperio de Felipe II. Como ya hemos comentado, la
esteganografia fue el primer método de ocultacion de mensajes puesto en
marcha, pero ha sobrevivido con buena salud al paso de los siglos. Por
ejemplo, en 1586, Sancho Martinez de Leiva, un caballero importante que
combati6 en Flandes con Juan de Austria y con el duque de Parma, Alejandro
Farnesio, y que llegd6 a altas posiciones en el Estado, escribio a Juan de
Idiaquez hablandole de la conveniencia de contar con los servicios de un
italiano que era capaz de escribir con letra minudscula, en papeles igualmente
mindsculos. Como argumentos a favor de este italiano, se decia que podia
dejar un mensaje escrito en el canto de un papel y escribir en un documento
tan pequeilo que podria ser escondido en una sortija. No es poco util esta
capacidad, si tenemos en cuenta que Bernardino de Mendoza, militar,
diplomatico y jefe de espias, dejé escrito en su tratado militar Tedrica y
prdctica de guerra, que, para burlar un asedio, se podia escribir en un papel
minusculo un mensaje y meterlo en un cilindro de metal. E1 hombre que iba a
escapar del lugar portando el mensaje tendria que tragarlo y llevarlo dentro de
si, para burlar al enemigo en caso de ser capturado y registrado. También
cuenta Mendoza que en alguna ocasion el mensaje se habia escrito sobre la
espada, por lo que algunos vigilantes llegaban al extremo de revisar y lavar
las espadas para evitar que el mensaje se les pasara por alto. Al lavarlas, es de
suponer que cualquier tipo de tinta simpatica fuera eliminada.
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La tinta invisible es otro de los métodos de ocultacion utilizados en esta
época, por lo que no es de extrafiar que cuando se cogiera a un sospechoso, se
le levantara la camisa para ver si tenia algtn texto escrito, y como precaucion
frente al uso de alguna tinta invisible, se le lavara bien el pecho y la espalda,
para borrar el mensaje si existiera. Los servicios secretos de Felipe II
utilizaban la tinta invisible hecha con vitriolo romano, es decir, sulfato, que
pulverizaban y mezclaban con agua. Con el resultado escribian el mensaje
sobre el papel, y sobre este escribian un texto normal, inocente y que podia
leer cualquiera. Este texto se escribia con carbon de sauce diluido en agua.
Para leer el mensaje cifrado, la carta se pulverizaba con galla de Istria, y el
texto oculto aparecia como por arte de magia.

También el zumo de limon, asi como el de rdbano, la cebolla o la tinta de
alumbre, que esta basada en el sulfato de aluminio, eran sustancias utilizadas
en esta época para escribir textos ocultos. Es curiosa la forma en la que el
remitente del mensaje indicaba que habia algo escrito en la carta con estas
tintas invisibles. De otro modo, en muchos casos el receptor no llevaria a cabo
el proceso de hacer visible lo escrito. Esto se hacia con determinadas férmulas
pactadas por emisor y receptor. Por ejemplo, si el texto de una carta, escrita
por una cara, acababa con un «los amigos os besan las manos», el receptor
sabia que a la vuelta de la hoja habia un texto escrito con una tinta simpatica.

Cuando al comienzo del libro hablabamos de las tintas invisibles, ya
comentamos la obra de Diego Fernandez, del siglo xvi, sobre la historia del
Pert. En esta misma obra se mencionan los cifrados de rejilla ideados por
Cardano y publicados en 1550, por lo que es seguro que los espafioles los
conocian. De hecho, se ha localizado un ejemplar de rejilla utilizado por los
servicios de Felipe II. Este método de la rejilla ha sido usado en Espafia, y en
la América relacionada con Espafia, durante siglos. En el Xix se seguia
utilizando en Pert, y en el siglo xX, cuando José Antonio Primo de Rivera, el
fundador de Falange, estaba preso en Alicante, se comunicaba con el exterior
utilizando este sencillo método.

Entre los criptografos del Imperio espafiol destaco Luis Valle de la Cerda,
que ademas fue una figura clave también en la gestion de la Hacienda
imperial. Formado en la Universidad de Salamanca, comenz6 muy joven
como perlustrador, con tan solo dieciocho afios, y cuando Alejandro Farnesio
le otorgo el cargo de secretario de cifras, descifr6 varias cartas del rey francés
Enrique III que habian sido capturadas. Su capacidad como criptoanalista
lleg6 hasta los oidos del propio Felipe II, dejando Flandes por una corta
temporada, donde estaba el duque de Parma, e instalandose en Madrid a las
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ordenes directas de Juan de Ididquez. De vuelta a los Paises Bajos, tuvo éxito
con la ruptura de la clave de la correspondencia inglesa y su fama se hizo
demasiado peligrosa, ya que coloco al espafiol entre los objetivos de los
enemigos de su rey. Delataron su nombre y posicion como descifrador, por lo
que se esforzo en mantenerse discreto y simular otras ocupaciones. La suerte
le acompafi6 cuando, estando preso de los ingleses, fue capaz de mantener la
mentira sobre su identidad durante todo el cautiverio, que acab6 a costa de
dinero propio. Al parecer, la reina inglesa ofrecia una interesante cantidad por
el criptografo espafiol, por lo que fue todo un éxito escapar de las manos de
sus captores sin que se descubriera su verdadera identidad. Sigui6 trabajando
con éxito un tiempo en el ambito criptografico, hasta que en 1606 el rey le
otorgd un cargo dentro del Consejo de la Santa Cruzada como contador,
donde también destaco.

Su labor como descifrador sigui6 vigente a pesar del cambio de puesto en
el Estado espafiol. Incluso con el duque de Lerma, muerto ya Felipe 11, se le
encargaban trabajos y se le entregaba correspondencia y todo tipo de
documentos cifrados.

En 1581 se resolvio que uno de los empleados en los servicios de
criptografica que tenia el Imperio espafiol en Flandes, nacido alli, estaba
entregando informacion sobre las cifras espafiolas a Philips van Marnix, uno
de los lideres flamencos de las revueltas contra Felipe II. Tan importante era
este flamenco para sus paisanos que un poema suyo, Wilhelmus van
Nassauwe, fue empleado como himno de guerra por los holandeses y ha
llegado hasta hoy convertido en el himno nacional de Holanda, siendo ademas
el himno nacional mas antiguo del mundo. Con la informacién sobre las cifras
espafiolas que habia conseguido en los afios anteriores a ese 1581, gracias a la
ayuda del traidor a los espafioles, fue capaz de descifrar algunas
comunicaciones de sus enemigos al mas alto nivel. En 1577 hizo publico un
mensaje que habia enviado don Juan de Austria, a la sazon gobernador de los
Paises Bajos, a su hermano Felipe II, y que habia sido capturado en Francia.
El mensaje instaba al rey espafiol a aplastar la revuelta holandesa con mano
dura y por la fuerza. Frente a esto, don Juan de Austria lanzé una queja por la
falta de confidencialidad de su correo, que podria ser tomada en serio, de no
ser porque casi todos los paises y gobiernos y durante casi todas las épocas,
como hemos visto y veremos, han hecho lo mismo de lo que se quejaba. Es
mas, lo mismo que denunciaba don Juan de Austria lo hacian los servicios de
espionaje de su hermano y rey. Decia el gobernador espafiol que tal accion era
un insulto notable y un crimen de traicion. Que el hecho de interceptar y abrir
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las cartas de su soberano es un crimen de lesa majestad y que los responsables
no pueden excusarse de modo alguno. Manchan su propia reputacion,
afirmaba don Juan de Austria en su queja, apelando a esa idea que aparece y
desaparece a lo largo de la historia, de que los caballeros de honor no leen la
correspondencia privada de otros caballeros.
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8. Los Rossignol, los Wallis y los gabinetes oscuros

entro de la guerra de asedio, la estrategia pasa no pocas veces por

asfixiar al ejército que aguanta dentro de la fortificacion, evitando
que les llegue cualquier provision o ayuda. Si el bando que esta fuera esta
bien dotado y es paciente, los recursos de los fortificados acabaran por
escasear. Este tipo de situaciones suele darse cuando ambas partes son
militarmente incapaces de vencer al otro. Es decir, cuando no se puede
romper el cerco y penetrar en el lugar fortificado, pero tampoco se puede
lanzar un ataque desde dentro que acabe con el problema. En un bloqueo de
este tipo y con el tiempo corriendo en su contra, una de las pocas opciones
que restan a los asediados para vencer es recibir ayuda desde el exterior.
Mientras esto ocurre, en cualquier caso, las tropas de cada lado de las
murallas desconocen cuantos recursos, armas y comida le quedan a cada
bando para seguir manteniendo el pulso. Saber quién esta mas cerca del limite
es clave.

En abril de 1628 el ejército del rey francés comandado por Enrique II de
Borbon sitiaba la ciudad de Réalmont, donde resistia un grupo de hugonotes.
Desde las torres de la fortificacion los protestantes disparaban al ejército que
les atacaba desde fuera y se resistian a rendirse. A su vez, las tropas
encerradas recibian las constantes descargas de la artilleria del rey. Del asedio
se escap6 un hombre con un mensaje cifrado, con el objetivo de contactar con
refuerzos hugonotes en el exterior y pedir ayuda. No tuvo suerte en su
empefio y fue capturado por los hombres del rey de Francia mientras
intentaba pasar las lineas del asedio. El mensaje cifrado, por supuesto,
también fue interceptado. Aquello evitaba que la ayuda fuera solicitada, lo
que era ya una ventaja, pero mientras no fueran capaces de descifrar el texto,
los asediadores no sabrian cual era la situacion real de las tropas dentro de la
fortificacion. Ninguna de las personas cercanas a Enrique II fue capaz de
romper la cifra y entonces le recomendaron hacérselo llegar a un hombre que
tenia fama de aficionado a la criptografia y de ser bueno en ese tipo de
trabajos. Efectivamente, no mucho después de que pusieran el mensaje
interceptado a disposicion de ese hombre, el texto estaba puesto en claro. La
carta era una peticion de ayuda, como se suponia, pero ademas exponia la
desesperada situacion de los protestantes dentro de Réalmont. Estaban
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agotando sus municiones y, salvo que fueran ayudados de manera urgente,
tendrian que rendirse.

Enrique II de Borbon devolvié el mensaje cifrado que habian capturado a
los asediados y les hizo saber que estaba al corriente de su critica situacion,
aunque hasta aquel momento no daban sefiales de estar en una posicién
precaria y seguian resistiendo. Esto fue suficiente para que los hugonotes
comprendieran que habian perdido toda posibilidad de vencer en aquella
batalla y que por lo tanto era absurdo seguir resistiendo. Capitularon y dieron
asi la victoria a los catélicos, que habian vencido gracias a Antoine Rossignol,
el criptografo aficionado.

Cuando esta historia llegé a oidos del poderoso cardenal Richelieu, hizo
llamar a Rossignol a su servicio. Estaba entonces en marcha otro asedio, el de
La Rochelle, una plaza en la costa de la Francia atlantica, que hasta aquel
momento habia sido un lugar seguro para los hugonotes pero que las tropas
del rey Luis XIII de Francia, con Richelieu al frente, estaban atacando. Como
habia ocurrido en Réalmont, los asediadores habian capturado algunas de las
comunicaciones que se habian enviado desde La Rochelle. De nuevo Antoine
Rossignol demostrd sus dotes para la criptografia rompiendo sin problemas
las cifras y puso en conocimiento de los catélicos que los asediados estaban
pasando hambre y que esperaban la ayuda de los ingleses por mar. Richelieu
ordenod la construccion de un dique que cortara el acceso a la ciudad desde el
mar, y por lo tanto bloqueara la posible ayuda de los ingleses. Navios
hundidos y un trabajo de ingeniera improbo, dieron lugar al bloqueo del
acceso por mar. Preparandose para combatir con la flota inglesa, los catélicos
franceses desplegaron cafiones apuntando hacia el Atlantico. La ayuda del
otro lado del mar llegd para los hugonotes, pero cuando los ingleses repararon
en lo que tenian enfrente, un bloqueo, y a los franceses bien preparados para
combatirles, no hicieron muchos esfuerzos por romper la barrera y socorrer a
los asediados. Un mes después de aquel socorro fallido, los hugonotes rendian
la ciudad de La Rochelle al cardenal Richelieu. De nuevo un criptoanalista, de
nuevo Rossignol, habia sido una pieza importante en la victoria del rey de
Francia.

Dos afios después de estos hechos, en 1630, Antoine Rossignol trabajaba a
tiempo completo para el rey de Francia y este le pagaba generosamente.
Tanto, que el criptoanalista tuvo su propio castillo cerca de Paris, rodeado por
unos jardines disefiados por Jean Le Notre, el jardinero del rey. Los servicios
que ofrecia bien merecian esos pagos, segin parece.

Pagina 100



En el asedio de Hesdin, por ejemplo, los catdlicos fueron capaces, una vez
mas, de conocer la precaria situacion del enemigo gracias a la captura de un
mensaje cifrado que fue puesto en claro por Rossignol. No contentos con esto,
los reales escribieron un mensaje para su enemigo, haciéndole saber que
conocian su situacion y lo indtil que era resistir, ya que la ayuda que habian
intentado solicitar nunca llegaria. Ese mensaje al enemigo fue codificado
usando la misma cifra con la que habian escrito el mensaje de auxilio que
habia sido capturado.

En 1643 la corona francesa pas6 a Luis XIV, el Rey Sol, después de la
muerte de su padre. Tenia entonces el rey tan solo cuatro afios de vida y entre
las muchas cosas que hered6 estaban los servicios de Rossignol. En esos afios
de servicio a la corona francesa y a sus hombres y mujeres principales, el
criptografo deshizo traiciones, hizo claros mensajes cifrados entre embajadas
y ayudo a que mucha de la informacion que los enemigos de la corona creian
secreta para los reales, no lo fuera. Richelieu disfruté de sus servicios, como
ya hemos visto, y su sucesor como primer ministro, el cardenal Mazarino, no
lo hizo menos. Este nombro a Rossignol miembro de la Camara de Cuentas y
del Consejo de Estado, lo que revela la confianza que tenia en él y lo
consciente que era de que tenerlo al tanto de los asuntos mas importantes seria
un medio para prevenir problemas y ataques. Ademas, estos cargos también
dejan claro que Antoine Rossignol era un hombre de politica y de saberes mas
amplios que los meramente criptograficos. Durante el reinado de Luis XIV,
Rossignol trabajaba en una sala contigua a la del rey, en Versalles, lo que le
permitia servirle en tres ambitos clave: descifrando los mensajes de terceros,
cifrando los mensajes propios y aconsejando al rey cuando su opinion o ayuda
era requerida.

En su ambito principal, en la criptografia, no solo actué como
criptoanalista, rompiendo las cifras de los enemigos de la corona, sino que
también mejoro la propia seguridad de las comunicaciones reales. Mejoro los
nomenclatores que se utilizaban para cifrar los mensajes del rey y sus
allegados, llevando a Francia a donde no habia llegado en siglos, en todo lo
relacionado con las cifras. Como es légico, descifrar sistemas de cifrado y
codificacion conlleva conocer los puntos débiles de estos y por lo tanto coloca
a un buen criptoanalista, como era el francés, en disposicién de mejorar sus
propios métodos de cifrado, evitando precisamente esos errores que conoce y
explota en los otros. Tanto es asi que se conoce el cifrado de los Rossignol
como Le Grand Chiffre, es decir, la Gran Cifra.
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Rossignol se habia percatado de que los nomenclatores solian listar los
elementos, tanto los textos en claro como los cifrados, en orden alfabético o
numeérico, si se sustituian letras por nimeros, y colocando de manera paralela
unos y otros. Esta era la practica habitual desde dos siglos antes, desde que se
habian hecho populares en el Renacimiento. En contadas excepciones, tan
solo cuando los nomenclatores eran muy cortos y por lo tanto podian ser
caoticos, no ocurria este fallo de escribirlos de modo ordenado. Fue Rossignol
quien se dio cuenta de que ese orden le ayudaba a desentramar los
nomenclatores y a tener un hilo por el que empezar a tirar en su analisis. Por
ejemplo, si averiguaba o sospechaba que una determinada palabra, pongamos
«defender», equivalia al nimero 50, y otra como «Italia» era representada en
el texto cifrado por el nimero 85, sabia que un «atacar» era un nimero por
debajo de 50 y que «Francia» seria un numero entre 50 y 85, ya que Francia
esta en el orden alfabético entre «defender» e «Italia». Estas rendijas, que
pueden parecer sin importancia, son los lugares por los que se cuela un
criptoanalista para comenzar a hacer conjeturas e hipoétesis e ir probando
cuales de ellas le hacen avanzar por el buen camino. El proceso, como
supondran, se acelera a medida que va penetrando en la cifra, y si bien puede
ser complicado conocer las primeras palabras, una vez que se tienen algunas
pistas toda la cifra se desmorona como un castillo de naipes, dejando ver
claramente el mensaje original, aquello que precisamente se queria ocultar.

Con esto en la cabeza, Rossignol rompi6 en sus propios nomenclatores
esa regla no escrita, desordenando las relaciones. Asi, aunque la lista de
palabras clave en el nomenclator estaba ordenada, los numeros por los que se
sustituia cada una de esas palabras no llevaban ningtin orden. Para facilitar la
labor de codificacién y decodificacién, Rossignol usaba dos listas. La
primera, la que se utilizaba para codificar, tenia las palabras en claro
ordenadas alfabéticamente y, como ya hemos dicho, los cédigos asignados a
cada palabra no guardaban orden alguno. Esto hacia mas compleja la
decodificacién, ya que habria que buscar el nimero del texto codificado en la
lista para buscar su equivalencia, sin que esta lista ayudara con su orden al
proceso. Para hacer mas agil este trabajo de decodificacion, Rossignol cred
una segunda lista, la de decodificar, donde los c6digos estaban ordenados y lo
que aparecia desordenado eran las palabras en claro. Esto muestra que el
francés conocia bien su trabajo y sabia qué implicaba cada aspecto del mismo,
por lo que intentaba optimizarlo. Los nomenclatores de Rossignol eran algo
asi como un diccionario bilingiie de los actuales, donde podemos ir de un
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idioma a otro y del otro al uno, usando diferentes partes del diccionario y
siempre utilizando la busqueda alfabética.

Los nomenclatores se iban haciendo cada vez mas largos y completos, ya
que cuanto mayor fuera el nimero de palabras codificadas a través del
nomenclator y no a través de un método criptografico de sustituciéon, mayor
seria la seguridad de las comunicaciones. A finales del siglo xvii, algunos
nomenclatores tenian hasta 3.000 entradas. Esto hizo que fuera muy
complicado mantener ese doble libro ordenado que habia disefiado Antoine
Rossignol y se opt6 por una solucién intermedia, a pesar de que se perdia algo
de seguridad. El listado de palabras en claro se dividia por bloques y se
mantenia el orden dentro de los mismos, aunque no entre los bloques. Por
ejemplo, en la cifra general de la corona espafiola de 1677, las palabras del
nomenclator entre las silabas bal y ble se correspondian con nimeros entre el
131 y el 149, pero las inmediatamente siguientes correspondian a otro bloque
numérico diferente que comenzaba por el 322.

Por todo esto Rossignol se convirtio en un personaje habitual en los textos
de la época relativos al Rey Sol. Por ejemplo, en las populares Memorias de
Louis de Rouvroy, duque de Saint-Simon, donde se trata acerca de la corte de
Luis XIV, aparece Antoine Rossignol descrito como el mas capacitado
descifrador de Europa. No se le escapaba cifra alguna, asegura el conde, e
incluso algunas era capaz de leerlas inmediatamente, lo que le daba
importancia como hombre y mucha cercania al rey. Todos los paises y
muchos hombres importantes tenian criptografos a los que pedian ayuda,
como ya hemos visto con los venecianos. No era extrafio que embajadores,
espias, jefes militares... tuvieran conocimientos de criptografia y fueran
capaces de codificar e incluso de hacer algunos criptoanalisis. Pero por
encima de todos ellos la corte francesa tenia a su servicio a un hombre de
sumo valor dedicado en exclusiva a la criptografia y al que habian otorgado
plena confianza. Rossignol falleci6 en diciembre de 1682, a pocos dias de
cumplir los ochenta y tres afios y aun entonces, y a pesar de estar retirado, el
rey seguia visitandolo y reconociendo su valor y su servicio a Francia.

Muerto el primer Rossignol criptégrafo, uno de sus hijos continué con lo
que podriamos denominar el oficio familiar. Su padre habia invertido tiempo
y esfuerzo en su formacion y Bonaventure Rossignol fue el segundo
criptografo francés de la saga. Si hacemos caso a las fuentes de la época,
parece que las ensefianzas del padre calaron en el hijo, porque se le
consideraba excelente en aquello que hacia. Como su padre, formaba parte de
la Camara de Cuentas y prestd grandes servicios.
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Bonaventure Rossignol tuvo dos hijos, y cuando el primogénito fallecio
prematuramente, el segundo cambi6 la carrera eclesiastica a la que estaba
orientado por el negocio familiar. E1 nombre de este tercer criptégrafo de la
saga era casi una sefial, ya que se llamaba Antoine-Bonaventure, es decir,
llevaba los nombres de su abuelo y de su padre. Cuando este tercer Rossignol
fallecid, se llevo consigo al otro mundo las claves para descifrar los papeles
de Estado que tenia en su poder y que estaban cifrados.

A finales del siglo xix, en 1890, Victor Gendron, un historiador militar
que estaba investigando las campafas de Luis XIV, descubri6 varias cartas de
este rey codificadas con la cifra de los Rossignol. Un oficial del ejército
francés de la Tercera Republica llamado FEtienne Bazeries, que trabajaba con
codigos y cifras dentro de su servicio como militar, dedicé tres afios a
desentrafiar las cifras de los Rossignol que habia descubierto Gendron.
Durante dos siglos, ni siquiera los franceses pudieron leer los textos propios
que habian quedado cifrados por el ultimo Rossignol, pero eso no desalento a
Bazeries, que tras estudiar los nimeros que aparecian en las cartas, se dio
cuenta de que habia casi seiscientos diferentes. Pens6 que estaba ante una
cifra homofénica, es decir, una cifra en la que cada letra se podia escribir
utilizando varios numeros, haciendo asi que el analisis de frecuencias no fuera
valido. Dedic6 mucho esfuerzo a investigar esa idea, pero lamentablemente
acabo siendo una via muerta. Lo siguiente que probo fue si se habian usado
numeros para sustituir pares de letras, en lugar de letras aisladas. Hizo un
analisis de frecuencia de los pares mas recurrentes en francés y contrasté esos
pares con los nimeros mas habituales en las cifras. De nuevo, una via muerta.
El siguiente ataque fue similar a este ultimo, pero utilizando silabas en lugar
de pares de letras. Emparejo los nimeros mas frecuentes en las cartas cifradas
con las silabas mas comunes en el idioma francés. No llegaba a ninguna
conclusion clara, hasta que probo una idea que le vino a la cabeza y que tenia
que ver con todas esas pruebas sobre silabas y pares de letras. Se dio cuenta
de que la secuencia 124-22-125-46-345 aparecia muy a menudo en algunas
cartas y pensO que debia de ser una expresion habitual. Probé con les
ennemis, es decir, los enemigos. Segun su hipotesis, esos cinco numeros
correspondian con les-en-ne-mi-s. Partiendo de ahi, sustituyé todas las
apariciones de cada uno de esos numeros por las letras correspondientes,
apoyandose en esa semilla que le otorgaba la expresion «los enemigos». A
medida que hacia sustituciones, aparecian nuevas hipotesis para otros
numeros, que encajaban en los trozos del texto en claro que se iba
vislumbrando. Cada nueva palabra descubierta aportaba nuevas equivalencias
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para nimeros que eran la semilla para descifrar nuevas palabras y por lo tanto
nuevos nimeros. No todo era tan sencillo, sino que los Rossignol, verdaderos
maestros en su arte, habian complicado la cifra incluyendo trampas, nimeros
nulos, que no significaban nada, y hasta nimeros que no solo no significaban
nada, sino que indicaban que el nimero anterior no debia ser tenido en cuenta.
Desmadejar todo aquello le llevé un tiempo a Bazeries, pero seguro que tanto
esfuerzo mereci6 la pena cuando cayo en la cuenta de que estaba siendo el
primer hombre en doscientos afios en leer la correspondencia mas secreta de
algunos reyes franceses.

En este punto, volviendo a los tiempos anteriores, los franceses conocian
perfectamente la importancia de las cifras y el valor que aportaban al poder,
tanto para atacar como para defenderse, en el mas amplio sentido. Por tanto,
no es de extrafiar que llegaran a la conclusion de que no era suficiente con
confiar todo este ambito a los Rossignol. Pusieron en marcha un plan para
reclutar criptégrafos y criptoanalistas, llegaron a ofrecer premios en metalico
a quien diseflara una cifra fuerte y a quien consiguiera romperla. Con esta
fuente de expertos, Francia cred el organismo que se conoce como Cabinet
Noir, que traducido literalmente seria camara o gabinete oscuro, y que se
ocupaba de descifrar todas las comunicaciones secretas que la corona era
capaz de capturar. Los espias y personajes de todo tipo al servicio del rey,
bien por lealtad o bien por un pago, proveian de textos cifrados a ese gabinete
oscuro que se encargaba de poner los textos en claro y hacérselos llegar al
rey, a sus consejeros, al ejército... las comunicaciones diplomaticas de otros
estados con sus representantes en Francia se movian con un flujo constante
por las mesas de los criptografos franceses al comenzar el siglo xviil. Esa idea
y ese modo de trabajo inaugur6 una nueva época en Europa, como veremos.

La importancia que Francia otorgaba a la criptografia también afectaba a
la seriedad y rigor con la que se tomaban la codificacion de sus propias
comunicaciones. Todos los diplomaticos y todos aquellos que hacian uso de
los nomenclatores reales tenian instrucciones estrictas sobre como trabajar y
qué precauciones tomar. Si hay algo que nunca sobra en el mundo de los
espias, y por extension en este mundo de los mensajes secretos y los codigos,
es la desconfianza y la precaucion. Como dijo Mark Twain, el famoso escritor
estadounidense del siglo x1x y primeros del xx: «No es lo que no sabes lo que
te mete en problemas, es lo que sabes con certeza que, simplemente, no es
como td crees». De forma paralela a esa idea de Twain, el gran problema no
esta en saber que tus comunicaciones no son seguras, sino en creer que si lo
son cuando no es cierto.
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Luis XV aprendi6 esta leccion en 1774, con una desagradable sorpresa. Le
entregaron un paquete de cartas que habia sido comprado en Viena por 1.000
ducados. Ademas de la correspondencia entre el rey de Prusia y los agentes de
este en varios lugares, por supuesto, también en Francia, el paquete contenia
cartas francesas. Luis XV las creia seguras porque habian sido cifradas con
todo el cuidado y rigor, usando las cifras que sus asesores tenian como
irrompibles. Esas cartas habian sido descifradas y el texto en claro estaba
ahora ante los ojos de Luis XV, y por lo tanto también habia estado ante los
ojos del rey de Prusia. Esto significaba una cosa: el gabinete oscuro, el
Cabinet Noir, no era un servicio que tuvieran solo los reyes franceses. De
hecho, Espafia tenia el suyo propio y los ingleses también habian puesto en
marcha su Black Chamber. El gabinete oscuro vienés funcionaba con una
eficiencia impresionante. El rey de Francia decidi6 que quizas la ruta vienesa
de informacion era mas valiosa que la suya propia. Asi, aquel paquete de
cartas que habian obtenido los hombres de la embajada francesa en Viena, fue
solo el primero de muchos. Dos veces a la semana, los franceses se
encontraban con un discreto proveedor de informaciéon que, a cambio de
dinero, les iba entregando documentos provenientes del gabinete oscuro de
Viena, es decir, del servicio de captura y desciframiento de informacion
austriaco. Toda la correspondencia que pasaba por Viena era abierta, copiada,
descifrada y entregada a su rey. Por supuesto, la carta original volvia a ser
cerrada como si nada hubiera pasado, y seguia su camino. También llegaban
hasta los ojos del rey Luis XV de Francia aquellos mensajes, en un envio
especial que obtenia puntualmente dos veces por semana. El gran juego del
espionaje, como vemos, tenia una densa red de conexion entre los distintos
contrincantes y todos pasaban cartas por debajo de la mesa.

Durante el siglo xviir los gabinetes oscuros eran un elemento habitual al
servicio de los estados y del poder de cada pais. En el fondo no era algo
nuevo que espias a tiempo completo o sencillamente personas que veian una
oportunidad de ganar dinero se hicieran con correspondencia ajena y con
documentacion de otros paises, en muchos casos sin que existiera un
enfrentamiento de ningun tipo entre los estados. Todo ello se hacia para que
los servicios criptograficos los pusieran en claro. Lo que habia cambiado era
la institucionalizacion de estos gabinetes oscuros de documentos cifrados, y la
sistematizacion de esta forma de trabajo. En Europa, el gabinete oscuro que
mejor fue capaz de llegar a ese nivel de profesionalizacion y sistematizacion
fue, como se ha consignado, el vienés, el Geheime Kabinettskanzlei, cuya
traduccion directa seria mas bien oficina del gabinete secreto, y no oscuro. Su
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funcionamiento era tan sobresaliente que no es de extrafiar que incluso otros
servicios de espionaje, como el francés, trataran de aprovecharse de sus
resultados, como hemos visto.

Ese nombre de Oficina del Gabinete Secreto no fue el tinico que tuvo
desde su creacion en el afio 1711, sino que lo cambi6 varias veces para
ocultar, en la medida de lo posible, su existencia y su funcién. La red postal
estaba infiltrada en sus puntos mas importantes, y en Frankfurt, Ratisbona,
Augsburgo y Nuremberg, entre otros lugares, habia delegaciones de esta
institucion no tan secreta que efectuaban el trabajo de captura y copia del
correo. Todo el correo copiado era enviado a Viena. En algunos casos incluso
las cartas originales, antes de ser abiertas y copiadas, eran enviadas a Viena,
donde estaban los mas capaces en cada una de las labores del gabinete. Esto
ocurria cuando alguna de las valijas estaba especialmente bien sellada y se
temia que el proceso de apertura para copiar y de cierre posterior no pudiera
pasar desapercibido.

Todos los dias, a las 07.00 horas, la correspondencia que iba dirigida a
cualquiera de las embajadas que otros estados tenian en Viena, era entregada
al gabinete secreto, comenzando asi un trabajo en el que tan importante era la
rapidez con que se efectuaba como la falta de sefiales o secuelas que dejaba.
Todas esas valijas diplomaticas, usando la terminologia actual, estaban
debidamente selladas, habitualmente con lacre, por lo que el primer paso era
soltar ese sello, normalmente con algo tan sencillo como una vela. Una vez
abierto el paquete de cartas diplomaticas, se apuntaba cuidadosamente el
orden en el que las cartas se encontraban en el paquete, que bien podria ser
una carpeta de cuero o algo similar, para volverlas a poner en el mismo orden
y en las mismas posiciones al finalizar. Hecho esto, todas las cartas de cada
paquete pasaban a los responsables maximos del gabinete, que decidian qué
cartas, o incluso qué partes de algunas cartas, merecia la pena copiar e
investigar y cuales no. No toda la correspondencia era cifrada, como es
l6gico, y esas cartas en claro eran copiadas de manera rapida por los
empleados, en algunos casos incluso utilizando alguna forma de taquigrafia o
al dictado, para que el proceso fuera lo mas rapido posible. La celeridad era
importante, ya que un retraso en el correo podria hacer sospechar a la
embajada que algo podria haber pasado por el camino, como efectivamente
estaba ocurriendo. Sabemos que hay muchos casos o problemas que pueden
retrasar el correo, pero en el mundo de la diplomacia y el espionaje, un nivel
de sospecha elevado nunca esta de mas, por lo que no dar pie a que esa
sospecha nazca es una buena premisa.
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Todos los idiomas habituales en la Europa de la época eran conocidos en
el gabinete. Habia traductores que conocian varios de ellos y siempre estaban
dispuestos. Un hombre dotado para los idiomas, como es l6gico, era persona
clave al servicio del gabinete. Por ejemplo, cuando se decidi6 que el armenio
también era un idioma relevante en la correspondencia incautada, uno de
estos funcionarios poliglotas recibio el encargo de aprenderlo, y le dieron 500
florines por ese nuevo conocimiento extra que ponia al servicio de la
institucion. Pudiera uno pensar que, controlados y espiados los paises
relevantes, los verdaderos enemigos de un importante imperio como el
austriaco, gran parte del problema estaba resuelto y no se habria de prestar
atencion a los paises de segunda fila. Tomar esta decision seria tanto como
perder la oportunidad de conocer las relaciones entre estos paises secundarios
y los principales, de cuyos acuerdos uno puede aprender. También seria
renunciar a la posibilidad de conocer algo que un espia al servicio de
cualquiera de ellos descubriera sobre uno mismo. En resumen, la informacién
nunca esta de mas. Por cierto, durante la Guerra Fria, el espionaje de esos
paises secundarios se mostro como algo relevante.

Si alguna carta cifrada aparecia en una valija, es decir, una misiva con
simbolos extrafios o cuyo lenguaje no fuera claramente identificado, tomaba
un rumbo diferente dentro del gabinete secreto. Con toda probabilidad, una
carta cifrada ocultaba dentro de si un mensaje interesante, ya que se habian
tomado la molestia de cifrarla.

Copiada toda la correspondencia seleccionada de cada una de las valijas, y
cuando solo habian pasado un par de horas desde el comienzo del trabajo, las
cartas se colocaban cuidadosamente de nuevo en su paquete, en la misma
posicion y en el mismo orden en el que fueron encontradas, y se resellaba la
valija. El gabinete secreto vienés tenia réplicas de los sellos que rompia para
abrir las valijas, forjados copiando un original. El lacre, la cera o el material
que tuviera el sello original abierto al comienzo del proceso, se habia
guardado y era usado de nuevo, para que el paquete final que volvia al camino
del correo, a pesar de haber sido destripado, no mostrara ninguna sefial de
haber sido violado. En torno las 09.30, todos los envios diplomaticos del dia
estaban de vuelta en la oficina de correos.

Poco después llegaba hasta alli el correo diplomatico que pasaba por
Viena, con destino a otro lugar, y se repetia el proceso. Finalizada esa parte
del trabajo, llegaban las cartas y documentos incautados por la policia en su
labor de control politico y, al finalizar el dia, el proceso comenzaba con todas
las cartas que partian de Viena. Esto es, la correspondencia que las embajadas
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y los diplomaticos de otros paises enviaban desde Viena, y también desde
otras ciudades importantes, era espiada y parte de ella iba al gabinete secreto
para ser esclarecida.

La cantidad de informacion que se generaba a diario con todos estos
procesos de violacion del correo no era poca, y cerca de un centenar de cartas
eran seleccionadas cada dia para ser copiadas y posteriormente investigadas.

No es de extrafiar que este metodico y constante trabajo fuera levantando
las sospechas de los enemigos y los amigos de Austria. Saber lo que uno
mismo hacia en su propio pais le deberia llevar a sospechar que otros
mantenian un organismo similar. Por si las sospechas no fueran suficiente, en
algunos casos, contados casos para el volumen de valijas abiertas cada dia y
la velocidad a la que debia hacerse el trabajo, se cometieron errores. Por
ejemplo, en una ocasion, al volver a sellar una carta destinada al duque de
Modena, equivocaron el sello en el gabinete, usando el del duque de Parma,
que era similar. El destinatario, al ir a abrir su correspondencia, cayo en el
error y asumio, como era de esperar, que su correo habia sido violado y que se
habia resellado para hacerlo pasar por confidencial cuando no lo era. El duque
de Mddena envio el sello del de Parma que habia recibo por error cerrando su
carta junto con una nota en la que le decia claramente que aquello significaba
que no solo él, el duque de Modena, estaba bajo vigilancia y su correo era
leido, sino que también el de Parma estaba en esa misma situacion. De otro
modo, no tenia sentido que ambos sellos estuvieran en manos del tercero que
estaba leyendo su correo pretendidamente secreto. Sabiendo todo esto, no es
extrafio que la informacion mas delicada y conflictiva se cifrara como recurso
para mantener los mensajes fuera del alcance de los ojos del resto de estados.
Como veremos claramente en otros momentos de la historia, no es suficiente
con descifrar un mensaje, sino que hay que hacerlo en un tiempo reducido, ya
que no es extrafio que cierta informacién caduque, o pierda valor si es
conocida unos dias o incluso unas horas después de ser interceptada. Por esta
razon el cifrado también es una garantia, porque incluso cuando se sabe que el
método criptografico puede ser desentrafiado, si esa labor lleva tiempo, la
cifra también cumple con su cometido, al menos en parte.

Por supuesto, toda esta maquinaria vienesa no hubiera tenido sentido sin
un engranaje dedicado a romper las cifras, sin un sistema de criptoanalisis
igualmente metddico y confidencial. En estas labores el gabinete secreto
vienés era igual de efectivo que en el resto del proceso. De hecho, aplicaban a
los criptoanalistas una forma de motivacion basada en los retos y los
objetivos. El tiempo en el que se debian descifrar las cartas incautadas, como
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ya hemos visto, era clave, por lo que la presion sobre ellos era elevada. Para
hacerles esta dura tarea mas llevadera, los periodos de descanso eran
habituales y se solian alternar semanas de trabajo con semanas de descanso.
Ademas, cuando era necesario aplicar un sobreesfuerzo a la tarea, porque se
sospechaba que una carta contenia un mensaje importante, se ofrecia una
elevada suma de dinero como premio e incentivo para aquel que consiguiera
llegar al mensaje en claro el primero. Ademas, el propio emperador reconocia
personalmente la labor de aquellos que destacaban en el criptoanalisis. Quizas
el hecho donde mas claro queda el reconocimiento de Viena a los
criptografos, es el pago que se les hacia cuando las circunstancias no les
daban la oportunidad de hacer su trabajo, porque las claves se habian
conocido de algun otro modo, habitualmente, robandolas en la embajada o
interceptando su envio. En estos casos, como el trabajo de los criptoanalistas
se vuelve innecesario si la clave es conocida, los empleados del gabinete que
se dedicaban a esta tarea recibian una paga adicional para compensar la
imposibilidad de acceder a los ingresos extra a los que haciamos referencia.

La seleccion y entrenamiento de los criptoanalistas se llevaba a cabo con
rigor y con la vista puesta en los resultados a medio y largo plazo.
Seleccionados buenos conocedores de los idiomas y con capacidades para el
analisis de textos, no era raro que incluso fueran enviados al extranjero a
perfeccionar sus conocimientos. Aquellos funcionarios del gabinete secreto
que dedicaban parte de su tiempo a formar a otros, recibian una compensacién
economica por ello. Por ultimo, el director del gabinete secreto, su maximo
responsable, era elegido siempre entre aquellos que habian servido como
criptoanalistas. Todos estos beneficios y el cuidado que se ponia en la labor
de descifrado, tuvieron como resultado el buen funcionamiento de la entidad
y la eficiencia y efectividad en su labor.

En sus décadas doradas, entre 1730 y 1760, funcionaba como un reloj y
era la mas eficiente de todas estas instituciones en el mundo. Alcanz6 casi el
siglo y medio de vida, ya que fue disuelto en 1848. Bajo el gobierno de Maria
Teresa I de Austria, precisamente en los afios mas espléndidos de la
institucion, su director fue el bar6n Ignaz de Koch, que actuaba como
secretario de la emperatriz de puertas hacia fuera. Su mandato empez6 en
1749 y acabd en 1763, y como muestra de su inteligencia y de su capacidad
para moverse en el gran juego de los espias, escribio en una carta al
embajador austriaco en Paris, en septiembre de 1751, que en lo que llevaban
de afio habian roto dieciocho cifras y que temia que aquella buena capacidad
para el arte del criptoandlisis fuera en realidad contraproducente. Temia el
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baron que mas pronto que tarde en las cortes europeas cayeran en la cuenta de
lo que estaban haciendo y los dejaran ciegos del todo, cambiando sus claves
de manera continua y haciendo cada vez mas seguras sus cifras y mas
complicado el trabajo del gabinete.

Francesco Capaccini, fue un sacerdote romano que formoé parte de los
servicios vaticanos durante el siglo xix y que contribuy6 a disefiar el sistema
de comunicaciones del papado con sus sedes europeas, para intentar evitar
que los gabinetes de los distintos paises conocieran la correspondencia de las
altas instancias romanas como si fueran propias. Durante su juventud, fue un
gran aficionado a la astronomia y ley6 todo lo que pudo sobre el tema,
ademas de mostrar cierto interés por las claves y las cifras. Los primeros
servicios de Capaccini fueron como director de espias en Holanda, donde era
internuncio, creando una red de informadores para evitar los movimientos
contrarios a Roma.

A comienzos del siglo xix el papado tenia nuncios, consules y enviados de
diferente tipo por gran parte del mundo, pero esa importante red no era
explotada como fuente de informacién y ademas sus comunicaciones eran
enviadas a través del correo de cada pais, lo que hacia que esas
comunicaciones, por secretas que fueran, acabaran siendo leidas por los
servicios de espionaje de cada uno de los estados, antes de llegar a su destino.
Por ejemplo, en 1801, durante la negociacion en Paris del concordato entre la
Santa Sede y Francia, las cartas que intercambiaban el secretario de Estado
papal y su nuncio en la capital francesa eran copiadas y leidas. Unos afios mas
tarde, durante la celebracion del Congreso de Viena, donde se discutian las
fronteras y las relaciones internacionales en Europa tras la derrota de
Napoleodn, los austriacos conocian perfectamente las comunicaciones de
Ercole Consalvi con Roma. El diplomatico y cardenal era ministro
plenipotenciario, nombrado por el papa Pio VII. Durante el congreso y en las
discusiones vienesas estaba en juego conseguir la restitucion de los territorios
perdidos. Las protestas vaticanas contra el servicio postal que pasaba por
Viena fueron comunes durante la primera mitad del siglo.

En algunas ocasiones el Vaticano envid mensajeros personales, que
debian portar las cartas y entregarlas en mano. Este método era poco
eficiente, no era una solucién general, pero es otra muestra clara de la falta de
seguridad de las comunicaciones entre el Papa y sus hombres y sus
diplomaticos europeos. El propio Capaccini advirtio que se debia dar por
hecho que la correspondencia desde los Paises Bajos era leida sin problema
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por terceros. Capaccini comenzo entonces a desarrollar un sistema propio de
cifrado, buscando cifrar los mensajes de tal forma que, aunque las cartas
fueran abiertas, no se pudiera conocer su contenido. Su labor inicial fue
convencer a los altos responsables del papado de la necesidad de mejora en
los cifrados, y hablé a dichos responsables de cuestiones tales como el
analisis de frecuencia, los homofonos y los valores nulos en los codigos. De
igual forma, no solo penso en los cifrados, sino también en la propia logistica
de los mensajes y en los procedimientos que debian seguirse para conseguir el
objetivo de que la correspondencia diplomatica vaticana fuera segura, a pesar
de viajar por los servicios postales de otros paises.

En 1831 Francesco Capaccini fue nombrado secretario de Cifras y Claves
del papado de Gregorio XVI. La biblioteca vaticana, como podemos suponer,
estaba bien dotada de tratados sobre criptografia, de mensajes cifrados y de
documentos de todo tipo, lo que permiti6 a Capaccini profundizar en la
busqueda de un cifrado seguro. Las cifras y cédigos de la Santa Sede
mejoraron sensiblemente con las recomendaciones de Capaccini y este no
dejo de ganar prestigio ni de seguir estudiando y mejorando hasta el dia de su
muerte, el 15 de junio de 1845. Tanto es asi que murid6 de un infarto
fulminante, y cuando encontraron su cadaver tenia sobre si los papeles que
estaba leyendo, que trataban sobre criptografia y criptoanalisis.

Como deciamos, la preocupaciéon de Capaccini no solo fue la mejora de
las cifras, sino que su vision era mas amplia. Comprendiendo las cifras y el
criptoanalisis como lo hacia, no es de extrafar que aceptara que Sus
comunicaciones, al menos en parte, podian ser descifradas y leidas por
algunos criptoanalistas. Por ello, Capaccini disefié un sistema de mensajeros y
correos para las cartas mas importantes, para que no cayeran en manos que las
pudieran distraer durante su viaje. En la literatura especializada, en ocasiones
se habla de este grupo de correos como Los mensajeros de Dios. No siempre
eran hombres de iglesia, sino que la red de comunicaciones disefiada por
Capaccini se apoyaba también en comerciantes u hombres de negocios que se
movian por Europa y cuya lealtad al papado estaba fuera de toda duda.
Incluso llegé a utilizar el sistema bancario de la época para asegurar la
correspondencia, enviando a través de €l la clave para descifrar cartas que
habian sido remitidas por otros canales. En ocasiones, hasta una misma carta
era separada en varios envios y cada uno de ellos seguia un camino distinto a
través de la red de mensajeros al servicio del papado. Al final, el secretario de
Estado reunia todas las partes, conseguia la clave a través del servicio
financiero y, por fin, descifraba el texto en claro.
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Esta idea de Capaccini es un concepto que hoy se mantiene dentro de la
seguridad logica de las comunicaciones y que es una de las bases de muchos
sistemas de identificacion basados en claves. Se conoce como la ruptura de
canal y hace referencia al uso de distintos canales o0 métodos de envio para
compartir todo lo necesario para identificarse en un sistema o, en el caso de
Capaccini, para componer y descifrar un mensaje. En este caso del siglo xix,
aquel que quisiera leer la correspondencia papal tendria que capturar las
partes del mensaje que viajaban por distintos caminos de esa red de
comunicaciones virtual que recorria Europa, y ademas capturar la clave que
se enviaba a través de los servicios financieros. Canales distintos que
mejoraban la seguridad y que fueron una gran idea en las primeras décadas
del siglo x1x... y lo siguen siendo hoy.

La unién de las matematicas y la criptografia se fue consumando con el
paso del tiempo. Uno de los hombres que comenzaron a enlazar ambos
mundos de manera s6lida fue el inglés John Wallis. Nacido en 1616, recibi6
una buena educacién y empez6 una vida religiosa, siguiendo los pasos de su
padre, que era reverendo. Su primer contacto con las cifras llegd en 1643,
cuando servia como capellan y le mostraron una carta cifrada que habian
capturado los puritanos, para que intentara descifrarla. Wallis comenté que no
estaba seguro de poder hacerlo, pero que si lo que tenia ante si no era mas que
el uso de un nuevo alfabeto, podria conseguirse. Se puso manos a la obra,
segun dejo escrito, después de la cena de aquel mismo dia, y antes de
acostarse ya habia puesto en claro el texto de la carta, que estaba oculto por
un método de codificacibn no demasiado complicado. Aquello le dio
confianza en su habilidad como criptégrafo y comenz6 a tejer su reputacion.

Poco después esa reputacion estuvo a un paso de desaparecer, ya que un
nuevo encargo de su bando en aquellos enfrentamientos religiosos le situ6
ante un sistema numérico mucho mas complejo que el anterior. Estuvo a
punto de tirar la toalla. Resolver el problema le llevo unos tres meses, pero
finalmente dio con la solucién. Tras esto, durante la Guerra Civil inglesa y a
peticion del Parlamento, descifr6 algunas comunicaciones de Carlos I,
ganandose asi varios honores y cargos en su carrera religiosa y un puesto
como profesor en Oxford. En 1649 el rey Carlos I fue ejecutado e Inglaterra
fue una reptblica desde entonces hasta 1660.

Hasta el 3 de septiembre de 1658, cuando falleci6, Oliver Cromwell fue el
lord protector de Inglaterra, Escocia e Irlanda. Cuando comenzaron las
negociaciones de Carlos II para restaurar el trono inglés y ocuparlo, las cartas
cifradas iban y venian constantemente, y Wallis volvié a hacerse valer
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rompiendo las cifras. Carlos II sabia por algunas confesiones que gran parte
de su correo era capturado y que sus cifras no eran seguras, ya que habia un
hombre en Oxford, Wallis, que se encargaba de poner en claro los textos.
Inglaterra volvid a tener rey y cuando Carlos II lleg6 al trono, hizo llamar a
John Wallis. A pesar de que habia trabajado en los ultimos meses en contra de
los intereses del nuevo rey, este le ofreci6 formar parte del circulo de sus
hombres mas cercanos, nombrandolo capellan del rey. Lo que realmente
queria Carlos II era tener cerca al criptografo que habia demostrado estar muy
por delante de la mayoria en esas labores.

Wallis esta presente en los libros de matematicas, pero no por su
contribucion al mundo de la criptografia, sino por sus avances en calculo. Fue
un precursor del calculo infinitesimal y el matematico que comenz6 a utilizar
el simbolo de infinito que seguimos viendo en nuestros dias. Esto demuestra
que su cabeza, ademas de bien dotada para las matematicas, era capaz de abrir
nuevos mundos y de usar la creatividad para solucionar determinados
problemas. Su mente siguié activa y buscando nuevos retos durante toda la
vida. En sus ultimos afios, cuando era incapaz de dormir por las noches,
decidio sacarle partido al insomnio y practicar su calculo mental, llegando a
extremos como el calculo de la raiz cuadrada de un nimero de 53 cifras.
Precisamente en esos ultimos afios de su vida fue cuando mas tiempo dedic6 a
las labores criptograficas.

A Carlos II le sucedio Jacobo I de Inglaterra y vir de Escocia, que era el
tercer hijo varon del rey Carlos I y que rein6 hasta febrero de 1689. Entonces
el reino cayo en manos de Guillermo III y Maria II, época que se conoce
popularmente como el reinado de Guillermo y Maria. John Wallis, el
criptégrafo que habia comenzado sus servicios con los enemigos de Carlos I,
seguia en la primera linea de la corona inglesa después de tres reinados. El
conde de Nottingham, que ejercia como secretario del rey para la guerra, le
hacia encargos constantemente y al poco tiempo de comenzar el nuevo
reinado, puso ante Wallis cinco cartas con varias cifras que eran nuevas para
el criptégrafo. El conde de Nottingham, Daniel Finch, no era paciente con
estos encargos y presionaba a Wallis, que le respondia que estaba dedicando
horas sin fin a romper las cifras a pesar de tener ya setenta y tres afios. Tan
urgente era dar solucion a aquellas cartas que provenian de Francia, que el
mensajero que las habia llevado tenia orden de esperar junto a Wallis a que
este cumpliera con su trabajo y volver al momento con el texto en claro. Para
asegurarse de que el conde comprendia como funcionaba el criptoanalisis y
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que de nada servian las urgencias, incluy6 una nota al respecto en el mensaje
de vuelta con el texto en claro.

El verano de aquel afio, 1689, la correspondencia entre Luis XIV de
Francia y su embajador en Polonia acabd en poder de los ingleses. Las manos
inglesas que la recibieron eran las de Wallis y como era de esperar por todos
sus servicios anteriores, también esta cifra fue rota. En aquellas cartas cifradas
el rey de Francia pedia a su embajador que instara al rey de Polonia, Juan III
Sobieski, a declarar la guerra a Prusia de manera conjunta. En otra, se
proponia desde Francia un matrimonio entre los jovenes de ambas coronas.
Con este conocimiento en su poder, gracias a Wallis, Inglaterra podia anular
los intentos de Francia de buscar alianzas con Polonia, pero el criptografo les
advirti6 que hacer publicos y notorios estos fallos en la seguridad de las
comunicaciones del rey francés provocaria que este cambiara las cifras y les
dejara ciegos de nuevo. Hay que tener en cuenta que al servicio del rey de
Francia estaban los Rossignol, por lo que los temores del inglés eran
justificados. Este tipo de disyuntivas se han presentado innumerables veces en
la historia. El conocimiento del enemigo, gracias a un espla o a la
intervencion de las comunicaciones, ha de ser utilizado con cautela para que
no se advierta claramente ese fallo, ya que de otro modo se solucionara y no
podra seguir explotandose. Como veremos, en algunas ocasiones la decision
de usar cierta informacién y hacer palpable la inseguridad de las
comunicaciones del enemigo ha debido tener en cuenta que la discrecion y el
beneficio futuro se ganaban directamente a costa de la vida de personas.

No debid de ser demasiado discreto el rey inglés con sus conocimientos,
ya que el rey de Prusia le regalo a Wallis una cadena de oro por sus servicios,
y otros obsequios similares de otros enemigos de Francia llegaron al
matematico. En Hannover, buscaron ganar para su lado un talento como el de
Wallis, después de ver lo importante que era jugar la partida con una pieza asi
en sus filas. Como era de esperar, el inglés era ya demasiado importante y
demasiado mayor para caer en tentaciones, pero apuntaron alto al buscar un
sustituto, ya que seleccionaron a Gottfried von Leibniz, que ademas era
compatriota. Le pidieron que formara en el ambito de la criptografia a un
grupo de jovenes. Leibniz, que habia nacido en Leipzig en 1646, es otro de
los grandes nombres de la historia de las matematicas y también de la
filosofia. De nuevo, una mente privilegiada, un genio a los ojos de muchos de
sus contemporaneos y de muchos de los sabios de los siglos posteriores, se
sintio atraido por la criptografia.

Pagina 115



Leibniz pidi6 a Wallis que le ensefiara sus conocimientos, pero este le dio
largas argumentando que era complicado explicar la labor del criptoanalisis,
ya que no habia un método fijo y directo para llevarla a cabo. Leibniz temia
que los conocimientos del inglés se fueran con él a la tumba, lo que no era
descabellado teniendo en cuenta la edad de Wallis. Este al final reconoci6 que
no tenia problema en servir a otros paises puntualmente, pero que no estaba
dispuesto a entregar sus conocimientos a estados que no fueran el suyo, a
menos que su rey se lo pidiera. Leibniz, que en esto parece mas hombre de
ciencia que hombre de gobierno, le pidi6 al criptéografo inglés que en
cualquier caso formara a jovenes en su disciplina, que entregara su
conocimiento a otros, aunque no fuera a €él, para que no se perdiera.

Wallis jugé con las palabras de Leibniz en beneficio propio y pidié a su
gobierno que le pagara para formar a sus sucesores, en este caso, no solo
sucesores en el ambito del conocimiento sino también en el sentido estricto,
ya que la persona a la que Wallis estaba pensando en formar era a su propio
nieto. La propuesta fue aceptada y en 1699 comenzé esa labor de tutelaje. Dos
afos después, Wallis escribio al rey para decirle que el joven estaba preparado
y que habia demostrado su valia rompiendo varias de las mejores cifras
utilizadas por los ingleses e incluso alguna francesa, contada entre las mejores
provenientes de los Rossignol. Ambos paises eran dos polos clave en Europa
y habian tenido a un hombre como precursor de la criptografia en la corte, con
resultados excelentes. A un lado del mar habia estado John Wallis, al otro,
Antoine Rossignol. Bien es cierto que los separaban los diecisiete afios que el
francés le llevaba al inglés y que, si el primero trabajéo tanto en el
criptoanalisis como creando métodos de cifrado, el dltimo casi no dedicé
tiempo a crear nuevos métodos y se centrd en romper cifras.

John Wallis fallecio el 28 de octubre de 1703 y su responsabilidad fue a
parar al nieto que habia tutelado, William Blencowe, que tan solo tenia veinte
afios. Aunque heredaba el trabajo y la responsabilidad, lo cierto es que su
predecesor, Wallis, habia dedicado su vida a otras cuestiones y la criptografia
era una labor secundaria para él. Blencowe, en cambio, se dedicaria a ello a
tiempo completo y con un salario fijo y elevado. Tuvo éxito en su trabajo,
pero fallecié muy joven, en 1712, con veintinueve afios de edad.
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9. La derrota de la gran cifra de Paris

n 1803 se organiz6 un complot para asesinar a Napoleon. Como bien

sabemos, no tuvo éxito, pero si generd las condiciones adecuadas para
que el Senado le proclamara emperador el 18 de mayo de 1804. El 2 de
diciembre de aquel afio, Napoleon se coronaba a si mismo en la catedral de
Notre-Dame. Fue asi literalmente, ya que, aunque tenia todo el
reconocimiento papal, fue él mismo el que se impuso la corona. Para entonces
ya disponia de la inteligencia militar mas afinada que habia tenido Francia.
Conocia los movimientos y las intenciones del resto de naciones europeas y el
personal dedicado a ello especulaba sobre como se reaccionaria, por ejemplo,
en Prusia, ante un determinado movimiento del emperador austriaco. Los
agentes napoleonicos estaban en los principales centros de poder y decision y
la informacion fluia hacia el general francés. A pesar de ello, o quizas
precisamente por el exceso de informacion, Napole6n era escéptico con
respecto a las informaciones que le llegaban, alegando que eran
contradictorias en muchos casos y que a menudo no eran conclusiones
sacadas de la propia observacion del espia o agente, sino que eran rumores
que estos habian oido.

El Cabinet Noir francés seguia funcionando con Napoledn en el poder,
aunque es probable que este no le prestara todo el interés que merecia en
algunos casos. En los temas internacionales, Napoledn no era tan estricto
como en los nacionales, los internos. Segun coment6 a un confidente durante
su destierro en Santa Elena, Napoledn habia prohibido acceso a esos mensajes
internos a sus propios ministros y generales y, por contra, eran las
comunicaciones de estos, que salian del Cabinet Noir, las que mas le
interesaban. Le divertian sus quejas por mantenerlos alejados de Paris, de sus
comodidades y entretenimientos, pero a la vez los mantenia bajo control.

Ademas de ser un lector voraz de literatura y de todo tipo de libros,
Napoleon prestaba mucha atencion a los reporteros extranjeros. Algunos
diarios britanicos eran traducidos y se le enviaban para que él los leyera con
detalle. A partir de esas lecturas, en Francia eran capaces de estimar como
iban las campafias de sus enemigos, como eran los movimientos de sus tropas
y en qué lugares y con qué éxito estaban trabajando los generales mas
importantes de su contrincante al otro lado del Canal. En 1808, por ejemplo,
Napoleon escribié a Jean-Baptiste de Champagny, que habia sustituido un afio
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antes a Tallyerand como ministro de Exteriores, quejandose de que no le
llegaban como debieran los periddicos ingleses, haciéndole saber también la
importancia de la informacién que habitualmente le reportaban. Wellington,
en cambio, opinaba que la prensa en ocasiones se extralimitaba en su
obligacion de informar y contaba demasiados detalles. El inglés envidiaba el
control que Napoleon ejercia sobre la prensa francesa. Es logico que, si
Napoleon confiaba en los periddicos extranjeros para importar conocimiento
de inteligencia, protegiera en la medida de lo posible sus intereses
controlando la prensa local. En noviembre de 1809 Wellington se quejo ante
el secretario de la Guerra y las Colonias, lord Liverpool, de esto mismo, de la
cantidad de informacion que la prensa daba sobres los movimientos y las
campafias militares. Se quejaba el general inglés de que no se ejercia control
ni censura alguna sobre lo publicado y que se hacian publicos asi los
movimientos, las posiciones de las tropas, el tamafio de las fuerzas... y que
eso hacia que fuera mas dificil hacer la guerra en Espafia y Portugal, que era
el territorio donde Wellington estaba combatiendo entonces.

No hay que confundir la importancia y veracidad que Napoleén atribuia a
sus fuentes con su visioén de la criptografia. No era extrafio que el propio
Napoleon cifrara su correspondencia, como ocurrié, por ejemplo, en la
campafia en Rusia. Como veremos, también cambi6 su cifra cuando supo o
sospechd que habia caido en manos enemigas.

Como ocurriria en las guerras mundiales, Francia buscaba estrangular en
cierta medida a su rival cercenando el comercio y los movimientos maritimos.
Llevaba tiempo promoviendo acciones con ese objetivo, pero el decreto de
Berlin, con algo mas de un afio de vida, no habia acabado de conseguirlo.
Portugal era uno de los puntos de fuga de su plan y por eso se propuso
invadirla. En diciembre de 1807 Francia promulg6 el decreto de Milan,
prohibiendo a los barcos neutrales viajar a Gran Bretafia, en una muestra clara
de sus intenciones. En ese mismo afio qued6 de manifiesto igualmente que
Napoledn deseaba tener una base de su ejército directamente en Espafia, para
que le otorgara ciertas garantias y capacidad de maniobra. El emperador habia
impuesto a Portugal unos términos que debia cumplir, y al incumplir una
parte de ellos puso sobre la mesa la excusa que Francia necesitaba para lanzar
su ataque contra el pais ibérico. El 18 de octubre de 1807, el ejército francés
atravesé la frontera pirenaica, con el permiso de Espafia, y al poco tiempo
estos dos paises firmaron el tratado de Fontainebleau, en el que se acuerda la
invasion conjunta de Portugal y el reparto del futuro botin.
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Menos de un afio después de aquello el hermano de Napoledn era
nombrado rey de Espafia como José I. Los que eran aliados se tornaron en
enemigos y Espafia se rebel6 contra Francia. Sobre la Peninsula Ibérica
combatieron portugueses y espafioles contra franceses, y poco después los
britanicos se unieron de forma directa y activa a esa guerra. Estos hicieron un
uso mayor de la inteligencia que los franceses, aunque también lo tenian mas
facil, ya que los propios ciudadanos del pais estaban de su lado. Wellington
escribio que por todas partes les llegaba informacion, desde campesinos,
sacerdotes... Los britanicos le daban mas importancia a la criptografia que los
franceses, y gracias a los guerrilleros espafioles y a esa ayuda de los propios
habitantes de la peninsula, los despachos militares y las comunicaciones
interceptadas a los napolednicos eran muy habituales.

El movimiento guerrillero estaba regulado desde diciembre de 1808 por la
Junta de Sevilla a través de diferentes reglamentos. Uno de ellos hablaba del
corso terrestre, trayendo a tierra la idea de la patente de corso naval, que
permitia, sin ser militar, atacar barcos y poblaciones costeras enemigas en
nombre del rey o la autoridad que la otorgaba. Antes incluso de esta
regulacion formal, la Junta de Sevilla ya animaba a los espafioles a la lucha de
guerrillas, atacando a los enemigos cuando y como se pudiera, en la
retaguardia, interceptando su logistica y, por supuesto, capturando sus
comunicaciones siempre que fuera posible.

Hasta 1811 los generales de Napoleon utilizaban métodos de sustitucion
para llevar a cabo sus cifrados, sin mucho mas avance, por lo que eran
facilmente descifrables incluso tan solo con un simple analisis de frecuencia,
algo que, como sabemos, habia sido descubierto un milenio antes. A partir de
ese afio de 1811 los franceses fueron sofisticando sus métodos criptograficos,
lo que hizo mas complicado el trabajo de los criptoanalistas britanicos y
espafioles. No obstante, estos cifrados sencillos, conocidos como pettits
chiffres en contraste con la Gran Cifra de Paris que se implant6 después,
siguieron utilizandose. Entre los intendentes que prestaban servicio en el
ejército britanico habia un hombre llamado George Scovell que se reveld
como un gran criptografo.

Los britanicos habrian creado una unidad dedicada a las comunicaciones,
al frente de la cual estaba un capitan, que no tardaria mucho en ser
promocionado. Ese era Scovell, que, si bien acapara para si un gran mérito,
como veremos, formaba parte de una unidad y ademas se vio ayudado por la
seriedad con la que los britanicos se tomaron la gestion de las
comunicaciones, tanto las propias como las capturadas al enemigo. En las
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propias, los britanicos eran cuidadosos con el envio, con quién lo hacia y con
el éxito o el fracaso en la entrega de cada mensaje. Por contra, los franceses
no eran tan cuidadosos con los envios y no se preocupaban tanto por si los
mensajes eran capturados, ya que confiaban en la solidez de su cifrado, por lo
que el Unico mal que asumian en la pérdida de un mensaje era la falta de
comunicacién, ya que el enemigo no podria saber qué contenia el mensaje
cifrado. No imaginaban el error que estaban cometiendo.

En la primavera de 1811 los franceses introdujeron un nuevo codigo,
basado en combinaciones de 150 nimeros, que superaba sensiblemente a los
50 numeros que venian utilizandose, conocido por ellos mismos como el
cifrado del ejército en Portugal. El responsable de poner ese codigo en marcha
fue el mariscal Auguste de Marmont, que en julio de 1810 habia tomado el
mando del ejército francés en el norte de Espafia, con el objetivo de dinamizar
las comunicaciones entre sus tropas.

Scovell tardo un par de dias en romperlo. A comienzos de 1812 se puso en
funcionamiento un nuevo co6digo mucho mas complejo, el conocido como la
Gran Cifra de Paris, basada en la Grand Chiffre de Luis XIV, y que tenia
1.400 numeros que podian aplicarse para sustituir tanto palabras enteras como
partes de palabras o elementos nulos. Esto permitia que una palabra pudiera
ser cifrada de varias formas. Por ejemplo, si existia un nimero para cada letra
de la palabra Castilla y un numero a su vez para la silaba Cas, el emisor
podria elegir entre usar el nimero de Cas, o la secuencia de nimeros de C,
AyS.

Los franceses, no obstante, cometieron un fallo al crear su Gran Cifra. A
las 1.200 entradas que ya tenia la cifra anterior, afiadieron otras 200 con
términos especificos para Espafia, pensando en la guerra en la peninsula.
Estos dos centenares de nuevos elementos se afiadieron al final de la lista, por
lo que, a partir de cierto nimero, los britanicos ya podian concluir que los
franceses se estaban refiriendo a alguna persona o lugar intrinsecamente
relacionado con Espafia y su geografia.

En la parte final del afio, Francia ya se habia ocupado de distribuir desde
Paris copias del nuevo codigo a todos los comandantes militares. El uso de los
codigos tenia el problema de la distribucion de los libros con las
equivalencias, pero proporcionaba un nivel de seguridad suficiente y eran mas
sencillos de usar que otros métodos, como los propuestos por Vigenere, donde
la modificacién constante de la clave conllevaba ciertos problemas logisticos
en un ejército grande, diseminado por todo un pais y con poco conocimiento y
destreza criptologica en muchas de sus unidades y mandos.
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A medida que se fue generalizando su uso, los mensajes cifrados con esa
Gran Cifra de Paris comenzaron a ser capturados y Scovell se puso manos a la
obra contra el cifrado napole6nico, un trabajo que le llevaria varios meses. La
introduccion de una cifra tan poderosa, a juzgar por los propios franceses, los
llevé a bajar la preocupacion sobre como se enviaban los mensajes y qué
ocurria con los que caian en manos enemigas, una politica que, como ya
hemos apuntado, es un error de enormes dimensiones en cualquier situacion.
Lo primero que hizo Scovell con los textos enemigos, como era de esperar,
fue aplicar el analisis de frecuencias que tan bien le habia funcionado
anteriormente. No consiguié resolver el problema, pero si comprob6 que
ciertos numeros, como el 2, el 13, el 210 o el 213, aparecian mas veces que el
resto. No tardo en aventurar con €éxito que el numero 210 correspondia a la
palabra francesa «et», que era la palabra de dos letras mas comun en el idioma
del cifrado.

Por otra parte, bien sabemos ya a estas alturas que resolver un codigo es
como resolver un crucigrama, a medida que se van descubriendo trozos, letras
o palabras, se va avanzando en el conocimiento de la solucién. Asi, Scovell
tuvo la suerte de contar entre todo ese material que se incautaba a los
franceses, entre esas comunicaciones capturadas, con algunos despachos que
mezclaban en un mismo mensaje partes cifradas y partes sin cifrar. Conviene
recordar que este es un error grave en la criptografia y que nunca se deberia
hacer, ya que un mensaje de este tipo es de enorme valor para el trabajo del
criptoanalista. Las partes en claro otorgan un contexto al mensaje que es una
ventaja y un conocimiento importante a la hora de atacar el texto. Scovell se
encontré con regalos en forma de mensajes napoleonicos capturados, cifrados
tan solo en parte, como, por ejemplo: «He recibido su carta, y es una pena que
no fuera capaz de atacar 1214.609.656.803, ocupada
58.850.112.1168.13.1388.1153.820». Este texto, unido al conocimiento o
hipétesis sobre emisor y receptor, probablemente por saber donde y a quién
habia sido capturado, llevé al inglés a adivinar lo que significaba: «He
recibido su carta, y es una pena que no fuera capaz de atacar al ejército inglés
mientras estaban ocupados en el asedio de 1168 en Salamanca».

La guerrilla espafiola era una fuente continua y enorme de
comunicaciones cifradas. La partida de Julian Sanchez, el guerrillero y militar
conocido como El Charro, se movia por la zona de Salamanca donde las
tropas napolednicas comunicaban su vanguardia portuguesa con su
retaguardia, e incluso con Francia. Esa partida fue creciendo y creciendo y la
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cantidad de capturas de informaciéon que puso en manos britanicas era el
alimento sobre el que trabajaban los criptoanalistas de Wellington.

Scovell no se baso en el analisis de frecuencias ni en técnicas matematicas
para su trabajo, sino que aprovecho la gran cantidad de informacién que tenia
y su conocimiento del francés, su gramatica y como lo utilizaba su enemigo,
para buscar patrones y generar hipétesis que podia comprobar gracias a la
gran cantidad de texto cifrado. Dicho de otro modo, Scovell nos recuerda la
forma de atacar las cifras que recogié Simonetta alla por el siglo xv.

Por ejemplo, el criptografo inglés se encontr6 con el nimero 918 delante
de texto sin cifrar que indicaba, por el tiempo verbal, que se estaba hablando
en primera persona, algo como: 918 no descuidaré. No tardo en aventurar que
ese nimero correspondia a la palabra «yo». No fue una tarea sencilla, pero
cuando lleg6 el verano de 1812 la Gran Cifra de Paris habia sido rota por los
britanicos y por lo tanto estos conocian con facilidad los movimientos y
planes de las tropas enemigas, asi como la informacién que intercambiaban
los generales y oficiales napoleénicos.

El 9 de julio de 1812 el rey José I envié un mensaje a su hermano
Napoledn, que en su viaje hacia el norte acab6é en manos de los guerrilleros
espafioles. El mensaje estaba escrito en un pequefio trozo de papel,
probablemente pensado para ir oculto dentro de la fusta del jinete que lo
llevaba. Aunque estaba codificado con la Gran Cifra de Paris, los britdnicos
consiguieron conocer su contenido y asi saber que José I estaba moviendo un
importante refuerzo militar para unirse al mariscal Auguste Marmont cerca de
Salamanca. Segun los planes del rey, dichos refuerzos llegarian el dia 24 de
julio hasta donde estaba Marmont. Conociendo los planes franceses,
Wellington se adelant6 a sus movimientos y atacé a Marmont el dia 22 de
julio en Salamanca, consiguiendo una gran victoria. Combatir de este modo,
con un conocimiento continuo y profundo del enemigo, sus planes y sus
movimientos, permitio a Wellington adelantarse a los napolednicos en unas
ocasiones y prepararse para las acciones de ataque de estos en otras.

Tan entusiasmado estaba el lider britanico con los servicios de Scovell y
la ventaja que le proporcionaban, que en enero de 1813 no fue del todo
prudente en una carta que escribio al politico espafiol Andrés de la Vega. En
ella Wellington le decia al espafiol: «Adjunto un extracto de una carta del rey
José a Napoleon, que estaba cifrada y que hemos logrado descifrar. Bien
merece su atencién y la de sus amigos en las Cortes». No fue del todo
prudente, deciamos, y casi podriamos aventurar que fue jactancioso, porque si
era importante que Andrés de la Vega tuviera esa informacion interceptada,
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podria habérsela hecho llegar igualmente sin decirle el origen y exponiendo
tan solo que provenia de fuentes totalmente fiables. El sentido comun dicta
que una comunicacion sobre la interceptacién de comunicaciones puede ser
interceptada a su vez, y si los franceses se enteraran de algtin modo de que su
Gran Cifra, el codigo que estaban utilizando, no daba seguridad, lo habrian
cambiado al momento. Por suerte para Wellington, no ocurrié nada y los
franceses siguieron usando el mismo codigo.

Aunque Scovell era importante en el desarrollo de la Guerra de la
Independencia, como se conoce en Espafia, o Guerra Peninsular (Peninsular
War) como la conocen los britanicos, las tareas criptograficas en su patria
natal estaban de capa caida. La familia del obispo Edward Willes habia
ejercido oficialmente el cargo de descifrador, pero en 1812 la saga se detuvo
y también la existencia del puesto.

Antes de la batalla de Salamanca en julio de 1812, a la que haciamos
referencia, Wellington envié a Londres algunos de los mensajes cifrados que
habian interceptado a los franceses en la peninsula. La respuesta llegé nueve
meses después, y aun asi el descifrado distaba mucho de ser completo, ya que
tan solo habian sido capaces de averiguar los significados de 164 de los 1.400
codigos de la Gran Cifra de Paris, unos resultados muy pobres comparados
con los que habia obtenido Scovell, y ademas en mucho menos tiempo.
Wellington respondi6é a esta ayuda criptografica en mayo de 1813 con un
poco de sorna, enviando una carta que decia que estaba muy agradecido por la
parte del codigo que habian descubierto, y que respondia con toda la
informacién que contenian las cartas y que habia sido descubierta por el
teniente-coronel Scovell, sin haber usado las pocas equivalencias de codigos
que tan amablemente le habian hecho llegar desde Londres.

La batalla de Vitoria es considerada como el punto final del dominio
francés sobre la Peninsula Ibérica. El 13 de marzo de 1813 el rey José I tuvo
otro revés en sus comunicaciones y un mensaje suyo destinado al general
Honoré Charles Reille, que hacia poco habia sido nombrado comandante del
ejército de Portugal francés, fue interceptado. El mensaje, una vez descifrado,
revel6 que los napolednicos estaban reduciendo las fuerzas que iban a
enfrentarse a Wellington, ya que parte de ellas iban a ocuparse de una
ofensiva contra la guerrilla espafiola. Al dia siguiente, el 14 de marzo, otro
despacho cay6 en manos de Scovell. En este caso el destinatario era el rey
José y el emisor era uno de los oficiales a su servicio, el coronel Lucotte, que
regresaba de Paris con las directivas que el propio Napoleon le habia dado
sobre como debia conducirse la guerra en Espafia. Lucotte no tenia entidad
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suficiente como para utilizar la Gran Cifra de Paris, ya que esta estaba
reservada para los mandos superiores del ejército y para la propia corte
imperial de Napoleon, por lo que en este caso el mensaje interceptado
utilizaba un cédigo menos complejo, aunque nuevo para Scovell.

Segun la propia nota que dejo Scovell en el mensaje descifrado, aquel
trabajo le habia llevado tan solo seis horas y lo habia hecho en Freineda, una
pequefia localidad portuguesa donde Wellington tenia su puesto de mando,
cerca de la frontera salmantina entre Espafia y Portugal. Esta vez, a diferencia
de lo que hizo con la carta que entreg6 al politico espafiol Andrés de la Vega,
Wellington advirti6 a Londres, cuando envi6 la informacion que habia
descifrado Scovell y que venia directamente de Paris, que no se hiciera
publico el contenido y que fuera tratado con discrecion, precisamente por
provenir de un mensaje cifrado capturado.

El triunfo en Vitoria fue decisivo para la Guerra de la Independencia, pero
también puso fin al control de los britanicos sobre la Gran Cifra de Paris, ya
que acabo con el codigo. El 21 de junio de 1813 el rey José abandono su
carruaje y huyo del campo de batalla montado a caballo, dejando tras de si sus
pertenencias, entre las que estaban algunas de las obras que trataba de llevarse
de Espafia, como cuatro pinturas enrolladas, y un estuche de cuero donde,
entre los documentos personales del rey, estaba la copia del codigo francés, la
copia de «Sa Majesté Catholique», como ponia el documento, la copia de la
Gran Cifra de Paris. José Bonaparte aviso del hecho al ministro de la Guerra
francés, advirtiéndole de que su copia se habia perdido y de que posiblemente
estaba en poder de los britanicos. Le decia a su vez que lo prudente seria, sin
duda alguna, encargar la creacion de un nuevo codigo y dejar de utilizar el
anterior. Como era de esperar, el consejo se acepto y se siguio.

Tan solo un mes después, en julio de 1813, un mensaje interceptado a los
franceses cuyo destinatario era el mariscal Louis-Gabriel Suchet, comandante
del ejército francés en la zona de Catalufia, utilizaba un c6digo nuevo. Scovell
comenzo a atacar este nuevo codigo, pero la buena situacion britanica hacia
que el ejército francés hubiera abandonado casi por completo el territorio
peninsular y, por lo tanto, sus comunicaciones se movian fuera de la amenaza
de los guerrilleros espafioles, lo que redujo enormemente el numero de
interceptaciones. Sin este flujo de informacién cifrada Scovell no tenia
alimento para su trabajo.

Otro detalle que indica que Scovell comprendia bien cémo funcionaba la
criptografia fue el método que propuso al ejército para sus comunicaciones.
Un método que, bien usado, aporta un nivel de seguridad muy elevado.
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Proponia Scovell entregar dos ediciones iguales de un diccionario de bolsillo,
si bien esto funcionaria en realidad con cualquier libro, a dos unidades
militares o dos centros de mando. Los mensajes se debian escribir
seleccionando las palabras de ese libro y poniendo en el mensaje el lugar en el
que estaba la palabra. Si cada cédigo tenia pagina, linea y posicién de la
palabra de la linea, se podria cifrar y descifrar el mensaje sin problemas, y
seria muy complicado romperlo. Por supuesto, para una misma palabra se
deben seleccionar diferentes posiciones cada vez, entre todas sus apariciones
en el libro, y por otra parte el libro debe ser suficientemente extenso. Ya
comentamos que este método, originario del siglo xvii, habia sido usado a lo
largo de toda la historia.

No solo Scovell destac6 como criptografo en nuestra Guerra de la
Independencia, sino que también algun espafiol aporto su granito de arena. El
general Joaquin Navarro Sangran, que habia estado en la batalla de Bailén
como parte de la artilleria, combati6 a los franceses en el campo de batalla y
en la inteligencia. En agosto de 1811 rompio alguna cifra francesa sencilla y
el general Castafios ya pedia en alguna carta que le ayudara con este tipo de
cuestiones. El trabajo de criptoanalista lo desempefié con cierto éxito,
recibiendo los elogios tanto del propio Castafios como de Wellington. En una
carta remitida por este a Henry Wellesley, el embajador britanico, en junio de
1812, escribe el militar britanico que envia copias de las cartas interceptadas
en cifra, de las que seria interesante descubrir su clave. Continia Wellington
pidiendo que sean remitidas al general Navarro, por si pudiera sacar algo de
ellas, ya que, por su parte, los britanicos de momento no habian conseguido
nada. A pesar del ejemplo del general Navarro, si parece claro que en esta
época los espafioles no disfrutaban, como si lo habian hecho en el pasado, de
un servicio de cifra y contracifra solvente. Asombra ver la candidez de
algunas de las cifras usadas por los militares y politicos espafioles en aquel
tiempo.

En 1812 Napoleon, todavia envuelto en la guerra en Espafia y Portugal,
abrié un nuevo frente en el extremo opuesto de Europa, lanzando contra Rusia
el ejército mas numeroso que se habia formado hasta entonces. Francia
confiaba en que las cosas le fueran bien en el este, a pesar de todo, y ya desde
diciembre de 1811 el emperador habia encargado a su ministro de Exteriores,
Hugues-Bernard Maret, que pensara coémo poner en marcha una fuerza que
actuara de forma mas o menos secreta, y que se encargara de todo lo relativo
a la informacién en Rusia, que reportara informacién sobre las fuerzas
enemigas, sus relaciones internacionales, que se encargara de interceptar las
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comunicaciones y de traducirlas, lo que incluia el descifrado de los mensajes
capturados si era necesario. Cuando en junio de 1812 la Grande Armée cruzé
el rio Niemen, dando asi comienzo a la invasién, no se habian cumplido los
deseos de Napoleén y esa fuerza de inteligencia e informacion en Rusia no
estaba operativa, por lo que la visiébn que en Francia se tenia sobre su
oponente era, segun palabras textuales del propio Maret, «desactualizada,
incompleta e incierta».

En cambio, los rusos tenian una mejor estructura de inteligencia e
informacion. Mijail Barclay de Tolly, que habia sido nombrado ministro de la
Guerra por el zar Alejandro I, puso en marcha poco después de llegar al cargo
una red de agregados militares en las embajadas, cuya labor era trabajar en la
informacién secreta sobre cada pais. Aunque esta posicion no estuvo activa en
Francia hasta 1820, si denota que el ministro de la Guerra ruso daba una
importancia clave a la captura de informacién, la inteligencia y, por tanto, a la
criptografia. Y no solo el ministro, desde el comienzo del siglo Rusia habia
trabajado en mejorar sus cifrados, en promover su uso y en crear expertos en
el criptoanadlisis. El gabinete oscuro ruso cumplia su funcién y en una Europa
donde las intrigas diplomaticas y las guerras estaban a la orden del dia, la
captura de despachos y mensajes cifrados y su ruptura era una labor esencial,
que marcaba la diferencia entre jugar esa partida de ajedrez viendo todas las
piezas del tablero o jugarla conociendo solo las posiciones de las piezas
propias.

Napoleon desconocia el control que Wellington tenia sobre sus
movimientos en la peninsula gracias al descifrado de la Gran Cifra de Paris, y
quizas por ello pensaba que en Rusia podria servir con una cifra mas simple,
que era la que se utilizaba habitualmente en el este.

Pagina 126



PARTE 3

LAS COMUNICACIONES Y LA PRIMERA
GUERRA MUNDIAL

Pagina 127



10. La popularizacion de la criptografia y las
comunicaciones

legd un momento en que la seguridad que durante mucho tiempo

habian dado las ideas y los avances progresivos que se consolidaron en
a cifra Vigenere, volaron por los aires. Ya no se podian dar por seguras las
comunicaciones, debido a que un buen criptoanalista tenia conocimientos
suficientes como para romper los cifrados y las formas de trabajo habituales.
El movimiento pendular que ha ido definiendo la historia de la criptografia,
yendo y viniendo de los criptografos a los criptoanalistas y estableciendo
periodos en los que las cifras eran seguras y periodos en los que no, situé la
ventaja del lado de los criptoanalistas. Ningun avance o método seguro de
cifrado fue desarrollado durante las siguientes décadas.

Logicamente, esto no hizo que se dejara de usar la criptografia o que no se
intentase desarrollar nuevas formas de cifrado. De hecho, en este periodo la
criptografia se hizo muy popular fuera de los ambitos habituales destinados a
la guerra, la diplomacia o el gobierno. Fue un elemento clave en algunas
novelas e incluso en los diarios se publicaba algo parecido a los anuncios por
palabras donde se utilizaba alguna forma de criptografia para que solo el
emisor fuera capaz de conocer el mensaje. Esto era un deleite para los cada
vez mas comunes aficionados al criptoanalisis, que se divertian rompiendo
estos codigos.

Cuando hablabamos al comienzo del libro de alguna de las técnicas
esteganograficas de la Antigiiedad, mencionabamos a Eneas el Tactico que ya
en el siglo 1v a. C. proponia esconder un mensaje en una carta o texto inocuo,
haciendo pequefias marcas, agujeros o puntitos debajo de las letras que iban
componiendo el mensaje. En el siglo xix, en Inglaterra, algunas personas
ahorraron en su correspondencia gracias este método. El correo postal era
entonces relativamente caro para muchos bolsillos, ya que el coste dependia
de varios parametros. Mas adelante veremos como Charles Babbage cambio
esto para siempre, pero lo cierto es que pagar un chelin por cada mil millas,
que era el precio aproximado en la época, suponia un coste elevado si la carta
tenia que hacer un viaje largo. En cambio, habia una norma que permitia
enviar peridédicos por correo sin coste alguno. Esta norma fue la que
aprovecharon muchas personas para enviar cartas sin pagar coste alguno.
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Cogian un periddico y utilizaban el método descrito por Eneas siglos antes,
marcando las letras discretamente en el texto del periddico, para enviar cartas
0 mensajes personales.

En las novelas los cddigos se convirtieron en algo comun. En Vigje al
centro de la Tierra, de Julio Verne, aparecia como elemento esencial un
pergamino que ocultaba un mensaje detras de una serie de caracteres rinicos.
No es este el unico caso en el que Verne incluyé de alguna forma la
criptografia en sus obras. En su novela Matias Sandorf, publicada por
entregas entre junio y septiembre de 1885, y mas tarde como libro, Verne
incluy6 un sistema criptografico que habia descrito un coronel austriaco en un
tratado sobre el tema en 1881, y que ya se habia utilizado en Holanda el siglo
anterior. Se trata de una rejilla giratoria que es una evolucion, podriamos
decir, de la rejilla de Cardano que ya conocemos. En este caso, la rejilla, al
girar 90, 180 y 270 grados, descubre diferentes palabras, ya que los huecos en
cada caso, en cada giro de la rejilla, caen en lugares diferentes. Asi, si la
rejilla de Cardano es capaz de seleccionar o marcar, en realidad mostrar a
través de los huecos de la rejilla, 10 o 12 letras del texto inocuo que oculta el
mensaje secreto, en esta version giratoria el nimero de letras en el texto en
clave se multiplica por cuatro, ya que cada giro, sobre un mismo texto,
muestra diferentes posiciones.

También el mas conocido y brillante detective de todos los tiempos,
Sherlock Holmes, se las vio en alguna ocasién con las cifras, como en el
relato de Los bailarines, también conocido como La aventura de los
monigotes, donde aparece un mensaje escrito tras unos pequefios hombres
danzantes, cada uno de los cuales, con su postura, equivale a una letra y por lo
tanto su secuencia esconde un mensaje. Otro gran escritor que dejo en sus
historias muestras de su pasion y conocimientos criptograficos fue Edgar
Allan Poe, que en El escarabajo de oro colocé un mensaje cifrado en el
centro de la historia y expuso el criptoanalisis del texto dentro del propio
relato. En 1841 escribia en el Graham's Magazine que «apenas podemos
imaginarnos una época en la que no existia una necesidad, ni siquiera un
deseo, de transmitir informacion de un individuo a otro, de modo que eludiera
la comprension general».

La aficion de Poe fue mucho mas alla e incluso publicé un anuncio en la
revista Alexander's Weekly Messenger de Filadelfia solicitando textos
cifrados. Retaba a los lectores a que idearan un método de cifrado o utilizaran
alguno que conocieran y que le enviaran ese texto cifrado. El los irfa
resolviendo y si en algun caso no era capaz de hacerlo, el lector se llevaria
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una suscripcion gratuita a la revista. Era 1839 y aunque el mundo de los
codigos y la criptografia atraia muchos intereses, los mensajes de los lectores
solian ser vulnerables al analisis de frecuencias, sumado a un poco de trabajo
y sentido comun. Poe se gané una gran reputacion como criptoanalista gracias
a aquel reto publico, ya que resolvié la inmensa mayoria de los mensajes.
Alguno quedo sin solucionar y, al menos en uno, Poe, tras invertir mucho
tiempo y esfuerzo, alegd que el mensaje que le habian enviado no tenia detras
ningun texto en claro o un método de cifrado real, sino que era una broma o
un intento de engafno de un lector. Dicho de otro modo, el mensaje no era tal,
sino que era una serie de letras sin sentido, puestas al azar.

Un siglo mas tarde aquel texto que se le habia resistido a Poe fue
finalmente descifrado por dos expertos criptograficos, y descubrieron por qué
se le habia resistido. El texto tenia un buen nimero de faltas de ortografia,
nada mas y nada menos que dieciséis, y esto hizo imposible el estudio con
éxito del texto cifrado. No era una serie de letras sin sentido, como alegaba
Poe, pero tenia tantas erratas que se le parecia bastante. El estudio estadistico
de las letras, el andlisis de frecuencias, quedaba seriamente inutilizado por
estas erratas.

Que la cultura popular mostrara la criptografia de forma tan clara también
tenia su relevancia en el uso militar y politico de la misma, como es logico.
Esto daba lugar a funcionarios mejor preparados y con mas capacidad para
comprender la importancia e implicaciones de la criptografia y sus métodos.
Por ejemplo, William Friedman, uno de los mas importantes criptégrafos
estadounidenses, que trabajo durante la Segunda Guerra Mundial en la ruptura
de los cddigos japoneses y del que hablaremos posteriormente en detalle,
reconoci6 la influencia del propio Poe en su vocacion, ya que el interés por
estos temas le naci6 cuando era un nifio a partir de la lectura de El escarabajo
de oro.

Aunque es muy anterior a este periodo, es curioso que en un libro tan
antiguo como el Kama Sutra, que data del siglo 1v, aparezca la criptografia
como uno de los saberes basicos de cualquier mujer. Entre las sesenta y
cuatro artes que deben conocer y dominar las mujeres, segun el texto, estan el
canto, el ajedrez, la cocina y también el arte de la escritura secreta. Para que
la interesada en el tema no parta de cero, el texto incluye dos métodos
criptograficos, sencillos pero que pudieran ser de utilidad. Uno de ellos
sustituye unas letras por otras basandose en su similitud fonética y el segundo
propone un método de sustitucion de letras, sin mas. Sabemos que este
segundo método no resistiria mucho tiempo un criptoanalisis, pero quizas si

Pagina 130



es util para intercambiar algin mensaje con un amante o con otra dama,
escondiendo el texto a los ojos del mensajero.

Otro caso curioso e interesante es un método sencillo de codificacién que
aparece en el siglo xviil y que a partir de entonces ha sido muy utilizado, por
ejemplo por la resistencia francesa en la Segunda Guerra Mundial y por la
flota republicana al comienzo de la Guerra Civil espafiola. Se trata del uso de
un mismo libro por ambas partes, donde el mensaje indica las palabras que
hay que ir seleccionando. Pedro Resard de Wouves, en 1787, propuso al
conde de Floridablanca usar este método como base, aunque no hay pruebas
de que llegaran a hacerlo. Maria Antonieta también fue otra precoz usuaria
del método. Parece casi un juego de nifios, pero lo cierto es que sin saber a
ciencia cierta cual es exactamente el libro que se esta utilizando, incluyendo
la edicion exacta, el método ofrece cierta seguridad.

Lo primero que se ha de hacer es ponerse de acuerdo entre las partes sobre
el libro que se va a utilizar. Por ejemplo, Alicia en el pais de las maravillas.
Las dos copias del libro deben ser exactamente iguales, es decir, de la misma
edicion. Esto es obligatorio, ya que el mensaje se compone indicando para
cada palabra a cifrar, la pagina, la linea y la posicion de dicha palabra en tal
linea. Esas triadas de numeros son las que el emisor ira apuntando para
componer el mensaje. El receptor tendra que tomarlas e ir buscando, palabra a
palabra, en el libro con esas referencias. El1 método es engorroso y lento, pero
tan sencillo y facil de poner en funcionamiento que es normal que su uso haya
pervivido.

En este contexto no es de extrafiar que sir Charles Wheatstone, un
inventor y cientifico inglés nacido en 1802, invirtiera también parte de su
tiempo en disefiar una técnica de codificaciébn que alcanzé cierto uso y
popularidad y que curiosamente no lleva su nombre, sino el de un amigo suyo
al que le enviaba mensajes cifrados con esta técnica. El destinatario era Lyon
Playfair, que vivia cerca de Wheatstone, y como ambos compartian cierta
aficion por la criptografia, se juntaban a menudo para hablar de este y otros
temas. Una muestra clara de este interés estd en la siguiente anécdota.
Wheatstone y su amigo Lyon Playfair se reunian en ocasiones delante del
periédico para buscar los mensajes cifrados que eran enviados a través de los
anuncios de prensa y descubrir el texto en claro que trataban de ocultar. En
una ocasiéon se toparon con un texto de amor que un joven de Oxford le
enviaba a su amada a través del periédico The Times. El le proponia a su
querida que huyeran juntos, para poder disfrutar de su amor. Wheatstone y
Playfair, quizas por seguir el juego y pensando en los jévenes enamorados,
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publicaron un mensaje en el mismo periddico y usando el mismo método y
clave criptografica que utilizaban los amantes, disuadiendo a la pareja de
llevar a cabo la locura de escaparse juntos. Unos dias después aparecié un
nuevo mensaje en The Times. Era de la joven e iba dirigido a su novio:
«Querido Charlie, no escribas mas. Nuestro cifrado ha sido descubierto».

Wheatstone tuvo mucho que ver en la creacién del cifrado Playfair. Este
método es muy sencillo y parte de una palabra clave que el emisor y el
receptor deben acordar por un canal seguro, como es l6gico, previamente a su
uso. Sobre una matriz de 5x5 se escribe la clave al comienzo y
posteriormente el resto de letras del abecedario, sin repetir las que ya estan en
la clave y combinando la I y la J en una misma celda. Por ejemplo, si la clave
fuera NAPOLEON, la matriz seria la siguiente:

NAPOL
EBCDF
GHUKM
QRSTU
VWXYZ

Como vemos en la matriz, se comenzé escribiendo la clave, NAPOLEON en
este caso, pero sin repetir las letras, por lo que la O y la N finales no aparecen.
A partir de ahi, se escribe el resto del abecedario, sin escribir las letras que
estan en la clave, que ya aparecen al comienzo de la tabla.

El mensaje a enviar se dividia entonces en pares de letras o digrafos, con
la condicion de que cada par debe contener dos letras diferentes. Para hacer
esto, si coinciden dos letras iguales seguidas, se introduce una letra que no
cambie el sentido del mensaje entre esas dos letras. Si el nimero de letras es
impar, se afiade una letra adicional para completar; 16gicamente, una letra que
no cambie el sentido de la frase. Por ejemplo:

¢ texto a enviar: En mis dominios nunca se oculta el sol.
e texto en claro en digrafos: En-mi-sd-om-in-io-sn-un-ca-se-oc-ul-ta-el-
so-1x.

Ahora, para cada digrafo hay tres opciones. Si ambas letras estan en la misma
fila, se cogen las letras de la matriz situadas a su derecha, y si una de las letras
esta al final de la linea, se vuelve al comienzo de la misma linea. Si ambas
letras estan en la misma columna, se cogen las letras situadas debajo de cada
una y de nuevo se actia de forma circular sobre la columna si una letra esta
en la ultima posicion. En la tercera opcion, es decir, si no estan en la misma
fila ni en la misma columna, para la primera letra se busca en su misma linea
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la letra que comparte columna con la segunda letra del digrafo, y para cifrar la
segunda se hace lo mismo, buscando la columna de la primera letra. Asi, el
texto anterior quedaria como sigue en el ejemplo que hemos utilizado con la
clave NAPOLEON:

Texto en claro en digrafos: En-mi-sd-om-in-io-sn-un-ca-se-oc-ul-ta-el-so-1x.
Texto cifrado: GE GK TC LK GP KP QP QL BP QC PD ZF RO FN TP PZ

El receptor, conocida la clave, tan solo tiene que replicar la matriz e invertir el
proceso para descifrar el mensaje.

Playfair se entusiasm6 con el método, que, si bien era sencillo de
comprender y por lo tanto de aplicar, ofrecia una seguridad interesante
siempre que la gestion de las claves fuera buena. La idea de utilizar digrafos
en lugar de letras aisladas lo hacia mas resistente a las técnicas de
criptoanalisis de la época. Con el paso del tiempo, el analisis de frecuencias se
extendié también a estos pares de letras y el sistema Playfair se convirtié en
vulnerable. En cualquier caso, los criptoanalistas de la época no tenian tanta
informacién sobre los digramas y ademas su estudio era mas complejo, ya
que, en lugar de veintiséis letras posibles, como se tiene en un método de
sustitucion sencillo, los posibles digramas de un idioma son varios cientos.
Esto hace que la cantidad de texto cifrado necesaria para realizar un analisis
concluyente sea mucho mayor.

En 1854 Lyon Playfair ya era un hombre influyente y bien relacionado.
En una cena en la que estaban presentes el principe Alberto, marido de la
reina Victoria, y Henry John Temple, conocido como lord Palmerston y que
seria primer ministro cinco afios mas tarde, Playfair habl6 del método
criptografico que habia ideado Wheatstone. Mas tarde, puso en contacto al
propio Wheatstone con el vicesecretario del ministro de Asuntos Exteriores
para que le convenciera de la idoneidad de su idea. El vicesecretario, tras la
explicacion, adujo que era demasiado complicado para ser utilizado durante
una batalla, a lo que el inventor aleg6 que €l podria ensefiarselo a los nifios de
una escuela de primaria en quince minutos. Esto no hizo cambiar de parecer
al vicesecretario. Aquella negativa no evitdo que dejaran de promover su
método de cifrado y al final consiguieron que la Oficina de Guerra britanica
lo adoptara. La labor de promocion que hizo Lyon Playfair y el uso de sus
influencias para dar a conocer el método creado por Wheatstone acabaron
causando que fuera conocido por el apellido de Playfair y no por el de
Wheatstone.
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Se estrend en la Guerra de los Boers, y aunque como hemos dicho no era
invulnerable, lo cierto es que se utilizo también en la Gran Guerra e incluso
en la Segunda Guerra Mundial, si bien ya en 1914 el militar estadounidense
Joseph Oswald Mauborgne public6 un trabajo en el que exponia una solucion
al método Playfair. Logicamente para entonces no era un método seguro, pero
si servia como encriptacion de cierta seguridad para mensajes no criticos o
para mensajes que, pasado un determinado tiempo, pudieran ser leidos sin que
esto tuviera importancia. Es decir, si de forma rapida habia que decirle a una
unidad de artilleria, por ejemplo, que comenzara el bombardeo en 30 minutos,
se podia usar este método. Si el enemigo capturaba el mensaje enviado por
radio y tardaba mas de 30 minutos en descifrarlo, la informacion ya no les
serviria de nada.

En la Guerra de los Boers se dio uso a un idioma comun como solucién
para la codificacion de la informacion, de manera similar a lo que haria mas
tarde, en la Segunda Guerra Mundial, el ejército de Estados Unidos con los
indios navajos. En los afios 1900 y 1901 los britanicos sabian que sus lineas
telegraficas no eran seguras y que habian sido pinchadas. Aquello era una
desventaja, pero les daba también la oportunidad de engafar a sus enemigos,
enviando informacion falsa. Esto es algo que se ha hecho de manera
recurrente cuando se sabe o se sospecha que el enemigo esta escuchando las
comunicaciones. La solucién por la que optaron los britdnicos fue la
utilizacion del latin, sin mas codificaciones, para intercambiar informacion.
Suponian que cualquier buen oficial inglés tendria educacién clasica
suficiente como para entender un mensaje en latin y que sus enemigos no
serian capaces de comprenderlo. Lo utilizaron en alguna ocasion, pero se
comprobd pronto que los britanicos acertaban en que sus enemigos no iban a
comprenderlo, pero se confundieron en que los oficiales britanicos podrian
entender el latin sin problemas. La solucién vino de la mano de la cifra
Playfair, que era suficientemente sencilla y segura.

La cifra Playfair no fue la unica contribucion de Wheatstone al mundo de
la criptografia. En la Exposiciéon Universal de Paris de 1867 presenté un
dispositivo con dos alfabetos distribuidos a lo largo de dos circunferencias, de
manera similar al disco de Alberti, y dos agujas, como las de un reloj, cada
una de las cuales apuntaba a uno de los alfabetos. Visualmente seria como un
reloj con dos circunferencias que en lugar de niimeros tuviera letras a lo largo
del perimetro de cada circunferencia. La manecilla larga la podia mover el
usuario a lo largo de la circunferencia externa, que era fija, no giraba. La
circunferencia interna, en cambio, se podia mover y era la que determinaba el
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cifrado, al modo del disco de Alberti. Se debia poner esa parte movil al
comienzo del cifrado y del descifrado en la misma posicion, para que las
equivalencias entre letras se mantuvieran. Las agujas estaban unidas de tal
forma que cuando se movia la manecilla larga y se seleccionaba una letra, la
pequefia apuntaba a la letra de cifrado que se debia tomar. Esto seria un
cifrado demasiado sencillo, asi que Wheatstone incorpor6 un sistema por el
que, con cada giro completado por la manecilla larga, la pequefia variaba y ya
no apuntaba a la misma letra. La ventaja de este dispositivo era la sencillez de
uso, que eliminaba errores humanos. A cambio, para cuando se propuso este
método, los cifrados de esa clase ya tenian un criptoanalisis conocido, ideado
por Babbage y Kasiski y que veremos mas adelante, que acababa con ellos.
Este dispositivo disefiado por Wheatstone, con algunas modificaciones, fue
usado unos setenta afios mas tarde por el ejército de Franco en la Guerra Civil
espaiiola e incluso después de esta.

El método Playfair es una muestra paradigmatica del avance en la
criptografia, gracias a que comenzaron a abrirse camino las sustituciones
poligraficas, es decir, aquellas que no trabajan letra a letra, sino que agrupan
las letras en digramas, trigramas, etc., y son estos los que se codifican.

Otro gran avance conceptual de mediados del siglo xix fue lo que se
conoce como cifrado fraccionario. Pliny Earle Chase publicé un articulo en
1859 en el que proponia la aplicacién de operaciones matematicas al texto a
cifrar. Légicamente, para hacer esto primero habia que pasar el texto a
nameros, algo que se podia conseguir facilmente y por distintos métodos. Sin
ir mas lejos, con una tabla de Polibio o con cualquier otra tabla en la que se
coloquen las letras aleatoriamente. Hecho esto, todo tipo de operaciones
matematicas se podia aplicar sobre la secuencia de nimeros, tomandolos uno
a uno, por pares, en grupos de cuatro o cinco...

La comunicacion rapida entre puntos alejados ha sido clave desde el
comienzo de la historia. Durante siglos, no obstante, en términos generales,
los mensajes podian llegar tan lejos y tan rapido como pudiera llegar un
hombre trasportandolos, mas alla del uso de algun animal como la paloma o
de algun método singular. Dicho de otro modo, lo mas rapido que podia viajar
un aviso, una noticia o cualquier tipo de informaciéon dependia de lo rapido
que fueran los caballos, los barcos o incluso de lo rapido que fuera un hombre
corriendo. Los sistemas de postas, en los que los correos cabalgaban largas
distancias cambiando cada cierto tiempo los caballos cansados por otros
frescos, fueron una forma de conectar los territorios durante mucho tiempo.
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Habia pocas formas de evitar estas restricciones. Podriamos decir que el
uso de palomas mensajeras era el mas avanzado de los métodos de
comunicacioén a distancia. Los griegos ya las utilizaban para hacer saber, por
ejemplo, los ganadores de sus juegos y en el ejército romano eran muy
comunes. Podriamos admitir que también las sefiales de humo se salen un
poco de esa limitacion. De hecho, las sefiales de humo tienen siglos de
historia. En la antigua China, los soldados apostados a lo largo de la Gran
Muralla alertaban de los ataques enemigos a través de sefiales de humo que
viajaban de torre en torre. De este modo, en tan solo unas horas el mensaje de
peligro podia recorrer centenares de kilometros. No obstante, estamos
hablando de varias horas para completar la comunicacion. Ya hemos visto,
por otra parte, como Polibio, en torno al afio 150 antes de Cristo, proponia el
uso de antorchas para enviar informacién. Las sefiales de humo que en la
cultura popular estan asociadas a los nativos norteamericanos, fueron una
solucion empleada de igual modo en otros casos y épocas. Por supuesto, con
el humo tampoco se pueden hacer envios complejos y la informacién no va
mucho mas alla de un estar alerta o algiin mensaje asi de corto y simple. Cada
tribu de los nativos norteamericanos tenia su propia forma de dar significado
a las sefiales, pero en términos generales la informacién era similar a que una
bola de humo significa que habia que estar alerta, dos querian decir que todo
estaba tranquilo y tres advertian de la existencia de problemas o peligros. Es
obvio que no hay lugar para mayores complejidades.

A finales del siglo xvii el mundo sufrié una revolucién en el ambito de
las comunicaciones y, por supuesto, la criptografia se vio envuelta en este
salto hacia delante. En 1792 un joven inventor francés, Claude Chappe,
present6 lo que podriamos denominar como un telégrafo optico, que a través
de un brazo articulado podia servir para establecer comunicaciones a
distancia. Era una forma avanzada y muy mejorada del sistema de
comunicaciones mediante antorchas o humo del que hablabamos hace un
momento. Chappe comenzd a desplegar por Francia una serie de torretas que
tenian sobre ellas dos brazos que se movian mecanicamente y que podian
girar para componer hasta noventa posiciones diferentes. El invento tenia un
tamafio considerable, lo que permitia que fuera visto desde unos quince
kilémetros, o incluso mas si el terreno era favorable. Como vemos, las
posibilidades que proporcionaban noventa posiciones son muchas mas que las
que ofrece una bola, dos o tres de humo. En no demasiado tiempo el mensaje
podia, ademas, recorrer algunos cientos de kildmetros, dependiendo, eso si, de
la asistencia humana para que el mensaje recibido en una de las torres de
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comunicaciones fuera relanzado desde esa misma torre. El operador de una
torre colocaba los brazos de un determinado modo, lo que tenia su
significado, y el operador de la torre siguiente lo veia en la distancia y repetia
en su propia torre la posicion de los brazos. Asi, el mensaje viajaba a través
de Francia.

Napole6n vio que aquel invento permitia unas comunicaciones muy
rapidas para la época y ordeno el despliegue masivo, llegando a las quinientas
torres instaladas. El invento se iba a llamar taquigrafo en un primer momento,
por aquello de la escritura rapida, pero se acab6 llamando escritor en la
distancia, es decir, telégrafo. Su uso militar fue inmediato, pero también se
extendi6 a otro tipo de comunicaciones, siempre, eso si, relacionadas con el
gobierno y el Estado.

Los telégrafos opticos se extendieron por varios paises y se crearon
diferentes prototipos e ideas a partir de la propuesta de Chappe. En Espafia,
Agustin de Betancourt, un ingeniero y militar afrancesado y con multiples
inquietudes, desde la ciencia basica a la arquitectura, disefid su propia version
en los mismos afios en los que Chappe lanzaba su propuesta. Betancourt
trabajo en métodos avanzados de comunicacion durante su estancia en Paris,
en la segunda mitad de la década de 1780, con la ayuda de un relojero suizo
llamado Abraham-Louis Breguet. Mas tarde, estando en Inglaterra y sabiendo
de las pruebas que habia hecho Chappe para comunicar con su telégrafo las
ciudades de Lille y Paris, y conociendo igualmente que los britanicos estaban
trabajando en ello, Betancourt present6 su prototipo, junto con Breguet.

Arranco entonces una polémica sobre cual era la mejor propuesta, si la
conocida como Betancourt-Breguet o la del francés Chappe. La Academia de
las Ciencias francesa, en la que habia entonces hombres tan importantes como
Lagrange o Coulomb, analiz6 el trabajo hispano-suizo y alabaron su precision
y rapidez. La Academia lleg6 a aceptar como mejor la version que provenia
de fuera de Francia, pero las razones econémicas derivadas de que el invento
de Chappe ya estaba funcionando en algunos lugares, acabaron por hacer que
el uso practico y el desarrollo sobre el terreno beneficiaran al francés.

Durante algunas décadas, a caballo entre el siglo xviin y el xix, los
telégrafos Opticos gozaron de cierto uso, a pesar de sus desventajas y
problemas. Tenian una dependencia importante de la climatologia, ya que la
difusién de las sefiales dependia de la capacidad del operador para ver la sefial
en la distancia. Por lo tanto, con poca luz, niebla, lluvia... su funcién era muy
complicada, por no mencionar su inutilidad de noche o en las horas de escasa
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luz. Ademas, estaban los accidentes geograficos y los errores derivados de la
transcripcion del operador para reenviar el mensaje.

A pesar de todo esto, y desde el punto de vista de la seguridad de las
comunicaciones y por lo tanto desde el de la criptografia, la emisién abierta y
libre de los mensajes daba una importancia afiadida a dicha seguridad. Un
mensaje enviado a caballo, encerrado en un sobre y entregado en mano, esta
protegido en cierta medida de los ojos ajenos. Incluso las cartas enviadas por
correo tradicional, aun sabiendo lo que suponen cosas como los gabinetes
oscuros, conllevan en el propio envio cierta privacidad. Pero cuando los
mensajes se hacen a la vista de todos, es necesario que esa comunicacion esté
encriptada, ya que del mismo modo que el operador puede ver en la distancia
el mensaje, lo puede ver cualquier otro. Si se trata de asuntos militares, el
enemigo, sin ir mas lejos.

El camino, no obstante, habia sido abierto y la convergencia de la idea
basica del telégrafo Optico con nuevos inventos y conocimientos, llevo al
telégrafo eléctrico, que acab6 por inutilizar el sistema en que habian trabajado
Chappe y Betancourt, entre otros. La electricidad fue el elemento clave en
este avance. Hans Christian Oersted, danés, descubri6 en 1820 la relacién
entre la electricidad y el magnetismo en un experimento en el que un hilo
conductor era capaz de mover una aguja imantada cuando una corriente se
movia por dicho hilo. Esta interaccion entre las fuerzas eléctrica y magnética
fue algo revolucionario y los resultados del experimento, incluso sin una
aclaracion formal y cientifica que los explicara, fueron publicados y
alcanzaron gran difusion. Karl Gauss y Weber consiguieron transmitir sefiales
en la Universidad de Gotinga entre dos edificios separados algunos cientos de
metros. El envio gracias a la electricidad de sefiales entre dos puntos
relativamente alejados no es lo mismo que el envio de mensajes, pero era un
paso relevante.

El telégrafo eléctrico, no obstante, no llegd de la mano de ningun
laboratorio cientifico, sino que fue la industria la que aplic6 y auné los
conocimientos de los cientificos para llegar a la solucion practica. La
necesidad que vino a cubrir el invento fue la de mantener el orden en el
trafico de los ferrocarriles. El envio de mensajes a través de la sucesion de
impulsos eléctricos era algo necesario y distintos inventores trabajaron sobre
esa idea. Como ocurre en otros muchos casos, aparecieron varias soluciones
muy parecidas, aunque ligeramente diferentes. La revolucion industrial y la
ciencia hacian viable el tendido de grandes lineas de hilo de cobre y que la
electricidad viajara por esos hilos llevando consigo, de un modo u otro,
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informacién, o lo que es lo mismo, un mensaje. Estas propuestas estaban
libres de gran parte de los problemas y restricciones que hemos enumerado
para el telégrafo optico: las distancias eran mayores, no era necesario un
operador que retransmitiera el mensaje cada pocos kilometros y, por supuesto,
podia operar de noche y con poca visibilidad.

Los ingleses William F. Cooke y Charles Wheatstone patentaron un
disefio en el que la orientacion de las agujas receptoras de las sefiales marcaba
la letra adecuada, lo que hacia muy sencillo enviar y recibir mensajes, ya que
no era necesario ningun lenguaje o alfabeto adicional. El problema residia en
la complejidad de fabricacion del aparato, por una parte, y en la necesidad de
varios cables para la transmision, por otra. Aunque el sistema evoluciond y se
llegd a utilizar durante algun tiempo en su pais natal, acabo por descartarse
como solucion universal. En 1839 el sistema inglés estaba en funcionamiento
entre las estaciones de ferrocarril de West Drayton y Paddington, que distaban
entre si cerca de 30 kilometros. Los problemas del sistema de Cooke y
Wheatstone, principalmente su complejidad, residian precisamente en el uso
del lenguaje con el que hablamos y escribimos. La solucion al problema llegd
con la simplificacion del lenguaje de comunicacion gracias a la utilizacion del
codigo morse.

Samuel Morse fue el creador del cédigo telegrafico mas utilizado y el
secreto de su éxito estaba en la sencillez y, como deciamos, en la
convergencia con otras ideas e inventos para componer una solucién practica.
Técnicamente el codigo morse solo requiere que el circuito eléctrico se cierre
durante mas o menos tiempo para enviar asi pulsos cortos y largos, que se
traducen para el operador en los puntos y las rayas con las que se compone el
codigo. Todas las letras tienen su equivalente en una secuencia muy corta de
puntos y rayas, pulsos cortos y largos, y por lo tanto no hay limitaciones en
cuanto a los mensajes que se pueden enviar. Dicho de otro modo, con este
método de codificacién tan sencillo, compatible con la tecnologia de su
tiempo a unos costes relativamente bajos, se puede enviar cualquier texto,
algo mucho mas practico que las antiguas sefiales de humo. Ademas, esta
basado en la electricidad, por lo que se puede utilizar de dia, de noche y a
grandes distancias.

El 24 de mayo de 1844 Morse envio el primer mensaje telegrafiado del
mundo desde el Capitolio, en Washington. El destino del mensaje era la
estacion de tren de Baltimore y ambos puntos estaban unidos por una linea
experimental pagada gracias al Congreso de Estados Unidos. El contenido de
aquel primer mensaje, que recorrio unos 65 kilémetros, era una cita de la
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Biblia, concretamente del Libro de los Numeros (23, 23): «jMirad lo que Dios
ha hecho!».

El telégrafo disefiado por Morse se extendi6 por Estados Unidos y
comenzd a ser utilizado de manera general, por los militares, por los
periodistas, por los comerciantes... las lineas de ferrocarril iban siempre
acompafiadas por la linea de postes telegraficos que tendian los cables de un
lado a otro del enorme pais. Tantas barreras libro el nuevo sistema de
comunicacién, que el 13 de agosto de 1858 la reina Victoria de Gran Bretafia
y el presidente de Estados Unidos, James Buchanan se comunicaron de un
continente a otro, después del impresionante trabajo que, plagado de
imprevistos, llevaron a cabo los barcos para unir con un cable submarino cada
orilla del Atlantico.

Es justo que el nombre de Morse vaya unido al del telégrafo, ya que fue el
que consiguio completar una idea en la que otros tuvieron también su parte
relevante. Hans Christian Oersted, Michel Faraday, por sus trabajos sobre el
electromagnetismo, Leonard D. Gale, que ayud6 a Morse en la Universidad
de Nueva York, o Alfred Vail, colega y estrecho colaborador del propio
Morse, entre otros, situaron a este en el punto exacto para cambiar el mundo.
Una vez mas, un hombre, Morse, caminé a hombros de gigantes.

El telégrafo, entre sus ventajas intrinsecas, no ofrecia seguridad.
Cualquiera podia escuchar en las lineas y hacerse con los mensajes. El codigo
morse no es ninguna forma de criptografia y la equivalencia entre cada letra
del alfabeto y los puntos y las rayas es perfectamente conocida por todos.
Ademas, los propios operadores de las lineas tenian que conocer el mensaje,
para enviarlo usando el morse. Este era un cambio, fuera del ambito militar,
con respecto a las comunicaciones por carta, donde el texto iba oculto dentro
de un sobre o con alguna solucion similar. Los trabajadores de las empresas
de telegrafia firmaban documentos comprometiéndose a guardar el secreto y
mantener la confidencialidad en las comunicaciones; pero esto, en la practica,
no es garantia suficiente.

Este nuevo método de comunicacion interes6 mucho a los empresarios y
comerciantes, ademas de a los servicios publicos, lo que hizo que tras su
estela creciera también el interés por la criptografia. Por entonces, atn se
tenia como seguro y fiable cualquier método basado en la cifra Vigenere,
aunque los trabajos de Babbage y Kasiski, como veremos, habian echado por
tierra esa inviolabilidad. Los mensajes secretos o importantes eran cifrados de
alguna forma por el emisor antes de ir a la oficina telegrafica a encargar el
envio. Este tipo de mensajes tenia un sobrecoste porque el operador debia
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emplear mas tiempo en procesarlo. Habitualmente, un operador era capaz de
transmitir hasta 35 palabras por minuto, en inglés. Esta velocidad se
alcanzaba cuando el operador era capaz de memorizar el mensaje o frases
enteras, y por lo tanto ocuparse solo en pasar las letras a morse y en enviar.
Lo cierto es que lo hacian a una velocidad admirable. En cambio, en el caso
de un mensaje cifrado, no hay posibilidad de memorizar el texto, por lo que el
operador esta obligado a consultar el mensaje y a enviar casi letra por letra, lo
que ralentiza notablemente el envio. Y esto tenia un sobrecoste.
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11. Babbage contra la cifra indescifrable

legd un momento, como es obvio en nuestros dias, en el que el
ordenador se hizo con el mundo de los cédigos y la criptografia y
esde entonces no tiene sentido cifrar o intentar descifrar sin su ayuda. Los
calculos necesarios para que una cifra soporte un ataque a través de un
software, solo son accesibles a su vez al propio software, por lo que podemos
afirmar que, desde hace unas décadas, criptografia y computacion van de la
mano. Esta conexion comenzo desde los primeros momentos de existencia de
algo parecido al ordenador, aunque sea de forma lejana. Y el pionero que unié
ambos mundos fue Charles Babbage.

Nacido en 1791, era hijo de un banquero de Londres, por lo que, a pesar
de perder parte de su herencia por casarse sin el permiso paterno, tuvo el
dinero suficiente para dedicarse a resolver los problemas que le estimulaban
el cerebro, sin tener que preocuparse mucho por como ganarse la vida. Su
educacion habia sido privilegiada, pero no par6 ahi su interés por
determinados ambitos y se formdé de manera autodidacta en diferentes
campos, especialmente en las matematicas y en el funcionamiento de los
dispositivos mecanicos. Formo parte de la Real Sociedad de Matematicas
londinense, de la Sociedad Astronomica y de la Sociedad Estadistica, e
investigo y publico articulos en estos campos. Sus inventos, por otra parte,
son muy heterogéneos. Desde el velocimetro a un avisador de vacas para
trenes, pasando por el sistema de sefiales de los faros o el dinamémetro. Antes
de continuar, aclaremos en qué consistia ese avisador de vacas, por lo original
del invento. Babbage disefid6 un dispositivo que se colocaba en la parte
delantera de las locomotoras y que atrapaba o apartaba a los animales de las
vias, evitando asi accidentes y muertes de animales. Nunca lleg6 a producirse
y a utilizarse, si bien la idea es la misma que acabé implantandose con éxito
en todos los trenes, esa estructura delantera en forma de pico tan habitual en
las locomotoras a vapor. Sus investigaciones también le llevaron a darse
cuenta de que la anchura de cada anillo del tronco de un arbol, anillos que se
pueden ver unicamente talandolo, dependia de como habia sido el clima en el
afio en concreto en que ese anillo estaba desarrollandose. Hizo avances en la
estadistica aplicados al mundo de los seguros y esta considerado como uno de
los padres de la computacion.
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Si hay dos cualidades tutiles en el mundo de la criptografia, ademas del
propio conocimiento, son el trabajo sistematico y la creatividad a la hora de
enfocar los problemas. Babbage demostré tener esta segunda cuando alter6 el
sistema postal para siempre. Pensando sobre él, cay6 en la cuenta de que, en
el proceso de franqueo, quizas era mas caro el collar que el perro y que la
gestion del coste de los envios reportaba menos beneficio que el propio envio.
Penso que, al menos, se podria optimizar. En su época, en el siglo xix, por el
franqueo de una carta se pagaba una cantidad dependiendo de la distancia que
debia recorrer la carta y esto obligaba a calcularla cuando el cliente se
presentaba en la oficina postal. El precio se establecia en funcion de la
distancia que la carta iba a recorrer hasta las manos del destinatario. Y habia
que cobrarlo una vez establecido.

Babbage se plante6 que, calculando e implantando unas tarifas comunes
para todos los envios, se eliminaria el trabajo de tener que hacer todos esos
calculos para el cobro de cada uno de ellos de manera independiente, y
ademas se simplificaria el propio cobro. Y ese trabajo que desaparecia, quizas
ahorrara mas dinero del que se ganaba con un coste variable por carta. La
intuicion de Babbage apuntaba en la buena direccion y asi se paso a tener un
coste fijo por envio, con alguna variacion, por ejemplo si el destino era
internacional. El sistema se ha mantenido en el tiempo y es el que rige en la
actualidad, donde se compran sellos para franquear las cartas, sabiendo de
antemano el coste que hemos de pagar y eliminando todo ese proceso de
calculo de la oficina de correos.

El reconocimiento a Babbage como precursor de la computacion se debe a
su maquina diferencial. Babbage se habia dado cuenta de que las tablas de
calculo que se utilizaban en astronomia, navegacién o ingenieria estaban
llenas de errores. Esto desesper6 a Babbage y a su compafiero en aquel
analisis de las tablas, el astronomo John Herschel. Llegaron a encontrar casos
indignantes a sus ojos, como el de la primera edicién del texto «Efemérides
nauticas para hallar latitudes y longitudes en el mar», que contenia mas de mil
errores. Estos eran provocados, con toda logica, por el tedio y el poco interés
que despertaban estos calculos rutinarios en aquellas personas que tenian que
hacerlos a mano y uno a uno, para esos libros y tablas de calculo. Como en
tantos otros inventos a lo largo de la historia, ha sido la busqueda de una
forma de evitar el trabajo tedioso o duro lo que ha conducido al éxito.
Babbage tenia que calcular de forma repetitiva, y llegd a pedir al cielo
desesperadamente que aquellos calculos los pudiera hacer la fuerza del vapor.
Uniendo estos elementos, como evitar los errores en los calculos de las tablas
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que luego otros utilizaban y como evitar la inversion en horas de aburridos
calculos repetitivos, Babbage penso en la posibilidad de disefiar una maquina
que resolviera esos problemas. Dicho de otro modo, pens6 que era mas
estimulante crear una nueva maquina para hacer calculos por él, que seguir
invirtiendo tiempo en hacerlos.

En 1823 habia dado a luz lo que se conoce como su maquina diferencial
nimero 1, una maquina calculadora de unas 25.000 piezas y cuya
construccion consiguio cofinanciar gracias al gobierno britanico, que aporté
casi 17.500 libras, una pequefia fortuna en ese momento. A pesar de haber
recibido una importante suma como subvencion para llevar la idea a la
practica, no consigui6 llegar a buen puerto. En cualquier caso, como ya
hemos dicho anteriormente, unas veces se gana y otras se aprende, y aquella
version primera de la maquina diferencial le permiti6 aprender y afrontar con
mayor conocimiento la version segunda. Por el camino, eso si, perdio la
posibilidad de volver a recibir financiacién del gobierno para su proyecto. No
podemos saber muy bien si fue por esa falta de dinero extra o por otros
motivos, aunque probablemente fuera una combinacién de varias causas, pero
lo cierto es que el segundo intento de construir su maquina diferencial no
acabo mucho mejor. No llegd a desarrollarse el prototipo, pero el disefio de
Babbage ya era de por si una revolucién por ser programable, y definié
algunas de las caracteristicas basicas sobre las que se trabajaria mas adelante
en el desarrollo de los primeros ordenadores. L.a idea genérica de tener una
memoria donde almacenar datos, un procesador que hiciera los calculos y la
capacidad para dar instrucciones como «repetir accion» o «si Y hacer X»,
siguen presentes en la computacion actual.

Esta relacién de Charles Babbage con el mundo de la informatica es
importante para la criptografia por las bases que sentd, como acabamos de
comentar, que permitieron que algo mas de un siglo después la criptografia y
la computacion se unieran para siempre. Pero no menos importante en el
ambito criptografico fue su pelea contra la cifra Vigenere, uno de esos
proyectos en los que se embarco llevado sencillamente por su interés y por el
estimulo de alimentar su vida y su mente con retos.

Desde muy joven los codigos y su relacion con las matematicas habian
sido un campo atractivo para el cientifico inglés. El mismo contaba cémo en
alguna ocasion, cuando era nifio, chicos mayores que €l usaban codigos para
comunicarse entre ellos y cuando él conseguia romperlos, le pegaban en
represalia por haberlo hecho y, quizas, por hacerlos sentir algo tontos.
Descifrar codigos era, para él, una de las artes mas fascinantes. El paso del
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tiempo hizo que su capacidad como criptoanalista fuera creciendo, y eso a su
vez llevé a que algunas personas informadas de su buen hacer con los codigos
se acercaran €l para pedirle ayuda. Asi, auxilid, por ejemplo, a un estudioso
de la vida de John Flamsteed, el primer astrénomo real britanico, que vivio a
caballo entre el siglo xviI y el xvii, a descifrar las notas taquigrafiadas de
este. También resolvio la cifra de Enriqueta Maria de Francia, esposa del rey
Carlos I de Inglaterra (este, por cierto, era nieto de Maria Estuardo) para
ayudar a un historiador. Se requirié también su ayuda en algunos casos
legales. Su propio interés, sumado a esa fuente continua de consultas y por lo
tanto de textos cifrados, le permitio acumular a lo largo de su vida un gran
volumen de codigos de todo tipo y muchas horas de criptoanalisis. Babbage
afirmaba que una de las caracteristicas mas singulares del arte del
desciframiento es la fuerte conviccion que tienen todas las personas, incluso
las que estan moderadamente familiarizadas con él, de que son capaces de
construir un codigo que nadie mas puede descifrar. «También he observado
—continuaba— que cuanto mas inteligente es la persona, mas intima es esta
conviccién». El mismo cayé durante un tiempo en esa vanidad que
denunciaba, aunque acabé cambiando de bando y empleando su tiempo en el
criptoanalisis.

Entre todas esas peticiones, consultas, lecturas y comentarios que le
fueron llegando a lo largo de los afios, en 1854 Babbage se encontrd con un
texto publicado en el Diario de la Sociedad de las Artes, en el que un dentista
llamado John Hall Brock Thwaites describia y afirmaba haber disefiado una
cifra revolucionaria. En realidad, el método creado por el dentista era la cifra
de Vigeneére. Babbage escribio a la publicacion comunicandoles el hecho, y
haciéndoles saber que ese método era muy antiguo y que estaba presente en la
mayoria de libros sobre el tema. Thwaites se negd a admitir que se habia
equivocado y que habia llegado al método con unos tres siglos de retraso. En
lugar de eso, desafi6 a Babbage a romper su cédigo. Aquello fue suficiente
para que el cientifico se pusiera a investigar cémo podia romper el cifrado
Vigenere, que por aquel tiempo se tenia como un método seguro e inaccesible
a los métodos criptoanalistas conocidos.

Ya hemos comentado que para atacar un sistema criptografico lo que hay
que buscar es una pequefia debilidad por la que investigar y hacer que el
método de cifrado deje poco a poco de mantener el secreto y vaya revelando
lo que tiene dentro. La cifra del dentista, que en realidad era la cifra Vigenere,
era polialfabética y por lo tanto poco vulnerable al anélisis de frecuencias de
las letras. El método que se proponia romper Babbage también tenia su
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problema con las repeticiones, y si la longitud del texto era suficientemente
larga, podia comenzar a descubrirse a través de palabras comunes o repetidas.
Si bien cada letra se sustituye por una diferente en cada aparicion, lo cierto es
que a través de esas palabras repetidas se puede ir descubriendo la clave,
comenzando por su longitud. Buscando secuencias repetidas en el texto
cifrado habia un punto por el que comenzar. Esas repeticiones podrian indicar
que las mismas letras en el texto llano han sido codificadas con la misma
parte de la clave en cada caso, aunque también podria no ser asi. La
probabilidad de que sean las mismas letras con las mismas partes de la clave
aumenta a medida que ese texto repetido es mas largo. Es decir, a mayor
longitud de la secuencia repetida en el texto cifrado, mayor es la probabilidad
de repeticion también en el texto en claro y en la clave. La busqueda de esas
coincidencias va generando informacion sobre la longitud de la clave, que es
un primer paso. No hay que olvidar que el texto se cifra repitiendo la clave
tantas veces como haga falta para completar lo que podriamos denominar
como la cobertura del texto en claro.

Como sabemos, la clave sirve para cifrar el texto en claro y obtener el
texto cifrado. Pero también sirve para descifrar el texto cifrado y volver al
texto en claro. E]l método de Babbage permitia conocer la longitud de la clave
e ir avanzando en la busqueda de las letras de la misma, analizando de nuevo
las frecuencias de sus apariciones. En resumidas cuentas, Babbage fue capaz
de romper la cifra que hasta entonces se tenia por indescifrable y, por lo tanto,
por totalmente segura: la cifra de Vigenere. Podria haber revolucionado
entonces el mundo de la criptografia y haberle dado una leccién al dentista,
pero no ocurrio ninguna de esas dos cosas. El descubrimiento del brillante
matematico quedd en un cajon de su propio estudio y nunca vio la luz, no fue
hecho publico en modo alguno. Tuvieron que pasar varias décadas hasta que,
ya en el siglo xx, se reveld el descubrimiento al estudiarse en profundidad
todas las notas que habia dejado Babbage. Para entonces, no obstante, otro
hombre habia roto ese tipo de cifrados usando una técnica similar y en ese
caso si se habia hecho publico el descubrimiento. Este hombre fue un oficial
del ejército prusiano llamado Friedrich Wilhelm Kasiski, que consiguid este
reto cuando ya estaba retirado. Publico el método, que era un salto de gigante
en el mundo del criptoanalisis, en el afio 1863.

Cuando Kasiski hizo publico su método para romper cifrados
polialfabéticos, los criptoanalistas volvian a tener ventaja. Como hemos visto,
el método ideado por Babbage y Kasiski, cada uno por su lado, no era
complejo y suponia que los cifrados conocidos hasta entonces eran
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vulnerables. Solo los libros de cddigos se mostraban como una via solida para
mantener la seguridad de las comunicaciones, pero ya hemos visto que se
deben mantener algunas precauciones y buenas practicas de uso para que esa
seguridad sea tal.

Durante el asedio de Jartum, en 1884, dentro de las guerras coloniales
inglesas, el jefe de los britanicos, el general Charles George Gordon, se vio
rodeado por sus enemigos. Como hemos visto en otros casos, las
comunicaciones seguras con el exterior son clave en los asedios, y en esta
ocasion no era distinto. Los problemas para los britanicos comenzaron cuando
los africanos capturaron un barco, el Abbas, que entre otras cosas tenia los
libros de codigos que se usaban en Jartum para comunicarse con el exterior.
Gordon los habia sacado de la ciudad para evitar que cayeran en manos
enemigas, sabiendo que aquello le dejaba en una mala posicion.

Tanto es asi que se diseid un plan para ayudar a la ciudad desde el
exterior y se consiguio introducir dentro de ella un texto con los detalles. Pero
el mensaje estaba codificado y los libros de cddigos ya no estaban en manos
de los criptégrafos de Gordon, por lo que no eran capaces de leer las
instrucciones y el plan quedo en nada. En casos como este, usar métodos de
cifrado basados en clave en lugar de libros de c6digos hubiera significado una
gran diferencia. El simple conocimiento de que la ayuda esta en camino, en el
caso de un asedio, puede significar la diferencia entre resistir y esperar,
exprimiendo las fuerzas y los recursos, o intentar una salida arriesgada y casi
suicida como ultima opcion, cuando no optar directamente por la rendicion.
Esto es lo que ocurri6 en Jartum. El mensaje codificado no sirvié de nada, ya
que Gordon y sus hombres no fueron capaces de leerlo. Antes de la llegada de
los refuerzos, Jartum cay6 y Gordon fue decapitado. Su cabeza fue clavada y
exhibida en una pica. Tan solo dos dias después llego la ayuda desde el
exterior para descubrir que ya era demasiado tarde y que la ciudad habia sido
tomada.
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12. Radiotelegrafia

finales del siglo xix la criptografia estaba en un punto complicado,

con la gran cifra indescifrable de Vigenere rota y sin una alternativa
que ofreciera seguridad a las comunicaciones, tanto civiles como militares. En
este contexto aparecid6 un nuevo invento que rompia las ataduras de la
telegrafia al cable, a las lineas tendidas. Este nuevo avance lleg6 de la mano
del fisico italiano Guglielmo Marconi.

En 1894 Marconi comenzd a experimentar y a comprobar como un
circuito eléctrico era capaz de generar una sefial que influia en la corriente de
otro circuito, con el que no tenia conexion directa y que estaba a cierta
distancia. Aumentando la potencia, utilizando antenas, mejorando los
circuitos... en poco tiempo aquellos pulsos de informacion saltaban distancias
de mas de dos kilometros. La radio, el invento de Marconi, no necesitaba
cables y unia a emisor y receptor por el aire. En 1896 Marconi emigré a Gran
Bretafia y obtuvo la primera patente por su invento. El alcance de las
emisiones fue aumentando y de salvar 15 kilémetros en el Canal de Bristol
pasé no mucho después a comunicar ambos lados del Canal de la Mancha.
Comunicaciones reales y fiables, sin requerir la construcciéon de lineas de
telégrafo, sin los problemas del trazado, sin la necesidad de la inmovilidad del
emisor y del receptor. En el ultimo afio del siglo x1x dos barcos que cubrian la
Copa América, la carrera de vela mas importante del mundo, fueron
equipados con radio para que las noticias llegaran del mar a Norteamérica al
momento y que cada dia la prensa pudiera publicar como estaba marchando la
competicion. Las noticias volaban por el aire por primera vez en la historia.

El invento de Marconi atrajo el interés de los militares, como no podia ser
de otra manera. Las posibilidades que se abrian para las comunicaciones en
campafia, en combate, sin necesidad de tender cables, con toda libertad de
movimientos, eran inmensas. La coordinaciéon de la flota seria mucho mas
sencilla, con la posibilidad cierta de comunicacion entre las naves e incluso de
estas con tierra. Esa naturaleza de la radio que hace que las emisiones vayan
en todas las direcciones es un valor esencial, pero también hace que la
informaciéon llegue a todo el que esté dispuesto a escuchar, incluido el
enemigo. La criptografia, una vez mas y con mayor motivo, era la solucion al
problema.
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La telegrafia sin hilos se vio desde el primer momento como una
herramienta esencial para mejorar las comunicaciones de las unidades
militares en campafia, a pesar de que también conllevaba peligros. El cambio
en la guerra naval seria crucial, ya que las nuevas capacidades de
comunicacion permitirian que el mando en tierra fuera capaz de dirigir a la
flota que estuviera en el mar equipada con radios de larga distancia. Hasta
entonces, los almirantes y capitanes recibian instrucciones antes de partir y
una vez iniciada la navegacion, las decisiones y la informacion eran suyas.

A la vez que Marconi desarrollaba su invento, un oficial naval britanico,
el capitan Henry Jackson, realizaba una serie de experimentos similares pare
enviar sefiales sin hilos. Marconi ofrecié su invento a los britanicos y la Royal
Navy colocé a Jackson al frente del proyecto que tenia como objetivo dotar a
sus naves e instalaciones de telegrafia sin hilos y formar al personal que fuera
a operar esta nueva forma de comunicacion. Se creé una seccion dedicada a
este nuevo mundo en la escuela de torpedos HMS Vernon, aprovechando los
conocimientos de ingenieria eléctrica que ya tenian algunos de sus miembros.
El nombre que la escuela comparte con varios barcos de la historia naval
britanica, proviene precisamente de uno de esos barcos.

Uno de los colaboradores de Marconi, H. A. Madge, se instalé en la
Escuela Vernon, como supervisor de los trabajos y formador. Madge se habia
graduado en Cambridge y estuvo alli desde 1908 hasta el comienzo de la Gran
Guerra. A pesar de estos movimientos, parte de los mandos navales pensaba
que el sistema era complejo y que la deficiente formacion y conocimiento del
mismo por parte del personal haria que en caso de guerra la duda y el peligro
emergieran peligrosamente, por la falta de control y el uso ineficiente del
nuevo sistema. Frente a esto, Winston Churchill, a la sazon primer lord del
Almirantazgo, afirmaba que la comunicacién inalambrica, junto con la que se
llevaba por cable, ofrecia la capacidad de intercambiar informacién, a
menudo vital, con los barcos que estaban cerca o incluso en contacto con el
enemigo. El centro de inteligencia, seguia Churchill, debe recibir toda la
informacion posible, esté donde esté la fuente, y digerirla.

El ejército francés también se tomé con interés la telegrafia sin hilos y en
1903 se instal6 en la misma Torre Eiffel una estacién de comunicaciones que
permitia llegar incluso a comunicarse con las unidades en Marruecos. La
Torre Eiffel fue proyectada y levantada con la vista puesta en la Exposicion
Universal de Paris de 1889, y desde el principio se dot6 a la idea de cierta
funcion cientifica, ya que ese era un buen argumento para levantarla en un
primer momento y, especialmente, para mantenerla en pie una vez pasada la
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exposicion. Contra sus detractores se utilizaban las observaciones
astronomicas y meteorologicas como una barrera, asi como los posibles
experimentos que se podrian llevar a cabo. Era un puesto de observacion
privilegiado, advertian sus impulsores, y un puesto de comunicacién esencial
para el telégrafo optico del que ya hemos hablado. Por todo esto no es de
extrafiar que fuera alli donde se hicieron las primeras pruebas de telegrafia sin
hilos y donde se instalaron los equipos militares.

Los alemanes, como el resto de paises, tenian gente adentrandose en el
uso de la telegrafia sin hilos. La marina germana, a través de su Admiralstab,
su Estado Mayor del Almirantazgo, habia ordenado la instalacién de una
potente estacién de comunicaciones en Nauen, un pequefio pueblo a menos de
40 kilometros de Berlin, que sigue siendo hoy conocido por aquel hecho, ya
que tiene la instalacion para emisiones de radio mas antigua que sigue en pie.
Desde alli los alemanes podian enviar sefiales de radio de onda larga que,
idealmente, les permitian comunicar con cualquiera de sus unidades militares,
especialmente las navales.

Todos los paises, ademas del uso de las capacidades existentes,
investigaban coémo mejorar los sistemas, aumentar la distancia de las
comunicaciones y mejorar su calidad. En cualquier caso, era un mundo
incipiente con muchas dudas y problemas para el uso practico, pero la
investigacién daba sus frutos de manera recurrente. Los equipos permitian
cada vez mejor calidad en la sefial, mejores transmisores, una recepcion mas
clara y mayores capacidades de control sobre las sefiales y su envio. No es de
extrafiar que esta idea de recibir informacién por el aire, de comunicarse sin
necesidad de hilos, asombrara también a la poblacién civil, por lo que poco a
poco fueron apareciendo radioaficionados que tenian equipos mas modestos
pero que jugaron su papel en la guerra europea que estaba por venir.

La gran contrapartida de todo esto era la que ya conocemos: las
comunicaciones inalambricas, como ya hemos advertido, son capturadas
también por el enemigo, por lo que se deben cifrar o codificar para mantener
la informacion oculta a sus ojos. Esos aficionados civiles a los que haciamos
referencia hace un momento, también serian puntos de captura de
informacién, extendiendo asi la imaginaria tela de arafia de cada pais por
donde las comunicaciones pasan.

En la guerra ruso-japonesa de 1904, los nipones habian dotado a su flota
con aparatos de radio. No eran demasiado avanzados ni potentes, ya que solo
operaban en una frecuencia y su alcance era de algo menos de cien
kilometros. Los rusos habian hecho lo mismo, tanto en las naves como en
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algunas posiciones terrestres. En este contexto tuvo lugar lo que podriamos
considerar como el primer caso de analisis de trafico de sefiales de la historia.
Los rusos cayeron en la cuenta de que a cada ataque japonés le precedia un
aumento del nimero de mensajes intercambiados por sus mandos.

Una de las reflexiones basicas de la criptografia se la debemos a Kerck-
hoffs y es ciertamente relevante en el mundo que estamos exponiendo, con
comunicaciones ubicuas, abiertas y a la vista del enemigo. A finales del
siglo xix Auguste Kerckhoffs, un lingiiista holandés que trabajo como
profesor, llevd a cabo un trabajo, que publicé en varias partes, en el que
establecio la base teorica que permite definir los métodos criptograficos como
seguros. Veremos mas adelante como sobre esta via establecida por él se
sigui6 avanzando. Kerckhoffs expuso que la seguridad de un sistema
criptografico se basa totalmente en el secreto de la clave. Esto, que es
conocido como el principio de Kerckhoffs, sigue siendo hoy una realidad y un
patron conceptual sobre el que se apoyan la mayoria de los métodos
criptograficos. Llevada esta aseveracion a la actualidad, vemos que no es
importante el algoritmo de encriptacion, lo que estamos llamando método de
cifrado, sino que es la clave la que otorga la seguridad. Hoy, los algoritmos
son publicos y conocidos, pero mientras la clave no sea conocida, en términos
generales la seguridad permanece. Dicho de otro modo, debemos dar por
sentado que el criptoanalista que trate de romper un mensaje cifrado por
nosotros conoce el método para cifrar y descifrar y, por supuesto, tiene acceso
al propio mensaje cifrado.

Las reglas que marcaba Kerckhoffs en sus articulos como elementos
deseables en cualquier método o sistema criptografico son las siguientes:

e Si el sistema no es tedricamente irrompible, al menos debe serlo en la
practica.

e La efectividad del sistema no debe depender de que su disefio
permanezca en secreto.

¢ La clave debe ser facilmente memorizable de manera que no haya que
recurrir a notas escritas.

e Los criptogramas deberan dar resultados alfanuméricos.

e El sistema debe ser operable por una unica persona.

e El sistema debe ser facil de utilizar.

Claude Shannon, que es uno de los personajes clave en el mundo de las
tecnologias de la informacion, tenia una forma mas grafica y directa de
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explicar el principio de Kerckhoffs: ten por seguro que el enemigo conoce el
sistema.
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13. La primera guerra mundial y la sala 40

n la Gran Guerra la criptografia jugaria un papel esencial en varias

situaciones. Ya saben que cuando hablamos de que la criptografia fue
importante en un acontecimiento, solemos hacerlo precisamente porque fallé
en su cometido de mantener el texto seguro y oculto frente a los ojos de
cualquiera que no sea su legitimo destinatario. Esto, légicamente, es lo
extrafio. Lo habitual suele ser que la criptografia pase desapercibida porque su
papel es efectivo. Antes incluso de que comenzara la Gran Guerra, la Primera
Guerra Mundial, la criptografia ya tuvo cierta relevancia para su desarrollo.

Los servicios de inteligencia y criptografia franceses interceptaron un
largo mensaje emitido desde el Ministerio de Asuntos Exteriores aleman, con
destino a su embajada en Paris. El texto iba cifrado, pero los franceses fueron
capaces de ponerlo en claro. Era la declaracion de guerra a Francia. Para
ganar cierto tiempo y poder mejorar asi su preparacion para la guerra e
incluso para tomar algunas decisiones, los franceses alteraron el mensaje para
que fuera incomprensible para el embajador aleman.

El 28 de julio de 1914 el Imperio austrohtungaro declar6 la guerra a
Serbia. El 1 de agosto Alemania declaro la guerra a Rusia, y dos dias después
hacia lo mismo con Francia e invadia Bélgica, declarandole la guerra
oficialmente al dia siguiente. El dia 5 Montenegro envio la declaracion de
guerra a Austria-Hungria y el dia 6 Serbia comenzo la guerra con Alemania y
el Imperio austrohtingaro entr6 en guerra con Rusia. El dia 7 de agosto
algunas tropas britanicas desembarcaron en Francia y el 12 de agosto, Francia
y Gran Bretafia declararon la guerra a Austria-Hungria.

En medio de esos dias, a las pocas horas de haber comenzado la Primera
Guerra Mundial y antes de que oficialmente los britanicos se vieran
embarcados en ella, una conversacion entre el responsable de la inteligencia
del Almirantazgo, el contraalmirante Henry Francis Oliver, y el director de
Educacion Naval, sir James Alfred Ewing, impuls6 la creacion de una unidad
clave en la criptologia de la Primera Guerra Mundial, y mas alla. Aquella
conversacion tuvo lugar de manera informal durante un almuerzo en el club
Pall Mall. Oliver le coment6 a Ewing que durante los ultimos dias habia
recibido en su oficina comunicaciones capturadas a los alemanes, pero que de
nada le habian servido en su labor de inteligencia y que estaban cifradas o
escritas en algin codigo que no sabian romper. Ewing era aficionado a la
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criptografia, y de ahi el que Oliver le hiciera el comentario. Con el panorama
que estaba presentando Europa en aquellos dias, era obvio que las
comunicaciones, y por lo tanto la informacion capturada, iba a crecer de
manera importante y que era urgente poner solucion al problema. Oliver le
ofrecio a Ewing que dejara de lado temporalmente su labor en el ambito de la
formacion y se hiciera cargo de una nueva seccién en su oficina, una seccion
que, légicamente, se dedicaria a la criptografia y en la que Ewing podria
poner al servicio de su pais los conocimientos que tenia en ese campo.

Ewing era fisico e ingeniero y habia nacido en Escocia en 1855. Para
cuando lleg6 la Primera Guerra Mundial ya era un hombre de alto prestigio
que habia pasado por varias instituciones educativas y era un referente en las
propiedades magnéticas de los materiales. Habia sido nombrado caballero en
1911 y el propio Oliver lo describio6 como un hombre distinguido, que
cuidaba su aspecto y su forma de vestir al maximo para mostrar siempre la
dignidad de su posicion.

Acorde a su forma de pensar y de conducirse como cientifico, Ewing
sabia que sus conocimientos de criptografia no eran suficientemente
profundos y, por lo tanto, tras aceptar el puesto, comenzé un periodo de
estudio en el que visitd a otros expertos y se adentro en los libros de
criptografia, a la vez que los mensajes alemanes capturados seguian llegando
a la oficina de inteligencia que dirigia su amigo Oliver. El flujo cada vez era
mayor, y ya superaba el centenar de comunicaciones diarias, lo que puso de
manifiesto que aquel trabajo iba a ser demasiado para un solo hombre. Ewing
necesitaria ayuda y se puso a buscarla. Siendo la labor tan delicada, ya que
hablamos de una tarea relacionada con la inteligencia y en la que el secreto y
la discrecion son tan importantes como los conocimientos técnicos, Ewing se
apoyo0 en sus contactos en las escuelas navales. Personas que habia conocido
como responsable de formacion naval y que eran dignas de su confianza.

Como ha ocurrido innumerables veces a lo largo de la historia, las tareas
relacionadas con el espionaje, y las labores criptograficas deben incluirse en
ese ambito, no eran entonces muy bien vistas por los mandos militares. Creian
que era una forma poco honorable y digna de afrontar la guerra. En cualquier
caso, y si bien en ocasiones las formas de conseguir los mensajes enemigos
no son del todo limpias, la captura del trafico enemigo y el criptoanalisis de
las comunicaciones era necesario para afrontar la guerra. Tanto es asi que
pocos dias después de que Ewing se hiciera cargo de su nuevo puesto, el
general sir George Macdonogh, el director de la Inteligencia Militar dentro de
la Oficina de Guerra britanica, se acercé a él para hacerle una propuesta. El
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ejército, en su vision mas amplia, estaba interceptando cada vez mas mensajes
cifrados del enemigo, y lo cierto es que no sabian qué hacer con ellos.
Macdonogh pidié a Ewing colaboracion para que el conocimiento que tenian
y el que tuvieran en el futuro en la Inteligencia Naval se filtrara a otras
unidades del ejército. La idea parecié buena en un primer momento, pero lo
cierto es que las reticencias de unos y otros y sus rivalidades consiguieron
apagar esa colaboracion.

Al comenzar la guerra, la marina britanica tan solo tenia una estacion de
escucha de emisiones de onda larga, situada en la costa noreste. Esto suponia
una limitacion para cubrir todas las posibles comunicaciones enemigas o
interesantes para el devenir de la guerra, pero la ayuda les lleg6 desde la
poblacion civil. Un abogado llamado Russell Clarke, junto con algun otro
radioaficionado, habia estado escuchando las sefiales navales alemanas, ya
desde antes de la guerra, por puro entretenimiento. Una vez iniciado el
conflicto, no tardaron en ponerse en contacto con el ejército para
proporcionarle informacién y ofrecerle su ayuda. Ewing, que era el primer
interesado en que se capturaran mensajes enemigos, ya que eran la base de su
trabajo, consiguio dotar a Clarke de una estacion de escucha en el este, en
Norfolk, por donde eran escuchadas las sefiales enemigas en el ambito del
Mar del Norte. Ewing se apoyo también en la compafiia Marconi para colocar
varias estaciones y no tardo en superar la decena de puestos de escucha, por
donde el trafico de comunicaciones navales alemanas iba directo a su mesa de
trabajo. Los mensajes se capturaban encriptados, por supuesto, pero sin
mensajes no habia nada que hacer y con ellos sus criptoanalistas tenian algo
sobre lo que trabajar.

Ese grupo de criptoanalistas tenia que romper, para comenzar, los
métodos de cifrado y codificacion que estaban usando los alemanes, pero la
importancia de su trabajo se fue haciendo patente con el paso de los dias, lo
que hizo que nuevas personas se incorporaran al equipo. El despacho de
Ewing, que era donde habian estado trabajando desde el comienzo, no tardé
en quedarse pequefio. En la primera planta del ala derecha del edificio se
habilit6 una sala para que trabajaran y se trasladé alli a todo el equipo. El sitio
era perfecto porque en el mismo pasillo estaban los mas altos mandos y por lo
tanto era una zona de acceso restringido. Junto a la sala que asignaron a los
criptégrafos se acondicion6 otra como sala de descanso, con camas de
campafia, en prevision de largas jornadas de trabajo. El area fue nombrada
con el numero que el Almirantazgo habia asignado burocraticamente a
aquella sala del edificio: la sala 40. Desde entonces, el area de criptoanalisis
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del Almirantazgo se conoceria como la Sala 40, Room 40 en su idioma
original.

El personal de la Sala 40 era variado, como es habitual en los equipos de
criptoanalisis. Habia lingiiistas, cientificos, expertos en crucigramas y juegos
similares y, por supuesto, algin militar. Un buen ejemplo de este tipo de
perfiles es el caso de Alexander Denniston, un lingiiista brillante, que habia
estudiado en La Sorbona y en la Universidad de Bonn, por lo que conocia el
idioma aleman en detalle. Otro de los seleccionados al comienzo de la guerra
fue William Montgomery, un reverendo que habia traducido varias obras
teologicas del aleman al inglés y que habia demostrado su interés y dotes para
la criptografia al descifrar un mensaje secreto que se habia recibido en una
postal. En realidad, el mensaje era tan secreto que no habia tal mensaje, ya
que la postal llegd en blanco y tan solo tenia escrita la direccion: sir Henry
Jones, calle del Rey, 184; Tighnabruaich, Escocia. El destinatario, sir Henry
Jones, tenia un hijo prisionero de los turcos y la postal habia llegado desde
Turquia, por lo que el destinatario pens6 al momento que era un mensaje de
su hijo. El pueblo, Tighnabruaich, no era muy grande, por lo que no hubo
problema en que el servicio postal local entregara la carta a sir Henry Jones,
el unico habitante con ese nombre, a pesar de que la direccion era incorrecta,
ya que no existia ninguna calle del Rey en la localidad. La historia llegé a
manos del reverendo Montgomery y no tardo en generar alguna hipotesis y
ver donde le llevaba. Sin duda la direccion era un coédigo, ya que no tenia
sentido que el emisor, dando por sentado que era el hijo cautivo de sir Henry,
supiera el nombre y la localidad y se inventara el resto de la direccion sin
motivo aparente. La calle y el numero eran la clave de acceso y el reverendo
pensO que la Biblia, bien conocida por emisor y receptor y con mensajes
suficientes casi para contar cualquier cosa, podia ser una buena referencia.
Calle del Rey bien podria ser el Libro de los Reyes y el 184 podrian ser varias
cosas, entre otras, capitulo 18 y versiculo 4. Ese texto reza: «Porque cuando
Jezabel destruia a los profetas de Jehova, Abdias tomo cien profetas, los
cuales escondi6 de cincuenta en cincuenta por cuevas, y sustentolos a pan y
agua». El mensaje que enviaba el hijo al padre era que estaba preso, pero que
tenia pan y agua, o lo que es lo mismo, que en la medida de lo posible estaba
siendo bien cuidado, lo que deberia tranquilizar a sir Henry. Por supuesto, si
habia alguna censura o algun control por parte de los turcos, no habia
problema, ya que la postal no decia nada. En cualquier caso, la mente del
reverendo Montgomery habia mostrado que disfrutaba con este tipo de juegos
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y que era capaz de generar hipotesis sobre mensajes y como ocultarlos, una
diversion que seria de gran valor como trabajo serio dentro de la Sala 40.

A pesar de los éxitos de la Sala 40 contra los codigos alemanes, lo cierto
es que estos también disponian de un servicio de criptografia competente que
se hizo con los codigos de Francia, Reino Unido y Rusia. Este ultimo pais
tuvo algunos problemas con la utilizaciéon de sus propios codigos. Por otra
parte, a pesar de que las comunicaciones via radio, la telegrafia sin hilos,
como se la conocia, ya se habian probado en la guerra ruso-japonesa de los
afios 1904 y 1905, lo cierto es que aun era una tecnologia con limitaciones.
Los instrumentos de envio eran aparatosos, lo que no hacia facil su transporte,
y ademas su uso hacia que las transmisiones fueran lentas, lo que, si se afiadia
a la encriptacion, sumaba un tiempo desesperante. Esto hacia que en
ocasiones se dejara de lado la seguridad en beneficio de la practicidad y no se
codificaran los mensajes enviados por radio. Los rusos fueron especialmente
descuidados en este aspecto, lo que ayudé en muchas ocasiones a sus
enemigos, que obtenian informacion solvente y fiable sin mucho esfuerzo.

El Primer y Segundo Ejército rusos estaban operando en 1914 en
territorios que hoy pertenecen a Polonia y sospechaban que sus viejos codigos
criptograficos eran conocidos por el enemigo, por lo que trabajaron en nuevas
versiones mas complicadas, confiando en que aquello hiciera seguras las
comunicaciones por radio que ambos ejércitos rusos tenian que compartir
para coordinarse en el combate. Durante los primeros meses se dieron
situaciones tan extrafias como que el nuevo codigo solo era conocido por uno
de los ejércitos, por lo que el otro no era capaz de entender sus
comunicaciones. Cuando el Segundo Ejército, que si conocia los nuevos
codigos, se dio cuenta del problema, volvio a utilizar los codigos anteriores,
que se tenian por inseguros, pero el mando del Primer Ejército ya habia
recibido la orden de descartarlos y de utilizar el nuevo codigo, lo que acabd
causando de nuevo que las comunicaciones se perdieran. En resumen, hizo
aparicion el caos en las filas rusas.

En medio de aquellos problemas de comunicaciones entre los rusos, los
alemanes, comandados por el general Paul von Hindenburg, acertaron a jugar
sus cartas. Hindenburg se habia retirado del ejército unos afios antes, en 1911,
cuando ya tenia sesenta y tres afios. Con el arranque de la Gran Guerra
retornd al ejército aleman, como comandante del Octavo Ejército, que
combatia en el Frente Oriental. El nuevo general al mando del Octavo tenia
como jefe de su Estado Mayor a Erich Ludendorff. Este continué con el plan
que habia disefiado el coronel Hoffman y que habia comenzado antes de la
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llegada de Hindenburg y Ludendorff. Los dos ejércitos rusos involucrados, el
Primero y el Segundo, que operaban respectivamente bajo el mando de los
generales Rennenkampf y Samsonov, se comunicaban constantemente y todo
indicaba que los alemanes sucumbirian. De hecho, Hindenburg estaba alli a
peticion de Moltke, después de que el general Prittwitz recomendara que su
Octavo Ejército retrocediera hasta el Vistula.

El plan aleman esperaba que las dos columnas rusas continuaran
avanzando de manera independiente, y proponia que parte de las tropas se
movieran rapidamente en tren hasta el extremo izquierdo de las posiciones del
Segundo Ejército ruso, mientras otras unidades alemanas se enfrentaban al
flanco derecho. Es decir, la mayoria de las fuerzas alemanas marcharian
contra el ejército de Samsénov, mientras que se llevaba a cabo una operacion
de engafio con unos pocos efectivos que hiciera creer al Primer Ejército ruso
que Konigsberg estaba mejor defendida y por lo tanto tomara mas
precauciones en el ataque y los movimientos rusos se retrasaran. Era un plan
muy arriesgado y audaz, pero era una baza a jugar por los alemanes, que
sabian su desventaja global, a pesar de combatir en terreno propio y de
mantener intacta la red ferroviaria en la zona, clave para el movimiento de
tropas. Por otra parte, se sustentaba sobre la hipotesis del avance
independiente de los ejércitos rusos, una suposicion que se apoyaba en
informacion capturada.

El general de caballeria ruso Yakov Zhilinsky era el destinatario de un
mensaje enviado por Rennenkempf: «Detenido temporalmente. Imposible
avanzar ya que los trenes de suministro no han llegado». El mensaje, enviado
por radio, fue capturado por los alemanes y leido sin problemas. Los rusos
estaban fuera de la zona con lineas telegraficas tendidas, por lo que no tenian
otra opcién que utilizar la radio y, como ya hemos comentado, sus problemas
con los codigos y los equipos los llevaban a dejar de lado la seguridad. Ese
fue el caso del mensaje de Rennenkempf, que no habia sido codificado.
Cuando los mandos alemanes se toparon con aquel mensaje, su primer
impulso fue dudar de su veracidad, con buen criterio, ya que bien podria ser
una tetra, un engafo. La confirmacion no tardé en llegar, pues varios
mensajes mas, tanto enviados en abierto como protegidos por débiles codigos
que los alemanes no tardaron en romper, pusieron a los alemanes ante una
vision clara de la situacion. Su plan estaba funcionando.

Los alemanes hicieron eficientes movimientos masivos de tropas usando
el ferrocarril, colocandose en aquellos lugares donde mas dafio podian hacer a
los rusos. Conocer los planes de estos, sus posiciones y sus fuerzas era una
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ventaja que no se podia desaprovechar. Y la causa de todo era la incapacidad
de los rusos para usar de manera adecuada la criptografia.

El resultado de aquella batalla de agosto de 1914, conocida como la
batalla de Tannenberg, que no hay que confundir con la batalla homénima de
1410, donde la Orden Teut6nica vencio6 a polacos y lituanos, fue una victoria
brillante de los germanos. De hecho, comparten nombre ambas batallas, la
medieval y la batalla de la Gran Guerra, en gran medida porque los alemanes
querian unir la épica de ambas victorias. Acababa de comenzar la Primera
Guerra Mundial y, contra pronostico, el Segundo Ejército ruso quedé arrasado
y se puso la primera piedra para que también el Primer Ejército acabara
consumido. Estas pérdidas dejaron a los rusos en una situacién precaria de la
que tardarian meses en recuperarse.

El dia 30 de agosto, cuando vio a su ejército derrotado, el general
Samsonov le dijo a su jefe de Estado Mayor que no se sentia capaz de
explicarle aquella catastrofe al zar después de que este hubiera confiado en él.
Decenas de miles de rusos se movian en retirada. Entre las bajas, los 30.000
muertos, ademas de 50.000 heridos y mas de 90.000 prisioneros rusos, de la
batalla de Tannenberg, estaba un hombre que se dispar6 con su revolver en la
cabeza. El hombre que habia decidido acabar con su vida antes de tener que
explicar aquella debacle a su zar era Alexander Samsonov. En el otro lado,
Hindenburg, recién reincorporado al ejército aleman, firmaba una victoria
rutilante.

Por otra parte, si bien al principio de la guerra los franceses no eran
capaces de descifrar los codigos alemanes con la facilidad suficiente y la
rapidez necesaria como para que sirviera para una ruptura en el campo de
batalla, si podian conocer las posiciones de las unidades, su tamafio e intuir
sus movimientos, a partir del trafico de radio y de ciertos indicadores en los
mensajes. Parte de las tropas alemanas no tenian personal con formacion en
criptografia y eso hacia que se enviaran mensajes en claro e incluso
comunicaciones sin cifrar con preguntas sobre los cédigos. Esto, junto con la
captura de informacion en alguna accion de guerra por los franceses, hizo que
estos fueran capaces de obtener algunas claves y por lo tanto descifrar las
comunicaciones alemanas.

Esto hizo posible, por ejemplo, que en el otofio de 1914 los franceses
organizaran mas efectivamente sus posiciones al conocer con cierta antelacion
los objetivos de las tropas alemanas.

La armada alemana utilizaba libros de cddigos para proteger sus
comunicaciones, que, gracias a la radio, permitian mantener en contacto,
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coordinados e informados a los buques incluso cuando estaban lejos de la
costa. Era una gran ventaja, pero como ya hemos comentado, los libros de
codigos no se pueden cambiar en un plazo corto de tiempo, cosa que si
ocurriria con un método de cifrado tan solo cambiando la clave. Esto lo acabo
pagando caro la armada germana, ya que tan solo un mes después de
comenzar la guerra, el crucero aleman SMS Magdeburg ayuddé de manera
involuntaria a los ingleses.

El SMS Magdeburg era un crucero ligero de la Kaiserliche, la Marina
Imperial alemana, que, en los primeros dias de la guerra, en el verano de
1914, fue enviado al Mar Baltico. El dia 25 de agosto, en una operacion de
reconocimiento en torno al Golfo de Finlandia, el buque encall6. Mientras
intentaban resolver la situacién tratando de remolcarlo con un destructor,
aparecieron dos barcos rusos que atacaron al buque aleman varado. Obligados
a dejar la nave, los germanos trataron de hundirla, pero no lo consiguieron, y
lo mas grave fue que entre el caos y las prisas por abandonar el barco, no
cayeron en la cuenta de que debian destruir o de llevarse con ellos el libro de
codigos. Una vez que los rusos subieron a bordo del SMS Magdeburg y
comenzaron a registrarlo, encontraron el libro de codigos de la marina de
guerra alemana, Signalbuch der Kaiserlichen Marine, ademas de otra
informacién importante como la clave activa en aquel momento y un mapa
del Mar Baltico y del Mar del Norte que mostraba también la rejilla que
permitia a los alemanes indicar donde estaba cada barco. Algo asi como el
mapa del juego de los barcos, donde cada celda se usaba para indicar en qué
zona de aquellos mares estaba un buque o a cual debia moverse. Todo ello
dotaba a los enemigos de Alemania de la capacidad de romper las
comunicaciones de su armada y la posibilidad de leer los mensajes que
enviara. Mensajes que, no hay que olvidarlo, se enviaban por radio y por lo
tanto estaban potencialmente al alcance de todos, tanto los propios marinos
del kaiser como sus enemigos. Los rusos entregaron poco después el libro a
Inglaterra, que sacé un gran partido de ese regalo de sus aliados.
Concretamente el 13 de octubre de 1914, el capitan Smirnoff, de la Armada
Imperial rusa, se encontr6 con Winston Churchill y compartié todo lo
capturado. Una muestra mas de la importancia de la captura, si tenemos en
cuenta los personajes que intercambiaron el botin del SMS Magdeburg.

El libro de codigos del SMS Magdeburg establecia que todos ellos tenian
cuatro letras, siendo la primera y la tercera consonantes, y la segunda y la
cuarta vocales. Esto tenia una gran ventaja, todas las palabras del codigo eran
pronunciables, 1o que seguramente era de gran ayuda en la transmision, donde
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alguien le dictaria al emisor real las palabras. De todas formas, los alemanes
eran precavidos y sus comunicaciones, ademas de ir codificadas de acuerdo a
un libro como el que llevaba el SMS Magdeburg, eran cifradas. En resumen,
tener el libro de codigos era una gran ayuda para los britanicos y para los
rusos, pero no resolvia el puzle en su totalidad.

Dicho esto, en la Sala 40 no tardaron mucho en romper el cifrado. Un
detalle interesante es que si alguien se habia tomado la molestia de que al
codificar cada codigo este fuera pronunciable con esa estructura de vocales y
consonantes que hemos comentado, no tendria mucho sentido perder tal
estructura con el cifrado. Asi, el cifrado sustituia las vocales por vocales y las
consonantes por consonantes. Esto supuso una ayuda importante para los
criptoanalistas que fueron capaces de romper el cifrado. Cada vez que los
alemanes cambiaban la clave del cifrado, sus enemigos tenian que repetir el
proceso, aunque la ventaja seguia de su lado. En 1914, cuando se capturo el
SMS Magdeburg, la clave era modificada cada tres meses, aunque con el paso
del tiempo fueron mejorando la seguridad y en 1916 era cambiada cada
noche.

Los submarinos alemanes usaban para asegurar sus comunicaciones el
mismo cédigo que los buques de superficie, si bien la parte del cifrado era
diferente. El método que utilizaban los submarinos era una trasposicion de
columnas, pero de nuevo la clave no era modificada con la regularidad
suficiente, por lo que los britanicos eran capaces de leer sin problemas todas
sus comunicaciones.

La lecciéon aprendida con el SMS Magdeburg hizo que los ingleses se
tomaran en lo sucesivo ciertas molestias para buscar los libros de cédigos del
enemigo siempre que tenian ocasion, es decir, cuando capturaban un barco
enemigo o incluso cuando lo hundian y el pecio quedaba a una profundidad
razonable para intentar llegar hasta él. Esto ocurrié con un submarino aleman
que fue hundido cerca de la costa inglesa, que un buzo registrd6 hasta
encontrar los libros de codigos. Incluso en una ocasion, los restos de un
zepelin abatido dieron a los ingleses la ocasion de conocer los codigos que
estaban utilizando sus enemigos.

Los britanicos llegaron a tener un especialista en este tipo de operaciones
en los pecios alemanes. El submarinista de la Royal Navy, E. C. Miller estaba
especializado en acciones a gran profundidad y sus servicios dieron algunos
réditos interesantes para la Sala 40. En 1915, por ejemplo, le encargaron
sumergirse y buscar en un submarino enemigo que se habia hundido frente a
la costa de Kent, en el extremo sureste del pais. Miller encontr6 una caja
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metalica en la camara de oficiales del submarino que contenia los planos de
los campos de minas alemanes, los codigos de la marina y un codigo de alto
secreto destinado a comunicarse en alta mar con los buques.

Por suerte para los ingleses, el del SMS Magdeburg no fue un caso
aislado. A mediados de agosto de 1914, antes incluso del accidente del SMS
Magdeburg, el mercante aleman a vapor Hobart rondaba la costa de
Melbourne, en el sureste de Australia, cuando un oficial de la armada
australiana, el capitan Richardson, subié a bordo del barco para hacer una
inspeccion de seguridad. Iba disfrazado de personal civil y se identific6 como
un agente publico encargado del control de posibles cuarentenas a aplicar
sobre el cargamento. El capitan del Hobart no debi6 de sospechar nada, ya
que probablemente ni siquiera sabia que la guerra habia comenzado en
Europa tan solo unos dias antes. En cualquier caso, no entraba dentro de los
planes del capitan aleman dejar que los australianos tuvieran acceso a algunos
importantes documentos que llevaba a bordo, entre los que estaba el
Handelsverkehrbuch (HVR), el libro de codigos que la armada alemana le
habia entregado y que permitia que los buques mercantes y los buques
militares de la Flota de Alta Mar alemana intercambiaran comunicaciones. El
capitan del Hobart trat6 de ocultar los documentos, pero fueron descubiertos
y Richardson se los pidi6 amablemente, a punta de pistola.

Si bien aquellos libros de codigos capturados al Hobart eran considerados
interesantes, no se les dio en Australia la importancia real que tenian y
durante un mes no se inform6 al Almirantazgo britanico de la captura.
Cuando por fin se hizo el informe, se dio inmediatamente la orden de llevar
aquel libro de codigos a Londres lo mas rapido posible. Incluso el método
mas rapido para hacer aquel transporte invertia varias semanas en cubrir la
distancia, por lo que el libro no lleg6 hasta octubre a la capital britanica. Para
entonces, ya habia ocurrido el accidente del SMS Magdeburg.

Otro golpe de suerte para los britanicos en aquellos primeros meses de
conflicto en el ambito criptografico ocurri6 a mediados de octubre, cuando
cuatro destructores germanos que estaban minando la costa holandesa fueron
sorprendidos por una flotilla de la Royal Navy, que acabé hundiéndolos. Solo
uno de los buques alemanes tenia libros de codigos a bordo, y su capitan,
siguiendo las instrucciones que tenia entonces para aquel tipo de situaciones,
metio los documentos en una caja de plomo y la lanzo6 por la borda. Aquello
parecia una buena idea, pero como deciamos, la suerte estuvo en este caso del
lado britanico.
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Unas semanas después, en los ultimos dias de noviembre, un barco
pesquero de arrastre tuvo la suerte de atrapar en su red la caja que habia
lanzado el destructor aleman. Esta y su contenido acabaron en el
Almirantazgo en Londres, que conseguia de aquella forma un nuevo libro de
codigos aleman, el Verkehrsbuch.

La Royal Navy, la armada britanica, también utilizaba cédigos para
asegurar sus comunicaciones. Estos cddigos eran amplisimos catalogos de
palabras, cuya codificacion las convertia en secuencias de cinco numeros, y
como era de esperar tenian un buen nimero de homofonos, es decir, de
palabras con varias opciones diferentes para la codificacion. Ademas de los
homoafonos, los britanicos empleaban en sus codigos polifonos, que es justo lo
contrario. Es decir, habia codigos, secuencias de cinco nimeros, que podian
significar diferentes palabras a la hora de descodificar el texto, de pasar del
codigo al texto en claro. La identificacion de las palabras en claro que se
correspondian con el codigo polifono se hacia mediante un sistema de letras
que acompanaba al codigo y que indicaba como hacer la sustitucion.

El libro de cddigos aleman capturado gracias al accidente del SMS
Magdeburg permitia a la Sala 40 descifrar tan solo una parte de los mensajes
de la armada alemana que capturaban, pero eran mensajes sin relevancia, a
menudo meros informes meteoroldgicos. La mayoria de las comunicaciones
seguian ocultas para los criptégrafos britanicos. Como hemos visto otras
tantas veces a lo largo de la historia, el criptoanalisis no es un camino recto,
sino que es mas equiparable a un arbol donde tan solo una de las ramas lleva
al fruto, al éxito. Se trata, por tanto, de ir probando caminos y descartando
opciones. Y una vez que uno toma el camino adecuado, poco a poco, cada
paso ilumina ain mas ese camino correcto y hace mas obvio y sencillo el
siguiente paso.

Asi, cuando el oficial de la Royal Navy Charles Rotter, que era un buen
conocedor del aleman, vio algunos de los mensajes, pens6 que quizas se
trataba de un cifrado doble, es decir, que después de codificado el mensaje en
claro, ese texto codificado se habia vuelto a alterar sustituyendo unas letras
por otras mediante algun tipo de clave. Rotter ya tenia un camino que tomar
dentro del arbol. Comenzé buscando en los mensajes secuencias que pudieran
corresponder a palabras comunes en aleman en ese contexto naval. Probando
posibilidades, buscando palabras en los mensajes, junto con los libros de
codigos, sin los que el trabajo no habria tenido sentido, fue decodificando
pequefios fragmentos, algunas letras que le llevaban a probar con palabras, no
ya tan comunes pero posibles a juzgar por las letras que ya conocia. En

Pagina 163



aproximadamente una semana, Rotter habia encontrado la clave que estaban
utilizando los alemanes para cifrar los mensajes, una vez codificados con el
libro que llevaba el SMS Magdeburg. Con la clave y el libro, la Sala 40
conocia donde estaba la fruta del arbol, como alcanzarla en cada mensaje
capturado y si estaba cifrado con aquel cédigo naval. Asi, desde noviembre de
1914, la Sala 40 se centr6 en los mensajes de la armada alemana y el
conocimiento que generaron para su bando fue clave. Conocian las
operaciones y los movimientos de la flota de alta mar germana con un nivel
de detalle mas que suficiente para jugar con una gran ventaja.

Aquel mismo noviembre de 1914, Henry Francis Oliver fue ascendido y
su puesto en la direccion de la inteligencia del Almirantazgo fue ocupado por
el capitan Reginald William Hall. Este no conocia lo que se estaba haciendo
en la Sala 40 antes de llegar al puesto, lo que muestra claramente la cautela y
secreto que se mantenia en torno a ese pequefio grupo de hombres y su labor.
Para Hall, lo que se estaba haciendo con los codigos navales alemanes era una
gran noticia, pero determiné que habia que ir mas alla y conseguir también
conocer otra informacion: los cables diplomaticos.

La Sala 40 interceptd durante la guerra mensajes alemanes por toda
Europa y por otras partes del mundo. Los agentes alemanes enviaban y
recibian informacién por radio que de uno u otro modo acababa en manos de
los britanicos, y estos sacaban partido de ello. Como es habitual a lo largo de
la historia, el espionaje y la criptografia fueron de la mano. Esta sirvio para
que el espionaje se pudiera llevar a cabo, en muchos casos, y el espionaje
sirvio de fuente de informacién para la criptografia de manera constante. En
ocasiones, capturando mensajes cifrados, pero en otras haciéndose
directamente con los libros de cédigos o informacién de similar importancia.

La Sala 40 se aprovecho también de esta relacién de beneficio mutuo. Por
ejemplo, gracias a una accion de espionaje los britanicos consiguieron romper
el codigo diplomatico aleman, algo que, como veremos con el telegrama
Zimmermann, acabo por tener unas consecuencias enormes. Alexander Szek
eran un joven belga que tenia ciertas dotes para la telegrafia, lo que acab6 por
hacer que los britanicos contactaran con €l. Hablaba varios idiomas vy, tras la
toma de Bruselas por los alemanes en agosto de 1914, estos le pidieron ayuda
técnica precisamente con sus aparatos de radiotelegrafia. Se vio mas o menos
forzado a ponerse al servicio de los britanicos para espiar a los alemanes, con
los que tenia una relacion estrecha. Tenia acceso al codigo diplomatico
aleman y poco a poco fue copiandolo y entregandoselo a sus contactos del
espionaje britanico. No podia robarlo o actuar de manera descuidada, ya que
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el menor apunte de sospecha de los alemanes les haria cambiar el codigo y
mejorar la seguridad. Szek vivié una situacion para la que no estaba
preparado y que requeria unos nervios que el joven no tenia. Poco después, en
1915, Szek murié en circunstancias poco claras. No hay muchas certezas
sobre la muerte del joven. Los britanicos incluso llegaron a negar que hubiera
trabajado para ellos, algo que algunas memorias, publicadas décadas después,
desmienten.
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14. El telegrama Zimmermann

mediados de enero de 1917 la Inteligencia Naval britanica intercepto en la
ASala 40 un telegrama, encriptado. El destinatario era el embajador aleman
en Washington y el remitente era Arthur Zimmermann, nombre que gracias a
ese telegrama pasaria a la historia, ya que las consecuencias de aquella
interceptacion de las comunicaciones acabaron por cambiar el rumbo de la
Primera Guerra Mundial. A esas alturas de la guerra, el conocimiento que se
tenia en Londres de los cAdigos alemanes era mas que notable y la Sala 40
hacia su trabajo sigilosamente, alimentada por una red de puestos de escucha
que los britanicos habian sembrado por todo el territorio para capturar las
comunicaciones inalambricas alemanas.

La situacion de la guerra, tras dos afios largos, era de estancamiento y los
alemanes buscaban reforzar su posicion y asfixiar a su gran enemigo. El
frente del oeste era una lucha terrible por unas pocas centenas de metros
adelante o atras de la linea de trincheras, donde ganar ese infimo terreno tenia
un precio enorme en vidas y recursos. Es la imagen asociada a la Primera
Guerra Mundial en la cultura popular, las trincheras del frente del oeste,
estancadas, embarradas, oscuras, grises y devoradoras de vidas. Los brutales
bombardeos y los asaltos suicidas de los soldados contra las alambradas y las
posiciones enemigas. La guerra en el mar tampoco era decisiva, y si bien tras
la batalla de Jutlandia los britanicos mantenian bajo control a la flota alemana
en el Atlantico Norte, los submarinos germanos hundian los mercantes que
partian o iban con destino a las islas britanicas. Este estrangulamiento, como
ocurriria también en la Segunda Guerra Mundial, tenia como via de escape la
ayuda, en forma de mercancias y recursos, que llegaba desde Estados Unidos.

Uno de los riesgos de aquella estrategia era que el hundimiento de naves
estadounidenses y la muerte de sus ciudadanos provocara que el pais
norteamericano abandonara su neutralidad y declarara la guerra a Alemania.
El hundimiento del RMS Lusitania en mayo de 1915 habia generado uno de
esos momentos peligrosos. Un submarino aleman, el U-20, torpedeo el
transatlantico y lo mandé al fondo del océano con un solo torpedo y en unos
18 minutos. Al fondo se fueron también casi 1.200 personas, mucho mas de la
mitad del pasaje, ya que sobrevivieron tan solo 761 personas. Los ataques de
los submarinos alemanes a las naves que iban y venian al Reino Unido no
eran nuevos, a pesar de los posibles incidentes diplomaticos que pudieran
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surgir. Aun estando en las cercanias de la costa britanica, donde mas probable
era el ataque y la Royal Navy ofrecia proteccién y escolta, y aunque se tenia
al Lusitania por una nave suficientemente rapida como para no ser cazada por
un submarino, el hundimiento ocurri6. No se puede decir que no se
conocieran los riesgos de aquellos viajes transatlanticos, y no solo por los
antecedentes. El gobierno aleman, a través de su embajada en Estados
Unidos, habia publicado en la prensa estadounidense un aviso explicito al
respecto, una advertencia del peligro de viajar a bordo de barcos de paises
enemigos de Alemania, como era el caso de RMS Lusitania, que navegaba
con bandera de Reino Unido. El aviso publicado decia: «Viajeros destinados a
embarcarse en el viaje atlantico, recuerden que debido al estado de guerra
existente entre Alemania y sus aliados y Gran Bretafia y sus aliados: la zona
de guerra incluye las aguas adyacentes a las islas britanicas; que de acuerdo
con el aviso formal dado por el Gobierno Imperial Aleman, las naves con
bandera de Gran Bretafia, o de alguno de sus aliados, son susceptibles de ser
destruidas en esas aguas y que los viajeros que naveguen en zona de guerra en
barcos de Gran Bretafia o sus aliados lo hacen bajo su propio riesgo».

Ni siquiera el hundimiento del Lusitania, con 128 ciudadanos
estadounidenses, que es cierto que supuso un momento critico, cambio la
politica contraria a la participacion en la guerra del presidente Woodrow
Wilson. Este era un convencido defensor de la soluciéon negociada a la guerra
y, ademas de preservar a su pais de los sacrificios materiales y en vidas que
conllevaria su participacion directa en el conflicto, pensaba que la neutralidad
de su pais ayudaba a un fin negociado de la guerra. Alemania habia prometido
que en adelante sus submarinos saldrian a la superficie antes de actuar, lo que
debia evitar en gran medida ataques a buques civiles, llevados a cabo por
error. Esto alejé la sombra del cambio de postura de los norteamericanos.

En los primeros dias de enero de 1917 el Alto Mando Supremo se reunio
en el castillo de Pless, en la conocida como conferencia de Pless. Entre otras
cuestiones, la marina germana trataba de convencer al kaiser de que debia
permitir la guerra submarina sin restriccion alguna. Segun sus estimaciones,
en un plazo de entre seis meses y un afo, el Reino Unido seria llevado al
limite si se cortaban sus vias de suministro del Atlantico. El kaiser
Guillermo II era partidario, al menos hasta aquel momento, de la moderacién
en la guerra submarina, algo a lo que ademas se habian comprometido los
alemanes. A pesar de ello, finalmente se acordé que el dia 31 de enero
entraria en vigor la orden por la que los submarinos podrian atacar cualquier
tipo de barco y de cualquier modo, sin restricciones, tanto en las costas
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britanicas como en toda la extension del Atlantico. Si antes se habia
apaciguado a los Estados Unidos con la prudencia en el uso del submarino, el
cambio de criterio conllevaba a su vez el riesgo de provocar la entrada de ese
pais en la guerra. Para evitar esto, el gobierno germano, a través de Arthur
Zimmermann, a la sazén ministro de Asuntos Exteriores, disefi6 un plan para
mantener alejado al monstruo, al gigante dormido, como se diria unos afios
mas tarde en la siguiente guerra mundial. Zimmermann llevaba en el cargo
desde el 22 de noviembre de 1916 y a pesar de ser recibido con optimismo
por el gobierno de Wilson, desde su nuevo puesto comenzod a pensar en cOmo
obligar a Estados Unidos a estar atento y ocupado en otro lugar, que le
mantuviera definitivamente alejado de la tentacion de participar en la guerra
europea. Esto dejaba via libre para la estrategia de agotamiento de Inglaterra a
través del bloqueo naval basado en la guerra submarina. L.os mandos del
ejército del kaiser sabian que sus submarinos eran casi invulnerables en ese
tipo de combate, donde sus torpedos rasgaban el agua mientras ellos seguian
sumergidos, y tomaban aquella baza como un elemento clave para el devenir
del conflicto. Unos doscientos submarinos estaban listos para estrangular
definitivamente al Reino Unido.

Desde la conferencia de Pless hasta la apertura de la guerra submarina sin
restricciones, Zimmermann disponia de unas tres semanas de plazo para
lanzar su plan. Este tenia que ser comunicado por el ministro de Exteriores
germano al embajador en México, Heinrich von Eckardt, para que se pusiera
en marcha lo antes posible. Y aqui venia el problema. Es mas, el telegrama
debia llegar primero al embajador en Washington, el conde Johann Heinrich
von Bernstorff, y este debia entregarselo a su colega del sur.

Los cables telegraficos que los germanos tenian a su disposicion para
hacer las comunicaciones diplomaticas desde Berlin de manera directa habian
quedado inutilizados nada mas comenzar la guerra. El 5 de agosto de 1914 los
cables que reposaban sobre el lecho del Canal de la Mancha y que cruzaban el
Atlantico habian sido cortados por el CS Alert, un barco britanico dedicado a
este tipo de trabajos de cableado maritimo. Estas acciones se llevaron a cabo
en otros lugares y las comunicaciones alemanas se vieron asi obligadas a
buscar otros caminos, que no eran los propios, para sus comunicaciones. Otro
de los barcos britanicos que participaron en este tipo de operaciones fue el CS
Telconia, que aun puede verse, erroneamente, en algunas fuentes como el
responsable del corte del cable principal que unia Alemania y Norteamérica.
Aquella medida de 1914 se mostro clave casi tres afios mas tarde.
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Sin una via directa, Zimmermann tenia varias opciones para informar de
los planes a su embajador en Washington. Una opcion era la transmision por
radio. Desde 1906 los alemanes tenian un emisor enorme en su territorio, en
la localidad de Nauen, como ya sabemos, a 30 kilometros al oeste de Berlin,
que era usado para comunicarse con las colonias o con los barcos en alta mar.
En Long Island, en Nueva York, los alemanes tenian también un receptor
desde 1912, si bien su uso habia sido interrumpido, en 1914 precisamente,
para evitar su uso en la contienda y que comprometiera asi la neutralidad de
Estados Unidos. En 1915 se habia vuelvo a autorizar su utilizacion para
comunicaciones diplomaticas, siempre que los oficiales del ejército
norteamericano tuvieran copia de los cédigos usados.

Llevar el mensaje fisicamente era otra opcion. Se podia hacer usando un
submarino para cruzar el Atlantico y asi darselo casi en mano al embajador
Von Bernstorff. De hecho, el Deutschland habia cruzado no mucho antes, en
noviembre de 1916, desde Alemania hasta Estados Unidos para entregar a su
personal diplomatico destinado alli materiales médicos, entre otras cosas, y el
libro para el cédigo 0075. Cuando lleg6 el submarino a Estados Unidos fue
inspeccionado para comprobar que no llevaba armas y las autoridades locales
dejaron descargar las valijas diplomaticas, que contenian los codigos. Todo
estaba listo para que repitiera el viaje llevando a bordo el mensaje de
Zimmermann, pero el cambio en la politica de guerra submarina hizo que
finalmente el Deutschland cambiara de cometido y acabara combatiendo en
lugar de haciendo transportes. Descartando estas dos opciones, solo otros dos
caminos eran realmente validos.

El primero de ellos llevaria el telegrama de Berlin a Suecia, pais que
ofrecia sus capacidades de comunicacion diplomatica a los alemanes. De alli,
desde Suecia, hasta las Islas Canarias, luego a Cabo Verde e Isla Ascension, a
medio camino entre Africa y América, y desde ese punto hasta su destino al
otro lado del océano, que era Argentina. Logicamente, una vez cruzada la
masa de agua a través de los cables submarinos, el mensaje tenia que salir de
la embajada alemana en Buenos Aires y subir hasta México y, finalmente,
Estados Unidos. La segunda opcion que tenian los alemanes a su alcance era
la utilizacion de los cables diplomaticos estadounidenses, que eran mucho
mas directos y que iban de Berlin a Copenhague, y de ahi a Washington de
manera directa. Los norteamericanos, neutrales, permitian a Alemania usar
sus claves como acto de buena voluntad. Con esas dos posibilidades sobre la
mesa, Zimmermann sabia que el mensaje era tan importante y tan critico para
la evolucion de la guerra que la decision sobre como enviarlo no era trivial.
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Algunos historiadores aseguran que se usaron las dos vias para que el mensaje
llegara a su destino a pesar de cualquier problema, pero lo cierto es que la via
utilizada fue el cable estadounidense y la opcion sueca fue dejada de lado.
Los registros alemanes sobre sus comunicaciones diplomaticas no dan pie
alguno a pensar en la utilizacion del camino sueco.

Como hemos visto, ninguno de los caminos era directo, y lo peor para los
alemanes era que ambos pasaban por dominios ingleses. Asi, las dos vias
estaban interceptadas por los ingleses y no les hubiera ido mejor a los
alemanes usando la opcion sueca en lugar de la estadounidense. Lo cierto es
que el mensaje de Zimmermann, que habia salido el dia 16 de enero, estaba
ya el dia 17, a las pocas horas, en la Sala 40 britanica. Las 6rdenes de
Zimmermann acabaron aquella misma noche en la que se lanzaron sobre la
mesa de los miembros de la Inteligencia Naval britanica, concretamente de
Nigel de Grey y Dillwyn Knox. Era un texto largo y escrito en clave con el
codigo 0075, que los alemanes habian comenzado a usar no mucho antes para
sus comunicaciones diplomaticas mas importantes y secretas con Estados
Unidos y que habia llegado via submarina hasta alli, como hemos visto.
Desde un tiempo antes se usaba para comunicarse con otros paises europeos,
pero solo Estados Unidos lo utilizaba en América, siendo desconocido para
Meéxico, entre otros paises. Era un codigo de doble entrada, con unos 10.000
elementos, donde un determinado grupo de numeros correspondia a una
palabra concreta. Logicamente, a estas alturas los codigos estaban
suficientemente bien disefiados como para que su equivalencia con las
palabras fuera totalmente aleatoria y que no hubiera ningin orden en los
codigos o en las palabras que pudiera servir de gancho para comenzar a
trabajar en la ruptura del codigo. El telegrama, cuando llego6 a la Sala 40, era
algo asi en sus primeras lineas:

0158 0075 4280 6321 9206 1783 5841 7390 8214 4569 4099 1439
3366 2479 4367 1783 4111 0652 5310 1139 8436 1284 95088 2895
2785 1139 8636 5731 7100 5224 8888 2785 2834 7009 1783 4852
4099

Los criptoanalistas britanicos sospechaban que los primeros grupos de
numeros correspondian a algun patron regular, a algun texto que se repetia
siempre en las comunicaciones de este tipo. Es decir, igual que todos
comenzamos los mensajes con un «estimado amigo» o con la fecha del dia,
los britanicos esperaban que eso mismo ocurriera con el mensaje, importante
a todas luces, que tenian sobre su mesa. El primer nimero (0158) era el del
telegrama, el segundo (0075) la codificacién utilizada, el tercero (4280) era el
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emisor, en este caso la Oficina de Exteriores de Berlin, los dos siguientes
grupos correspondian a la fecha de envio, el 16 de enero.

En un telegrama, por otra parte, no es extrafio encontrarse la palabra
STOP. Y ese era el siguiente codigo a identificar. Logicamente el ultimo
numero (4099) correspondia con STOP, pero como cualquier cédigo que se
precie, el cddigo 0075 de los germanos tenia varios nimeros para identificar
una palabra que se repetia tanto, ya que de otro modo seria claramente
identificable por los criptoanalistas. Sobre el papel esto tiene sentido, pero
como tantas otras veces la debilidad humana es la brecha de seguridad por la
que comenzar a escarbar. L.os operadores que codificaban los mensajes solian
aburrirse de su tarea, lo que no es de extrafiar, ya que aunque se trataba de un
trabajo importante era bastante monotono y sistematico. Asl, acababan por
memorizar unos pocos codigos para las palabras mas comunes y en lugar de
consultar el codigo, utilizaban aquellas secuencias, que recordaban. La
palabra STOP era uno de estos casos, precisamente por su frecuencia en los
telegramas. El STOP del final (4099) esta también en la primera linea. De
igual modo, los nimeros 1783 y 2785 fueron marcados como candidatos a ser
codigos para esa misma palabra, STOP. Esto puede parecer poca cosa, pero
como hemos visto en otros casos, el descifrado de un mensaje es un proceso
iterativo y de hipotesis que va dando sus frutos poco a poco y que, eso si, se
acelera a medida que se va avanzando en el trabajo.

En las primeras horas desde su envio, Nigel de Grey y otros
criptoanalistas de la Sala 40 consiguieron resolver parte del mensaje. Habia
sido enviado desde Berlin a las 19.50 del dia 16 de enero, y a las 10.30 del dia
17 los criptoanalistas habian sido capaces de extraer algunas partes del
codigo, aunque palabras clave como Texas, Nuevo México o Arizona,
seguian ocultas. No obstante, Nigel de Grey habia estado trabajando con el
codigo 0075 y fue capaz de extraer suficiente informacién como para saber el
sentido general del mensaje y por lo tanto apreciar el enorme impacto e
implicaciones del texto aleman.

La idea era audaz. Los alemanes proponian a México una alianza para que
este pais invadiera Estados Unidos alegando sus derechos histdricos sobre
ciertos territorios, como Texas, Nuevo México o Arizona. Para afrontar esta
lucha con mas garantias, la alianza prometia la provision de ayuda militar y
economica por parte de Alemania. Ademas, Zimmermann queria que el
presidente de su nuevo aliado en Norteamérica persuadiera a Japon para que
también declarara la guerra a Estados Unidos. Si todo el plan salia tal y como
estaba planteado por los alemanes, el presidente Wilson tendria un frente en el
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Atlantico, un frente contra Japon en el Pacifico y un frente terrestre en el sur,
contra México. Todo esto debia ser una barrera suficiente como para que
Estados Unidos no entrara en la guerra en Europa.

Los britanicos se dieron cuenta de que aquella informacion podria llevar a
Estados Unidos a tomar por fin parte en la guerra, lo que supondria una ayuda
enorme para los aliados y dejaba a sus enemigos en una situacion de
desventaja. Habia tres problemas que se debian resolver antes de poner el
telegrama en conocimiento del presidente de Estados Unidos. Tenian que
asegurarse de que el texto descifrado en la Sala 40 era el correcto y que el
texto del telegrama era el que los criptoanalistas decian. Ademas, debian
acabar por resolver todas las dudas al respecto y completar una lectura total y
correcta del mensaje. Tenlan que probar, por otra parte, que el telegrama y la
informacién eran auténticos y que no se trataba de ninguna operacién de
engafio o de cualquier tipo de plan con otra intencion. Dicho de otro modo,
tenian que asegurarse de que el emisor era el gobierno aleman en sus mas
altas instancias, que los destinatarios eran los correctos y que las instrucciones
del telegrama eran las que parecian, que no habia dobles lecturas. Por ultimo,
tenian que salvaguardar la intervencion de la Sala 40 sobre las
comunicaciones de los cables de Estados Unidos y en la medida de lo posible
mantener el secreto del servicio de captura de las comunicaciones y el trabajo
de los criptoanalistas con respecto a los codigos que los alemanes
consideraban aun seguros. No hubiera sido nada bueno para las relaciones
entre los britanicos y los estadounidenses que los primeros se presentaran ante
el presidente de los segundos diciendo que estaban escuchando las
comunicaciones que viajaban por sus cables y que casualmente ahi habian
capturado un mensaje aleman. Si habian capturado y descifrado ese mensaje
que viajaba por el conducto de Estados Unidos, habian capturado y descifrado
también las comunicaciones del propio gobierno norteamericano.

Mientras esto ocurria, el telegrama habia llegado a Washington a través
del cable estadounidense. En la embajada alemana descifraron el mensaje,
codificado con el 0075, y lo cifraron usando otro cédigo, el 13040, para
enviarlo a México. De hecho, en las notas originales con las instrucciones
para el envio del telegrama desde Berlin, estaba la orden de enviar
directamente el mensaje a México desde Berlin, usando el cddigo 13040. Esta
instruccion finalmente no fue ejecutada, y probablemente fue descartada
cuando se renunci6o también al uso del submarino Deutschland como
transporte del mensaje. Como hemos dicho, el 0075 no era comun para las
comunicaciones fuera de Europa y nadie lo conocia en México. Aun asi, la
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confianza en el cédigo que se usaba en México era alta, ya que a pesar de que
los diplomaticos del kaiser sospechaban que las comunicaciones enviadas a
México acababan en manos britanicas, enviaron el telegrama de
Zimmermann. No se equivocaban los germanos: alguien en la oficina de
telégrafos de México trabajaba para la embajada britanica en el lugar y les
proporcionaba una copia de los mensajes que llegaban para las delegaciones
de los paises enemigos.

Habia pasado algo de tiempo desde el envio del mensaje original desde
Berlin el 16 de enero. Aunque tan solo tres dias después, el 19, el telegrama
habia sido enviado desde Washington a México protegido con el codigo
13040, la Sala 40 no tuvo sobre sus mesas de trabajo esa nueva codificacion
capturada por la embajada britdnica en México hasta el 19 de febrero, un mes
mas tarde. Para entonces Alemania ya habia declarado la guerra naval y
submarina sin restricciones y el presidente Wilson habia reaccionado a este
anuncio rompiendo las relaciones diplomaticas con Alemania.

El telegrama encriptado con el codigo 13040 si podia ser puesto en claro
por la Sala 40 en mayor medida, ya que este codigo habia sido roto y era
menos seguro que el 0075, si bien no todas las palabras eran conocidas por los
britanicos. Ademas, la captura en México permitia informar a Estados Unidos
del plan aleman sin poner al descubierto sus intromisiones en el cable
estadounidense y sin dafiar, por tanto, las relaciones entre los dos paises. El
22 de febrero, el telegrama Zimmermann fue entregado a Walter Hines Page,
el embajador de Estados Unidos en Londres. Dos dias después el presidente
Wilson ya habia sido informado, y la indignaciéon por la traicion de su
confianza y generosidad acerc6 a Estados Unidos un poco mas a la
intervencion en la guerra. El 1 de marzo la historia del telegrama
Zimmermann y los planes alemanes para provocar una guerra entre México y
Estados Unidos que tuviera a estos ocupados, fue publicada por los
periodicos. La indignacion ya no estaba unicamente en el gobierno, sino
también en la opinién publica estadounidense, que hirvié de ira pidiendo,
ahora si, la participacion en la guerra. Aun asi, todavia habia algunas
sospechas sobre la autenticidad del telegrama y habia quien pensaba que todo
podia ser un plan britdnico para atraer las fuerzas de Estados Unidos a su
bando. Esta duda acabd por disiparse cuando los norteamericanos se hicieron
con una copia, a través de la Western Union, del mensaje enviado desde
Washington a México y la enviaron a su embajador en Londres. Nigel de
Grey descifré el mensaje delante del embajador usando el codigo 13040, que
conocian en la Sala 40, y eso acab6 por certificar que todo era cierto. Unos
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dias después, el 3 de marzo de 1917, el propio Zimmermann admitid
publicamente ser el autor del telegrama.

Menos de medio afio antes de esos primeros dias de marzo de 1917, en
noviembre del afio anterior, Woodrow Wilson habia luchado por su reeleccion
como presidente de Estados Unidos. El Partido Democrata, el suyo, habia
usado el siguiente eslogan para pedir el voto para Wilson: «Fl nos mantuvo
fuera de la guerra». En 1916 la lucha, que se habia supuesto corta en los
primeros dias, excedia los dos afios y los demdcratas consideraban un éxito
suyo haber alejado ese fantasma de su pais, asegurando que una victoria
republicana llevaria a Estados Unidos a la guerra contra Alemania y contra
México. Incluso después de hacerse publica la guerra submarina sin
restricciones y de cesar las relaciones diplomaticas, habia reticencias para
entrar en la guerra. Pero la situacion se volvio insostenible tras hacerse
publico el contenido del telegrama Zimmermann. El 6 de abril de 1917 el
Congreso de Estados Unidos declar6 la guerra a Alemania. Las tropas, los
recursos y las armas estadounidenses fueron una ayuda importante y, unos
meses mas tarde, la situacion alemana era insostenible.

El texto exacto del telegrama mas famoso de la Primera Guerra Mundial,
que acabd por cambiar el curso de la guerra y que es uno de los hechos mas
significativos de la historia de la criptografia, era el siguiente:

Nos proponemos comenzar el primero de febrero la guerra submarina, sin
restricciéon. No obstante, nos esforzaremos para mantener la neutralidad de los
Estados Unidos de América.

En caso de no tener éxito, proponemos a México una alianza sobre las siguientes
bases: hacer juntos la guerra, declarar juntos la paz; aportaremos abundante ayuda
financiera; y el entendimiento por nuestra parte de que México ha de reconquistar el
territorio perdido en Nuevo México, Texas y Arizona. Los detalles del acuerdo
quedan a su discrecion [de Von Eckardt].

Queda usted encargado de informar al presidente [de México] de todo lo
antedicho, de la forma mads secreta posible, tan pronto como el estallido de la guerra
con los Estados Unidos de América sea un hecho seguro. Debe ademas sugerirle que
tome la iniciativa de invitar a Japon a adherirse de forma inmediata a este plan,
ofreciéndose al mismo tiempo como mediador entre Japén y nosotros.

Haga notar al presidente que el uso despiadado de nuestros submarinos ya hace
previsible que Inglaterra se vea obligada a pedir la paz en los préximos meses.

Los alemanes habian confiado en la seguridad de un libro de cédigos, pero ya
hemos visto multitud de casos en los que esta forma de ocultar los mensajes
acaba siendo invalidada por los criptoanalistas. Aunque en muchos casos los
libros tengan decenas de miles de entradas, los usuarios acaban utilizando
solo una parte de ellas y como con el paso del tiempo se han ido usando mas y
mas las comunicaciones, los criptoanalistas disponen de texto suficiente para
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atacar cada codigo y finalmente sus suposiciones y los errores de uso de los
emisores hacen que sean capaces de desentrafiar los mensajes codificados.
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15. Los codigos de trinchera y el adfgvx

uando comenzo la Primera Guerra Mundial, las nuevas formas de

comunicacién que la tecnologia permitia convivian con formas
antiguas de hacerlo, como las palomas mensajeras. Poco a poco las
comunicaciones inalambricas dominaron el campo de batalla, aumentando la
facilidad para capturar y conocer las comunicaciones enemigas y, por lo tanto,
haciendo mas necesario, si cabe, el uso de la criptografia. También la guerra
de trincheras, con el uso indiscriminado de la artilleria y las ametralladoras, se
convirtio en asunto central en la Gran Guerra.

Las trincheras suponian posiciones cercanas al enemigo y una forma de
combatir determinada, basada en los asaltos y en la defensa de la posicion.
Los cifrados habituales eran seguros, pero demasiado complejos para su uso
generalizado por hombres sin mucha formacion y la distribucion de libros de
codigos suponia un riesgo enorme de que estos cayeran en manos enemigas,
por las constantes idas y venidas de ataques, avances y retrocesos. Por eso
aparecieron los codigos de trinchera. Por contra, la poca movilidad de las
tropas atrincheradas hacia que la distribucion de los libros de codigos fuera
muy sencilla. La forma de operar que se implant6 fue el uso de cédigos no
muy extensos, junto con la orden general de avisar tan pronto como un libro
de codigos se viera comprometido, para anular su uso y distribuir uno nuevo.
Ademas de esto, se cambiaban con cierta regularidad.

A comienzos de 1916 los franceses y los britanicos ya usaban los
conocidos como codigos de trinchera. Los alemanes tardaron un afio mas,
pero también acabaron por incorporar un libro de unas 4.000 entradas.
Cuando los estadounidenses entraron en combate en Francia, tenian 1.600
palabras codificadas en sus libros, que se distribuian a nivel de compafiia. No
era demasiado seguro este libro estadounidense, ya que cuando un teniente
aficionado a la criptografia, llamado Rives Childs, traté de romper el codigo,
lo consigui6o en menos de cinco horas. Pudo resolver todos los mensajes
cifrados que le habian entregado para probar la seguridad del codigo, 44 en
total. Por supuesto, se plantearon al momento su mejora, adaptando algunas
de las caracteristicas que ya tenian los codigos de otros paises, algunas de las
cuales eran conocidas desde mucho antes. Por ejemplo, incorporaron los
codigos de doble entrada, mas sencillos de utilizar, como ya hemos visto.
Cada dos semanas los codigos se cambiaban, lo que era un avance, aunque les
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costo cierto tiempo a los estadounidenses ponerse al nivel del resto de paises.
Cuando lo hizo, era ya el verano de 1918, fecha en la que introdujeron el
codigo Potomac, el primer codigo de trinchera avanzado.

En 1914 el Bureau du Chiffre, la Oficina de Cifras francesa, llevaba varias
décadas de actividad y brindaba a Francia una cierta ventaja frente a sus
enemigos. Antes de la guerra ya se habia preocupado de capturar las
comunicaciones alemanas y la seccion de criptologia que operaba dentro del
Ministerio de Guerra se expandio tan pronto como la Primera Guerra Mundial
arranc6. No mucho después de que los alemanes pasaran la frontera, en
agosto de 1914, y por lo tanto dejaran atras sus lineas telegraficas, las
comunicaciones tuvieron que hacerse via radio, es decir, que los franceses
tuvieron acceso directo a ellas. Los franceses fueron depurando su forma de
tratar toda la informacion que eran capaces de capturar, asi como los métodos
e instalaciones para hacerlo y para analizar dicha informacion. No solo se
centraban en el propio contenido de las emisiones alemanas, sino que
anotaban la fuerza con la que llegaba la sefial, con lo que trataban de delimitar
y conocer las zonas en las que emitian las estaciones enemigas. Anotaban
también las sefiales de las estaciones, el volumen del trafico en cada lugar y
buscaban patrones, con lo que podian estimar donde estaban los puestos de
mando y por donde se situaban otro tipo de unidades, mucho mas moviles.
Los franceses, por tanto, tan solo con el analisis del trafico, fueron trazando
sobre los mapas los lugares en los que estaba el enemigo y los puntos hacia
donde se movia. Desde entonces, este tipo de analisis son comunes y forman
parte del dia a dia del ejército, ya que el propio trafico de sefiales aporta
mucha informacién. Por otra parte, este conocimiento es una fuente mas que
sirve a los criptoanalistas para atacar los mensajes cifrados que capturan, ya
que pueden saber el tipo de métodos de cifrado que usa una u otra unidad, o
pueden generar esas hipotesis sobre los mensajes que hemos visto que son tan
utiles: tipo de mensaje, si tiene cabeceras identificando al emisor,
determinadas firmas, informacién fija...

Al comienzo del conflicto los alemanes usaban una cifra basada en la
trasposicion doble de columnas, que se denominaba UBCHI, y que, para
desgracia suya, era conocida y habia sido rota por los franceses ya antes de la
guerra. La cifra usaba una clave que era proporcionada por el mando y el uso
de la misma estaba en vigor en todo el frente occidental durante entre ocho y
diez dias, antes de ser modificada. Los criptografos del coronel Cartier, el
responsable del Bureau du Chiffre, no solo tenian que enfrentarse a las
comunicaciones terrestres, sino que prestaban también servicio a la marina
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francesa, que no tenia servicio propio de criptografia, y analizaban
comunicaciones diplomaticas, donde el trafico entre Madrid y Berlin era una
fuente clave.

El 2 de septiembre de 1914, la amenaza alemana sobre Paris oblig6 a
trasladar a Burdeos el Bureau du Chiffre, lo que supuso un traspié del que se
recompuso pronto. Lo que si supuso un problema para Francia fue la
indiscrecion. Los comentarios en torno al conocimiento que se tenia de las
claves alemanas y en torno a la ruptura de los cddigos, se movian sin control
de arriba abajo en la jerarquia militar. Tanto es asi que el 3 de octubre el
mando francés emiti6 una orden prohibiendo este tipo de comentarios y
pidiendo discrecion al respecto. El mal ya estaba hecho, y los alemanes
mejoraron su seguridad, poniendo mas cuidado y cambiando las claves. No
fue suficiente, en cualquier caso, ya que el conocimiento que habia
desarrollado el Bureau du Chiffre le permiti6 seguir atacando sin problemas
las cifras alemanas y leyendo sus comunicaciones. A comienzos de
noviembre, por ejemplo, los alemanes cambiaron su clave, y tres dias después
esta ya era conocida por los criptoanalistas franceses. El siguiente cambio de
clave no fue efectivo para los alemanes ni siquiera veinticuatro horas, ya que
el mismo dia que entro en vigor fue averiguada.

Los franceses tenian una ventaja clave en el frente occidental gracias al
trabajo y al éxito del Bureau du Chiffre, pero de nuevo la indiscrecion hizo
aparicion. Cuando los franceses supieron, gracias a la intercepcion y
descifrado de las comunicaciones, que el kaiser Guillermo II iba a visitar la
localidad belga de Tielt, ocupada en aquel momento por los alemanes,
planearon un bombardeo sobre el lugar, precisamente cuando el kaiser se
encontraba alli. La accién fue narrada por Le Matin, un diario francés,
explicando de dénde y como habia salido la informacion sobre la visita del
kaiser. Como es logico, los alemanes tomaron medidas y el 18 de noviembre
implantaron un nuevo sistema de cifrado, que resulté ser otro paso en falso,
ya que su sencillez hizo que en los primeros dias de diciembre los franceses
ya lo hubieran roto.

A comienzo de 1915, el coronel Cartier recibio un memorandum sobre
como resolver el método de cifrado que los alemanes habian implantado en el
mes de noviembre anterior y que ya habia sido roto, como hemos dicho. Este
método era conocido por los franceses como ABC, y el memorandum ofrecia
una forma de hacerlo mas sencilla que la que habia implantado el personal del
Bureau du Chiffre. El documento estaba firmado por Georges Jean Painvin,
un teniente de artilleria de veintinueve afios que en aquel momento prestaba
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servicio en el Sexto Ejército francés. Painvin no tenia experiencia en
criptografia antes de la guerra, como seria de esperar, ya que en su vida de
civil era profesor de paleontologia. Painvin habia tenido contacto unos meses
antes, tras la batalla de Marne, en los primeros dias de septiembre de 1914,
con el capitan Victor Paulier, que pertenecia a la Oficina de Cifras que dirigia
Cartier y que habia sido enviado al Sexto Ejército, donde servia el joven
paleontélogo. Con él habia aprendido como romper la UBCHI, la cifra
alemana, y habia hecho algunas aportaciones, llegando él mismo a descubrir
algunas claves del enemigo. Tras recibir el memorandum sobre la cifra ABC,
Cartier puso su interés en Painvin, y hasta el ministro de Guerra, Alexandre
Millerand, hizo gestiones para que dejara el Sexto Ejército y se incorporara al
Bureau du Chiffre.

El 5 de marzo de 1918, aproximadamente dos afios después de que
Painvin comenzara su carrera oficial como miembro del grupo de criptografos
de Cartier y poco antes de la gran ofensiva alemana que comenz6 ese mismo
mes, el dia 21, los alemanes introdujeron una nueva cifra, conocida como
ADFGX. Un comité de expertos criptografos la habia seleccionado como la
opcién que ofrecia mayor seguridad y solidez; tanto es asi que incluso la
consideraban totalmente segura en aquel momento, indescifrable. La cifra
ADFGVX era una mezcla de sustitucion y trasposicion. Alemania tenia el
tiempo en su contra y queria aprovechar el momento para dar un vuelco a la
guerra. El dia 3 de marzo se habia firmado el tratado de paz de Brest-Litovsk,
por el que Rusia daba un paso atras y se daba por finalizado su proceso de
alejamiento de la guerra. Esto permiti0 que muchas tropas alemanas se
desplazaran del frente oriental al occidental. Sabiendo que la llegada de los
norteamericanos seria clave, los alemanes estaban decididos a lanzar una
ofensiva clave esa primavera. Erich von Ludendorff habia ideado un plan para
llevarla a cabo.

El factor sorpresa, como es habitual, era vital para el éxito de la maniobra
alemana. Las comunicaciones, por tanto, debian ser cuidadas al maximo y
aseguradas en la medida de lo posible. Para ello se busc6 una cifra, dejando
de lado los libros de codigos, que proporcionara esa seguridad. Se reunieron
expertos en criptografia a los que se les pidi6 que plantearan alternativas,
cifras que ellos consideraban seguras, a la vez que un nutrido grupo de
criptoanalistas tratada de romper todos esos métodos propuestos, con la
intencion de encontrar asi la mejor opciéon. La Abhorchdienst, la oficina
alemana que se dedicaba a romper los cddigos enemigos, los criptoanalistas al
servicio del kaiser, se habia puesto en marcha en 1916, bien avanzada la
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guerra, y tenia que contrastar el cifrado seleccionado. De entre todas las cifras
analizadas, la Abhorchdienst seleccion6 una que habia creado el coronel Fritz
Nebel, un oficial de inteligencia que tenia entonces veintisiete afios. No
fueron capaces de romper aquel cifrado y la propuesta de Nebel, por tanto, fue
seleccionada para ser llevada al frente como solucion. Oficialmente su
nombre era GEDEFU 18, que proviene de Geheimschrift der funker 18, lo
que viene a ser Cifra de telegrafistas 18. Pero este no es el nombre con el que
ha pasado a la historia, ya que habitualmente se la conoce como la cifra
ADFGX,

Nebel propuso representar las letras del alfabeto en una tabla de 5 x 5,
recuperando de nuevo las antiguas ideas de Polibio y algunas ideas mas que
ya conocemos, donde las coordenadas se corresponden precisamente con esas
letras que le dan nombre a la cifra: ADFGX. Las letras del alfabeto se colocan
en la tabla de acuerdo a la clave y la letra I comparte celda con la letra J. Por
ejemplo, si la clave es «CARLOSGANTED la tabla resultante seria:

A D F G X

A C A R L (0]

F B D F H | 1J

Asi, la letra P seria identificada como GF, por su fila y columna. La razén
para usar esas letras ADFGX en lugar de numeros, como se hace
habitualmente para identificar las filas y la columna de cada letra, es la forma
en la que se iban a enviar los mensajes cifrados: el codigo morse. En este
codigo, la representacion de los numeros es relativamente similar entre unos y
otros, por lo que, en un afiadido de efectividad en las comunicaciones, se
sustituyeron los nimeros por una serie de letras del codigo morse que ofrecen
suficientes diferencias entre ellas, dentro del codigo, para reducir la
probabilidad de error en la transmision. Es decir, en el propio método de
cifrado tenemos una seguridad extra que limita los errores en el envio y en la
recepcion. El codigo Morse para estas letras es: A(.-), D (-..), F(..-.), G(--.)

y X(-..-).
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No es nada trivial este hecho de incorporar informacion o alguna
caracteristica en el propio método que haga que la informacién contenga, por
decirlo de algin modo, un control de errores automatico. Un error en la
comunicaciéon o en una letra puede dar al traste con todo el mensaje, y ese
error puede deberse perfectamente al factor humano que supone el cifrado, la
codificacion en morse, la operacion de los aparatos para enviar el mensaje, la
recepcion y el paso de morse a texto... cualquier mejora en ese ambito es un
seguro que merece la pena tener en cuenta. En nuestra vida cotidiana
podemos ver este hecho en el NIF espafiol, donde la letra cumple exactamente
esa funcion. La letra del NIF se calcula a partir de los nimeros del propio NIF
y sirve como método de control simple para validar si un NIF es correcto o
no. Si por cualquier problema se escribe mal o se pierde alguno de los
numeros, la letra nos permitira detectar ese error, ya que cada secuencia de
numeros da lugar, mediante un algoritmo, a una letra concreta. Lo mismo
ocurre con los digitos de control de las cuentas bancarias o incluso, si
volvemos a la historia, ese es el motivo por el que se usa la sefial SOS para
pedir ayuda.

A comienzos del siglo xx se utilizaba CQ como sefial de alerta en las
transmisiones telegraficas y de radio. Esa sefial indicaba que el mensaje era
relevante o interesante para todas las estaciones y se adopté como forma de
realizar una llamada general. No obstante, no era algo oficial su envio como
método de peticion de ayuda. No lo fue hasta que la Compafila Marconi
Internacional de Comunicaciones Maritimas le afiadi6 una D, de la palabra
Distress, en 1904. Hay muchas frases que se han tratado de encajar en ese
CQD, igual que ha pasado con el SOS. Por ejemplo: Come Quick, Danger o
Come Quickly, Drowning. Son frases hechas a posteriori y por lo tanto no
explican la existencia del codigo, no es este su acronimo, pero, eso si, pueden
ayudar a recordar la sefial. La sefial CQD no vivi6 mucho, ya que fue
sustituida en 1906, en una conferencia internacional celebrada en Berlin, por
la sefial SOS. El motivo del cambio y su adopcién fue que las letras SOS, en
codigo morse, que es como se realizaban las comunicaciones de radio y
telégrafo, afiaden una seguridad extra. La secuencia es muy facil de enviar y
muy facil de reconocer, evitando asi los errores en la transmisién. En morse
SOS es (... . - - - ... .) que se puede repetir y repetir sin problema. Tres
puntos, tres rayas, tres puntos, tres rayas... una sefial dificil de malinterpretar.
De nuevo, esas explicaciones a través de frases que aseguran que SOS
proviene de Save Our Ship o Send Out Succour, por ejemplo, son falsas. El
motivo es mucho mas practico, el mismo por el que los alemanes se
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decidieron por las letras ADFGX para identificar las filas y las columnas en
su tabla de letras. Por cierto, en 1912 el buque Titanic us6 tanto el codigo
CQD como el SOS para pedir ayuda durante su hundimiento.

El propio creador del método, el coronel Fritz Nebel, reconocié que su
formacion en el campo de la radiotelegrafia le habia llevado a seleccionar las
letras que mas facilmente podian enviarse y que a su vez menos problemas
podian causar en su uso a la hora de transmitir mensaje en morse.

Volviendo al método de cifrado, no acababa con el primer paso asociado a
la tabla, sino que la secuencia obtenida tras la sustitucion de cada letra del
mensaje por el parte de coordenadas que la situan dentro de la tabla no es el
mensaje cifrado definitivo, sino que el proceso es un poco mas complejo. Ese
primer mensaje codificado se transpone por columnas, usando una segunda
clave. Por ejemplo, si queremos enviar el mensaje «AL MEDIODIA», la
primera parte del método de cifrado, si usamos la tabla que hemos generado
anteriormente con la clave CARLOSGANTE, tendremos la secuencia:

AD AG GD DX FD FX AX FD FX AD

Para la segunda parte del proceso usaremos la clave YUSTE y tendremos el
siguiente resultado:

El orden en el que se toman las columnas viene determinado por el orden
alfabético de las letras de la clave y el mensaje final a enviar, tras la
trasposicion de columnas sera: GDFD AXAX GFXA DDXF ADFD, que se
enviara sin espacios en blanco: GDFDAXAXGFXADDXFADEFD. Es decir,
Nebel combinaba la sustitucion y la trasposicion.

Cuando llegaron las primeras muestras de la nueva cifra al Bureau du
Chiffre francés, sus expertos quedaron un poco desconcertados, ya que
suponia un cambio en lo que se venian encontrando hasta aquel momento.
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Painvin comenzd a trabajar de manera obsesiva en el criptoanalisis del nuevo
método que estaba usando su enemigo. Las ofensivas se sucedian y cada dia
que pasaba los alemanes avanzaban y su artilleria hacia retroceder a las
fuerzas aliadas. En la primera de ellas, conocida por los alemanes como la
batalla del Kaiser, Kaiserschlacht en aleman, y lanzada el 21 de marzo, casi
6.500 piezas de artilleria, unos 3.500 morteros y mas de 700 aviones fueron
puestos sobre el tablero. Los aliados tenian menos recursos y, ademas, su
frente era muy extenso. Los britanicos tenian sus unidades estiradas a lo largo
de 95 kilémetros, por lo que el conocimiento de los movimientos e
intenciones alemanas hubiera sido de un valor enorme, pero lamentablemente
para ellos la cifra ADFGX estaba funcionando y cumpliendo con su
proposito. En el primer dia de la ofensiva los alemanes se habian hecho con
aproximadamente la misma cantidad de terreno que los britanicos habian
conseguido capturar en los ciento cuarenta dias de la ofensiva del Somme de
1916. En abril llegd una segunda ofensiva y el 27 de mayo se lanzaba la
tercera, la ofensiva Bliicher-Yorck, que lleg6 a ganar 65 kilémetros en cinco
dias.

Poco después, en junio de 1918, la artilleria alemana estaba a unos 100
kilometros de Paris y se estaba preparando una gran ofensiva final, por lo que
los aliados estaban obligados a anticiparse a ese movimiento para detenerlo o
neutralizarlo en la medida de lo posible y conseguir asi resistir. Para ello, la
opcién mas clara era descifrar las comunicaciones alemanas y asi conocer sus
planes para adelantarse a ellos, concentrando sus posiciones en el lugar del
frente donde mas conveniente fuera. Painvin seguia comprometido en cuerpo
y alma a su tarea contra la cifra ADFGX, una tarea que tenia una cuenta atras
en marcha, ya que en casos como este la informacién caduca en muy poco
tiempo. Una vez lanzada la ofensiva alemana, ya no habia posibilidad de
adelantarse en modo alguno para anularla. Painvin se empefi6 tanto en la tarea
que perdio varios kilos durante el proceso. Habia llegado a la conclusion de
que los alemanes cambiaban la clave cada dia, pero de igual modo que el
tiempo corria en su contra, el éxito aleman jugaba en cierta medida a su favor.
Cuanto mas avanzaba el ejército enemigo y mas activas eran sus ofensivas,
mas trafico de mensajes era capturado por los franceses y puesto a disposicion
del equipo de Cartier. Painvin invertia horas y horas de trabajo en mensajes
cuyo desciframiento ya no serviria de manera directa para nada, por ser
informacién de dias pasados y descubrir claves que ya habian caducado, pero
cada prueba y conclusion le permitia adentrarse paso a paso en el cifrado
aleman.
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De algun modo el tiempo corria en contra de ambos bandos en conflicto.
Los alemanes necesitaban avanzar lo maximo posible antes de que los
recursos y los soldados estadounidenses, que ya estaban en parte sobre el
terreno, lo hicieran mas complicado. Los aliados, por su parte, tenian que
frenar la ofensiva de los alemanes. Las enormes piezas de artilleria alemanas,
como el Gran Berta, comenzaban a amenazar la capital francesa, donde se
preparaban ya para evacuar algunas partes clave del aparato del gobierno, se
reforzaban construcciones para resistir el bombardero y en las casas se
comenzaba a acumular comida, esperando la escasez que llegaria en breve.

El 26 de abril de 1918 Painvin concluy6 con éxito el criptoanalisis del
método ADFGX que venian utilizando los enemigos. Habia creado un método
para poder descubrir, a partir de mensajes cifrados capturados, las claves que
utilizaban los alemanes y por lo tanto descifrar dichos mensajes. Su método
era laborioso, pero llevado a cabo en paralelo por un grupo de personas,
podria resolverse en tiempo suficiente como para que los mensajes
descifrados fueran ttiles para el ejército, para adelantarse al enemigo y
estropear sus planes y, por lo tanto, importantes para el devenir de la guerra.
Unas semanas después, el 1 de junio, los alemanes incluyeron una nueva letra
en el codigo, la V, y el codigo ADFGX paso a ser el codigo ADFGVX.

El motivo del cambio era la necesidad de transformar la tabla de 5 x 5
posiciones en otra de 6 X 6, y tener asi la posibilidad de incluir de manera
sencilla y natural en el método de cifrado los nimeros, es decir, los digitos del
0 al 9. Esto permitiria que las comunicaciones fueran mas rapidas y que los
numeros, muy habituales en los mensajes, pudieran ser descritos con una
posicion en la tabla y no como secuencias de letras. El cambio provoco que el
método de Painvin dejara de funcionar, por lo que se vio obligado a
enfrentarse de nuevo al problema. Pero todo su trabajo anterior y su intuicion
le ayudaron a darse cuenta del cambio y no tardo en conjeturar que habian
aumentado la tabla y que lo habian hecho para incluir nimeros. Habia dado
de lleno con los cambios introducidos por los alemanes. Painvin asegur6 que,
ante el cambio, habia asumido que la letra extra en la tabla, que generaba una
nueva fila y una nueva columna, se habia introducido para codificar niimeros.
Fue su primera hipétesis y lo primero que probd. Afortunadamente para su
bando, acerté a la primera, a lo que contribuyeron una serie de mensajes
alemanes en los que se repetia todo el texto y tan solo cambiaba un numero.
Eran mensajes en los que se pedia un informe sobre la situacién en su zona
del frente, y ese mensaje se reenvié a varias divisiones, cambiando en el
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mensaje tan solo el namero identificativo de la division. Eso era todo lo que
Painvin necesit6 para dar por bueno su criptoanalisis.

El 2 de junio, tan solo un dia después del comienzo de su uso, la cifra
ADFGVX estaba rota y por lo tanto las 6rdenes alemanas eran conocidas al
momento, de nuevo, por sus enemigos. Como ya hemos comentado, la
cantidad de trafico en las comunicaciones jugaba a favor de los aliados. Tan
solo en el primer dia tras la entrada en vigor de la nueva cifra, mas de setenta
mensajes alemanes fueron puestos ante Painvin. Capturar mensajes sin
importancia a menudo era de gran ayuda. Sin ir mas lejos, esa circunstancia
que hemos visto donde el mismo mensaje rutinario se enviaba a diferentes
unidades sobre el terreno, era muy util para el equipo de criptografos
franceses. Estos mensajes sin importancia a priori permitian descifrar el
ADFGVX y conocer las claves usadas, por lo que a partir de ese momento ya
se podian descifrar todos los demas mensajes, mas importantes. No obstante,
no se tenia éxito en todos los casos y tampoco era extrafio que no fueran
capaces de encontrar las claves y por lo tanto de descifrar las comunicaciones
alemanas. En cualquier caso, por pequefia que fuera la ayuda era de un valor
considerable.

Se descifraban mensajes como «envien municiones rapidamente, incluso
durante el dia si no son vistos». Con esta forma de pedir municiones, se
indicaba de forma indirecta el lugar desde el que se iba a lanzar una ofensiva.
Este mensaje, concretamente, iba dirigido al mando del Decimoctavo Ejército
Aleman, que estaba entonces en Remaugies, en el centro de la pinza que
formaban las lineas germanas.

Esta informacion era corroborada por otras fuentes, como el
reconocimiento aéreo, y se reforzaba asi la parte del frente adecuada para
intentar bloquear a los germanos. La importancia del trabajo de Painvin en la
evolucion de la guerra es muy dificil de concretar, pero es cierto que cuando
los alemanes estaban a menos de 100 kilémetros de Paris, la capacidad de
conocer de antemano los movimientos del ejército aleman supuso una ventaja
enorme. En torno al 9 de junio se capturaron mensajes que indicaban que el
siguiente paso hacia Paris se daria con un ataque a la zona de Montdidier y
Compiegne, por lo que reforzé esa parte las lineas francesas. Cuando 15
divisiones alemanas se lanzaron a la ofensiva, se toparon con un enemigo que
les estaba esperando y el resultado fue desastroso para los atacantes.

Fue una tremenda suerte para los franceses haber sido capaces de conocer
los mensajes alemanes y por lo tanto sus planes en aquel junio de 1918. No
fueron muchas las claves ADFGVX que se rompieron en la oficina de
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Painvin, a pesar de conocer como hacerlo, ya que necesitaban capturar
mensajes cifrados en nimero suficiente para llevarlo a cabo, pero aun asi su
contribucion tuvo un valor cierto.

Painvin, tras la guerra, volvié a sus clases y se alejo6 del mundo de la
criptografia, después de ser una pieza clave en la historia de la Primera
Guerra Mundial. Medio siglo después, Nebel, el aleman creador del ADFGX,
conocio la historia de como su método habia sido roto por los franceses, y en
concreto por Painvin. Nebel coment6 entonces que él habia propuesto algtin
paso mas en el proceso, una trasposicién adicional, pero que la idea se habia
descartado por razones practicas. En esa misma época Nebel y Painvin se
conocieron en persona y frente a las explicaciones de Nebel sobre el recorte
que habia sufrido su método antes de ponerlo en practica, el francés coment6
que probablemente en ese caso no habria podido romper el cifrado, ya que
seria mucho mas robusto.
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16. La verdadera cifra indescifrable

omo ya hemos visto, hay muchas cifras que se han tomado como

totalmente seguras a lo largo de la historia, incluso en algunos casos
se ha usado el nombre de cifra indescifrable (le chiffre indéchiffrable) para el
cifrado de Vigenere. Puede ser que fueran seguras durante un tiempo o frente
a un posible enemigo, pero también hemos visto cémo en ninguno de los
casos eso era totalmente cierto, y mas si tenemos en cuenta que la mano del
hombre esta en el uso de las cifras y en no pocas ocasiones se convierte en el
eslabon mas débil de la cadena. Pero existe una cifra, un método criptografico
que es totalmente seguro, aunque, por otra parte, en una materia viva como es
la criptografia ninguna afirmacién puede ser tan atrevida como esa.

Gilbert Vernam, un ingeniero estadounidense nacido en 1890, trabajé en
1917 en el laboratorio de AT&T en Manhattan, en la seccion de investigacion
y desarrollo. Su empefio iba dirigido a mejorar los sistemas de telegrafia de la
empresa. Era un hombre inteligente y con una vision muy especial de la
tecnologia que manejaba. Al parecer era capaz de idear un circuito electronico
y tener su funcionamiento claro antes incluso de plasmarlo en un papel y sin
ni siquiera haber hecho prueba alguna al respecto. Tan solo un afio después de
entrar en la empresa, fue asignado a un proyecto de investigacion secreto. El
proyecto llevaba unos meses en marcha, desde el verano, en aquel diciembre
de 1917, con Estados Unidos ya en la Primera Guerra Mundial, y giraba en
torno a la seguridad en las comunicaciones de los teletipos, o 1o que es lo
mismo, de los telégrafos de impresion. Este tipo de telégrafos, dotados de un
teclado similar al de un piano, aunque con menos teclas, podia transmitir e
imprimir directamente a un ritmo de unas 60 palabras por minuto, algo mucho
mas eficiente que el sistema morse habitual, que se movia en algo menos de la
mitad. Estos aparatos fueron los primeros en imprimir los despachos
telegraficos en los caracteres habituales del alfabeto, es decir, no requerian
traduccién o decodificacién alguna. El sistema habia sido patentado en 1855
por David Edwin Hughes, un inglés emigrante en Estados Unidos. Este
sistema tenia en cada extremo de la linea una rueda con las letras del alfabeto
y se movian ambas de forma sincronizada.

El sistema, eso si, no era seguro, ya que un oscilografo podia medir las
fluctuaciones de la corriente a lo largo de la linea y por lo tanto leer sin
problemas la informacién que se estaba transmitiendo. De igual forma que en
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el codigo morse los puntos y las rayas sirven para codificar todas las letras a
través de sus secuencias y combinaciones, en el telégrafo de impresion se
usaba un cédigo similar, ideado por el ingeniero francés Emile Baodot en el
afio 1874. Cada letra se codificaba usando cinco pulsos, algo similar a lo que
hoy todos conocemos como bit. En este caso, el 0 y el 1 que asociamos con
los dos posibles valores de un bit de informacién, correspondian directamente
con un pulso eléctrico o con la ausencia de corriente eléctrica. El teclado del
emisor generaba estos pulsos por la linea, que al llegar al destino se
convertian de nuevo a una letra, que era impresa. Las posibles combinaciones
de esos cinco bits de informacién son 32 (2 elevado a 5 y dos posibles estados
por ese bit y cinco posiciones de bit). Asi, habia valores para todas las letras
del alfabeto y atin quedaba alguna opcién adicional para el espacio en blanco,
para cambiar de letras a numeros y viceversa o para el salto de linea.

El mensaje que se recibia por un teletipo quedaba impreso en una cinta,
que iba quedando marcada en funcion de la secuencia de pulsos. Vernam
pensO que se podrian combinar en la emision los pulsos generados por el
teclado con una serie de pulsos externos, y con la ausencia de esos pulsos
externos. Dicho de otro modo, se podria combinar el mensaje en claro con
una clave para generar el mensaje a enviar, que estaria cifrado. Dentro del
teletipo la informacion se movia en una cinta que se iba agujereando o no en
funcion de los pulsos eléctricos y que cerraba un circuito cuando habia un
agujero y no lo cerraban en caso de no haberlo. De esta forma, los pulsos
eléctricos acababan convertidos en algo mucho mas palpable. Esto ayudo a
Vernam a disefiar su sistema, que vendria a ser algo asi como la
sincronizacion de dos cintas, la del mensaje y la de la clave, donde en funcion
de la combinacion de agujero o no agujero en cada una, determinaria el valor
del bit final. Si el emisor y el receptor tenian exactamente la misma cinta de
clave y la sincronizaban con el envio y recepcién, se podria transmitir un
texto cifrado y descifrarlo en el destino.

Vernam patento estas ideas, conocidas como el cifrado Vernam, en 1919,
y utilizaba lo que se conoce habitualmente en el mundo de la computacion
como operacion XOR o, dicho de otro modo, un OR exclusivo (exclusive
OR), aunque él no uso6 entonces esta terminologia. Esto quiere decir que solo
el resultado sera un 1 cuando ambos pulsos sean diferentes, de ahi la palabra
exclusivo. En logica, una proposicion del tipo «Cierto o Cierto» da como
resultado Cierto, pero en este caso, con el operador XOR, como son
coincidentes ambos elementos el resultado seria falso. La tabla de posibles
combinaciones es:
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Cierto + Cierto = Falso
Cierto + Falso = Cierto
Falso + Cierto = Cierto
Falso + Falso = Falso

Con esto se tendria el cifrado del mensaje, que combina cada uno de los
pulsos o ausencia de pulsos del mensaje y la clave. En destino, la
decodificacion es sencilla y sin ambigiiedades. Tenemos en el descifrado la
clave sincronizada con la usada en origen y el mensaje encriptado, asi que si
la clave tiene un agujero (Cierto) y el texto cifrado es igual (también Cierto),
el valor en la cinta del texto plano solo puede ser una ausencia de pulso
(Falso).

El sistema disefiado por Vernam funcionaba sin problemas y este tenia a
su alcance la capacidad para construir los dispositivos de envio y recepcion
que implementaran su idea. Es mas, la facilidad de uso del sistema era una de
sus ventajas, ya que el emisor no tenia que cifrar el mensaje antes de enviarlo,
sino que el propio dispositivo cifraba en origen y descifraba en destino, sin
tener que hacer ningun trabajo adicional. Tan solo con colocar una cinta con
la clave, el operador escribia el texto en claro, y este se transmitia cifrado de
manera automatica por la propia maquina. El receptor, que también habia
colocado la cinta con la clave en el dispositivo, recibia texto en claro después
del proceso automatico de descifrado realizado por el dispositivo. Este
aspecto no solo otorga facilidad y rapidez a las comunicaciones cifradas, lo
que hace que se puedan utilizar por mas personas y en mas situaciones sin
depender de la formacién de los operadores, sino que también elimina del
proceso de cifrado y descifrado cualquier posible error humano.

La idea fue un éxito dentro de AT&T, la empresa para la que Vernam
trabajaba, y poco después también el ejército mostro su interés en esta
criptografia automatica, como la denominaron dentro de AT&T. Por otra
parte, eso si, cualquiera podria interceptar el trafico, como ya hemos
comentado, aunque obtendria un texto cifrado, y si Vernam queria que el
sistema fuera util tenia que conseguir ademas que fuera seguro.

En los primeros prototipos que crearon, la cinta con la clave giraba de
manera circular, por lo que cada cierto tiempo la clave volvia a repetirse, al
llegar el bucle de nuevo al inicio de la cinta. Toda la seguridad del sistema
residia en la clave, y si esta se repetia cada cierto nimero de caracteres
cifrados, el método creado por Kasiski hacia el sistema vulnerable. Con una
clave circular el sistema no dejaba de ser polialfabético y los criptoanalistas
ya sabian como atacar y romper ese tipo de soluciones. La longitud de la
clave era algo critico en la seguridad de este método, y por ello los técnicos
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de AT&T crearon cintas de clave cada vez mas largas, lo que hacia que en la
practica se ganara en seguridad, aunque seguia siendo un sistema vulnerable.
Lleg6é un momento en que el propio dispositivo perdia practicidad, una de sus
ventajas, ya que la cinta era tan larga que la complejidad de su uso y manejo
era un problema. Ese punto débil del sistema de Vernam ocupé a varios
expertos en criptografia en la empresa, y el sistema se mejord desde el punto
de vista de la ingenieria, aplicando soluciones que mejoraban la seguridad,
como la combinacion de dos cintas de clave, pero en el fondo el sistema
seguia siendo vulnerable.

Profundizando en el problema, fueron varios los que llegaron a una
conclusion con dos caras. Por una parte, el método de Vernam se podria
convertir en totalmente resistente al criptoanalisis si la clave fuera del todo
aleatoria e infinita. Esa, l6gicamente, era la cara de la moneda. La cruz era
que en la practica esas condiciones necesarias son imposibles. Joseph
O. Mauborgne, el militar estadounidense que en 1914 habia publicado la
solucion al cifrado Playfair, tuvo un papel esencial en la creacion de esa idea
de la clave de un solo uso y de su resistencia al criptoanalisis. Vernam y
Mauborgne habian dado con el sistema perfecto de cifrado e incluso estaban
cerca de tener un dispositivo capaz de acercarse en la practica a su ideal. Para
ser justos, el primero que habia expuesto la idea de clave de un solo uso,
infinitamente larga, habia sido Frank Miller, un criptografo estadounidense
que ya en 1882 habia llegado a esa conclusion que mas tarde Vernam acabo
de concretar y patento.

Unas décadas mas tarde, en 1940, el matematico, ingeniero y criptégrafo
Claude Shannon desarroll6 los caminos teodricos, los teoremas y las
demostraciones matematicas que le llevaron a dotar de rigor y solidez
matematica a esa idea de la cifra indescifrable. Demostr6 que eran posibles
los cifrados perfectos, esto es, cifrados que seguirian siendo totalmente
seguros por muy largo que fuera el mensaje en claro cifrado. En palabras de
Shannon, «después de interceptar una cantidad determinada de material, el
enemigo no esta en una posicion mas ventajosa que antes». Hemos visto ya
muchos casos en los que la cantidad de texto cifrado es clave para el
criptoanalisis y que este es viable y mas sencillo a medida que aumenta ese
texto disponible. Shannon demostr6 que, matematicamente, el sistema
perfecto existia, pero expuso también que los requerimientos, que ya hemos
comentado, eran demasiado elevados para llevar tal sistema a la practica. Por
cierto, fue en aquel mismo documento en el que trataba del sistema de cifrado
perfecto donde Shannon utiliz6 por primera vez una expresién por la que ha
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pasado a la historia de la ciencia: teoria de la informacion. Y es que Shannon
es un personaje clave en la historia de la ciencia de la computacién y se le
considera como el pionero y un pilar esencial de la teoria de la informacién.

Al finalizar la Primera Guerra Mundial el servicio de criptografia del Reino
Unido era posiblemente el mejor del mundo. La Sala 40 acabé leyendo y
descifrando el trafico diplomatico y naval aleman sin problema. El gobierno
britanico decidié que su trabajo debia seguir en tiempo de paz, manteniendo
el secreto. El problema lleg6 cuando hubo que asignar un presupuesto a la
Sala 40 y a otras oficinas dedicadas a la inteligencia. La falta de fondos llevd
a reducir el nimero de estaciones de escucha y, por lo tanto, el flujo de
informacion que se debia analizar también decayd. La falta de documentos
hizo que se tuviera que prescindir también de personal. Por otra parte, se
dejaron de lado las comunicaciones militares y el trabajo se centro en las
emisiones diplomaticas.

Asi fueron los comienzos del Government Code and Cypher School,
conocido habitualmente como GC&CS. Se unieron en él, en 1919, las
agencias de inteligencia de sefiales de la Oficina de Guerra, cuyo nombre era
MI1b, y la Sala 40. Hugh Sinclair, el director de la Inteligencia Naval, fue el
designado para lanzar la nueva entidad y su primer director operativo fue
Alastair Denniston. Su mision era asesorar al resto de areas gubernamentales
sobre los codigos y métodos de cifrado que debian utilizar, ayudarlos con su
provision, asi como estudiar los métodos de cifrado de las comunicaciones
utilizados por las potencias extranjeras. El 1 de noviembre de 1919 fue
oficialmente formado el GC&CS, pero sus comienzos no fueron sencillos. En
marzo de 1922, dado que el trabajo se centraba en las comunicaciones
diplomaticas y no en las militares, el GC&CS pas6 a depender de la Oficina
de Relaciones Exteriores, dejando a un lado las relaciones con el
Almirantazgo.

El gobierno britanico mantuvo vivas leyes que permitian al gobierno
capturar comunicaciones. La ley de Secretos Oficiales, aprobada en 1920,
permitia al secretario de Estado, incluso en tiempo de paz, obligar a las
compafiias de comunicaciones a entregarle todos los mensajes que pasaran
por sus cables. Bastaba con determinar que era conveniente para el interés
publico. Esta orden se puso en activo al momento y durante las siguientes dos
décadas todos los cables con interés para el gobierno y con origen o destino
en Reino Unido, acabaron en la mesa de trabajo del GC&CS. Menos oficial,
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eso si, era la forma de obtener las claves que pasaban por Malta. Como
siempre, se jugaba por encima y por debajo de la mesa.

Las manos britanicas no diferenciaban entre paises aliados y enemigos, y
los codigos diplomaticos franceses y estadounidenses habian sido rotos y por
lo tanto las comunicaciones que pasaban por el GC&CS acababan puestas en
claro para conocimiento del gobierno. La marina italiana, que era del escaso
trafico militar que se interceptaba, tenia la costumbre de codificar editoriales
politicos y enviarlos, lo que facilité al GC&CS conocer su libro de codigos en
poco tiempo.

Los alemanes, en cambio, habian aprendido la importancia de la seguridad
y las consecuencias del telegrama Zimmermann los llevaron a mejorar sus
codigos. Al acabar la guerra, utilizaban un libro de 100.000 grupos de codigos
numeéricos de cinco digitos, cada uno de los cuales equivalia a una palabra o
expresion. Este método tenia debilidades y fue mejorado incluyendo nimeros
aleatorios que se agregaban al codigo propiamente dicho, ademas de otros
cambios. Estos codigos, que permanecieron en uso hasta 1942, con bastante
éxito, fueron analizados por el GC&CS y se determiné que eran irrompibles.

La intervencion mas importante del GC&CS en la politica internacional
en la década de 1920 ocurri6 en las relaciones con Rusia. Los cédigos rusos
no eran muy seguros y los britanicos los leian sin problemas. Ademas, Ernst
Fetterlein, uno de los principales criptografos rusos de la época zarista, habia
huido y habia ofrecido sus servicios y conocimientos al pais que mas le
pagara. Los britanicos lo pusieron de su lado.

En mayo de 1920 el comisario de Comercio Exterior soviético, Leonid
Krasin, se reunio en Londres con el primer ministro britanico, para impulsar
un acuerdo comercial que mejorara las deterioradas relaciones entre ambos
paises. Las instrucciones que recibia Krasin directamente de Lenin eran
conocidas por el GC&CS y por lo tanto también por el primer ministro. El
lider ruso pedia a Krasin que no se fiara del britanico, que era un hombre sin
escrupulos ni vergiienza. Esto era una mera anécdota al lado de la intencién
real de la mision diplomatica, que también fue conocida gracias a los
criptografos britanicos. Los rusos pretendian usar el acuerdo comercial para
transferir decenas de miles de libras a las organizaciones politicas britanicas
favorables a Rusia y para potenciar las publicaciones comunistas.

Rompiendo uno de los principios basicos de los servicios de inteligencia,
el gobierno britanico, de acuerdo con el propio GC&CS, entregé a varios
periodicos los telegramas rusos interceptados y descifrados. Esto mismo se
repitio en otras ocasiones a lo largo de la década, siempre para hacer publicos
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los movimientos de Rusia por influir en la politica y en la sociedad britanica.
No en todos estos casos el GC&CS estuvo de acuerdo con la difusion publica
de su trabajo, a diferencia de lo que ocurriria en el primer caso. En mayo de
1927 las relaciones entre ambos paises quedaron finalmente rotas. En aquella
ocasion se publicaron detalles del espionaje soviético en territorio britanico,
en contra de la opinion de Denniston, el director del GC&CS, que temia las
consecuencias. El temor de este se cumplio y los rusos cambiaron sus codigos
diplomaticos, adoptando una libreta de un solo uso. En la nueva situacion, los
codigos diplomaticos soviéticos, igual que habia pasado con los alemanes, se
volvieron irresolubles para la inteligencia britanica. Hasta bien entrada la
Segunda Guerra Mundial, esos codigos continuarian siendo seguros.
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17. La Guerra Civil Espanola

n la Guerra Civil Espafiola, ambos bandos tuvieron su servicio de

criptografia, tanto para desarrollar e implantar métodos propios, como
para atacar y romper los usados por el bando enemigo. Tras el primer
momento de confusién, cuando comenz6 a plasmarse claramente en las
previsiones de unos y otros que el conflicto no se resolveria de manera rapida,
se dieron los pasos para estructurar cada area necesaria, entre ellas la
inteligencia y, por supuesto, la criptografia. Los primeros dias fueron
complejos, con unos y otros usando las cifras que conocian con anterioridad a
la guerra, que en muchos casos eran compartidas con el enemigo. No habia
formacion, los métodos era sencillos y a menudo inttiles para mantener la
seguridad. Se podria llegar a decir incluso que cualquier comunicacion
enemiga captada podria ser leida sin demasiado esfuerzo. La falta de
formacion llevaba a cometer algunos de los errores que ya hemos descrito
como basicos: mezclar texto en claro y cifrado en un mismo mensaje, o enviar
un mensaje cifrado de varias formas, por no saber qué claves se tienen en el
lugar de recepcion del mensaje. Poco a poco fue solventandose ese caos
inicial y los mandos de cada bando fueron organizando los usos,
estableciendo reglas y distribuyendo las claves. En cualquier caso, al partir
ambos bandos de bases muy parecidas, seguia habiendo un profundo
conocimiento del otro y de su forma de hacer.

Los servicios de informacion del bando nacional se organizaron para
cifrar las comunicaciones propias, capturar las del enemigo y descifrarlas.
Gran parte de esta organizacion recayo en Antonio Sarmiento Leon-Troyano,
que debio trabajar para que grupos heterogéneos, de distintas procedencias e
incluso distintos paises, con distintas formaciones, asumieran una forma de
trabajo comun. Sarmiento Leon-Troyano acompaiid a Franco en su vuelo a
Sevilla al comienzo de la guerra y sirvié de enlace con los alemanes y con los
italianos. Con el paso de la guerra se fueron unificando bajo su mando los
diferentes servicios de escucha, cifrado y descifrado. Esa centralizacién de
trabajos, tanto de la escucha como del criptoanalisis, fue un acierto del bando
de Franco, que le reporto ciertos éxitos.

En el bando republicano la situacién fue mucho mas cadtica y no se
desarroll6 un servicio de escucha y descifrado tan sistematico como el del
bando contrario, en gran medida por la propia diversidad de los republicanos.
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Esto hizo que los nacionales fueran capaces de romper muchas de sus cifras y
por lo tanto conocer sus mensajes e intenciones. Igual que en el ejército
franquista, el paso del tiempo fue generando cierta solidez en los métodos
criptograficos republicanos y cierta formacion entre sus filas, pero el
desarrollo lleg6 antes en su enemigo y el conocimiento acumulado jugo en su
contra. Posiblemente los asesores soviéticos fueran creando esa cultura sobre
el cifrado tan necesaria en el bando republicano, pero aun asi los resultados
no fueron los mejores si los miramos globalmente.

También hay que tener en cuenta que el bando nacional, con el paso de los
meses de guerra, fue ganando territorio, lo que supone capturar puestos
enemigos y hacer prisioneros. En muchos de estos casos, es de suponer, se
encontrarian con claves, documentos cifrados y todo tipo de informaciéon que
los llevaria a conocer mejor como operaba en el ambito criptografico su
enemigo y por lo tanto a actuar con mas eficacia.

Volviendo a Sarmiento Leon-Troyano, su trabajo de organizacion y
sincronizacion de los diferentes servicios fue enorme, mas teniendo en cuenta
que se trataba de grupos de distintas nacionalidades, preparacion y técnicas.
Al inicio de la guerra entr6 a formar parte del Cuartel General de Franco y lo
acompaio en su vuelo a Sevilla, como deciamos. Poco tiempo después,
empezaria a encargarse de las secciones de Escucha, Radiogoniometria y
Desencriptacion, actuando también como enlace en asuntos de transmisiones
con los especialistas alemanes e italianos. A finales de 1937 asumi6 ademas la
jefatura de los Servicios de Escuchas, Cifra y Desencriptacion, unificando los
diferentes centros militares dedicados a estos menesteres. Poco tiempo
después afladi6 a estos cometidos la jefatura de los servicios de
radiogoniometria. Acabada la guerra, y hasta 1944, desempefi6 el cargo de
jefe del Negociado de Escuchas, Cifra y Criptografia. Como vemos, era sin
duda un hombre clave en el ambito que nos interesa, en la parte del bando
nacional.

La coordinacion que Sarmiento Ledn-Troyano dio al bando nacional no se
produjo en el republicano y la distribucion de claves y su uso de manera
general fue mucho mas complicada, con grupos y entidades que no
compartian las mismas claves o no las actualizaban de manera sincronizada.
El 20 de octubre de 1937 la ciudad de Gijon estaba en manos republicanas,
pero rodeada de tropas nacionales. Los mandos de la ciudad enviaron un
mensaje al gobierno republicano, que entonces estaba en Valencia, indicando
que la derrota era segura si no se enviaba la ayuda de la aviacion para aligerar
la situacion de los asediados. La moral estaba muy baja y recibir ayuda desde
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fuera era necesario. El mensaje, por supuesto, iba cifrado. También, por
supuesto, fue capturado por los nacionales y descifrado poco después del
mediodia del mismo dia de emision. La estacion de escucha en Burgos
interceptd unas horas después un mensaje de respuesta desde Valencia,
indicando que no conseguian descifrar el mensaje y solicitaban que lo
enviaran de nuevo, usando una clave anterior. Este es tan solo un ejemplo de
los problemas del bando republicano con la distribucion de claves. Al dia
siguiente Gijon estaba ya en manos de los nacionales, que aprovecharon la
ocasion y la baja moral de los asediados, tal y como ellos mismos habian
informado.

La Comandancia de Baleares presté un gran servicio al bando nacional en
lo que a informacién se refiere. Constituy6 un grupo de escucha y descifrado,
desde el comienzo de la guerra, ya en agosto de 1936, a cuya cabeza estaba
Baltasar Nicolau Bordoy. Ademas de él, en el grupo habia empleados de
telégrafos que se dedicaban a escuchar las comunicaciones y, por supuesto,
criptoanalistas provenientes de diferentes ambitos sociales: matematicos,
aficionados a los crucigramas, jugadores de ajedrez... Entre todos fueron
capaces de romper mas de noventa claves y codigos enemigos a lo largo de
1937, trabajo que siguio en los afios restantes de guerra y que le valié varios
reconocimientos directos de Franco. De hecho, el mando del general Franco
era el destino natural de sus descubrimientos, en ocasiones por radio, pero
también, cuando la informaciéon lo requeria, esta viajaba en avion
directamente desde Mallorca hasta donde estuviera el propio general, ya fuera
Salamanca, Burgos o cualquier otro lugar de la peninsula.

Como ejemplo de los primeros meses en los que la criptografia no estuvo
a la altura del momento histérico, tenemos una de las claves usadas por un
grupo de guardias civiles. Durante el asedio al santuario de Nuestra Sefiora de
la Cabeza, en el que las tropas republicanas se enfrentaron a unos dos
centenares de guardias civiles y a un millar de civiles en Andujar, Jaén, los
asediados trataron de comunicarse con el exterior cifrando los mensajes.
Volvemos a ver como la criptografia es un recurso esencial en un asedio.
Durante los nueve meses que dur6 aquel, entre septiembre de 1936 y mayo de
1937, los nacionales esperaron un rescate. Un rescate que, como en otras
ocasiones en esta misma guerra, podria servir ademas como propaganda. En
este caso el enfrentamiento no acab6 bien para los que estaban dentro, que
durante el asedio habian enviado palomas con mensajes cifrados para tratar de
comunicarse con las tropas nacionales. Una de estas palomas fue abatida y el
mensaje quedd descifrado en unas pocas horas. Mas alla de la importancia del
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mensaje, lo relevante para nuestro objetivo es plasmar la inocencia del
cifrado. El texto en claro se habia camuflado con una sencilla sustitucion
numeérica, donde a cada letra del alfabeto se le asignaba un numero,
comenzando en el 25. Un método que, como sabemos, es muy fragil frente a
un simple analisis de frecuencia e incluso sin tener que recurrir a uno se
podria deducir el texto en claro. Por si esto fuera poco, los nimeros estaban
ordenados, por lo que sabiendo que la a es el 25 y la d el 30, los ndmeros
entre el 25 y el 30 solo podian corresponder a alguna de las letras entre a y d.

La variedad de métodos criptograficos utilizados en el tiempo que duré la
guerra es muy extensa. Desde las maquinas Enigma que llegaron a Espafia y
que utilizé el bando nacional, hasta cédigos muy sencillos, similares a los
codigos de trinchera que se habian usado en la Primera Guerra Mundial. Por
ejemplo, la Clave de Bous, que en diciembre de 1936 usaba la marina
republicana en el Cantabrico para comunicarse, eran tan solo nueve paginas
de cadigos. Estos codigos indicaban qué numero equivalia a una determinada
situacion en el mar. Logicamente se trataba de situaciones siempre habituales
y mensajes como «enemigo a la vista, me acerco a la costa y abro fuego»,
quedaban reducidos a una cadena compuesta por tan solo unas nueve letras y
numeros.

Otros ejemplos de este tipo de codigos sencillos lo tenemos referenciado
por José Bertran y Musitu, que en el bando nacional dirigi6 una importante
red de espionaje que operd en el norte de Espafna. Esta red se denominaba
Servicio de Informacion de la Frontera del Norte de Espafia (SIFNE) y mas
tarde se integré en el Servicio de Informacion y Policia Militar (SIPM). La
red, que operaba tras las lineas enemigas, tenia que comunicar informacion
con rapidez y eficacia, a través de radios clandestinas. Los cdodigos usados
eran tan solo numeros que, si bien no permitian llegar al detalle, aportaban
informacién valiosa. Cada numero indicaba cierta informaciéon y los
siguientes aportaban detalles y cambiaban de significado, basandose en el
numero precedente. Por ejemplo, si el primer digito era un 1, indicaba que se
concentraban tropas del ejército de tierra enemigo, un 3 significaba lo mismo,
pero para tropas de aviacion, un 4 advertia de que el ataque era inminente...
Si el segundo digito era de nuevo un 1, que seguia al primero, ese 1 indicaba
un determinado lugar en el que se concentraban tropas. Si el primer numero
era el 4, que advertia de un ataque inminente, el segundo nimero de la
codificacion indicaba el lugar del ataque, y los dos siguientes indicaban el dia
del mes previsto para el mismo.
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Uno de los métodos mas populares utilizados durante la guerra en Espafia
fue la cinta, que estuvo en uso en ambos bandos. Se basa en una tabla de
homofonos en la que una cinta movil, de ahi el nombre, funciona como clave
frente a las letras del alfabeto, ordenadas de la A a la Z. Es decir, seria una
tabla donde la fila primera muestra el alfabeto ordenado y la segunda fila, el
alfabeto desordenado, siendo esta segunda fila una cinta que se puede mover,
dando lugar asi a diferentes combinaciones. El resto de la tabla cuenta con
numeros distribuidos en algunas celdas, para generar esos homofonos.

Las tablas de homéfonos fueron muy populares y constituyeron métodos
mas o menos creativos y sofisticados. Playfair también fue utilizado, como se
descubrié no hace mucho, e incluso cifrados similares al descrito por Polibio,
con algunos cambios. Hasta se hizo uso de la esteganografia en sus versiones
mas basicas. En el otro extremo estarian los usos de maquinas de rotores,
como la propia Enigma, aunque hubo otras maquinas, de nuevo, en los dos
bandos.

Entre los casos curiosos, podemos citar el dia del propio levantamiento
del bando franquista contra el gobierno, el 18 de julio de 1936. Esa mafiana,
Jorge Dezcallar, que era el enlace del capitan Luis Lopez Varela con el
general Mola para coordinar el levantamiento en Barcelona, llam¢ al capitan
y le dijo que «mafana recibiria cinco resmas de papel». El mensaje oculto era
que la sublevacion se habia programado para las cinco de la mafiana.

Otro hecho peculiar ocurrio en Madrid, cuando estaba asediado por los
nacionales, pero aun se mantenia en el bando republicano. En esa situacion a
la Quinta Columna madrilefia le llegaban instrucciones a través de la radio, es
decir, de las emisiones que todos podian escuchar con sus aparatos caseros.
Con algun libro de cifrado comun, previamente acordado, el Cuartel General
del Generalisimo daba instrucciones a los quintacolumnistas usando la radio
como canal de envio del mensaje. Lo primero que hacia el mensaje radiado
era identificar al destinatario del mismo, con una férmula acordada. Es decir,
una palabra o frase sin importancia o relevancia dentro del mensaje, hacia que
el quintacolumnista en cuestion supiera que el mensaje iba dirigido a él. Las
frases que se emitian a continuacion tenian las instrucciones que el receptor
debia seguir, después de decodificarlas convenientemente segtin un libro de
codigos anteriormente acordado.

Durante la guerra se utilizaron distintas maquinas para cifrar, alguna