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El periodista de investigacion de The Guardian y autor superventas Glenn
Greenwald, ofrece una mirada en profundidad sobre el escandalo de la NSA
gue ha provocado un gran debate sobre la seguridad nacional y la privacidad
de la informacion. Con nuevas revelaciones de los documentos confiados a
Glenn Greenwald por el propio Edward Snowden, este libro explora la
extraordinaria cooperacion entre la industria privada y la NSA, y las
consecuencias de largo alcance del programa de vigilancia del gobierno,
tanto a nivel nacional como en el extranjero.
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Este libro estd dedicado a todos aquellos que han querido
arrojar luz sobre los sistemas de vigilancia secreta

del gobierno de Estados Unidos, en especial a los valientes
filtradores que para ello han arriesgado su libertad.
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El gobierno de Estados Unidos ha perfeccionado una capacidad tecnolégica
que nos permite controlar los mensajes que van por el aire... Esta capacidad
puede en cualquier momento volverse en contra del pueblo norteamericano, y a
ningin norteamericano le quedaria privacidad alguna, tal es la capacidad de
controlarlo todo... conversaciones telefénicas, telegramas, lo que sea. No habria
un lugar donde esconderse.

Senador Frank Church, presidente del Comité del Senado
para Estudiar Operaciones Gubernamentales con Respecto
a Actividades de Inteligencia, 1975
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Introduccién

En el otofio de 2005, sin grandes expectativas a la vista, decidi crear un blog
politico. En su momento apenas calibré el grado en que esta decisién me
cambiaria la vida a la larga. Mi principal motivacién era la creciente inquietud
que me causaban las teorias extremistas y radicales sobre el poder adoptadas por
el gobierno de EE.UU. tras el 11 de Septiembre, y esperaba que escribir sobre
estos asuntos me permitiera causar un impacto mayor que el de mi labor de
entonces como abogado de derechos civiles y constitucionales.

Solo siete semanas después de empezar a bloguear, el New York Times dejé6
caer un bombazo: en 2001, decia, la administracién Bush habia ordenado a la
Agencia de Seguridad Nacional (NSA) escuchar en secreto las comunicaciones
electrénicas de los norteamericanos sin las 6rdenes judiciales requeridas por la
ley penal pertinente. En el momento en que salieron a la luz estas escuchas sin
orden judicial llevaban realizindose ya desde hacia cuatro afios y mediante ellas
se habia espiado a varios miles de norteamericanos.

El tema constituia una convergencia perfecta entre mis pasiones y mis
conocimientos. El gobierno intentaba justificar el programa secreto de la NSA
recurriendo exactamente al tipo de teoria extrema del poder ejecutivo que me
habia impulsado a empezar a escribir: la idea de que la amenaza del terrorismo
otorgaba al presidente una autoridad pricticamente ilimitada para hacer lo que
fuera preciso a fin de «mantener segura la nacién», incluida la autoridad para
infringir la ley. El debate subsiguiente conllevé complejas cuestiones de derecho
constitucional e interpretaciones legales, que mi formacién me permitia abordar
con cierto conocimiento de causa.

Pasé los dos afos siguientes cubriendo todos los aspectos del escindalo de las
escuchas ilegales de la NSA, tanto en mi blog como en mi libro superventas de
2006. Mi postura era muy clara: al ordenar escuchas sin autorizacién judicial, el
presidente habia cometido delitos y debia asumir su responsabilidad. En el
ambiente politico cada vez mds opresivo y patriotero de Norteamérica, mi
actitud resulté de lo més controvertida.

Fueron estos antecedentes los que, unos afos después, movieron a Edward
Snowden a escogerme como primer contacto para revelar las fechorias de la NSA
a una escala atin mayor. Dijo creer que yo entenderia los peligros de la vigilancia
masiva y los secretos de estado extremos, y que no me volveria atrds ante las
presiones del gobierno y sus numerosos aliados en los medios y otros sectores.

El extraordinario volumen de los documentos secretos que me pasé
Snowden, junto con el dramatismo que le ha rodeado a él, han generado un
interés mundial sin precedentes en la amenaza de la vigilancia electrénica y el
valor de la privacidad en la era digital. Sin embargo, los problemas subyacentes
llevan afos recrudeciéndose, casi siempre en la oscuridad.
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En la actual polémica sobre la NSA hay sin duda muchos aspectos exclusivos.
La tecnologia permite actualmente un tipo de vigilancia omnipresente que antes
era terreno acotado solo de los escritores de ciencia ficcidon mds imaginativos.
Ademds, tras el 11-S, el culto norteamericano a la seguridad ha creado mas que
nada un ambiente especialmente propicio a los abusos de poder. Y gracias a la
valentia de Snowden y a la relativa facilidad para copiar informacién digital,
tenemos un incomparable vistazo de primera mano sobre los detalles de cémo
funciona realmente el sistema de vigilancia.

Aun asi, las cuestiones planteadas por la historia de la NSA se hacen, en
muchos aspectos, eco de numerosos episodios del pasado, pasado que se remonta
a varios siglos. De hecho, la oposicién a que el gobierno invadiera la privacidad
de la gente fue un factor importante en la creaciéon de Estados Unidos, pues los
colonos protestaban contra las leyes que permitian a los funcionarios britdnicos
registrar a voluntad cualquier domicilio. Era legitimo, admitian los colonos, que
el estado obtuviera 6rdenes judiciales especificas, seleccionadas, para detener a
individuos cuando hubiera indicios de causas probables de actos delictivos. No
obstante, las 6rdenes judiciales de caricter general —el hecho de que todos los
ciudadanos fueran objeto potencial de registro domiciliario indiscriminado—
eran intrinsecamente ilegitimas.

La Cuarta Enmienda consagré esta idea en las leyes norteamericanas. El
lenguaje es claro y conciso: «El derecho de la gente a tener seguridad en sus
personas, casas, papeles y efectos, contra cualquier registro y arresto irrazonable,
no serd violado, y no se emitird ningiin mandamiento, a no ser que exista causa
probable, apoyada por un juramento o testimonio, y que describa especialmente
el lugar a ser registrado, las personas a ser arrestadas y las cosas a ser
confiscadas». Se pretendia, por encima de todo, suprimir para siempre en
Norteamérica el poder del gobierno para someter a sus ciudadanos a vigilancia
generalizada si no mediaban sospechas.

En el siglo XVIII, el conflicto con la vigilancia se centraba en los registros
domiciliarios, pero, a medida que la tecnologia fue evolucionando, la vigilancia
evolucioné también. A mediados del siglo XX, cuando la extensiéon del
ferrocarril empez6 a permitir el reparto ripido y barato del correo, la furtiva
violacién del mismo por el gobierno britinico provocé un grave escindalo en
Reino Unido. En las primeras décadas del siglo XX, la Oficina de Investigacion
de EE.UU. —precursora del actual FBI— utilizaba escuchas telefénicas, ademds
de informantes y control de la correspondencia, para perseguir a quienes se
opusieran a la politica gubernamental.

Con independencia de las técnicas especificas utilizadas, desde el punto de
vista histérico la vigilancia masiva ha tenido varias caracteristicas constantes. Al
principio, los mas afectados por la vigilancia siempre son los disidentes y los
marginados, por lo que quienes respaldan al gobierno o se muestran indiferentes
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sin mds acaso lleguen a creer equivocadamente que son inmunes. Pero la historia
demuestra que la mera existencia de un aparato de vigilancia a gran escala, al
margen de cémo se utilice, es en si mismo suficiente para reprimir a los
discrepantes. Una ciudadania consciente de estar siempre vigilada enseguida se
vuelve décil y miedosa.

Una investigacién de Frank Church de mediados de la década de 1970 sobre
espionaje del FBI puso de manifiesto que la agencia habia etiquetado a medio
millén de ciudadanos norteamericanos como «subversivos» potenciales y habia
espiado de manera rutinaria a montones de personas basindose inicamente en el
criterio de las ideas politicas. (La lista de objetivos del FBI iba de Martin Luther
King a John Lennon, pasando por el Movimiento de Liberacion de las Mujeres o
la Sociedad John Birch). De todos modos, la plaga de abusos de vigilancia no es
ni mucho menos exclusiva de la historia norteamericana. La vigilancia masiva ha
sido una tentacion universal para cualquier poder sin escripulos. Y el motivo es
el mismo en todos los casos: neutralizar a la disidencia y exigir conformidad.

Asi pues, la vigilancia une a gobiernos de, por lo demis, credos politicos
notablemente distintos. A comienzos del siglo XX, los imperios francés y
britdnico crearon departamentos especializados de control para hacer frente a la
amenaza de los movimientos anticolonialistas. Tras la Segunda Guerra Mundial,
el Ministerio para la Seguridad del Estado de Alemania Oriental, conocido
popularmente como Stasi, llegd a ser sinénimo de intrusién gubernamental en la
vida privada. Y mds recientemente, cuando las protestas populares de la
Primavera Arabe pusieron en jaque el poder de los dictadores, los regimenes de
Siria, Egipto y Libia empezaron a espiar el uso que los opositores internos hacian
de internet.

Las investigaciones de Bloomberg News y el Wall Street Journal han
demostrado que, cuando estas dictaduras estaban siendo arrolladas por las
protestas, fueron literalmente a comprar instrumentos de vigilancia a las
empresas tecnoldgicas occidentales. El régimen sirio de Assad mandé llamar a
empleados de la empresa italiana de vigilancia Area SpA, a quienes se dijo que los
sirios «necesitaban rastrear personas urgentemente». En Egipto, la policia secreta
de Mubarak compr6 herramientas para penetrar en la encriptacién de Skype e
interceptar llamadas de activistas. Y en Libia, decia el Journal, varios periodistas
y rebeldes que en 2011 entraron en un centro de control del gobierno
descubrieron «un muro de aparatos negros del tamafio de neveras» de la empresa
francesa de vigilancia Amesys. El equipo «inspeccionaba el trifico en internet»
del principal proveedor de servicios de internet en Libia, «abriendo e-mails,
descifrando contrasefas, husmeando en chats online y cartografiando conexiones
entre varios sospechosos».

La capacidad para escuchar a escondidas las comunicaciones de la gente
confiere un poder inmenso a quienes lo hacen. Y a menos que ese poder esté
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sometido a una supervisiéon y una rendicién de cuentas rigurosas, casi seguro que
servird para cometer abusos. Esperar que el gobierno de EE.UU. haga funcionar
una maquina de vigilancia masiva en completo secreto sin caer en sus tentaciones
contradice todos los ejemplos histéricos y los datos disponibles sobre la
naturaleza humana.

De hecho, antes incluso de las revelaciones de Snowden ya estaba claro que
considerar a Estados Unidos una excepcion en el asunto de la vigilancia era una
postura muy ingenua. En 2006, en una sesién del Congreso titulada «Internet en
China: ¢herramienta para la libertad o prohibicién?», los oradores criticaron al
unisono a las empresas tecnoldgicas norteamericanas que ayudaban al gobierno
chino a eliminar la disidencia en internet. Christopher Smith (R-NJ), el
congresista que presidia la sesién, comparé la cooperacién de Yahoo! con la
policia secreta china con la entrega de Ana Frank a los nazis. Fue una arenga a
pleno pulmédn, una actuacion tipica de los funcionarios norteamericanos cuando
hablan de un régimen no alineado con EE.UU.

Sin embargo, a los asistentes a la sesién tampoco se les pasaria por alto que la
sesion se celebraba precisamente dos meses después de que el New York Times
revelase las numerosisimas escuchas telefénicas internas sin orden judicial
llevadas a cabo por la administracién Bush. En vista de esas revelaciones,
denunciar a otros paises por realizar su propia vigilancia interna sonaba bastante
falso. El representante Brad Sherman (D-CA), que tom6 la palabra después de
Smith, sefal6é que las empresas tecnoldgicas a las que se les dice que opongan
resistencia al régimen chino también deberfan ser prudentes con su propio
gobierno. «De lo contrario», profetizaba, «mientras los chinos verin su
privacidad violada de la manera mis abyecta, aqui en Estados Unidos quizds un
dia tengamos un presidente que, amparindose en estas laxas interpretaciones de
la Constitucidn, lea nuestro correo electrénico; y yo preferiria que para eso
hiciera falta una orden judicial».

A lo largo de las décadas pasadas, el miedo al terrorismo —avivado por
sistemdticas exageraciones de la amenaza real— ha sido aprovechado por
dirigentes norteamericanos para justificar una amplia serie de politicas extremas:
ha dado lugar a guerras de agresion, a un régimen que tortura en todo el mundo
y a la detencién (incluso el asesinato) de ciudadanos tanto extranjeros como
norteamericanos sin mediar acusacién alguna. Pero el ubicuo y secreto sistema
de vigilancia a no sospechosos que se ha generado puede muy bien resultar su
legado mds duradero. Y ello porque, pese a todos los paralelismos histéricos,
existe también una dimensién realmente nueva en el actual escindalo de la
vigilancia de la NSA: el papel desempenado actualmente por internet en la vida
cotidiana.

Sobre todo para la generacién més joven, internet no es un ambito separado,
auténomo, donde se llevan a cabo unas cuantas funciones vitales. No consiste
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solo en el teléfono y la oficina de correos. Es el epicentro del mundo, el lugar en
el que ocurre pricticamente todo. Donde se hacen amigos, donde se escogen
libros y peliculas, donde se organiza el activismo politico, donde se crean y
almacenan los datos més privados. Es donde se desarrolla y expresa la verdadera
personalidad y la identidad de la persona.

Transformar esta red en un sistema de vigilancia de masas tiene repercusiones
distintas de las de otros programas anteriores de vigilancia estatal. Los sistemas
de espionaje precedentes eran necesariamente mas limitados, y era mds facil
eludirlos. Permitir a la vigilancia arraigar en internet significaria someter
practicamente todas las formas de interaccién humana, la planificacién e incluso
el pensamiento propiamente dicho a un control estatal exhaustivo.

Desde la época en que internet empezé a utilizarse ampliamente, muchos han
detectado su extraordinario potencial: la capacidad para liberar a centenares de
millones de personas democratizando el discurso politico e igualando el campo
de juego entre los poderosos y los carentes de poder. La libertad en internet —la
capacidad de usar la red sin restricciones institucionales, control social o estatal,
ni miedo generalizado— es fundamental para el cumplimiento de esa promesa.
Por tanto, convertir internet en un sistema de vigilancia destruye su potencial
bisico. Peor atn, transforma la red en un instrumento de represion, lo cual
amenaza con crear al arma mds extrema y opresora de la intrusién estatal que
haya visto la historia humana.

Por esto las revelaciones de Snowden son asombrosas y de vital importancia.
Al atreverse a exponer las pasmosas capacidades de vigilancia de la NSA y sus
ambiciones ain mads increibles, Snowden ha dejado claro que nos hallamos en
una encrucijada histérica. ¢Serd la era digital el preludio de la liberacién
individual y de las libertades politicas que solo internet es capaz de promover?
¢O bien esto dard origen a un sistema de control y seguimiento omnipresentes,
que superard los suefios de los peores tiranos del pasado? Ahora mismo,
cualquier camino es posible. Nuestras acciones determinarin doénde
terminaremos.
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CONTACTO

El 1 de diciembre de 2012 recibi la primera comunicacién de Edward
Snowden, aunque en ese momento no tenia ni idea de que era suya.

El contacto llegé en forma de e-mail de alguien que se llamaba a si mismo
Cincinnatus, una alusién a Lucius Quinctius Cincinnatus, el agricultor romano
que, en el siglo v a.C., fue nombrado dictador de Roma para defender la ciudad
contra los ataques que sufria. Se le recuerda sobre todo por lo que hizo tras
derrotar a los enemigos: inmediata y voluntariamente dejé el poder politico y
regres6 a la vida campesina. Aclamado como «modelo de virtud civica»,
Cincinnatus se ha convertido en un simbolo tanto del uso del poder politico al
servicio del interés publico como del valor de limitar o incluso renunciar al poder
individual por el bien de todos.

El e-mail empezaba asi: «La seguridad de las comunicaciones de la gente es
para mi muy importante», y su objetivo declarado era instarme a utilizar una
codificacién PGP para que él pudiera comunicarme cosas en las que, segtin decia,
yo estaria sin duda interesado. Inventada en 1991, PGP, que significa pretty good
privacy (privacidad muy buena), ha acabado convirtiéndose en una herramienta
que protege de la vigilancia y los hackers el correo electrénico y otras formas de
comunicacién online.

En esencia, el programa envuelve los e-mails con un escudo protector, que es
una contrasefia compuesta por centenares, incluso miles, de niimeros aleatorios y
letras sensibles a las mayusculas. Las agencias de inteligencia mds avanzadas del
mundo —entre las que sin duda se cuenta la NSA— poseen software de
desciframiento de contrasefias capaz de hacer mil millones de conjeturas por
segundo. No obstante, las contrasefias de la codificacién PGP son tan largas y
contingentes que el software mds sofisticado necesita afios para inutilizarlas.
Quienes mds temen el seguimiento de sus comunicaciones —como los agentes de
inteligencia, los espias, los activistas de los derechos humanos o los hackers—
confian en esta forma de encriptacién para proteger sus mensajes.

En el e-mail, Cincinnatus decia que habia buscado por todas partes mi «clave
publica» de PGP, que permite intercambiar e-mail encriptado, y no la habia
encontrado. De ello habia deducido que yo no estaba utilizando el programa:
«Esto pone en peligro a todo aquel que se comunique contigo. No sugiero que
deban estar encriptadas todas tus comunicaciones, pero al menos deberias
procurar esta opcién a los comunicantes».

A continuacién, Cincinnatus hacia referencia al escindalo sexual del general
David Petraeus, cuya aventura extraconyugal —que habia puesto fin a su carrera
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— con la periodista Paula Broadwell sali6 a la luz después de que los
investigadores encontraran en Google correos electronicos entre los dos. Si
Petraeus hubiera encriptado sus mensajes antes de enviarlos, escribia, o los
hubiera almacenado en su carpeta de «borradores», los investigadores no habrian
podido leerlos. «Encriptar es importante, y no solo para los espias o los
mujeriegos». Codificar el e-mail, decia, «es una medida de seguridad
fundamental para todo aquel que quiera comunicarse contigo».

Para impulsarme a seguir su consejo, afiadia: «Por ahi hay personas de las que
te gustaria saber cosas pero que nunca establecerdn contacto contigo si no estan
seguras de que sus mensajes no van a ser leidos durante la transmision».

Luego se ofrecia a ayudarme a instalar el programa: «Si necesitas ayuda para
esto, dimelo, por favor; si no, pidela en Twitter. Tienes muchos seguidores de
gran competencia técnica dispuestos a brindarte asistencia inmediata». Por
ultimo, se despedia: «Gracias. C.»

Hacia tiempo que yo queria usar software de encriptacién. Llevaba afios
escribiendo sobre WikiLeaks, los delatores de ilegalidades, el colectivo
«hacktivista» conocido como Anonymous y temas afines, y también habia
establecido comunicacién de vez en cuando con personas del establishment de la
seguridad nacional de EE.UU., la mayoria de las cuales tiene mucho interés en la
seguridad en sus comunicaciones y en evitar seguimientos no deseados. Por todo
ello, el uso de software de codificacién era algo que yo ya tenfa en mente. Sin
embargo, el programa es complicado, sobre todo para alguien como yo, poco
ducho en programaciéon y ordenadores. Era una de estas cosas para las que nunca
encuentras el momento.

El e-mail de C. no me puso las pilas. Como soy bastante conocido por haber
hecho la cobertura de historias que el resto de los medios suele pasar por alto, es
mucha la gente que suele ofrecerme una <«historia tremenda» que al final queda
en nada. Y a menudo me encuentro trabajando en mis casos de los que soy capaz
de manejar. De modo que, si he de dejar lo que estoy haciendo para seguir una
pista nueva, necesito algo concreto. Pese a la vaga alusion a las personas de las
que me «gustaria saber cosas», en el e-mail de C. no habia nada lo bastante
tentador. No contesté.

Tres dias después, volvi a tener noticias de C., que me pedia la confirmacién
de que habia recibido su correo. Esta vez respondi enseguida: «Lo recibi y voy a
trabajar en ello. No tengo clave de PGP y tampoco sé cémo instalarla, pero
buscaré a alguien que me ayude».

Ese mismo dia, mds tarde, en un nuevo correo C. me proporciond una guia
detallada para la instalacién del sistema PGP: bisicamente, «encriptacién para
bobos». Al final de las instrucciones, que me parecieron complejas y confusas
sobre todo a causa de mi ignorancia, C. decia que aquello era solo «lo
estrictamente esencial. Si no encuentras a nadie que te oriente en el proceso de
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instalacién, generacién y uso», afiadia, «hdzmelo saber, por favor. Puedo
facilitarte contactos con personas entendidas en encriptacion de casi cualquier
lugar del mundo».

El e-mail terminaba con una firma irdnica: «Criptograficamente tuyo,
Cincinnatus».

A pesar de las buenas intenciones, jamds busqué el momento para resolver lo
de la encriptacion. Tras siete semanas, mi inoperancia ya me provocaba mala
conciencia. Porque pudiera ser que aquella persona tuviera una historia
importante que contar, que yo me perderia si no me instalaba determinado
programa informatico. En cualquier caso, yo sabia que la encriptacion seria de
gran valor en el futuro aunque al final Cincinnatus no tuviera nada interesante.

El 28 de enero de 2013, le mandé un e-mail para decirle que contaria con
alguien que me ayudaria en el asunto de la codificacion y que seguramente
tendria el problema resuelto en uno o dos dias.

C. contestd al dia siguiente: «jFantistico! Si necesitas mis ayuda o luego
quieres hacerme alguna pregunta, me pongo encantado a tu disposicion. jPor
favor, acepta mi mds sincero agradecimiento por apoyar la privacidad de la
comunicaciéon! Cincinnatus».

Pero esta vez tampoco hice nada, enfrascado como estaba en otras historias y
aun poco convencido de que C. tuviera algo interesante que decir. No existia
ninguna decisiéon consciente de no hacer nada. Era solo que en mi lista siempre
demasiado larga de cosas que hacer, instalar tecnologia de encriptacion a
instancias de esa persona desconocida nunca era lo bastante apremiante para
dejarlo todo y centrarme en ello.

C. y yo nos encontribamos atrapados en un circulo vicioso. El no estaba
dispuesto a contarme nada especifico sobre su historia, ni siquiera a decirme
quién era ni dénde trabajaba, si en mi ordenador no estaba instalada la
encriptacién. Y yo, al no tener el aliciente de algin detalle, le daba largas y no
respondia a su peticion ni me tomaba el tiempo necesario para instalar el
programa.

Viendo mi inaccién, C. redoblé sus esfuerzos. Grabé un video de 10 minutos
titulado «PGP para periodistas». Mediante un software que generaba voz, el
video contenia instrucciones detalladas sobre cdmo instalar la encriptacion y
adjuntaba estadisticas y material visual.

Yo seguia sin hacer nada. En ese momento, C., como me dijo mas adelante, se
sinti6 frustrado. «Aqui me veo», pensaba él, «dispuesto a arriesgar la libertad,
quizds incluso la vida, a entregar a ese tipo miles de documentos secretos de la
agencia mas hermética del pafs, una filtraciéon que generard docenas, acaso
centenares, de primicias periodisticas. Y no se toma la molestia siquiera de
instalar un programa de encriptacién».

Asi de cerca estuve de perder las filtraciones mds importantes vy
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trascendentales para la seguridad nacional en la historia de Estados Unidos.

Supe de nuevo sobre el asunto diez semanas después. El 18 de abril viajé
desde Rio de Janeiro, donde vivo, hasta Nueva York, donde tenia previsto dar
unas charlas sobre los peligros de los secretos gubernamentales y la vulneracion
de las libertades civiles en nombre de la guerra contra el terrorismo.

Tras aterrizar en el aeropuerto JFK, vi que tenia un e-mail de Laura Poitras,
la realizadora de documentales, que decia asi: «¢Por casualidad vas a estar en
EE.UU. la semana que viene? Me gustaria contarte algo, aunque seria mejor en
persona».

Me tomo muy en serio cualquier mensaje de Laura Poitras. Laura, una de las
personas més centradas, audaces e independientes que he conocido, habia hecho
una pelicula tras otra en las circunstancias mas arriesgadas, sin personal ni apoyo
de ninguna agencia de noticias, provista solo de un presupuesto modesto, una
camara y su resolucién. En el punto ilgido de la violencia en la guerra de Irak, se
habia aventurado en el Tridngulo Suni para rodar My Country, My Country, una
mirada sin concesiones sobre la vida cotidiana bajo la ocupacién norteamericana,
que fue nominada para un premio de la Academia.

Para su siguiente pelicula, The Oath, Poitras se habia desplazado a Yemen,
donde se pasé meses siguiendo a dos hombres yemenies: el guardaespaldas y el
chofer de Osama bin Laden. Desde entonces, Poitras ha estado trabajando en un
documental sobre la vigilancia de la NSA. Estas tres peliculas, concebidas como
una trilogia sobre la politica de EE.UU. durante la guerra contra el terrorismo, la
convirtieron en objeto de continuos acosos por parte de las autoridades cada vez
que entraba o salia del pais.

Gracias a Laura, aprendi una valiosa lecciéon. Cuando nos conocimos, en
2010, ya habia sido detenida en aeropuertos un montén de veces por el
Departamento de Seguridad Nacional: la habian interrogado, amenazado, y le
habian confiscado portdtiles, peliculas y libretas. Con todo, ella insistia una y
otra vez en no hacer publico el acoso incesante, pues temia que las repercusiones
obstaculizaran su trabajo. Pero esto cambié tras un interrogatorio
inusitadamente ofensivo en el aeropuerto de Newark. Laura ya estaba harta.
«Quedarme callada no mejora las cosas, las empeora». Estaba decidida a que yo
escribiera sobre ello.

El articulo que publiqué en la revista online Salon, en que detallaba los
continuos interrogatorios a los que habia estado sometida Poitras, despertd
considerable interés y suscité declaraciones de apoyo y denuncias por acoso.
Tras la publicacién, la siguiente ocasién en que Poitras sali6 en avidn del pais no
hubo interrogatorios ni incautacién de material. Por primera vez en afios, Laura
podia viajar con libertad.
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Para mi la leccién estaba clara: a los funcionarios de la seguridad nacional no
les gusta la luz. Actian de manera abusiva y con aire matén solo cuando se creen
seguros, en la oscuridad. Descubrimos que el secreto es la piedra angular del
abuso de poder, su fuerza motriz. El unico antidoto de verdad es la
transparencia.

En el JFK, tras leer el e-mail de Laura, contesté al instante: «Pues mira, acabo
de llegar a EE.UU. esta mafana... ;Ddnde estds?». Quedamos en vernos al dia
siguiente, en el vestibulo de mi hotel de Yonkers, un Marriott. Nos sentamos en
el restaurante, aunque, a instancias de ella, antes de empezar a hablar cambiamos
dos veces de sitio para estar seguros de que no nos oiria nadie. Laura fue al
grano. Tenia que hablar de «un asunto muy importante y delicado», dijo, y la
seguridad era crucial.

Como llevaba encima el mévil, Laura me pidi6é que le quitara la bateria o lo
dejara en la habitacién. «Parece paranoia», dijo, pero el gobierno tiene capacidad
para activar méviles y portdtiles a distancia para convertirlos en dispositivos de
escucha. Tener el teléfono o el ordenador apagados no evita nada: solo es util
quitar la baterfa. Habia oido decir esto antes a hackers y activistas en pro de la
transparencia, pero lo consideraba una precaucién excesiva y no solia hacer caso;
sin embargo, esta vez me lo tomé en serio porque lo decia ella. Al ver que no
podia sacar la bateria del mévil, lo llevé a la habitacién y regresé al comedor.

Laura empezé a hablar. Habia recibido una serie de e-mails anénimos de
alguien que parecia serio y honrado y afirmaba tener acceso a ciertos
documentos sumamente secretos y comprometedores sobre actividades de
espionaje del gobierno de EE.UU., que afectaban a sus propios ciudadanos y al
resto del mundo. El hombre estaba resuelto a filtrar los documentos y solicitaba
expresamente que Laura trabajase conmigo para hacerlos publicos e informar
sobre ellos. En su momento no estableci ninguna relacién con los ya olvidados e-
mails de Cincinnatus recibidos meses atrds, guardados en algin lugar apartado de
mi cabeza, invisibles.

De pronto Laura sacé unas hojas de su mochila: dos de los correos
electrénicos enviados por el filtrador anénimo, que lef ahi sentado de principio a
fin.

Alucinante.

El segundo de los e-mails, mandado semanas después del primero, empezaba
asi: «Sigo aqui». Con respecto a la cuestidén que tenia yo tan presente en la cabeza
—¢cudndo estarfa él listo para pasarnos los documentos? —, decia: «Solo puedo
decir que “pronto”».

Tras pedirle insistentemente que quitara siempre las baterias de los méviles
antes de hablar sobre temas delicados —o que al menos los guardase en la nevera,
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donde se anulaba su capacidad de escucha— el filtrador decia a Laura que debia
trabajar conmigo sobre esos documentos. A continuacidn iba al grano de lo que
consideraba su mision:

El impacto de este periodo inicial [tras las primeras revelaciones] procurari el respaldo necesario
para crear un internet mds igualitario, aunque esto no supondrd ninguna ventaja para las personas
corrientes a menos que la ciencia deje la ley atrds. Si conocemos los mecanismos con los cuales se
viola nuestra privacidad, podemos lograr nuestro propésito. Podemos garantizar que todas las
personas tengan la misma proteccién contra busquedas irrazonables mediante leyes universales, pero
solo si la comunidad tecnoldgica estd dispuesta a enfrentarse a la amenaza y a comprometerse a poner
en practica soluciones complejas. Al final, debemos hacer respetar un principio en virtud del cual los
poderosos disfrutardn de privacidad exactamente igual que las personas normales: un principio
basado en las leyes de la naturaleza mas que en las de la politica humana.

«Es un individuo real», dije al terminar. «No sé decir muy bien por qué, pero
intuyo que esto es serio, que €l es exactamente quien dice ser».

«Yo también», dijo Laura. «Tengo pocas dudas».

Desde el punto de vista de lo razonable y lo racional, Laura y yo sabiamos
que nuestra confianza en la veracidad del filtrador quizas era improcedente. No
teniamos ni idea de quién le estaba escribiendo. Podia ser cualquiera. El hombre
en cuestiéon podia estar inventdndoselo todo. También cabia la posibilidad de que
fuera una especie de argucia del gobierno para acusarnos de colaboracién con
una filtracién criminal. O acaso se tratara de alguien que pretendiera dafar
nuestra credibilidad pasindonos documentos falsos para que los publicisemos.

Analizamos todas las posibilidades. Sabiamos que un informe secreto del
ejército de EE.UU. declaraba a WikiLeaks enemigo del estado y sugeria maneras
de «dafnar y destruir potencialmente» la organizacién. El informe (ir6nicamente
filtrado a WikiLeaks) hablaba de la posibilidad de pasar documentos falsos. Si
WikiLeaks los publicaba como auténticos, su credibilidad sufrirfa un duro golpe.

Laura y yo éramos conscientes de las dificultades, pero no las tuvimos en
cuenta y nos fiamos de la intuicién. Algo intangible aunque convincente de los e-
mails nos dejaba claro que el autor era sincero. Escribia basindose en una
resuelta creencia en los peligros de las actividades secretas del gobierno y del
espionaje generalizado; reconoci por instinto su pasién politica. Senti una
afinidad con nuestro interlocutor, con su cosmovisién y con esta sensacién de
apremio que a todas luces estaba consumiéndolo.

Durante los dltimos siete afios, impulsado por la misma conviccidn, he
escrito casi a diario sobre las peligrosas tendencias en los secretos de estado de
EE.UU.,, el poder ejecutivo radical, los abusos en la vigilancia y las detenciones,
el militarismo y la violacidn de las libertades civiles. Hay un tono y una actitud
particulares que unen a los periodistas, los activistas y mis lectores, personas que
se sienten igualmente alarmadas por estas tendencias. Para alguien que no sintiera
de veras esta preocupacidn, seria dificil, razonaba yo, reproducirla de forma tan
precisa, con tanta autenticidad.
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En uno de los dltimos pasajes de los e-mails de Laura, el autor decia estar
dando los ultimos pasos necesarios para procurarnos los documentos.
Necesitaba entre cuatro y seis semanas mds; pronto tendriamos noticias suyas.
Nos lo aseguré.

Tres dias después, Laura y yo volvimos a vernos, esta vez en Manhattan y
con otro e-mail del filtrador anénimo, en el que explicaba por qué estaba
dispuesto a sacar a la luz esos documentos y, con ello, arriesgar su libertad y
exponerse muy probablemente a una larga condena carcelaria. En ese momento
me convenci alin mds: nuestra fuente era auténtica, pero como le dije a mi pareja,
David Miranda, en el avidn de regreso a Brasil, estaba decidido a quitirmelo todo
de la cabeza. «Quizd no funcione. El hombre puede cambiar de opinién. Cabe la
posibilidad de que lo detengan». David, persona muy intuitiva, acerté de lleno.
«Es auténtico, desde luego. Funcionard», declard. «Y va a ser algo gordo».

Una vez en Rio, pasé tres semanas sin noticias. Casi no pensé en la fuente
porque lo inico que podia hacer era esperar. De repente, el 11 de mayo, recibi un
e-mail de un experto informdtico con el que Laura habia trabajado en el pasado.
Sus palabras eran cripticas, pero el significado estaba claro: «Hola, Glenn. Estoy
aprendiendo a utilizar el sistema PGP. ;Tienes una direccién adonde pueda
enviarte por correo algo que te ayude a ponerte en marcha la semana que
viene?».

Yo estaba seguro de que el «algo» que queria mandarme era lo que yo
necesitaba para ponerme a trabajar con los documentos del filtrador. Esto
significaba a su vez que Laura habia tenido noticias del anénimo autor de los e-
mails y recibido lo que habiamos estado esperando.

El técnico envié mediante Federal Express un paquete que debia llegar al
cabo de dos dias. Yo no sabia qué imaginarme: ;Un programa? ;Los propios
documentos? Durante las siguientes cuarenta y ocho horas me resulté imposible
centrarme en otra cosa. Pero a las cinco y media de la tarde del dia previsto para
la entrega no llegé nada. Llamé a FedEx, y me dijeron que el paquete estaba
retenido en la aduana por «razones desconocidas». Pasaron dos dias. Cinco dias.
Una semana entera. Cada dia FedEx me decia lo mismo: el paquete estaba
retenido en la aduana por razones desconocidas.

Por un momento contemplé la posibilidad de que cierta autoridad
gubernamental —norteamericana, brasileia o de donde fuera— fuera
responsable del retraso porque supiera algo, pero me aferré a la mucho mais
probable explicacién de que se trataba solo de un tipico fastidio burocritico
fortuito.

A estas alturas, Laura empezd a mostrarse reacia a hablar de nada de eso por
teléfono o e-mail, por lo que yo no sabia qué habia exactamente en el paquete.
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Lo que si dijo fue que quizd deberiamos viajar a Hong Kong enseguida a
reunirnos con nuestra fuente.

Por fin, mds o menos diez dias después de haber sido enviado el paquete,
FedEx me lo hizo llegar. Lo abri a toda prisa y me encontré con dos dispositivos
de memoria USB y una nota con instrucciones detalladas para utilizar diversos
programas informéticos disefiados para proporcionar maxima seguridad, amén
de numerosas frases de contrasefias para cuentas de correo encriptadas y otros
programas de los que no habia oido hablar en mi vida.

No tenia ni idea de qué significaba todo aquello. No me sonaban aquellos
programas especificos, aunque si las frases de contrasefias, que bdsicamente son
contrasefas largas, dispuestas al azar, que contienen puntuacién y letras sensibles
a las mayusculas, todo concebido para impedir su desciframiento. Como Poitras
seguia muy reacia a hablar por teléfono y online, yo seguia frustrado: por fin
tenia lo que habia estado esperando, pero carecia de pistas que me ayudaran.

Iba a conseguirlo gracias a la mejor guia posible.

Al dia siguiente de la llegada del paquete, durante la semana del 20 de mayo,
Laura me dijo que tenia que hablar urgentemente conmigo pero solo a través del
chat OTR (off-the-record), un instrumento encriptado para hablar online sin
problemas. Yo habia usado antes el OTR y gracias a Google consegui instalar el
programa, abri una cuenta y afiadi el nombre de Laura a mi «lista de amigos».
Ella apareci6 en el acto.

Pregunté si yo tenia acceso a los documentos secretos. Solo procedian de la
fuente, me dijo Laura, no de ella. Ahora me sentia desconcertado. ¢ Qué estaba
haciendo en Hong Kong alguien con acceso a documentos secretos del gobierno
norteamericano? ¢Qué tenia que ver Hong Kong en todo eso? Yo habia dado
por supuesto que la fuente anénima se hallaba en Maryland o en el norte de
Virginia. ¢Por qué alguien asi estaria precisamente en Hong Kong? Yo estaba
dispuesto a viajar a cualquier sitio, por supuesto, pero queria mds informacién
sobre el porqué. Sin embargo, la incapacidad de Laura para hablar con libertad
nos obligd a aplazar esta discusion.

Me pregunt6 si en los préximos dias estaria dispuesto a viajar con ella a Hong
Kong. Yo queria estar seguro de que eso valia la pena, es decir, si ella habia
obtenido verificacién de que la fuente era real. Me respondi6 de forma criptica:
«Pues claro, si no, no te propondria ir a Hong Kong». Di por sentado que ella
habia recibido algunos documentos serios de la fuente.

Pero también me dijo que estaba gestindose un problema. La fuente estaba
molesta por el modo en que habian ido las cosas hasta el momento, y sobre un
nuevo giro: la posible implicacién del Washington Post. Segin Laura, era esencial
que yo hablara con él directamente, para tranquilizarlo y apaciguar su creciente
preocupacion.

En el espacio de una hora, recibi un e-mail de la fuente.
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Procedia de Verax@. «Verax» significa, en latin, «el que dice la verdad». En
«Asunto» ponia «<Hemos de hablar».

«He estado trabajando en un proyecto importante con un amigo de ambos»,
comenzaba el e-mail, lo que me permitia saber que era él, la fuente an6nima,
haciendo clara referencia a sus contactos con Laura.

«Hace poco declinaste la invitacidn a un viaje para reunirte conmigo. Has de
implicarte en este asunto», escribia. «;Hay alguna posibilidad de que hablemos
pronto? Me consta que no tienes una buena infraestructura de seguridad, pero
veré qué puedo hacer». Propuso que habliramos mediante OTR y me dio su
nombre de usuario.

No estaba seguro de qué queria decir él con «declinar la invitacién a un
viaje»: yo habia manifestado confusién sobre por qué estaba él en Hong Kong
pero desde luego no me habia negado a nada. Lo atribui a un malentendido y
respondi enseguida. «Quiero hacer todo lo posible para implicarme en esto», le
dije, y acto seguido le sugeri que habliramos inmediatamente con OTR. Afadi
su nombre de usuario a mi lista de amigos y esperé.

Al cabo de quince minutos, en mi ordenador soné una especie de campanilla
como indicacién de que él se habia apuntado. Algo nervioso, tecleé su nombre y
escribi «hola». El respondié, y de pronto me encontré hablando directamente
con alguien que, suponia yo, tenia en su poder cierto nimero desconocido de
documentos secretos sobre programas de vigilancia de EE.UU. y que queria
sacar a la luz al menos algunos.

De entrada le dije que estaba totalmente comprometido con el asunto. «Estoy
dispuesto a hacer lo que sea para informar acerca de esto», dije. La fuente —cuyo
nombre, lugar de trabajo, edad y demis particularidades seguian siendo
desconocidos para mi— me preguntd si podia ir a Hong Kong a verle. No
pregunté por qué estaba él en Hong Kong; no queria dar la impresién de que iba
a la caza de titulares.

Desde el principio decidi que le dejaria llevar la iniciativa. Si él queria que yo
supiera por qué estaba en Hong Kong, ya me lo dirfa. Y si queria que yo supiera
qué documentos tenia y tenia pensado pasarme, también me dirfa eso. De todos
modos, me costaba mantener esta postura pasiva. Como antiguo abogado y
actual periodista, estoy acostumbrado a interrogar con agresividad cuando
quiero respuestas, y en la cabeza me bullian centenares de preguntas.

Pero me hacia cargo de que su situacion era delicada. Con independencia de
lo que fuera cierto o no, yo sabia que esa persona habia decidido llevar a cabo lo
que el gobierno de Estados Unidos consideraria un delito gravisimo. Viendo lo
preocupado que estaba con las comunicaciones seguras, estaba claro que la
discreciéon era fundamental. Y, razoné yo, como tenia tan poca informacién
sobre la persona con la que estaba hablando, su modo de pensar, sus motivos y
sus temores, eran imperativos la cautela y el comedimiento. No queria asustarle.
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De modo que me obligué a mi mismo a dejar que la informacién llegara hasta mi
en vez de intentar arrebatdrsela.

«Claro que iré a Hong Kong», dije, sin dejar de pensar por qué estaba él
precisamente alli y por qué queria que fuera yo.

Ese dia hablamos dos horas online. Su principal preocupacién era que, con su
consentimiento, Poitras habia hablado con un periodista del Washington Post,
Barton Gellman, sobre algunos de los documentos de la NSA que la fuente le
habia proporcionado. Dichos documentos concernian a una cuestién concreta
sobre un programa denominado PRISM, que permitia a la NSA recoger
comunicaciones privadas de las empresas de internet mdas importantes del
mundo, como Facebook, Google, Yahoo! o Skype.

En vez de informar de la historia con rapidez y agresividad, el Washington
Post habia creado un numeroso equipo de abogados que se dedicaban a redactar
toda clase de demandas y a hacer publicas toda suerte de serias advertencias. Para
la fuente, eso indicaba que el Post, que contaba con lo que parecia una
oportunidad periodistica sin precedentes, tenia mis miedo que conviccién y
determinacién. También le ponia furioso que el Post hubiera implicado a tantas
personas, temeroso de que estas discusiones hicieran peligrar su seguridad.

«No me gusta cémo estin yendo las cosas», me dijo. «Antes queria que fuera
otro quien se encargara de lo de PRISM para que td pudieras concentrarte en el
conjunto del archivo, sobre todo el espionaje interno generalizado, pero ahora
quiero que seas tu quien informe sobre esto. Llevo tiempo leyéndote», anadid,
«y sé que lo hards con contundencia y sin temor».

«Estoy listo e impaciente», le dije. «<Decidamos ahora qué debo hacer».

«Lo primero es que vengas a Hong Kong», dijo, que volvia sobre ello una y
otra vez: Ven a Hong Kong de inmediato.

El otro asunto importante que comentamos en esa primera conversacion
online giré en torno a los objetivos de la fuente. Por los e-mails que Laura me
habia ensefiado, yo sabia que él se sentia impulsado a revelar al mundo el
inmenso aparato de espionaje que el gobierno norteamericano estaba creando en
secreto. Pero ¢qué esperaba conseguir?

«Quiero provocar un debate mundial sobre la privacidad, la libertad en
internet y los peligros de la vigilancia estatal», explicé. «No tengo miedo de lo
que pueda pasarme. Tengo asumido que, tras esto, mi vida probablemente
cambiard. Estoy conforme. Sé que hago lo correcto».

A continuacién dijo algo sorprendente: «Quiero ser identificado como la
persona que hay detrds de estas revelaciones. Creo tener la obligacién de explicar
por qué estoy haciendo esto y lo que espero lograr». Me explicé que habia
redactado un documento que queria colgar en internet cuando ya se le conociera
publicamente como la fuente: un manifiesto a favor de la privacidad y en contra
de la vigilancia para que lo firmase gente de todo el mundo y, de este modo, se
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hiciera patente la existencia de un movimiento global de apoyo a la proteccion de
la privacidad.

Pese a los costes casi seguros de dar a conocer su identidad —una larga pena
de cércel, si no algo peor—, estaba, decia la fuente una y otra vez, «conforme»
con esas consecuencias. «De todo esto solo me asusta una cosa», dijo, «que la
gente vea estos documentos y se encoja de hombros, como diciendo “ya lo
suponiamos y nos da igual”. Lo tUnico que me preocupa es hacer todo esto por
nada».

«Dudo mucho que pase esto», le dije sin estar muy convencido. Gracias a los
anos que escribi sobre los abusos de la NSA, sabia que puede ser dificil conseguir
que a la gente le importe de veras la vigilancia estatal secreta: la invasién de la
privacidad y el abuso de poder suelen verse como una abstraccidn, algo dificil de
tomar de manera visceral. Es mds, el tema de la vigilancia es siempre complejo,
por lo que cuesta mds implicar a la gente de manera generalizada.

Sin embargo, esto de ahora pintaba de otro modo. Cuando se filtran
documentos secretos, los medios prestan atencién. Y el hecho de que el aviso lo
diera alguien de dentro del aparato de seguridad nacional —y no un abogado de
la. ACLU o un defensor de las libertades civiles— seguramente suponia un
refuerzo afiadido.

Aquella noche hablé con David sobre lo de ir a Hong Kong. Yo ain me
mostraba reticente a dejar todo mi trabajo para volar al otro extremo del mundo
a encontrarme con alguien de quien no sabia nada, ni siquiera el nombre,
concretamente no tenia ninguna prueba real de que fuera quien decia ser. Podia
ser una absoluta pérdida de tiempo. ¢Y si todo aquello era algin tipo de
induccidn al delito o un complot extrafo?

«Dile que primero quieres ver algunos documentos para confirmar que se
trata de una persona seria y que es algo de valor para ti», propuso David.

Segui su consejo, como de costumbre. A la mafana siguiente entré en OTR y
le dije que tenia la intencién de ir a Hong Kong en cuestion de dias, pero que
primero queria ver algunos documentos con el fin de conocer qué clase de
revelaciones estaba dispuesto a hacerme.

A tal fin, me dijo que instalara varios programas. Después pasé un par de dias
online mientras la fuente me explicaba paso a paso la manera de instalar y utilizar
cada programa, incluyendo por fin la encriptacién PGP. Como C. sabia que yo
era un principiante, tuvo una paciencia enorme, hasta el punto de decirme
literalmente cosas como «haz clic en el botén azul, ahora pulsa OK y pasa a la
pantalla siguiente».

Yo pedia disculpas todo el rato por mi incompetencia, por robarle horas de
su tiempo en las que me aclaraba los aspectos més bésicos de la seguridad en las
comunicaciones. «Iranquilo», decia él, «]la mayor parte de esto no tiene mucho
sentido. Ademds, ahora mismo dispongo de mucho tiempo libre».
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En cuanto estuvieron instalados todos los programas, recibi un archivo con
unos 25 documentos: «Solo un pequefio anticipo: la punta de la punta del
iceberg», explic6 con tono tentador.

Descomprimi el archivo, vi la lista de documentos e hice clic al azar en uno
de ellos. En la parte superior de la pagina aparecié un cédigo en letras rojas:
«TOP SECRET/COMINT/NOFORNY/.»

Asi pues, el documento habia sido legalmente declarado «secreto», pertenecia
a la «inteligencia de las comunicaciones» (COMINT, communications
intelligence) y «no se podia distribuir entre ciudadanos extranjeros» (NOFORN,
no... foreign nationals), incluyendo organizaciones internacionales y socios de
coaliciones. Ahi estaba, con incontrovertible claridad: una comunicacién
altamente confidencial de la NSA, una de las agencias mas secretas del pais mas
poderoso del mundo. De la NSA no se habia filtrado nada de tanta importancia
en las seis décadas de historia de la agencia. Ahora yo tenifa en mi poder unos
cuantos informes de ese tipo. Y la persona con la que los dos dltimos dias me
habia pasado horas chateando podia proporcionarme muchisimos mds.

El primer documento era un manual de entrenamiento para funcionarios de
la NSA en el que se ensefiaba a los analistas nuevas capacidades de vigilancia.
Hablaba en términos generales de la clase de informacién sobre la que los
analistas podian indagar (direcciones electrénicas, datos de localizacion de IP,
ndmeros de teléfono) y la clase de datos que recibirfan como respuesta
(contenido de los e-mails, «metadatos» telefénicos, registros de chats). En
esencia, yo estaba escuchando furtivamente a los funcionarios de la NSA
mientras instruian a sus analistas sobre como escuchar a sus objetivos.

Se me dispararon las pulsaciones. Tuve que dejar de leer y pasear un rato por
mi casa para asimilar lo que acababa de ver y tranquilizarme para ser capaz de
leer los archivos. Volvi al portétil e hice clic en el documento siguiente, una
presentacién secreta en PowerPoint titulada «PRISM/US-984XN Perspectiva
General». En cada pagina se apreciaban los logotipos de nueve de las empresas de
internet mas importantes, entre ellas Google, Facebook, Skype y Yahoo!.

En las primeras diapositivas aparecia un programa en el que la NSA tenia lo
que denominaba «recopilacién directamente de los servidores de estos
proveedores de servicios de internet en EE.UU.: Microsoft, Yahoo!, Google,
Facebook, Paltalk, AOL, Skype, YouTube, Apple». En un grifico se veian las
fechas en las que cada empresa se habia incorporado al programa.

Senti tal agitacién que tuve que dejar de leer otra vez.

La fuente también decfa que me enviaba un archivo grande al que yo no
podria acceder hasta su debido tiempo. Decidi dejar a un lado de momento estas
afirmaciones cripticas aunque significativas de acuerdo con mi enfoque de dejarle
decidir cudndo recibirfa yo informacién, pero también por lo entusiasmado que
me sentia ante lo que tenia delante.
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Desde el primer vistazo a esos documentos supe dos cosas: que debia ir
enseguida a Hong Kong y que necesitaria un considerable apoyo institucional
para realizar mi trabajo. Eso significaba involucrar al Guardian, el periddico y la
pagina web de noticias online en la que colaboraba como columnista diario desde
hacia solo nueve meses. Ahora iba a implicarles en lo que yo ya sabia que seria
una historia explosiva.

Mediante Skype llamé a Janine Gibson, la jefa de redaccidon britanica de la
edicion norteamericana del Guardian. Con el Guardian habia acordado que yo
tenfa plena independencia, es decir, nadie podia editar, ni siquiera corregir, mis
articulos antes de ser publicados. Los escribia y los colgaba yo mismo en
internet. La tnica excepcion a este acuerdo es que les avisaria de si el texto podia
tener consecuencias legales para el periddico o planteaba algin dilema
periodistico inhabitual. Esto habia pasado muy pocas veces en esos nueve meses,
solo una o dos, de lo que se desprende que yo habia tenido poco contacto con los
redactores del Guardian.

Pero si habia una historia que justificaba ponerlos sobre aviso, desde luego
era esta. También sabia que me harian falta los recursos y el respaldo del
periddico.

«Janine, tengo una historia tremenda», le lancé. «<Dispongo de una fuente con
acceso a lo que parece ser una gran cantidad de documentos secretos de la NSA.
Ya me ha hecho llegar algunos, y es un escindalo. Pero dice que tiene mis,
muchos més. Por alguna razén, estd en Hong Kong, todavia no sé por qué, y
quiere que nos encontremos alli para obtener el resto. Lo que me ha dado, lo que
acabo de ver, pone de manifiesto algunas...».

Gibson me interrumpi6. «¢Con qué me llamas?».

«Con Skype».

«No creo que sea aconsejable hablar de esto por teléfono, sobre todo con
Skype», dijo con tino, y me propuso que cogiera un avién para Nueva York de
inmediato para poder hablar del asunto en persona.

Mi plan, que expliqué a Laura, era volar a Nueva York, ensefar los
documentos al Guardian, ilusionarles con la historia y hacer que me enviasen a
Hong Kong para encontrarme con la fuente. Laura y yo quedamos en vernos en
Nueva York y viajar juntos a Hong Kong.

Al dia siguiente volé desde Rio al JFK, y a las nueve de la mafnana, viernes 31
de marzo, tras registrarme en mi hotel de Mahattan acudi a la cita con Laura. Lo
primero que hicimos fue ir a una tienda y comprar un portatil que haria las veces
de «muro de aire», un ordenador que nunca se habria conectado a internet. Es
mucho mads dificil someter a vigilancia un ordenador sin internet. Un servicio de
inteligencia como la NSA solo puede controlar un muro de aire si logra acceder
fisicamente al ordenador e instala un dispositivo de vigilancia en el disco duro.
Mantener en todo momento cerca un muro de aire impide esa clase de invasion.
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Usaria ese portatil para trabajar con materiales que no quisiera ver sometidos a
seguimiento, como documentos secretos de la NSA, sin miedo a deteccion
alguna.

Guardé el ordenador en la mochila y anduve con Laura las cinco manzanas
de Mahattan que me separaban de las oficinas del Guardian en el Soho.

Cuando llegamos, Gibson estaba esperindonos. Fuimos directamente a su
despacho, adonde acudié también Stuart Millar, segundo de Gibson. Laura se
quedé fuera. Gibson no la conocia, y yo queria que pudiéramos hablar con
libertad. No tenia ni idea de si los redactores del Guardian reaccionarian con
miedo o con entusiasmo ante mi primicia. No habia trabajado con ellos antes, al
menos en nada que se acercara minimamente a este nivel de gravedad e
importancia.

Saqué los archivos de la fuente de mi portatil, y Gibson y Millar se sentaron a
una mesa y estuvieron leyendo los documentos y mascullando de vez en cuando
«vaya», «mierda» y exclamaciones parecidas. Yo me acomodé en un sofd y les
observé mientras leian, detectando las diversas notas de sorpresa en sus rostros a
medida que iban captando la realidad de lo que les habia llevado. Cada vez que
terminaban con un documento, asomaba yo para ensefiarles el siguiente. Su
asombro aumentaba por momentos.

Aparte de las aproximadamente dos docenas de documentos de la NSA
enviados por la fuente, esta habia incluido el manifiesto que pretendia colgar en
la red, en el que se pedian firmas como muestra de solidaridad con la causa a
favor de la privacidad y en contra de la vigilancia. El manifiesto tenia un tono
serio y dramadtico, pero es lo que cabia esperar habida cuenta de las decisiones
que habia tomado, decisiones que trastocarian su vida para siempre. A mi me
parecia l6gico que el testigo de la creacién turbia de un sistema omnipresente de
vigilancia estatal invisible, sin supervisién ni controles, estuviera realmente
alarmado por lo que habia visto y por los peligros que ello planteaba. Como es
natural, el tono era extremo; se habia inquietado tanto que habia tomado la
extraordinaria decision de hacer algo valiente y trascendental. Entendi el porqué,
pero me preocupaba la reaccién de Gibson y Millar tras haber leido el
manifiesto. No queria que pensaran que teniamos tratos con un loco, alguien
inestable, sobre todo porque, tras haber pasado varias horas hablando con él, yo
sabia que era una persona excepcionalmente racional y abierto al didlogo.

Mi temor pronto qued6 confirmado. «Todo esto parece una locura»,
dictaminé Gibson. «Algunos, entre ellos defensores de la NSA, dirdn que todo
esto sigue un poco el estilo de Ted Kaczynski, Unabomber», admiti. «Pero en
ultima instancia lo que importa son los documentos, no él ni sus motivos para
ddrnoslos. Ademds, quien hace algo tan extremo ha de tener ideas extremas. Es
inevitable».

Ademis del manifiesto, Snowden habia escrito una carta a los periodistas a
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quienes entregaba su archivo de documentos. En ella pretendia explicar sus fines
y objetivos y pronosticaba que seguramente seria demonizado:

Mi unico objetivo es informar a la gente de lo que se hace en su nombre y lo que se hace en su
contra. El gobierno de EE.UU., en complicidad con estados clientes, principalmente los Cinco Ojos
—Reino Unido, Canadi, Australia y Nueva Zelanda—, ha impuesto en el mundo un sistema de
vigilancia secreta y omnipresente de la que no es posible escapar. Protegen sus sistemas internos de la
supervision de los ciudadanos mediante clasificaciones y mentiras, y se blindan contra el escindalo
de eventuales filtraciones exagerando protecciones limitadas que deciden conceder a los
gobernados...

Los documentos adjuntos son reales y originales, y se ofrecen para procurar un conocimiento de
c6mo funciona el sistema de vigilancia pasiva, global, para que se puedan crear protecciones contra el
mismo. El dia en que escribo esto, todos los registros nuevos de comunicaciones pueden ser
ingeridos y catalogados por dicho sistema y se pretende guardarlos durante afios; por otro lado, estin
creandose y desplegindose en todo el mundo «Almacenes Masivos de Datos» (o, de manera
eufemistica, Almacenes de Datos de «Misiones»), estando el mayor en Utah. Mientras rezo para que
la toma de conciencia publica desemboque en la reforma, tengamos presente que las politicas de los
hombres cambian con el tiempo, y que incluso la Constitucién es subvertida cuando el apetito de
poder asi lo exige. Son palabras de la historia: no hablemos mds de la fe en el hombre; atémoslo con
las cadenas de la criptografia para que no haga travesuras.

Reconoci al instante la dltima frase como un guifio a una frase de Thomas
Jetferson de 1798 que cito a menudo: «Asi pues, en cuestiones de poder, no
hablemos mis de la fe en el hombre; atémoslo con las cadenas de la Constitucién
para que no haga travesuras».

Tras revisar todos los documentos, incluida la carta de Snowden, Gibson y
Millar quedaron convencidos. «<En dos palabras», concluy6é Gibson al cabo de
dos horas de mi llegada aquella mafana, «tienes que ir a Hong Kong lo antes
posible. ¢ Qué te parece mafiana?».

El Guardian se subia al carro. Mi misién en Nueva York habia sido cumplida
con éxito. Ahora yo sabia que Gibson estaba comprometida a luchar por la
noticia con garra, al menos de momento. Aquella tarde, Laura y yo estuvimos
con el agente de viajes del Guardian para poder ir a Hong Kong cuanto antes. La
mejor opcidn era un vuelo de dieciséis horas seguidas con Cathay Pacific que
salia del JFK a la mafiana siguiente. Sin embargo, justo cuando comenzibamos a
celebrar nuestro inminente encuentro con la fuente, surgié una complicacién.

Al final del dia, Gibson manifest6 su deseo de que participase también un
viejo reportero del Guardian, Ewen MacAskill, que llevaba veinte afios en el
periddico. «Es un gran periodista», dijo Janine. Dada la envergadura del asunto
en que nos embarcibamos, yo sabia que harfan falta otros reporteros y en teoria
no tenfa ningln inconveniente. Pero no conocia a MacAskill y me resultaba
desagradable la manera en que nos era impuesto en el dltimo momento.

«Me gustaria que Ewen te acompafiara a Hong Kong», afiadié. Yo no
conocia a MacAskill, pero lo mas importante es que la fuente tampoco. Por lo
que C. sabia, ibamos a Hong Kong solo Laura y yo. Tuve la clarisima sensacion
de que también Laura, una persona que lo organiza todo con gran meticulosidad,
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iba a ponerse furiosa ante ese repentino cambio de planes.

No me equivoqué. «Ni hablar. De ninguna manera», solté. «No podemos
agregar sin mds otra persona a ultima hora. Y encima no le conozco de nada.
¢Quién lo ha investigado?».

Intenté explicarle los motivos que, a mi juicio, tenia Gibson. La verdad es que
yo aun no conocia ni confiaba del todo en el Guardian, al menos si se trataba de
un asunto tan importante, y supuse que a ellos les pasaba lo mismo conmigo.
Teniendo en cuenta lo mucho que habia en juego con la historia, razoné que
probablemente querian a alguien de la empresa a quien conocieran bien y que les
contara todo lo relativo a la fuente. Ademds, Gibson necesitaria el respaldo y la
aprobacién de todos los redactores del Guardian de Londres, que me conocian
todavia menos que ella. Janine seguramente queria incluir a alguien que
tranquilizara a Londres, y Ewen respondia bien a ese perfil.

«Me da igual», replicé Laura. «Viajar con una tercera persona, un
desconocido, podria suscitar vigilancia o asustar a la fuente». Como solucién de
compromiso, propuso que enviaran a Ewen al cabo de unos dias, en cuanto
nosotros hubiéramos establecido contacto con la fuente en Hong Kong y creado
un clima de confianza. «T1 tienes ascendiente sobre ellos. Diles que no pueden
enviar a Ewen hasta que estemos preparados».

Volvi a hablar con Gibson y le propuse lo que parecia un buen arreglo, pero
ella parecia decidida. «<Ewen puede ir contigo, pero no conocerd a la fuente hasta
que Laura y td digdis que estdis listos».

El hecho de que Ewen viniera con nosotros a Hong Kong era vital, sin duda.
Gibson necesitaba garantias sobre lo que estaba pasando ahi y un medio para
disipar los temores que pudieran tener sus jefes de Londres. Pero Laura seguia
manteniéndose inflexible en que debiamos viajar solos.

«Si la fuente nos vigila en el aeropuerto y ve a esta inesperada tercera persona,
a la que no conoce, se asustard y pondra fin al contacto. Ni hablar». Al modo de
un diplomadtico del Departamento de Estado que va y viene entre adversarios de
Oriente Medio con la vana esperanza de alcanzar un acuerdo, volvi a hablar con
Gibson, que me dio una vaga respuesta indicativa de que Ewen irfa un par de
dias después. O quizds era solo lo que yo queria ofr.

Sea como fuere, a tltima hora de aquella noche supe por la agencia de viajes
que el billete de Ewen habia sido comprado... para el mismo vuelo del dia
siguiente. Lo mandaban en ese avién con independencia de todo lo demds.

Por la mafana, en el coche camino del aeropuerto, Laura y yo tuvimos
nuestra primera y Unica pelea. En cuanto hubimos salido del hotel le di la noticia
de que al final Ewen nos acompanaba, y ella mont6 en célera. Insistia en que yo
estaba haciendo peligrar el conjunto de la operacion. Meter a estas alturas a otra
persona en el asunto era una insensatez. Laura no confiaba en nadie que no
tuviera antecedentes por haber trabajado en algo delicado y me echaba la culpa
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de que el Guardian pudiera hacer fracasar el plan.

No podia decirle a Laura que sus preocupaciones carecian de fundamento,
pero si intenté hacerle ver que el Guardian habia insistido mucho en ello y no
habia opcién. Ademids, Ewen solo conoceria a la fuente cuando nosotros
diéramos el visto bueno.

A Laura le daba igual; para apaciguarla, llegué a proponerle que no fuéramos,
sugerencia que ella rechazé al punto. Nos quedamos diez minutos callados,
abatidos y enfadados, mientras el coche permanecia atrapado en un atasco de
trafico camino del JFK.

Yo sabia que Laura tenia razén: las cosas no debian haber ido asi, y rompi el
silencio para decirselo. Acto seguido, le propuse que ignordsemos a Ewen y lo
margindsemos, dando a entender que era ajeno a nosotros. «Estamos en el mismo
bando», le recordé. «No discutamos. Considerando lo que hay en juego, no serd
la Gltima vez que algo escape a nuestro control». Intenté convencer a Laura de
que teniamos que concentrarnos en trabajar juntos para superar obsticulos. Al
rato volvimos a estar tranquilos.

Al llegar a las inmediaciones del aeropuerto, Laura sacé un pen drive de la
mochila.

—¢Sabes qué es esto? —pregunt6 con expresion grave.

—No. ¢Qué es?

—Los documentos —contesté—. Todos.

Cuando llegamos, Ewen ya estaba en la puerta de embarque. Laura y yo nos
mostramos cordiales pero frios, pues queriamos que se sintiera excluido, hacerle
saber que no tendria ningin papel hasta estar nosotros preparados para darle
uno. Como unica diana de nuestra irritacidn, lo tratamos como si fuera equipaje
adicional que nos hubieran endilgado. Era injusto, pero yo estaba demasiado
pendiente de los probables tesoros del pen drive de Laura y de la importancia de
lo que ibamos a hacer para pensar demasiado en Ewen.

En el coche, Laura me habia dejado un tutorial de cinco minutos en un
sistema operativo seguro y dijo que pensaba dormir en el avién. Me dio el pen
drive y me aconsej6 que echara un vistazo a sus documentos. En cuanto
llegdramos a Hong Kong, dijo, la fuente garantizaria que yo tuviera pleno acceso
a mi propio juego.

Tras despegar el avidén, saqué mi nuevo ordenador con muro de aire,
introduje el lipiz de memoria de Laura y segui sus instrucciones para cargar los
archivos.

Pese a mi agotamiento, durante las siguientes dieciséis horas no hice nada mis
que leer los documentos y tomar febrilmente notas sobre ellos. Muchos de los
archivos eran tan impactantes y sorprendentes como la presentaciéon de PRISM
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en PowerPoint que habia visto en Rio. Algunos mis.

Uno de los primeros era una orden del Tribunal de Vigilancia de Inteligencia
Extranjera (FISA), instituido por el Congreso en 1978, después de que el Comité
Church sacara a la luz décadas de espionaje gubernamental abusivo. La idea
subyacente a su creacidn era que el gobierno podia seguir realizando vigilancia
electrénica, pero, para evitar abusos, antes debia conseguir un permiso del
tribunal. Nunca habia visto yo antes una orden del tribunal FISA. Ni yo ni
nadie. El tribunal es una de las instituciones mas herméticas del gobierno. Todas
sus resoluciones son calificadas automaticamente de «secretas», y solo un grupo
restringido de personas goza de acceso autorizado a sus decisiones.

La resolucién que lei en el vuelo a Hong Kong era increible por varias
razones. Ordenaba a Verizon Business que cediera a la NSA todos los «registros
de llamadas» relativas a «comunicaciones (I) entre Estados Unidos y el
extranjero, y (II) dentro de Estados Unidos, incluidas las llamadas telefénicas
locales». Eso significaba que la NSA estaba, de forma secreta e indiscriminada,
recopilando registros telefénicos de, como poco, decenas de millones de
norteamericanos. Pricticamente nadie tenia ni idea de que la administracién
Obama estuviera haciendo algo asi. Ahora, con esta resolucién, yo no solo lo
sabia sino que también tenia como prueba la orden secreta del tribunal.

Ademis, la orden del tribunal especificaba que la mayor parte de las llamadas
telefénicas habian sido recopiladas por autorizacién de la Seccién 215 de la
Patriot Act (Ley Patriota). Esta interpretacién radical de la Patriot Act era
especialmente escandalosa, casi mds que la resolucién en si misma.

La Patriot Act era tan polémica porque, cuando fue aprobada tras el atentado
del 11 de Septiembre, la seccién 215 rebajé los estindares que debia cumplir el
gobierno para obtener «documentos comerciales/profesionales» desde «causa
probable» a «pertinencia». Lo cual significaba que, para obtener documentos
muy delicados o invasivos —como historiales médicos, transacciones bancarias o
llamadas telefonicas—, el FBI solo tenia que demostrar que esos documentos
eran «pertinentes» para una investigacion en curso.

Sin embargo, nadie —ni siquiera los halcones republicanos de la Cimara que
habian aprobado la Patriot Act en 2001, ni el defensor mds ferviente de las
libertades civiles que describia la ley bajo la luz mds amenazadora—, creia que la
ley otorgaba poderes al gobierno para reunir datos de todo el mundo, en masa y
de manera indiscriminada. Sin embargo, eso era exactamente lo que determinaba
la orden secreta del tribunal FISA, abierta en mi portatil camino de Hong Kong,
al requerir a Verizon que entregara a la NSA todos los registros de llamadas
telefonicas de sus clientes norteamericanos.

Durante dos afios, los senadores demdcratas Ron Wyden, de Oregén, y Mark
Udall, de Nuevo México, habian estado recorriendo el pais avisando de que los
americanos se quedarian «atdnitos si conocieran» la «interpretacion secreta de la
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ley» que la administracién Obama estaba utilizando para investirse de inmensos
y desconocidos poderes de espionaje. Pero como esas actividades de espionaje e
«interpretaciones secretas» eran de caricter confidencial, los dos senadores, que
eran miembros del Comité de Inteligencia del Senado, decidieron no hacer
publico lo que habian encontrado tan preocupante a pesar de la inmunidad de
que gozaban como miembros del Senado.

En cuanto vi la orden del tribunal FISA, supe que eso era al menos parte de
los programas de vigilancia abusiva y radical acerca de los cuales Wyden y Udall
habian intentado avisar al pais. Comprendi en el acto la importancia de la orden
FISA. Me moria de ganas de publicar aquello, convencido de que su revelacion
provocaria un terremoto y de que, sin duda, a continuacién se producirian
llamamientos a favor de la transparencia y la rendicion de cuentas. Y se trataba
solo de uno de los centenares de documentos secretos que lei camino de Hong
Kong.

Aun asi, noté mi cambio de perspectiva sobre la importancia de las acciones
de la fuente. Esto ya habia pasado tres veces antes: la primera vez que vi los e-
mails recibidos por Laura, de nuevo cuando empecé a hablar con la fuente, y atn
en otra ocasion cuando lef las dos docenas de documentos enviados por e-mail.
Ahora si que tenia yo la impresién de estar empezando a procesar realmente la
magnitud de la filtracién.

Durante el vuelo, de vez en cuando se acercaba Laura a la fila donde estaba
yo sentado, frente al mamparo del avién. En cuanto la veia, saltaba del asiento y
nos quedibamos los dos de pie en el espacio abierto, estupefactos, abrumados,
atdnitos ante lo que obraba en nuestro poder.

Laura llevaba afios trabajando en el tema de la vigilancia de la NSA, cuyo
proceder abusivo sufria ella una y otra vez. Yo habia escrito sobre las amenazas
planteadas por la vigilancia nacional sin restricciones ya en 2006, cuando
publiqué mi primer libro, en el que advertia de la anarquia y el radicalismo
imperantes en la agencia. Con esa labor, los dos habiamos forcejeado con el gran
muro de secretismo que blinda el espionaje gubernamental: ; Cémo documentar
las acciones de una agencia tan envuelta en multiples capas de secreto oficial?
Acabibamos de abrir una brecha en ese muro. En el avidén, tenfamos en nuestro
poder miles de documentos que el gobierno habia intentado ocultar
desesperadamente. Contdbamos con datos que demostrarian sin ningtn género
de dudas lo realizado por el poder establecido para destruir la privacidad de los
norteamericanos y de gente de todo el mundo.

Mientras lefa, me sorprendieron dos cosas del archivo. La primera era lo
magnificamente bien organizado que estaba. La fuente habia creado
innumerables carpetas, y luego subcarpetas y sub-subcarpetas. Cada documento
estaba exactamente donde debia estar. No encontré uno solo que estuviera fuera
de su sitio o mal archivado.
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Llevaba yo afos defendiendo los actos —a mi juicio heroicos— de Bradley,
ahora Chelsea, Manning, el soldado del ejército y delator de ilegalidades a quien
la conducta del gobierno de EE.UU. —sus crimenes de guerra y otros engafios
sistematicos— horrorizé hasta tal punto que arriesg6 su libertad al hacer
publicos varios documentos secretos a través de WikiLeaks. Sin embargo,
Manning fue criticado (de forma injusta e imprecisa, en mi opinién) por filtrar
supuestamente documentos que, segin sus detractores (sin pruebas), no habia
revisado, a diferencia de Daniel Ellsberg. Este razonamiento infundado (Ellsberg
era uno de los mis fervientes defensores de Manning, y al parecer este al menos
habia inspeccionado los documentos) se esgrimia a menudo para menoscabar la
idea de heroicidad en las acciones de Manning.

Desde luego no cabia decir nada asi de nuestra fuente de la NSA. Estaba muy
claro que habia revisado cuidadosamente cada documento que nos habia
entregado, que habia entendido su significado y que finalmente lo habia
incorporado a una estructura armdnica.

La otra faceta sorprendente del archivo era el alcance de las mentiras del
gobierno, demostradas con claridad por la fuente. Una de las carpetas llevaba por
titulo <INFORMANTE SIN LIMITES (la NSA minti6 al Congreso)». Dicha
carpeta contenia montones de documentos que recogian detallados datos
estadisticos de la NSA sobre cudntos e-mails y llamadas interceptaba la agencia.
También contenia pruebas de que la NSA habia estado reuniendo cada dia datos
de llamadas y correos electrénicos de millones de norteamericanos.

«INFORMANTE SIN LIMITES> era el nombre del programa de la NSA
concebido para cuantificar las actividades de vigilancia diaria de la agencia con
exactitud matemadtica. Un mapa del archivo ponia de manifiesto que, durante un
periodo que finalizaba en febrero de 2013, una unidad de la NSA habia recogido
mas de tres mil millones de datos solo de los sistemas de comunicacién de
EE.UU.

La fuente presentaba pruebas inequivocas de que los funcionarios de la NSA
habfan mentido al Congreso, de manera descarada y reiterada, sobre las
actividades de la agencia. Durante afios, varios senadores estuvieron pidiendo a la
NSA una estimacién aproximada de cudntos norteamericanos tenfan las llamadas
o los e-mails interceptados. Los funcionarios insistian en que no podian
responder porque no conservaban, ni podian conservar, esos datos: precisamente
los datos exhaustivamente reflejados en los documentos <INFORMANTE SIN
LIMITES».

Hay algo ain mads significativo: los archivos —como la orden del tribunal a
Verizon— demostraban que James Clapper, funcionario de alto rango de la
administraciéon Obama, director de Inteligencia Nacional, mintié al Congreso
cuando, el 12 de marzo de 2013, el senador Ron Wyden le pregunté lo siguiente:
«¢La NSA recoge alguna clase de datos de millones o cientos de millones de
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norteamericanos?».
La contestacién de Clapper fue tan sucinta como falsa: «No, sefior».

En dieciséis horas de lectura casi ininterrumpida, consegui leer solo una
fraccién del archivo. En todo caso, cuando aterrizamos en Hong Kong, sabia dos
cosas seguras. En primer lugar, la fuente era alguien muy sofisticado y
politicamente astuto, lo que se evidenciaba en su reconocimiento de la
importancia de casi todos los documentos. También se trataba de alguien muy
racional. Lo ponfa de manifiesto la manera en que habia escogido, analizado y
descrito los miles de informes que tenia yo ahora en mi poder. En segundo lugar,
seria dificil negarle el estatus de delator clasico de ilegalidades. Si revelar pruebas
de que funcionarios de seguridad de ambito nacional mintieron descaradamente
al Congreso con respecto a programas de espionaje interno no es ser
indiscutiblemente un delator de ilegalidades, entonces ¢ qué es?

Yo sabia que, cuanto mds dificil resultara para el gobierno y sus aliados
demonizar la fuente, més efectivas serfan sus revelaciones. Los dos argumentos
preferidos para demonizar a los reveladores de secretos —a saber, que son
personas inestables e ingenuas— aqui no iban a surtir efecto.

Poco antes de aterrizar lei un dltimo archivo. Aunque llevaba por titulo
«LEEME_PRIMERO», reparé en él solo al final del viaje. Este documento era
otra explicacién de por qué la fuente habia decidido hacer lo que habia hecho y
qué esperaba que sucediera como consecuencia, y tenfa un tono y un contenido
parecidos al manifiesto que yo habia ensefiado a los redactores del Guardian.

No obstante, este documento contenia hechos vitales que no estaban en los
otros. Incluia el nombre de la fuente, la primera vez que lo veia yo, junto con
predicciones muy claras de lo que seguramente le harfan una vez que se hubiera

identificado. Haciendo referencia a episodios ocurridos desde el escindalo de la
NSA de 2005, la nota terminaba asi.

Muchos me calumniardn por no participar en el relativismo nacional, por apartar la mirada de los
problemas de mi sociedad y dirigirla a males lejanos, externos, sobre los que no tenemos autoridad ni
responsabilidad, pero la ciudadania lleva consigo la obligacién de primero supervisar al propio
gobierno antes de intentar corregir otros. Aqui y ahora, padecemos un gobierno que permite una
supervision limitada solo a regafiadientes, y cuando se cometen crimenes se niega a rendir cuentas.
Cuando jévenes marginados cometen infracciones sin importancia, como sociedad hacemos la vista
gorda mientras ellos sufren terribles consecuencias en el mayor sistema carcelario del mundo; sin
embargo, cuando los mds ricos y poderosos proveedores de telecomunicaciones del pais cometen a
sabiendas decenas de millones de delitos, el Congreso aprueba la primera ley del pais que procura a
sus amigos de la élite plena inmunidad retroactiva —civil y criminal— por crimenes que habrian
merecido las sentencias mds duras de la historia.

Estas empresas... cuentan con los mejores abogados del pais. Sin embargo, no sufren la menor de
las consecuencias. Cuando en una investigacion se descubre que funcionarios de los maximos niveles
del poder, incluyendo especificamente al vicepresidente, han dirigido personalmente iniciativas
criminales asi, ¢ qué sucede? Si creemos que esta investigacion debe interrumpirse, que sus resultados
han de clasificarse como «alto secreto» en un compartimento especial de «Informacién
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Excepcionalmente Controlada» denominado STLW (STELLARWIND), que hay que descartar
cualquier investigacién futura partiendo del principio de que detener a quienes abusan del poder va
contra el interés nacional, que debemos «mirar hacia delante, no hacia atrds», y que en vez de
clausurar el programa hemos de expandirlo mds, seremos bienvenidos a los salones del poder
norteamericano; esto es lo que ha llegado a pasar, y yo estoy haciendo publicos los documentos que
lo demuestran.

Sé muy bien que pagaré por mis acciones, y que hacer publica esta informacién supondrd mi
final. Me sentiré satisfecho si quedan al descubierto, siquiera por un instante, la federacién de la ley
secreta, la indulgencia sin igual y los irresistibles poderes ejecutivos que rigen el mundo que amo. Si
quieres ayudar, simate a la comunidad de c6digo abierto y lucha por mantener vivo el espiritu de la
prensa y la libertad en internet. He estado en los rincones més oscuros del gobierno, y lo que ellos
temen es la luz.

Edward Joseph Snowden, SSN: --------
Alias en la CIA --——--—-—-
Numero de Identificacién en la Agencia: --------

Exconsejero de alto rango/Agencia de Seguridad Nacional de Estados Unidos, bajo
tapadera empresarial

Exoficial superior/Agencia Central de Inteligencia de Estados Unidos, bajo tapadera
diplomitica

Exprofesor/Agencia de Inteligencia de Defensa de Estados Unidos, bajo tapadera
empresarial
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DIEZ DIiAS EN HONG KONG

Llegamos a Hong Kong el domingo 1 de junio por la noche, con el plan de
quedar con Snowden inmediatamente después de llegar al hotel. En cuanto
estuve en mi habitacién del hotel, en el exclusivo barrio de Kowloon, encendi el
ordenador y lo busqué en el programa encriptado de chats que utilizdbamos.
Como casi siempre, alli estaba él, esperando.

Tras intercambiar algunos comentarios sobre el viaje, fuimos al grano y
hablamos de la logistica de nuestro encuentro. «Podéis venir a mi hotel», djjo.

Fue mi primera sorpresa: que se alojara en un hotel. Atdn no sabia yo por qué
se hallaba en Hong Kong, pero a estas alturas supuse que se escondia. Me lo
habia imaginado en un tugurio, en algin piso barato donde pudiera permanecer
oculto sin que le llegara una paga regular, no instalado cémodamente en un
hotel, expuesto al publico, acumulando gastos a diario.

Cambiamos de planes y decidimos que seria mejor vernos a la mafiana
siguiente. La decisiéon la tomé Snowden, que establecié la atméstera
supercautelosa, envuelta en intrigas y misterio, que marcaria los dias siguientes.

«Es mds facil que llaméis la atencidn si os movéis de noche», dijo. «Que dos
americanos se registren en el hotel y salgan enseguida constituye una conducta
extrafia. Serd algo mas natural si venis por la manana».

A Snowden le preocupaba tanto la vigilancia de las autoridades chinas y de
Hong Kong como la de las americanas. No le gustaba nada que pudieran
seguirnos agentes de inteligencia locales. Como di por sentado que él conocia a
fondo las agencias de espionaje de EE.UU. y sabia de qué estaba hablando,
respeté su opinién, pero me supo mal que no pudiéramos vernos esa noche.

Como Hong Kong iba exactamente doce horas por delante de Nueva York,
ahora el dia y la noche estaban invertidos, por lo que apenas dormi, lo mismo
que durante el viaje. Se podia culpar al jet lag solo en parte; en un estado de
excitacion apenas controlable, fui capaz de dormitar solo unos noventa minutos,
dos horas a lo sumo, lo que acabd siendo mi patrén normal de suefio durante
toda la estancia.

A la mafana siguiente, Laura y yo nos encontramos en el vestibulo y a
continuacién tomamos un taxi para ir al hotel de Snowden. Laura era quien
habia organizado los detalles del encuentro. Se mostré muy reacia a hablar en el
taxi, pues temia que el conductor fuera un agente encubierto. Yo ya no me
apresuraba como antes a rechazar esos temores calificindolos de paranoia. Pese a
las pegas, le insisti lo suficiente para conocer el plan.

Iriamos a la tercera planta del hotel, donde se hallaban las salas de reuniones.
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Snowden habia elegido una sala de reuniones concreta buscando lo que para él
era el equilibrio perfecto: lo bastante aislada para evitar el «trifico humano»,
sustancial como lo llamaba él, pero no tan oscura y oculta que llamara la atencion
mientras esperaramos.

Laura explic6 que, una vez que llegisemos a la tercera planta, debiamos
preguntar al primer empleado con que nos tropezisemos cerca de la habitacién
indicada si habia algtn restaurante abierto. Para Snowden, que estaria rondando
cerca, la pregunta seria una sefial de que no nos habian seguido. Dentro de la
habitacién, esperariamos sentados en un sofd situado junto a «un caimin
gigante», que, como confirmé Laura, era una especie de elemento decorativo, no
un animal vivo.

Teniamos dos horas de cita distintas: las diez y las diez y veinte. Si Snowden
no aparecia pasados dos minutos de la primera hora, tenfamos que marcharnos y
regresar para la segunda hora, cuando si se reuniria con nosotros.

«¢Como sabremos que es él?», pregunté a Laura. Pricticamente ain no
sabifamos nada de Snowden, ni la edad, ni la raza, ni el aspecto fisico; nada.

«Llevara un cubo de Rubik», contestd.

Solté una carcajada. La situacién era estrambdética. Improbable y extrema. Un
thriller internacional surrealista rodado en Hong Kong, pensé.

El taxi nos dej6 en la puerta del Hotel Mira, que, adverti, también estaba en el
barrio de Kowloon, una zona muy comercial llena de tiendas elegantes y
rascacielos: mds notorios imposible. Al entrar en el vestibulo, volvi a sentirme
desconcertado: Snowden no se alojaba en cualquier hotel, sino en uno imponente
y caro, que costaba varios cientos de ddlares la noche. Me pregunté por qué
alguien que pretendia tirar de la manta en la NSA, que necesitaba moverse con
discrecidn, habia ido a esconderse en un hotel de Hong Kong ubicado en uno de
los barrios mas llamativos de la ciudad. Pero en ese momento no tenia sentido
detenerse demasiado en el misterio, pues en cuestién de minutos conoceria a la
fuente, y cabia suponer que tendria todas las respuestas.

Como pasa con muchos edificios de Hong Kong, el Hotel Mira era grande
como un pueblo. Laura y yo estuvimos al menos quince minutos recorriendo los
largos y profundos pasillos camino del punto de encuentro. Tuvimos que tomar
varios ascensores, cruzar puentes interiores y pedir indicaciones una y otra vez.
Cuando creimos estar cerca de la habitacién, vimos a un empleado del hotel. Con
cierta torpeza le hice la pregunta codificada, y a continuacién escuchamos
instrucciones sobre varias opciones de restaurante.

Tras doblar una esquina vimos una puerta abierta y un enorme caimin verde
de plastico en el suelo. Tal como habiamos quedado, nos sentamos en el sofd,
varado en medio de aquella habitacién por lo demis vacia, y aguardamos,
nerviosos y en silencio. La pequefia habitacién no parecia tener funcién alguna,
ni parecia haber ningin motivo para que alguien entrase en ella, pues solo
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contenia el sofd y el caimdn. Como al cabo de cinco minutos de estar alli callados
no habia aparecido nadie, nos fuimos a otra habitacién préxima, en la que
esperamos otros quince minutos.

A las diez y veinte regresamos y ocupamos de nuevo nuestro sitio junto al
caimdn, en el sofd, que daba a la pared posterior de la estancia y a un gran espejo.
Dos minutos después oi que alguien entraba.

En vez de volverme y ver quién habia entrado, segui mirando el espejo de la
pared de atrds, en el que de pronto se aprecié el reflejo de un hombre
acercandose. Me di la vuelta solo cuando el hombre estuvo a unos centimetros
del sofd.

Lo primero que vi fue el no resuelto cubo de Rubik girando en la mano
izquierda del individuo. Edward Snowden dijo hola, pero no extendi6 la otra
mano para estrecharnos las nuestras, pues el encuentro pretendia ser casual. Tal
como habian planeado, Laura le preguntd por la comida del hotel y él contest6
que era mala. De todas las vueltas y revueltas de la historia entera, el momento
del encuentro resultaria el mds sorprendente.

Snowden contaba entonces veintinueve afios, pero la camiseta blanca con
unos caracteres algo destefiidos, los vaqueros y las gafas de intelectual lo hacian
mds joven. Se le apreciaba algo de pelo en la barbilla, aunque daba la impresion
de que habia empezado a afeitarse hacia poco. Iba bdsicamente muy cuidado y
tenia un porte militar, pero estaba bastante delgado y palido, y —como los tres
en ese momento— se mostraba un tanto cauto y comedido. Habria pasado por
cualquier tio de entre veintipocos y veintitantos afios que trabajara en el
laboratorio informatico en un campus universitario.

De momento, yo no lograba armar el puzle. Sin haberlo pensado de manera
consciente, por diversas razones habia dado por sentado que Snowden era
mayor, de cincuenta —o incluso sesenta— y tantos afios. En primer lugar,
teniendo en cuenta el hecho de que él tenia acceso a tantos documentos
delicados, yo habia supuesto que ostentaria un cargo importante dentro del
sistema de seguridad nacional. Ademds, sus percepciones y estrategias eran
siempre sofisticadas y bien fundadas, lo que me hacia pensar que era un veterano
del dmbito politico. Por dltimo, como sabia que él estaba preparado para tirar su
vida a la basura y pasar quizis el resto de la misma en la circel si revelaba lo que,
en su opinién, el mundo debia saber, imaginé que se trataba de alguien préximo
al final de su carrera. Pensé que si alguien llega a tomar una decisién tan extrema
y abnegada, es porque ha experimentado muchos afios, incluso décadas, de
profundo desencanto.

Ver que la fuente del asombroso alijo de material de la NSA era un hombre
tan joven ha sido una de las experiencias mas chocantes de mi vida. Se me
agolpaban las posibilidades en la cabeza: ¢Estibamos ante un engafio? ;Habia
sido una pérdida de tiempo volar al otro extremo del mundo? ; Cé6mo alguien tan
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joven podia tener acceso al tipo de informacién que habiamos visto? ¢ Cémo iba
a ser esa persona tan espabilada y experta en inteligencia y espionaje como
demostraba ser nuestra fuente? Quizd, pensé, era solo el hijo o el ayudante, que
ahora nos conduciria hasta la fuente propiamente dicha. Me inundaban la mente
todas las posibilidades concebibles, y ninguna tenia verdadero sentido.

«Bien, acompafiadme», dijo, a todas luces tenso. Le seguimos. Mientras
anddbamos, farfullamos varios cumplidos ininteligibles. Yo me sentia demasiado
aturdido y confuso para hablar, y notaba que a Laura le pasaba lo mismo.
Snowden parecia muy alerta, como si buscara observadores potenciales u otros
signos de problema. Asi que continuamos tras él practicamente sin decir palabra.

Sin saber addnde nos llevaba, subimos al ascensor, llegamos a la décima
planta y nos dirigimos a su habitacion. Snowden sac6 de la cartera una llave
electrénica y abrid la puerta. «Bienvenidos», dijo. «Disculpad el desorden, pero
es que llevo pricticamente dos semanas sin salir de la habitacién».

La habitacién se veia en efecto algo desordenada: platos del servicio de
habitaciones con restos de comida amontonados en la mesa y ropa sucia
desparramada. Snowden despej6 una silla y me invité a sentarme. Acto seguido,
él se sent6 en la cama. Como la habitacidn era tan pequeiia, estibamos sentados a
menos de un metro. La conversacidn discurria tensa, incémoda y forzada.

El plante6 enseguida cuestiones de seguridad y me preguntd si llevaba encima
el mévil. Mi teléfono solo funcionaba en Brasil, pero Snowden insistié en que le
quitara la baterfa o lo guardase en la nevera del minibar, lo cual al menos
amortiguaria las conversaciones, que asi serfan mds dificiles de escuchar.

Tal como me habia contado Laura en abril, Snowden decia que el gobierno
de Estados Unidos tenia capacidad para activar teléfonos méviles a distancia y
convertirlos en dispositivos de escucha. Yo ya tenia conocimiento de esa
tecnologia, pero todavia consideraba que sus preocupaciones bordeaban la
paranoia. Al final resulté que el equivocado era yo. El gobierno lleva anos
utilizando este procedimiento en las investigaciones criminales. En 2006, el juez
federal que dirigia el proceso judicial contra presuntos mafiosos de Nueva York
habia dictaminado que el uso por parte del FBI de los denominados «micréfonos
ocultos itinerantes» —que transformaban el mévil de una persona en un
mecanismo de escucha mediante activacién remota— era legal.

Tan pronto hube precintado el mévil en la nevera, Snowden cogié las
almohadas de la cama y las arrimé a la parte inferior de la puerta. «Por si pasa
alguien por el pasillo», explicé. «Podria haber cdmaras en la habitacién, pero lo
que vamos a discutir va a salir igualmente en las noticias», dijo solo medio en
broma.

Mi capacidad para evaluar todo aquello era muy limitada. Como seguia yo
sin saber quién era Snowden, donde trabajaba, lo que de veras le motivaba o lo
que habia hecho, no estaba muy seguro de qué amenazas podrian estar al acecho,
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de wvigilancia o del tipo que fuera. Mi sensacién permanente era la de
incertidumbre.

Sin tomarse la molestia de sentarse ni decir nada, Laura, quizd para mitigar
sus propios nervios, desembald la cdmara y la mont6 en el tripode. Se acerco, y a
Snowden y a mi nos colocé sendos micréfonos.

Habiamos hablado de su idea de filmarnos mientras estuviéramos en Hong
Kong: al fin y al cabo, ella era una realizadora de documentales que llevaba a
cabo un trabajo sobre la NSA. Lo que estibamos haciendo llegaria a ser
inevitablemente una parte fundamental de su proyecto. Yo sabia esto, pero no
estaba preparado para empezar a grabar tan pronto. Habia una disonancia
cognitiva entre, por un lado, reunirnos a escondidas con una fuente que para el
gobierno de EE.UU. habia cometido delitos graves, y, por otro, filmarlo todo.

Laura estuvo lista en cuestion de minutos. «<Empiezo a filmar», anuncid,
como si fuera la cosa mds natural del mundo. Al reparar en que ibamos a ser
grabados, aumentd notablemente la tensién en la estancia.

La interaccidn inicial entre Snowden y yo empezaba a ser incémoda, pero en
cuanto la cdmara empez6 a funcionar, adoptamos en el acto una actitud mads
formal y menos cordial; la postura fue mis rigida y nos pusimos a hablar mds
despacio. A lo largo de los anos, he dado muchas charlas sobre cémo la vigilancia
altera la conducta humana y he hecho hincapié en diversos estudios segtn los
cuales las personas que se saben observadas se muestran mdas reprimidas, menos
libres, mis cautas sobre lo que dicen. Ahora veia y notaba una ilustracién grafica
de esa dindmica.

Dada la inutilidad de nuestros intentos por intercambiar cortesias, lo Unico
que podia hacer yo era lanzarme. «Tengo muchas preguntas que hacerte;
empiezo, VOy una por una, y si te parece bien podemos seguir a partir de ahi»,
dije.

«Me parece bien», dijo Snowden, a todas luces tan aliviado como yo al ver
que ibamos al grano.

En ese momento, yo tenia sobre todo dos objetivos. Como éramos todos
conscientes del riesgo de que fuera detenido en cualquier momento, mi mixima
prioridad era saberlo todo acerca de Snowden: su vida, sus empleos, lo que le
habia empujado a tomar esa extraordinaria decisién, lo que habia hecho en
concreto para conseguir esos documentos y por qué, y qué estaba haciendo en
Hong Kong. En segundo lugar, estaba decidido a averiguar si era sincero y
cooperativo o si estaba ocultando cosas importantes sobre quién era y lo que
habia hecho.

Aunque yo habia sido ensayista politico durante casi ocho afios, la
experiencia mds pertinente a lo que estaba a punto de hacer derivaba de mi
profesion de abogado, que incluia tomar declaraciones de testigos. En una
declaracidn, el abogado se sienta al otro lado de la mesa durante horas, a veces
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dias, con los testigos, que tienen la obligaciéon legal de permanecer ahi y
responder a todas y cada una de las preguntas con sinceridad. Un objetivo clave
es poner en evidencia mentiras, descubrir contradicciones en el relato y
desmontar cualquier invencién a fin de hacer emerger la verdad oculta. Tomar
declaracion era una de las pocas cosas que me gustaba realmente de ser abogado;
y para desarmar al testigo habia llegado a desarrollar toda clase de tacticas, en las
que siempre se incluia un aluvién implacable de preguntas, a menudo las mismas
formuladas repetidamente pero en contextos distintos, desde diferentes dngulos
y enfoques, para verificar la solidez del relato.

Al hablar con Snowden online, mi postura habia sido pasiva y deferente;
ahora usarfa mi tictica agresiva de abogado. Sin apenas un descanso para ir al
bafo o tomar un bocado, me pasé cinco horas interrogindole. Comencé por su
infancia temprana, sus experiencias escolares, su historial laboral con el gobierno.
Quise saber todos los detalles que él pudiera recordar. Snowden, hijo de
empleados del gobierno federal de clase media-baja (su padre habia sido
guardacostas durante treinta afos), habia nacido en Carolina del Norte y crecido
en Maryland. Mds interesado en internet que en las clases, detestaba el instituto y
no llegé a terminar la secundaria.

Casi al instante, alcancé a ver en persona lo que habia observado en los chats
online: Snowden era muy inteligente y racional, y sus procesos de pensamiento
resultaban metddicos. Sus respuestas eran escuetas, claras y contundentes. Casi
en todos los casos, respondian directamente a mi pregunta, con seriedad y
reflexion. No habia rodeos extrafios ni relatos inverosimiles de los que
constituyen el sello distintivo de las personas emocionalmente inestables o de
quienes padecen dolencias psicoldgicas. Su estabilidad y su concentracién
transmitian confianza.

Pese a que en las interacciones online enseguida nos formamos impresiones
de la gente, necesitamos conocer a alguien en persona para desarrollar un sentido
fiable de quién es. Yo enseguida me senti mejor respecto a la situacién y me
recuperé de mi desorientacién y mis dudas iniciales sobre la persona con la que
estaba abordando asuntos tan importantes. Con todo, permaneci muy escéptico
porque sabia que la credibilidad de todo lo que ibamos a hacer dependia de la
fiabilidad de las afirmaciones de Snowden acerca de quién era.

Dedicamos un buen rato al apartado de su trabajo y su evolucién intelectual.
Como les pasaba a muchos norteamericanos, las ideas politicas de Snowden
habian cambiado considerablemente desde los atentados del 11 de Septiembre: se
habia vuelto mucho mds «patriota». En 2004, a los veinte afios, se habia alistado
en el ejército para luchar en la guerra de Irak, que en su momento consideré un
esfuerzo noble para liberar al pueblo iraqui de la opresién. Sin embargo, tras solo
unas semanas de instruccién bdsica, vio que alli se hablaba mds de matar drabes
que de liberar a nadie. Para cuando se hubo roto las dos piernas en un accidente,
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tras lo cual se vio obligado a dejar el ejército, ya se habia desilusionado respecto a
la verdadera finalidad de la guerra.

No obstante, como atin crefa en la bondad esencial del gobierno de Estados
Unidos, Snowden decidié seguir el ejemplo de muchos familiares suyos y se
puso a trabajar para una agencia federal. Sin estudios secundarios, en la edad
adulta temprana consiguid crearse oportunidades por su cuenta, entre ellas
labores técnicas a treinta doélares la hora antes de cumplir los dieciocho, y desde
2002 fue ingeniero de sistemas en Microsoft. De todos modos, consideraba que
una actividad en el gobierno federal era algo noble y prometedor desde el punto
de vista profesional, por lo que empez6 como guarda jurado del Centro de
Estudios Avanzados del Lenguaje de la Universidad de Maryland, un edificio
gestionado y utilizado en secreto por la NSA. La intencién, decia él, era
conseguir una autorizacién para asuntos secretos y asi tener luego la oportunidad
de dedicarse a labores técnicas.

Aunque Snowden habia abandonado la secundaria, tenia un talento natural
para la tecnologia que ya se hizo evidente en su adolescencia. Combinadas con su
obvia inteligencia, estas cualidades, pese a su corta edad y su falta de estudios
formales, le permitieron avanzar deprisa en sus empleos, y pasé ripidamente de
guardia de seguridad a experto técnico de la CIA en 2005.

Me explic6 que toda la comunidad de inteligencia buscaba urgentemente
trabajadores con destrezas tecnolégicas. Se habia transformado en un sistema tan
grande y diseminado que le resultaba dificil encontrar suficientes personas
capaces de hacerlo funcionar. Asi pues, las agencias de seguridad nacional
debieron recurrir a reservas de talento no tradicionales. Las personas con
destrezas informdticas lo bastante avanzadas solian ser jévenes, a veces alienados,
que generalmente no habian brillado en la educacién convencional. A menudo
consideraban la cultura de internet mucho mais estimulante que las instituciones
educativas formales y las interacciones personales. Snowden llegé a ser un
miembro muy valorado en su equipo IT (Tecnologias de Informacion) en la
agencia, alguien sin duda mds entendido y destacado que la mayoria de sus
colegas de mds edad y con formacion superior. Tenia la impresiéon de haber
encontrado el entorno adecuado en el que se verian recompensadas sus
habilidades y seria pasada por alto su falta de referencias académicas.

En 2006, pas6 de trabajar para una empresa contratista de la CIA a ser
miembro de la plantilla a tiempo completo, lo que incrementaba sus
posibilidades. En 2007, vio un anuncio de la CIA que suponia trabajar con
sistemas informdticos mientras estuviera en el extranjero. Contando con
elogiosas recomendaciones de sus jefes, consigui6 el empleo, y al final acabd
trabajando para la CIA en Suiza. Estuvo destinado en Ginebra tres afios, hasta
2010, bajo la tapadera de ciertas credenciales diplomaticas.

Segun la descripciéon que hacia Snowden de su trabajo en Ginebra, él era
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mucho mds que un mero «administrador de sistemas». Se le consideraba el
maximo experto técnico y en ciberseguridad en Suiza. Tenia el encargo de viajar
por todas las regiones para resolver problemas insolubles para los demis. Fue
escogido por la CIA como refuerzo del presidente en la Cumbre de 2008 de la
OTAN celebrada en Rumania. A pesar de este éxito, fue durante su periodo con
la CIA cuando Snowden comenzé a inquietarse seriamente ante las acciones de
su gobierno.

«Debido al acceso de los expertos técnicos a los sistemas informaéticos, vi un
montdn de cosas secretas», me explico Snowden, «algunas muy fuertes. Empecé
a entender que lo que hace mi gobierno en el mundo es muy diferente de lo que
siempre me habian contado. A su vez, este reconocimiento te empuja a reevaluar
el modo de mirar las cosas, a cuestionartelas mas».

Uno de los ejemplos que refiri6 fue el intento de varios agentes de la CIA de
reclutar a un banquero suizo para que les proporcionara informacién
confidencial. Querfan saber acerca de las transacciones financieras realizadas por
ciertas personas de interés para EE.UU. Snowden describi6é la manera en que
uno de los agentes encubiertos se hizo amigo del banquero y una noche lo
emborraché y lo animé a conducir hasta su casa. Cuando la policia lo hizo parar
y lo detuvo por DUI (Driving Under Influence, Conducir bajo la influencia [de
alcohol o drogas]), el agente de la CIA se ofreci6 a ayudarle personalmente de
diversas formas siempre y cuando el otro colaborase con la agencia. Al final, el
esfuerzo de reclutamiento fallé. «Destruyeron la vida del objetivo por algo que
ni siquiera funciond, y se fueron sin mas», explicé. Mds alld del engafio, Snowden
se habia sentido trastornado por el modo en que el agente alardeaba de los
métodos utilizados para cazar a su presa.

Los esfuerzos baldios de Snowden para que sus superiores fueran conscientes
de los problemas en la seguridad y los sistemas informdticos, donde a su juicio se
rozaban los limites de la ética, supusieron un factor afiadido de frustracién.

«Decifan que no era asunto mio, o que no tenia suficiente informacién para
hacer esas valoraciones. En esencia, me ordenaban que lo dejara correr», sefialé.
Entre sus compaferos, Snowden se gand fama de plantear demasiados
problemas, rasgo que no le granjeé el aprecio de sus superiores. «Fue entonces
cuando comencé a ver realmente lo ficil que es separar el poder de la rendicién
de cuentas, y que cuanto més altos son los niveles de poder, menor es la
supervision y la obligaciéon de asumir responsabilidades».

A finales de 2009, Snowden, decepcionado, estaba dispuesto a dejar la CIA.
Fue entonces, al término de su estancia en Ginebra, cuando empez6 a
contemplar la posibilidad de delatar ilegalidades y filtrar secretos que, a su
entender, revelaban delitos graves.

«¢Por qué no lo hiciste entonces?», pregunté.

En la época en cuestiéon, Snowden pensaba, o al menos esperaba, que la
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elecciéon de Barack Obama como presidente permitiria acabar con algunas de las
peores practicas que habia visto. Obama accedié al cargo jurando acabar con los
abusos de la seguridad nacional que habian estado justificados por la guerra
contra el terrorismo. Snowden esperaba que al menos se pulirian los bordes mds
asperos del mundo militar y de la inteligencia.

«Pero enseguida estuvo claro que Obama no solo seguiria con los abusos,
sino que en muchos casos los incrementaria», explicé. «Entonces comprendi que
no cabia confiar en que un lider politico arreglara estas cosas. El liderazgo ha de
consistir sobre todo en actuar y servir de ejemplo para los demds, no en esperar
que los demads acttien».

A Snowden también le preocupaba el dafo que causaria al sacar a la luz lo
que habia descubierto en la CIA. «Si filtras secretos de la CIA, puedes perjudicar
a ciertas personas», dijo refiriéndose a agentes encubiertos e informantes. «No
estaba dispuesto a hacer eso. Pero si filtras secretos de la NSA, el perjuicio es
solo para sistemas abusivos. La idea me gustaba mucho mds».

Asi pues, Snowden regres6 a la NSA, esta vez trabajando para la Dell
Corporation, que tenia un contrato con la agencia. En 2010 fue destinado a
Japén y se le concedié un nivel de acceso a secretos de vigilancia mucho mayor
que el que habia tenido antes.

«Las cosas que vi empezaron a perturbarme de veras», explicé Snowden.
«Podia observar drones en tiempo real mientras vigilaban a gente a la que quiza
matarian. Veia pueblos enteros y lo que hacia todo el mundo. Veia a la NSA
haciendo el seguimiento de actividades de ciertas personas en internet mientras
tecleaban. Llegué a ser consciente de lo invasivas que eran las capacidades de
vigilancia de EE.UU. Reparé en la auténtica dimensién de ese sistema. Y casi
nadie sabia que estaba pasando».

La necesidad percibida, la obligacion, de filtrar lo que estaba viendo se le hizo
cada vez mds apremiante. «Cuanto mds tiempo pasaba en la NSA de Jap6n, mis
claro tenia que no podia guardirmelo todo para mi. Me daba la impresion de que
estarfa mal contribuir a ocultarle todo aquello a la gente».

Mais adelante, en cuanto se supo la identidad de Snowden, varios reporteros
intentaron describirlo como alguien corto de luces, un tipo de TI de bajo nivel
que se encontrd casualmente con informacién confidencial. Sin embargo, la
realidad era muy distinta.

Durante toda su labor tanto para la CIA como para la NSA, explicd
Snowden, recibié cada vez mis formacion para llegar a ser agente cibernético
cualificado, alguien capaz de hackear sistemas civiles y militares de otros paises
para robar informacién o perpetrar ataques sin dejar huellas. En Japon, este
entrenamiento se intensific6. Snowden lleg6 a ser experto en los métodos mds
sofisticados para proteger datos electrénicos de la accion de otras agencias de
inteligencia, y fue formalmente calificado como ciberagente de alto nivel. Al final
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fue elegido por la Academia de Formacién de Contraespionaje de la DIA
[Agencia de Inteligencia de la Defensa] para dar clases de contraespionaje
cibernético en el curso de contraespionaje chino.

Los métodos de seguridad operativa en los que insistia él tanto eran los que
habia aprendido e incluso ayudado a disefiar en la CIA vy, sobre todo, en la NSA.

En julio de 2013, el New York Times confirmé lo que Snowden me habia
contado: informaba de que «en 2010, mientras trabajaba para una empresa
contratista de la Agencia de Seguridad Nacional, Edward ]. Snowden aprendié el
oficio de hacker» y de que «se convirtid en el tipo de experto en ciberseguridad
que la NSA recluta con urgencia». La formacién que recibié alli, decia el New
York Times, fue «fundamental en su cambio hacia mds ciberseguridad
sofisticada». El articulo afiadia que los archivos a los que habia accedido
Snowden ponian de manifiesto que «habia pasado al lado ofensivo del espionaje
electronico o de la guerra cibernética, en la que la NSA analiza sistemas
informaticos de otros paises para robar informacién u organizar ataques».

Aunque en mi interrogatorio intenté ajustarme a la cronologia, a veces no
podia resistir la tentacién de dar saltos adelante, movido sobre todo por la
impaciencia. Queria llegar especialmente al nicleo de lo que para mi habia sido el
mayor misterio desde que habia empezado a hablar con él: qué habia impulsado
realmente a Snowden a tirar su carrera a la basura, convertirse en un potencial
delincuente y violar las exigencias de confidencialidad y lealtad que habian
resonado durante afios en su cabeza.

Le formulé la misma pregunta de varias maneras, y Snowden me dio
respuestas distintas, aunque las explicaciones daban la impresién de ser o bien
demasiado superficiales, abstractas, o bien carentes de pasién o conviccidn. Se
mostraba muy cémodo al hablar de tecnologia y sistemas de la NSA, pero
bastante menos cuando el tema era él mismo, sobre todo en respuesta a las
sugerencias de que habia hecho algo valiente y extraordinario que justificaba una
explicaciéon psicologica. Como sus respuestas parecian mds abstractas que
viscerales, las encontré poco convincentes. Decia que el mundo tenia derecho a
saber lo que se hacia con su privacidad; que sentia la obligacién moral de adoptar
una postura frente a las fechorias y vilezas; que su conciencia no le permitia
quedarse callado ante las amenazas ocultas a sus valores mas preciados.

A mi entender, esos valores politicos eran para él reales, pero yo queria saber
qué le habia empujado a sacrificar su vida y su libertad en defensa de esos
valores, y tenia la sensacién de no estar obteniendo una respuesta sincera. Quizas
él no sabia la respuesta o, como les pasa a muchos hombres norteamericanos, en
especial a los inmersos en una cultura de seguridad nacional, quizds era reacio a
escarbar tan hondo; pero yo debia averiguarlo.

En cualquier caso, queria estar seguro de que él habia tomado su decisién
conociendo verdadera y racionalmente las consecuencias: no iba ayudarle a

www.lectulandia.com - Pagina 43



asumir tantos riesgos si no estaba convencido de que él actuaba con autonomia y
capacidad plenas, con una verdadera comprension de su objetivo.

Por dltimo, Snowden me dio una respuesta que percibi vehemente y real. «La
verdadera medida del valor de una persona no es aquello en que dice que cree,
sino lo que hace para defender esas creencias», dijo. «Si no acttas con arreglo a
tus creencias, seguramente no son reales».

¢Como habia creado esta medida para calcular su valor? ;De donde habia
sacado su creencia de que solo actuaria moralmente si estaba dispuesto a
sacrificar sus propios intereses para alcanzar un bien superior?

«Partiendo de muchos sitios diferentes, de muchas experiencias», dijo
Snowden. Habia crecido leyendo grandes cantidades de mitologia griega y habia
recibido la influencia de El héroe de las mil caras: psicoanalisis del mito, de Joseph
Campbell, que, senalaba, «encuentra hilos comunes entre las historias
compartidas por todos». La principal leccion que aprendié en ese libro fue que
«somos nosotros quienes infundimos significado a la vida mediante nuestras
acciones y los relatos que creamos con ellas». Una persona es solo lo definido
por sus acciones. «No quiero ser una persona que tiene miedo de actuar en
defensa de sus principios».

Este tema, este constructo moral para aquilatar la identidad y el valor de uno,
aparecia una y otra vez en su recorrido intelectual, aparte, afadié con cierta
vergiienza, de los videojuegos. La lecciéon aprendida por Snowden de su
inmersion en los videojuegos, decia, era que una persona sola, incluso la menos
poderosa, puede enfrentarse a una gran injusticia. «El protagonista suele ser una
persona corriente que se ve frente a graves injusticias causadas por fuerzas
poderosas y tiene la opcién de huir asustado o luchar por sus creencias. Y la
historia también pone de manifiesto que personas aparentemente normales con la
suficiente firmeza pueden triunfar ante los adversarios mds temibles».

No era él la primera persona en afirmar que los videojuegos habian sido
decisivos a la hora de determinar su visién del mundo. Afios atrds quizd me
habria burlado, pero ahora ya tenia asumido que, para la generacién de Snowden,
los videojuegos desempefiaban, en el moldeado de la conciencia politica, el
razonamiento moral y la comprensién del lugar de uno en el mundo, un papel
tan importante como la literatura, el cine o la television. También plantean a
menudo dilemas morales complejos y provocan reflexion, sobre todo entre las
personas que empiezan a cuestionarse lo que les han ensefiado.

El primer razonamiento moral de Snowden —extraido de un esfuerzo que
creaba, como decia él, «<un modelo de quién queremos ser y por qué»—
evolucioné hasta convertirse en una seria introspeccién adulta sobre obligaciones
éticas y limites psicoldgicos. «Lo que mantiene a una persona pasiva y docil»,
explicaba, «es el miedo a las repercusiones, pero en cuanto te libras de las
ataduras a las cosas que en tltima instancia no importan —el dinero, la carrera, la
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seguridad fisica—, puedes superar ese miedo».

Igualmente fundamental para su cosmovisién era el valor sin precedentes de
internet. Como para muchos de su generacién, para él «internet» no era una
herramienta aislada para tareas concretas, sino el mundo en el que se desarrollaba
su mente y su personalidad, un lugar en si mismo que ofrecia libertad,
exploracion y el potencial para el conocimiento y el crecimiento intelectual.

Para Snowden, las excepcionales cualidades de internet tenian un valor sin
parangdn, habia que preservarlas a toda costa. Siendo adolescente, habia usado
internet para explorar ideas y hablar con personas de lugares lejanos y ambientes
radicalmente distintos con las que, de lo contrario, jamas habria tenido contacto.
«Mds que nada, internet me permitié experimentar libertad e investigar mi
capacidad plena como ser humano». A todas luces animado, incluso vehemente,
al hablar de la importancia de internet, Snowden afiadié: «Para muchos nifos,
internet es un medio de autorrealizacién. Les permite explorar quiénes son y qué
quieren ser, pero esto solo funciona si somos capaces de conservar la privacidad
y el anonimato, de cometer errores sin que nos vigilen. Me preocupa que mi
generacion sea la ultima en disfrutar de esta libertad».

El papel de esto en su decisién me quedé clarisimo. «No quiero vivir en un
mundo sin privacidad ni libertad, donde se suprima el extraordinario valor de
internet», dijo Snowden, que sentia el impulso de hacer todo lo posible para
impedir que sucediera eso o, siendo mds exactos, para permitir que Otros
tomaran la decision de actuar o no en defensa de esos valores.

En ese orden de cosas, Snowden hacia una y otra vez hincapié en que su
objetivo no era destruir la capacidad de la NSA para eliminar la privacidad. «Esta
decisién no me corresponde a mi», dijo. Lo que si queria era que los ciudadanos
de EE.UU. y del mundo entero supieran qué se estaba haciendo con su
privacidad, darles esa informacion. «Mi intencidn no es destruir estos sistemas»,
insistia, «sino ayudar a la gente a decidir si deben seguir actuando igual o no».

Con frecuencia, los reveladores de secretos como Snowden son calificados de
solitarios o perdedores, gente que no actda a partir de la conciencia sino de la
alienacién y la frustracién ante una vida fracasada. Pero Snowden era todo lo
contrario: tenfa una vida llena de cosas que la gente considera valiosisimas. Su
decision de filtrar los documentos significé renunciar a una novia de hacia afios a
la que queria, una vida en la paradisiaca Hawdi, una familia que le apoyaba, una
actividad profesional estable, un buen sueldo, una existencia llena de
posibilidades de toda indole.

Cuando en 2011 terminé su temporada en Japén para la NSA, Snowden
volvié a trabajar para la Dell Corporation, esta vez en una oficina de la CIA de
Maryland. Con los pluses, iba camino de ganar mis de doscientos mil délares
anuales colaborando con Microsoft y otras empresas tecnoldgicas en la creacion
de sistemas seguros para la CIA y otras agencias dedicadas a almacenar
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documentos y datos. «El mundo estaba cada vez peor», decia Snowden de esa
época. «<En este puesto, veia de primera mano que el estado, sobre todo la NSA,
trabajaba conjuntamente con la industria privada de alta tecnologia para
conseguir acceso total a las comunicaciones de la gente».

A lo largo de las cinco horas de interrogatorio de ese dia —de hecho, todo el
rato que hablé con él en Hong Kong—, el tono de Snowden fue casi siempre
sereno, sosegado, prosaico. Sin embargo, cuando explic6 lo que por fin lo habia
impulsado a actuar se mostré mds apasionado, incluso ligeramente nervioso. «Me
di cuenta», dijo, «de que estaban creando un sistema cuya finalidad era eliminar
la privacidad a escala mundial, de tal manera que toda comunicacién electréonica
pudiera ser recogida, almacenada y analizada por la NSA».

Tras darse cuenta de esto, Snowden reforzé su decisién de convertirse en
filtrador. En 2012 fue trasladado por la Dell de Maryland a Hawdi. Pasé
periodos de 2012 preparindose descargando los documentos que, a su juicio, el
mundo debia conocer. Escogid algunos no para ser publicados sino para que los
periodistas entendieran el contexto de los sistemas sobre los que estaban
informando.

A principios de 2013, comprendié que habia un conjunto de documentos que
necesitaba para completar el cuadro que queria mostrar al mundo, pero no
podria acceder a ellos mientras estuviera en la Dell. Serfan accesibles solo si
ocupaba un puesto distinto, uno en el que estuviera asignado formalmente como
analista de infraestructuras, lo que le permitiria llegar a los almacenes de datos de
vigilancia en bruto de la NSA.

Con este prop6sito en mente, Snowden solicité un empleo ofrecido en
Hawii por Booz Allen Hamilton, una de las empresas contratistas de defensa
mas grandes y poderosas del pais, llena de antiguos funcionarios
gubernamentales. A tal fin acepté una reduccién de salario. El nuevo puesto le
permitié descargar la serie final de archivos que crefa necesitar para completar el
cuadro del espionaje de la NSA. Lo mdis importante fue que, gracias a ese acceso,
pudo recoger informacién del seguimiento secreto de la NSA sobre toda la
infraestructura de telecomunicaciones en el interior de Estados Unidos.

A mediados de mayo de 2013, Snowden solicité un par de semanas libres
para recibir tratamiento contra la epilepsia; sabia que padecia la enfermedad
desde el afo anterior. Empaqueté sus cosas, entre las que incluyé cuatro
portdtiles vacios que usarfa con distintas finalidades. No le dijo a su novia
adonde iba; de hecho, para él era algo habitual viajar sin poder revelarle a ella su
destino. Snowden queria mantenerla al margen para no exponerla al acoso del
gobierno una vez que se hiciera publica la identidad del revelador de secretos.

El 20 de mayo sali6 de Hawii y lleg6 a Hong Kong, donde se registré en el
Hotel Mira con su propio nombre, y alli permanecia desde entonces.

Snowden se alojaba en el hotel sin esconderse mucho, pagando con la tarjeta
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de crédito, porque, explicaba, sabia que, a la larga, sus movimientos estarian
controlados por el gobierno, los medios y practicamente todo el mundo. Queria
evitar cualquier afirmacién de que fuera un agente extranjero, algo més fécil si se
hubiera pasado el tiempo oculto. Se habia propuesto demostrar, decia, que sus
movimientos se podian justificar, que no habia conspiracién alguna, que estaba
actuando solo. Para las autoridades chinas y de Hong Kong, parecia un hombre
de negocios, no alguien que tratara de pasar desapercibido. «No tengo intencién
de ocultar lo que soy ni quién soy», dijo, «por lo que no tengo motivos para
esconderme y alimentar teorias de la conspiracién ni campafias demonizadoras».

Entonces le pregunté lo que me rondaba desde la primera vez que hablamos
online: ;Por qué habia escogido Hong Kong como destino una vez que estuvo
listo para revelar los documentos? Como era de prever, Snowden contestd que la
decision se habia basado en un anilisis cuidadoso.

Su prioridad, explicd, era garantizar su seguridad fisica y evitar la intromision
de EE.UU. mientras trabajaba conmigo y con Laura sobre los documentos. Si las
autoridades norteamericanas descubrian su plan de filtrar los documentos,
intentarian impedirlo, detenerle o algo peor. Aun siendo semiindependiente,
Hong Kong formaba parte del territorio chino, razonaba, y para los agentes
norteamericanos seria mds dificil actuar contra él alli que en otros lugares que
habia contemplado como candidatos para buscar refugio definitivo, por ejemplo,
algiin pais latinoamericano pequefio como Ecuador o Bolivia. Hong Kong
también estaria mdis dispuesto a resistir la presién de EE.UU. a entregarlo —y
seria mds capaz de hacerlo— que los paises europeos pequenos del tipo de
Islandia.

Aunque hacer publicos los documentos habia sido la principal consideracién
a la hora de elegir destino, no era la tnica. También queria estar en un sitio
donde la gente tuviera cierto compromiso con valores politicos importantes para
él. Tal como explicaba, los habitantes de Hong Kong, aunque han acabado
sometidos al régimen represivo chino, habian luchado por preservar ciertas
libertades politicas basicas y creado un efervescente clima de disidencia.
Snowden sefalé que Hong Kong tenia dirigentes politicos elegidos
democriticamente y era también sede de importantes protestas callejeras, entre
ellas una manifestacién anual contra la represion en la plaza de Tiananmen.

Hubiera podido ir a otros lugares, donde habria disfrutado incluso de més
proteccion contra potenciales acciones de EE.UU., incluida la China continental.
Y desde luego habia paises donde imperaba mis libertad politica. Sin embargo,
tuvo la impresion de que Hong Kong procuraba la mejor combinacién de
seguridad fisica y solidez politica.

La decisién presentaba inconvenientes, por supuesto, de los que Snowden era
consciente, entre ellos las relaciones de la ciudad con la China continental, lo que
procuraria a sus criticos una via facil para demonizarle. Pero no habia decisiones
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perfectas; «todas mis opciones son malas», solia decir, y Hong Kong a él le
proporcioné un grado de seguridad y a nosotros, una libertad de movimientos
que habria sido dificil encontrar en otra parte.

Una vez que tuve en mi poder todos los hechos, tenia otro objetivo:
asegurarme de que Snowden sabia lo que probablemente le pasaria en cuanto se
supiera que era la fuente originaria de las revelaciones.

La administracién Obama habia librado lo que para personas de todo el
espectro politico era una guerra sin precedentes contra los delatores de
ilegalidades. Pese a que en su campaiia electoral habia asegurado que tendriamos
la «administracion mds transparente de la historia», comprometiéndose
concretamente a proteger a los delatores de ilegalidades, a quienes elogi6
llamdndoles «nobles» y «valientes», el presidente habia hecho justo lo contrario.

Con arreglo a la Ley de Espionaje de 1917, la administraciéon Obama ha
iniciado contra los filtradores gubernamentales mds acciones judiciales —un total
de siete— que todas las administraciones anteriores juntas: de hecho, mds del
doble. La Ley de Espionaje, aprobada durante la Primera Guerra Mundial para
permitir a Woodrow Wilson criminalizar a los contrarios a la guerra, tenia
sanciones muy duras: inclufan la cadena perpetua e incluso la pena de muerte.

Sobre Snowden caeria todo el peso de la ley, sin ninguna duda; cabia esperar
que se le calificara de traidor, por lo que el Departamento de Justicia de Obama
lo acusaria de delitos que le mandarian a prisién de por vida.

«¢Qué crees que pasarad cuando se sepa que eres la fuente?», le pregunté,

Snowden contestd al punto, lo que dejaba claro que se habia planteado la
cuestiéon muchas veces: «Dirdn que he violado la Ley de Espionaje. Que he
cometido crimenes graves. Que he ayudado a enemigos de Norteamérica. Que
he puesto en peligro la seguridad nacional. Seguro que utilizarin cualquier
incidente de mi pasado, y probablemente exagerarin o incluso inventarin
algunos para demonizarme tanto como sea posible».

El no queria ir a la circel. «Intentaré evitarla», dijo. «Pero si es el resultado
final de todo esto, y sé que hay una elevada probabilidad de que asi sea, decidi
hace tiempo que puedo aguantar lo que sea. Lo tnico que no puedo aguantar es
saber que no hice nada».

Ese primer dia y todos los dias subsiguientes, la resolucién y la tranquila
previsiéon de lo que pudiera pasarle fueron sorprendentes y conmovedoras de
verdad. No le detecté en ningin momento una sola nota de arrepentimiento,
miedo ni angustia. Explicé impasible que habia tomado su decisiéon y conocia las
posibles consecuencias, para las que estaba preparado.

Del hecho de haber tomado la decision, Snowden parecia extraer cierta
fuerza. Cuando hablaba de lo que el gobierno de EE.UU. podia hacerle,
irradiaba una extraordinaria serenidad. La imagen de ese hombre de veintinueve
afos respondiendo asi a la amenaza de pasarse décadas, o la vida entera, en una
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circel de mixima seguridad —perspectiva que, por definicién, paralizaria de
miedo a cualquiera— era sumamente inspiradora. Y su coraje resultaba
contagioso: Laura y yo nos juramos uno a otro, y juramos a Snowden, que todas
las decisiones que tomdsemos y las acciones que emprendiésemos en lo sucesivo
honrarfan su camino elegido. Yo me sentia en la obligacién de informar sobre la
cuestiéon con el espiritu que habia animado la accién original de Snowden:
valentia fundada en la conviccién de hacer lo que uno cree correcto, y un rechazo
a ser intimidado o disuadido mediante amenazas infundadas de funcionarios
malévolos ansiosos por ocultar sus propias acciones.

Tras cinco horas de interrogatorio, estaba convencido, mas alld de toda duda,
de que Snowden era sincero y habia reflexionado seriamente sobre sus motivos.
Antes de irnos, volvié sobre la cuestion que ya habia mencionado otras veces:
insistia en identificarse como la fuente de los documentos, y en que esto se
hiciera en el primer articulo que publiciramos. «Quienquiera que haga algo tan
importante tiene la obligacién de explicar a la gente por qué lo ha hecho y qué
espera conseguir», dijo. Tampoco queria, con su encierro, agudizar el ambiente
de miedo que el gobierno de EE.UU. habia fomentado.

Ademis, Snowden estaba seguro de que la NSA y el FBI localizarian la
fuente de las filtraciones en cuanto empezaran a publicarse nuestros reportajes.
No habia tomado todas las medidas posibles para tapar sus huellas, pues no
queria que sus colegas fueran objeto de investigaciéon o falsas acusaciones.
Insistia en que, mediante las destrezas adquiridas y teniendo en cuenta lo muy
laxos que eran los sistemas de la NSA, habria podido eliminar sus huellas si
hubiera querido, incluso tras descargar tantos documentos secretos. Pero habia
decidido dejar al menos algunas huellas electrénicas para ser descubierto, lo cual
significaba que permanecer escondido ya no era una alternativa valida.

Aunque yo no queria ayudar al gobierno a averiguar la identidad de mi
fuente dindola a conocer, Snowden me convencié de que el descubrimiento de
su identidad era inevitable. Y de algo mds importante: estaba decidido a definirse
ante la gente antes de que el gobierno lo definiera a él.

El tnico miedo de Snowden respecto a dar a conocer su identidad era el de
distraerse de lo esencial de sus revelaciones. «Sé que los medios lo personalizan
todo, y el gobierno querrd convertirme en el eje de la historia, matar al
mensajero», dijo. Su intencidén era identificarse pronto, y a continuacién
desaparecer de escena para que el centro de atencién fuera la NSA y sus
actividades de espionaje. «<En cuanto me haya identificado y explicado a mi
mismo», afiadid, «no haré nada con los medios. No quiero ser yo la historia».

Yo crefa que, en vez de revelar su identidad en el primer articulo, seria mejor
esperar una semana para asi poder publicar la serie inicial de informes sin esa
distraccion. Nuestra idea era simple: sacar una historia tras otra, cada dia, una
version periodistica del dominio rdpido, empezando lo antes posible, y como
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culminacién dar a conocer la fuente. Al final de la reunién de ese primer dia,
estabamos todos de acuerdo. Teniamos un plan.

Durante el resto del tiempo que pasé en Hong Kong, me reuni y hablé cada
dia con Snowden largo y tendido. No dormi ninguna noche mis de dos horas, y
en todo caso solo gracias a los somniferos. Me pasaba el resto del tiempo
escribiendo articulos basados en los documentos de Snowden y, en cuanto
empezaron a publicarse, a conceder entrevistas para hablar de ellos.

Snowden dejé que Laura y yo decidiésemos qué informaciones debian
hacerse publicas, en qué orden, y como se presentarian. Sin embargo, el primer
dia —como habia hecho en muchas ocasiones antes y harfa después— recalco la
urgencia de que examindsemos todo el material con cuidado. «Seleccioné estos
documentos basindome en el interés general», nos dijo, «pero confio en vuestro
criterio periodistico para publicar solo los que la gente deba conocer y se puedan
sacar a la luz sin hacer dafio a personas inocentes». Snowden sabia al menos una
cosa: que la capacidad de generacidn de un verdadero debate publico dependia de
que el gobierno de EE.UU. no tuviera ninguna excusa para acusarnos de poner
vidas en peligro debido a la publicacién de los documentos.

También hacia hincapié en lo importante que era publicar los documentos de
manera periodistica, es decir, trabajando con los medios y escribiendo articulos
que brindaran el contexto de los materiales, no solo publicarlos a granel. Este
planteamiento, crefa él, proporcionaria mas proteccidon legal y, mds importante
aun, permitiria a los lectores procesar las revelaciones de forma mas ordenada y
racional. «Si quisiera tan solo publicar masivamente los documentos en internet,
habria podido hacerlo yo mismo», dijo. «Quiero que garanticéis que estas
historias se publican una a una, para que el puablico entienda lo que deberia
saber». Estuvimos todos de acuerdo en que este seria nuestro marco de
referencia.

Snowden explic en diversas ocasiones que habia querido involucrarnos a mi
y a Laura en las historias desde el principio porque sabia que nosotros las
expondriamos con garra y no cederiamos a las amenazas del gobierno. Solia
hacer referencia al New York Times y otros medios de comunicacién
importantes que habian entorpecido la publicacién de buenos articulos por
presiones gubernamentales. No obstante, aunque deseaba una cobertura agresiva,
queria también periodistas meticulosos que se tomaran el tiempo necesario para
garantizar que los hechos serfan irrebatibles y que todos los articulos se
analizarian a fondo. «Algunos de los documentos que os doy no son para ser
publicados, sino para que vosotros entenddis como funciona este sistema y asi
poddis informar correctamente», dijo.

Después de mi primer dia entero en Hong Kong, dejé a Snowden en su
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habitacién, volvi a la mia y me quedé levantado para escribir cuatro articulos con
la esperanza de que el Guardian los publicase de inmediato. Habia un poco de
prisa: necesitidbamos que Snowden revisara con nosotros tantos documentos
como fuera posible antes de que, por una razén u otra, ya no pudiera hablar més.

La urgencia tenia otra causa. En el taxi que nos habia llevado al aeropuerto
JFK, Laura me habia confesado que habia hablado de los documentos de
Snowden con varios reporteros importantes, entre ellos Barton Gellman, el
doble ganador del premio Pulitzer, que habia estado en la redaccién del
Washington Post y ahora trabajaba para el periédico por cuenta propia. A Laura
le costaba convencer a ciertas personas de que viajasen con ella a Hong Kong.
Pero Gellman, que llevaba tiempo implicado en asuntos de vigilancia, habia
mostrado mucho interés en la historia.

Por recomendacion de Laura, Snowden habia accedido a entregar «algunos
documentos» a Gellman con la idea de que él, el Post y ella informarian sobre
revelaciones concretas.

Yo respetaba a Gellman, pero no al Washington Post, que, a mi juicio, como
vientre de la bestia de Beltway, encarna los peores atributos de los medios
politicos de EE.UU.: excesiva cercania al gobierno, veneracién por las
instituciones de seguridad nacional, exclusién rutinaria de las voces disidentes.
Incluso un critico del periédico, Howard Kurtz, documenté en 2004 que el Post
habia amplificado sistematicamente las voces favorables a la guerra en el periodo
previo a la invasién de Irak al tiempo que restaba importancia o directamente
excluia a las voces contrarias. La cobertura periodistica del Post, concluia Kurtz,
habia sido «llamativamente tendenciosa» a favor de la invasion. El editorial del
Post se comportaba, en general, como una de las cheerleaders mds vociferantes y
atolondradas a favor del militarismo norteamericano, asi como del secretismo y
de la vigilancia.

El Post contaba ahora con una importante primicia que habia obtenido sin
ningin esfuerzo y que la fuente —Snowden— no habia seleccionado como
primera opcién (pero habia aceptado la recomendacién de Laura). De hecho, mi
primera conversacién encriptada con Snowden surgié a raiz de su enfado por el
enfoque pusilinime del Post.

A lo largo de los afios, una de mis pocas criticas a WikiLeaks ha sido que
ellos también, en ocasiones similares, procuraron valiosas primicias a los propios
medios de comunicacién del establishment para proteger al gobierno en lo
posible, con lo que aumentaba su prestigio e importancia. Las primicias
exclusivas sobre documentos secretos elevan el estatus de la publicacion de forma
excepcional y acreditan al periodista que da la noticia. Pero tiene mucho mais
sentido dar estas primicias a periodistas independientes y organizaciones
medidticas, pues asi se potencia su voz, se eleva su perfil y se maximiza su
impacto.

www.lectulandia.com - Pagina 51



Peor atn, me enteré de que el Post acataba diligentemente las normas no
escritas sobre cémo los medios del poder establecido deben informar sobre los
secretos de estado. Segun estas normas, que permiten al gobierno controlar
revelaciones y minimizar, e incluso neutralizar, su impacto, lo primero que
deben hacer los redactores es acudir a los funcionarios y notificarles lo que
pretenden publicar. A continuacién, los funcionarios de la seguridad nacional
explican a los redactores los diversos aspectos en que la seguridad nacional
podria verse perjudicada por las revelaciones. Tiene lugar una prolongada
negociacién sobre lo que se publicard y lo que no. En el mejor de los casos, se
producen considerables demoras; a menudo se suprime informacién de clarisimo
interés periodistico. Esto es lo que llevé al Post, una vez que se hubo conocido en
2005 la existencia de centros de detencidén clandestinos de la CIA, a ocultar la
identidad de los paises en los que se ubicaban esas cérceles, lo cual permiti6 a la
CIA proseguir su actividad en sus centros ilegales de tortura.

Este mismo proceso hizo que el New York Times ocultara durante mds de un
anio la existencia del programa de escuchas sin mandamiento judicial de la NSA
después de que, a mediados de 2004, los reporteros James Risen y Eric Lichtblau
estuvieran listos para informar acerca del mismo. El presidente Bush habia
mandado llamar al duefo del periédico, Arthur Sulzberger, y al jefe de
redaccidn, Bill Keller, al Despacho Oval para hacer absurdamente hincapié en
que, si revelaban que la NSA espiaba a americanos sin autorizacién legal, estarfan
ayudando a los terroristas. El New York Times se plegd a estos dictados y
bloqueé la publicacién del articulo durante quince meses, hasta finales de 2005,
después de que Bush hubiera sido elegido de nuevo (colaborando asi en su
reeleccion mientras ocultaba a la gente que habia estado escuchando ilegalmente
a los norteamericanos sin orden judicial). El Times acabé publicando la historia
de la NSA solo cuando un frustrado Risen estaba a punto de sacar a la luz las
revelaciones en su libro y el periddico no queria que su propio reportero se le
adelantase.

Luego estd el tono que los medios del establishment utilizan para hablar de
las fechorias del gobierno. La cultura periodistica norteamericana establece que
los reporteros han de evitar afirmaciones claras o enunciativas, e incorporar a su
cobertura  declaraciones gubernamentales con independencia de lo
intrascendentes que sean. A tal fin, usan lo que el propio columnista del Post,
Erik Wemple, denomina con sorna «zigzag en medio de la calzada»: se trata de
no decir nunca nada definitivo sino de otorgar el mismo crédito a las
explicaciones del gobierno y a los hechos reales, lo cual tiene el efecto de diluir
las revelaciones en un revoltijo confuso, incoherente y a menudo irrelevante. Por
encima de todo, dan siempre gran importancia a las declaraciones oficiales,
incluso cuando son a todas luces falsas o engafosas.

Fue este periodismo servil y miedoso lo que llevé al Times, el Post y otros
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medios a negarse a usar la palabra «tortura» en sus reportajes sobre los
interrogatorios de la era Bush, pese a que la utilizaban sin reparos para describir
la misma tactica cuando se hablaba de otros gobiernos. También fue eso lo que
provocé la debacle de los medios que blanqueaban afirmaciones
gubernamentales infundadas sobre Saddam e Irak para vender al publico
norteamericano una guerra emprendida basindose en pretextos falsos que los
medios de comunicacién de EE.UU. amplificaban en vez de investigar.

Otra regla tdcita concebida para proteger al gobierno es que los medios
publican solo unos cuantos documentos secretos y luego lo dejan. Informan
sobre un archivo como el de Snowden de forma que el impacto sea limitado:
publicar un pufnado de crénicas, deleitarse en elogios de «gran primicia», recibir
premios y luego marcharse, garantizando que nada cambia realmente. Snowden,
Laura y yo coincidiamos en que la verdadera cobertura sobre los documentos de
la NSA pasaba por publicar de manera agresiva una crénica tras otra, y no parar
hasta haber abarcado todos los temas de interés publico, al margen del enfado o
las amenazas que ello suscitara.

Desde la primera conversacion, Snowden habia sido claro con respecto a sus
razones para desconfiar de los medios del poder establecido, refiriéndose una y
otra vez a la ocultacién de las escuchas de la NSA por el New York Times. Habia
llegado a creer que la ocultacién de la informacién por parte del periédico podia
muy bien haber cambiado el resultado de las elecciones de 2004. «Ocultar esa
historia cambid la historia», dijo.

Estaba decidido a poner al descubierto el espionaje extremo de la NSA
reflejado en los documentos para posibilitar un debate publico permanente con
consecuencias reales, no solo lanzar una primicia excepcional sin mais
consecuencias que algunos elogios para los reporteros. Eso requeriria informes
audaces, desdén hacia las excusas endebles del gobierno, firme y contundente
defensa de la pertinencia de las acciones de Snowden y una condena inequivoca
de la NSA... exactamente lo que el Post prohibiria hacer a sus reporteros. Yo
sabia que lo Unico que haria el Post serfa atenuar el impacto de las revelaciones.
El hecho de que hubieran recibido un montén de documentos de Snowden
parecia desmentir totalmente lo que, a mi entender, estibamos intentando
conseguir.

Como de costumbre, Laura tenia razones convincentes para desear implicar
al Post. Para empezar, serfa beneficioso involucrar al Washington oficial en las
revelaciones, para que luego fuera mds dificil atacarlas o criminalizarlas. Si el
periddico favorito de Washington informaba sobre las filtraciones, al gobierno le
costaria mas demonizar a los implicados.

Ademids, como senalaba atinadamente Laura, ni ella ni Snowden habian
podido comunicarse conmigo durante un tiempo debido a mi falta de
encriptacion, por lo que habia sido ella quien habia asumido la carga inicial de los
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miles de documentos secretos de la NSA suministrados por la fuente. Laura
habia sentido la necesidad de encontrar a alguien a quien pudiera confiar el
secreto y de trabajar con una institucién que la protegiera de algin modo.
Tampoco queria viajar a Hong Kong sola. Como al principio ella no podia
hablar conmigo, y la fuente crefa que alguien méds debia ayudar a informar sobre
lo de PRISM, lleg6 a la conclusién de que tenia sentido acudir a Gellman.

Comprendi las razones de Laura para dar participacién al Post, pero no las
acepté. La idea de que necesitibamos involucrar en la historia a los funcionarios
de Washington me parecia exactamente el clisico enfoque de excesivo
acatamiento de reglas no escritas, de aversion al riesgo, que yo queria evitar.
Nosotros éramos tan periodistas como cualquiera del Post, y entregarles
documentos para estar protegidos era, a mi juicio, reforzar precisamente las
premisas que intentadbamos subvertir. Aunque Gellman terminé haciendo unos
reportajes espléndidos con el material, durante nuestras primeras conversaciones
Snowden comenz6 a lamentar la implicacién del Post, aunque él habia sido quien
en ultima instancia habia decidido aceptar la recomendacién de Laura de contar
con el periddico.

A Snowden le molestaba lo que percibia como reticencias del Post, la
imprudencia de haber implicado a tantas personas que hablaban de manera tan
poco segura sobre lo que habian hecho, y en especial el miedo reflejado en sus
interminables reuniones con abogados que lanzaban toda clase de avisos
alarmistas y hacian exigencias de lo mdis onerosas. Snowden estaba especialmente
enojado por el hecho de que Gellman, a instancias de los abogados y editores del
Post, se hubiera negado finalmente a viajar a Hong Kong para reunirse con él y
examinar los documentos.

Al menos tal como lo transmitieron Snowden y Laura, los abogados del Post
habian dicho a Gellman que no debia ir a Hong Kong; también aconsejaron a
Laura que no fuera y retiraron el ofrecimiento de pagarle los gastos de viaje. Para
ello se basaban en una teoria absurda, ligada al miedo, a saber, que cualquier
conversacién sobre informacién secreta llevada a cabo en China, un pais con
vigilancia generalizada, podria ser escuchada furtivamente por el gobierno chino.
A su vez, el gobierno de EE.UU. podria considerar que el Post estaba pasando
imprudentemente secretos a los chinos, lo que acaso comportara, con arreglo a
las leyes de espionaje, responsabilidad penal para el peridédico y para Gellman.

A su manera estoica y sobria, Snowden se puso furioso. Habia puesto su vida
patas arriba y afrontado todos los peligros para sacar todo aquello a la luz, casi
sin proteccidn; y por otro lado, ahi estaba ese importantisimo medio, con toda
clase de respaldo legal e institucional, que no corria siquiera el insignificante
riesgo de mandar un reportero a Hong Kong para verse con él. «Estoy dispuesto
a entregarles esta tremenda historia asumiendo un gran riesgo personal», dijo, «y
ellos ni se suben a un avién». Era exactamente la tipica reverencia al gobierno,
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timida y pusildnime, de nuestra «prensa acreditada de confrontacién» que yo me
habia pasado afios condenando.

En cualquier caso, la entrega de algunos de los documentos al Post ya se habia
producido, y yo no podia hacer nada para dar marcha atrds. Sin embargo, esa
segunda noche en Hong Kong, tras reunirme con Snowden, decidi que no seria
el Washington Post, con su voz confusa y progubernamental, sus miedos y su
zigzagueo en mitad de la calzada, el que determinaria el modo en que la NSA y
Snowden serian conocidos eternamente. Quienquiera que fuese el primero en dar
la noticia desempefaria un papel preponderante en cémo se analizara y se
entendiera, y me habia propuesto que fuésemos el Guardian y yo. Para que la
informacién tuviera el efecto que debia tener, habia que infringir las reglas no
escritas del estamento periodistico —las ideadas para suavizar el impacto de las
revelaciones y proteger al gobierno—, tenfan que ser infringidas, no obedecidas.
El Post ya sacaria las siguientes, no yo.

Asi pues, en cuanto estuve en mi habitacién del hotel terminé el trabajo sobre
las cuatro historias. La primera versaba sobre la orden secreta del tribunal FISA
que exigia a Verizon, una de las principales empresas de telefonia de
Norteamérica, la entrega a la NSA de los registros de llamadas telefonicas de
todos los ciudadanos; la segunda abordaba lo relativo al programa de escuchas
sin autorizacién judicial de Bush, basindose en un informe interno secreto de
2009 del inspector general de la NSA; otra detallaba el programa
«INFORMANTE SIN LIMITES» que habia leido en el avién; y la tdltima
explicaba el programa PRISM, del que habia tenido noticia en Brasil. Me urgia
sobre todo esta tltima, pues era el documento que el Post estaba a punto de sacar
ala luz.

Para no perder tiempo, necesitibamos que el Guardian se implicara y se
comprometiera a publicar enseguida. Anochecia en Hong Kong; clareaba en
Nueva York. Aguardé impaciente a que los redactores del periddico se
despertasen en Nueva York, comprobando cada cinco minutos si Janine Gibson
se habia incorporado al chat de Google, nuestro habitual sistema de
comunicacién. En cuanto vi que alli estaba, le envié un mensaje al punto:
«Hemos de hablar».

A estas alturas, ya sabifamos que daba lo mismo hablar por teléfono o
mediante el chat de Google: las dos maneras eran inseguras. Como por algin
motivo no logramos conectar a través de OTR, el programa encriptado de chat
que habfamos estado utilizando, Janine sugirié que probdramos con Cryptocat,
un programa de reciente comercializacion disefiado para impedir la vigilancia
estatal que acabaria siendo nuestra principal via de comunicacién durante toda
mi estancia en Hong Kong.

Le hablé de mi reunién con Snowden ese dia y de mi convencimiento de que
tanto él como los documentos eran genuinos. Le expliqué que ya habia escrito
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varios articulos. A Janine le entusiasmé en especial la historia de Verizon.

«Fantdstico», dije. «El articulo estd listo. Si hay que hacer correcciones de
poca importancia, adelante». Recalqué a Janine la necesidad de publicarlo ya.
«Hay que sacarlo enseguida».

Pero habia un problema. Los redactores del Guardian habian mantenido
reuniones con los abogados del periédico y oido avisos preocupantes. Janine
transmitia lo que le habian dicho los abogados: publicar informacién
confidencial puede ser considerado (bien que con reservas) delito por el gobierno
de EE.UU., una violacién de la Ley de Espionaje, con consecuencias incluso para
los periddicos. El peligro era especialmente grave con respecto a documentos
relacionados con inteligencia de sefiales. En el pasado, el gobierno se habia
abstenido de demandar judicialmente a medios de comunicacién, pero solo en la
medida en que estos cumplieran las normas no escritas y proporcionaran a los
funcionarios informacién previa y la oportunidad de alegar, en su caso, que la
publicacién atentaba contra la seguridad nacional. Este proceso consultivo con el
gobierno, explicaban los abogados, es lo que permitia al periédico demostrar
que, al sacar a la luz documentos secretos, no tenia intencién de poner en peligro
la seguridad nacional, por lo que no existia la accién criminal necesaria para el
procesamiento.

No se habia producido nunca ninguna filtracién de documentos de la NSA,
no digamos ya tan delicados y de esta magnitud. Segun los abogados, habia un
claro riesgo de incriminacién penal, no solo para Snowden, sino, dado el historial
de la administracién Obama, también para el periédico. Solo unas semanas antes
de ir yo a Hong Kong, se supo que el Departamento de Justicia de Obama habia
conseguido una orden judicial para leer los e-mails de reporteros y redactores de
Associated Press a fin de descubrir las fuentes de sus articulos.

Casi inmediatamente después, un nuevo informe reveld un ataque atin mais
radical contra el proceso de recogida de noticias: el Departamento de Justicia
habia presentado ante los tribunales una declaracién jurada en la que acusaba a
James Rosen, jefe de la oficina de Washington de Fox News, de «co-
conspirador» en varios presuntos crimenes de su fuente, alegando que el
periodista habfa «ayudado y amparado» la revelacion de informaciéon
confidencial al trabajar estrechamente con dicha fuente para recibir material.

Los periodistas llevaban afos notando que la administracién Obama estaba
lanzando ataques sin precedentes contra el proceso de recogida de noticias. En
todo caso, el episodio de Rosen supuso una considerable vuelta de tuerca.
Criminalizar la colaboracién con una fuente calificindola de «ayuda y amparo»
es criminalizar el propio periodismo de investigacién: ninglin reportero consigue
jamds informacidn secreta sin trabajar con el proveedor. Esta atmdsfera habia
vuelto a todos los abogados de los medios, entre ellos los del Guardian,
sumamente cautos e incluso miedosos.

www.lectulandia.com - Pagina 56



«Dicen que el FBI podria cerrarnos las oficinas y llevarse nuestros archivos»,
me explicé Gibson.

Me pareci6 ridiculo: la mera idea de que el gobierno de EE.UU. cerrara un
peridédico importante como el Guardian US y asaltara sus oficinas era uno de
esos desatinos que, a lo largo de mi carrera juridica, me habia hecho detestar las
advertencias inttilmente exageradas de los abogados. De todos modos, sabia que
Gibson no rechazaria —no podia rechazar— sin mds estas preocupaciones.

«En qué afecta esto a lo que estamos haciendo?», pregunté. «;Cudndo
podemos publicar?».

«No estoy muy segura, Glenn», contesté Gibson. «Primero hemos de tenerlo
todo en orden. Mafiana volveremos a reunirnos con los abogados y sabremos
algo mas».

Me inquieté de veras. No tenia ni idea de como reaccionarian los redactores
del Guardian. Habida cuenta de mi independencia en el periédico y del hecho de
que yo habia escrito mas articulos de opinidén que crénicas, y desde luego nada
tan delicado como esto, me enfrentaba a factores desconocidos. De hecho, el
conjunto de la historia era muy suz generis: resultaba imposible saber cémo
reaccionaria nadie porque nunca antes habia pasado nada igual. ¢ Los redactores
se sentirfan atemorizados, intimidados, por las amenazas de EE.UU.? ; Optarian
por pasarse semanas negociando con el gobierno? ¢ O, para sentirse mds seguros,
preferirian dejar que fuera el Post el que diera la primicia?

Yo estaba impaciente por publicar de inmediato el asunto de Verizon:
tenfamos el documento de FISA, a todas luces auténtico. No habia motivo
alguno para negar a los norteamericanos ni un minuto mds el derecho a saber lo
que estaba haciendo el gobierno con su privacidad. Igual de apremiante era la
obligacién que sentia hacia Snowden, que habia tomado su decisién con un
espiritu impregnado de audacia, fuerza y pasién. Yo estaba resuelto a que mi
cobertura estuviera impulsada por el mismo espiritu, hacer justicia al sacrificio
hecho por nuestra fuente. Solo un periodismo audaz podia dar a la historia la
fuerza necesaria para superar el ambiente de temor impuesto por el gobierno a
los periodistas y sus fuentes. Las paranoicas advertencias legales y los titubeos
del Guardian eran la antitesis de esa audacia.

Esa noche llamé a David y le confesé mi creciente preocupacidn con respecto
al Guardian. También hablé de ello con Laura. Acordamos concederle otro dia
de tiempo para publicar el primer articulo; si no lo hacia, buscariamos otras
opciones.

Al cabo de unas horas, Ewen MacAskill vino a mi habitacién para ponerse al
corriente sobre Snowden. Le confesé mi preocupacion por los retrasos. «No te
apures», dijo sobre el Guardian, «<son muy agresivos». Alan Rusbridger, viejo
jefe de redaccion del periddico, estaba, segiin me asegur6 Ewen, «muy
interesado» en la historia y «comprometido con la publicacién».
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Yo todavia vefa a Ewen como un hombre de empresa, pero empezaba a
caerme mejor. Cuando se hubo marchado, le hablé a Snowden sobre el viaje de
Ewen con nosotros, refiriéndome a él como el «canguro» del Guardian y le dije
que queria concertar una cita entre los dos para el dia siguiente. Le expliqué que
subir a Ewen al carro era un paso importante para que los redactores del
periédico se sintieran cémodos y accedieran a la publicacién. «No hay
problema», dijo Snowden. «Pero lo que tienes es un guardaespaldas; por eso lo
enviaron».

La reunién era importante. A la mafiana siguiente, Ewen nos acompaiié al
hotel de Snowden y se pas6 unas dos horas interrogandolo, tocando gran parte
de los temas que habia tocado yo el dia anterior. «;Cémo sé que eres quien dices
ser?», pregunté Ewen al final. «;Tienes pruebas?». Snowden sacé un montén de
documentos de su maleta: su ahora caducado pasaporte diplomatico, una vieja
tarjeta de identificacion de la CIA, un carné de conducir y otra cédula de
identidad oficial.

Salimos juntos del hotel. «Estoy totalmente convencido de que es auténtico»,
dijo Ewen. «No me cabe ninguna duda». A su entender, ya no habia razén
alguna para esperar. «En cuanto lleguemos al hotel, llamaré a Alan y le diré que
hemos de comenzar ya».

A partir de ese momento, Ewen se integré del todo en nuestro equipo. Laura
y Snowden se sintieron inmediatamente a gusto con él, y admito que yo también.
Nos dimos cuenta de que nuestras sospechas habian sido totalmente infundadas:
acechando bajo la superficie de la apariencia afable y paternal habia un reportero
intrépido impaciente por continuar con esa historia exactamente del modo que
yo consideraba necesario. Ewen, al menos tal como se veia a si mismo, no estaba
alli para imponer restricciones institucionales sino para informar y a veces
ayudar a superar esas restricciones. De hecho, durante nuestra estancia en Hong
Kong, fue con frecuencia la voz mds radical y argument6 a favor de revelaciones
que ni Laura ni yo —vy, si vamos a eso, ni Snowden— estibamos seguros de que
fuera el momento de hacerlas. Enseguida comprendi que su defensa de la
cobertura agresiva dentro del Guardian era fundamental para que Londres
respaldara de lleno lo que estdbamos haciendo.

Ya entrada la mafiana en Londres, Ewen y yo llamamos juntos a Alan. Mi
intencion era dejar lo mds claro posible que esperaba —exigia, incluso— que el
Guardian comenzase la publicacién ese dia, asi como llegar a tener clara la
postura del periddico. A estas alturas —era solo el segundo dia en Hong Kong—,
si percibia dudas institucionales sustanciales estaba dispuesto a llevar el asunto a
cualquier parte.

Fui categérico. «Estoy decidido a publicar este articulo de Verizon y no
entiendo por qué no estamos haciéndolo ya», dije a Alan. «¢A qué se debe la
tardanza?».
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Me aseguré que no habia tardanza ninguna. «Yo estoy de acuerdo. Estamos
listos para publicarlo. Esta tarde, Janine tiene una ultima reunién con los
abogados. Estoy seguro de que después lo haremos».

Saqué a relucir la implicacion del Post en la cuestion de PRISM, lo cual solo
avivaba mi sensacién de apremio. Entonces Alan me sorprendié: queria ser el
primero en publicar no solo las historias de la NSA en general, sino también la
de PRISM en particular, a todas luces ansioso por adelantar al Post con la noticia.
«No hay ninguna raz6n para dejirsela a ellos», dijo.

«Me parece de fibula».

Como Londres iba cuatro horas por delante de Nueva York, faltaba bastante
rato para que Janine llegara a la oficina y ain mds para que se reuniera con los
abogados. Asi que pasé esa noche en Hong Kong con Ewen terminando nuestra
historia de PRISM, convencidos de que Rusbridger seria todo lo enérgico que
hiciera falta.

Acabamos el articulo de PRISM ese dia y lo mandamos encriptado por e-mail
a Janine y Stuart Millar. Ahora mismo teniamos listas para publicar dos bombas
de relojeria: Verizon y PRISM. Se me iba acabando la paciencia, la disposicién a
esperar.

Janine inici6 la reunién con los abogados a las tres de la tarde, hora de Nueva
York —Ilas tres de la madrugada en Hong Kong— y estuvo con ellos dos horas.
Yo me quedé levantado, esperando el resultado. Cuando hablé con Janine, solo
queria oir una cosa: que publicibamos el articulo enseguida.

Pero no pasé eso, ni por asomo. Aun habia que abordar «considerables»
cuestiones legales, me dijo Janine. En cuanto estuviesen resueltas, afadio, el
Guardian tenia que poner nuestros planes en conocimiento de ciertos
funcionarios gubernamentales para darles la oportunidad de convencernos de
que no publiciramos... el proceso que yo detestaba y condenaba. Acepté que el
Guardian dejara al gobierno exponer sus argumentos para la no publicacidn,
siempre y cuando ese proceso no acabara siendo una tctica para retrasarlo todo
durante semanas o rebajar su impacto.

«Da la impresion de que faltan dias, incluso semanas, para la publicacién, no
horas», dije a Janine, intentando condensar toda mi irritacién y mi paciencia en
una frase online. «Insisto en que daré todos los pasos necesarios para que esta
historia se publique». La amenaza era ticita pero inequivoca: si no lograba sacar
los articulos inmediatamente en el Guardian, llamaria a otra puerta.

«Ya lo dejaste claro antes», replicé ella, cortante.

Se terminaba el dia en Nueva York, y supe que no ocurriria nada al menos
hasta el dia siguiente. Me sentia decepcionado, y cada vez mds inquieto. El Post
estaba trabajando en su articulo de PRISM, y Laura, que contaria con un pie de
autor, se habia enterado por Gellman de que planeaban publicarlo el domingo, es
decir, en un espacio de cinco dias.
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Tras hablar de ello con David y Laura, me di cuenta de que ya no estaba
dispuesto a esperar mas al Guardian. Estuvimos de acuerdo en que debiamos
empezar a buscar alternativas, una especie de Plan B por si habia mis retrasos.
Las llamadas a Salon, mi editorial durante afios, asi como al Nation, enseguida
dieron fruto. En apenas unas horas, ambos me dijeron que estarian encantados
de publicar enseguida las historias de la NSA y me ofrecieron toda la ayuda
necesaria, incluidos abogados que examinarian los articulos de inmediato.

Saber que habia dos semanarios de reconocido prestigio preparados y
ansiosos por sacar a la luz los articulos de la NSA daba dnimos. Sin embargo,
David y yo llegamos a la conclusién de que habia una opcién atin mejor: crear
sin mis nuestra propia pagina web, NSAdisclosures.com [NSArevelaciones], y
empezar a colgar ahi los articulos sin necesidad de ningin medio de
comunicacién existente. En cuanto hiciéramos ptblico que tenfamos en nuestro
poder ese inmenso tesoro de documentos secretos sobre el espionaje de la NSA,
contarfamos facilmente con editores, abogados, investigadores y patrocinadores
voluntarios: un equipo completo cuya tUnica motivacidn seria la transparencia y
el verdadero periodismo de confrontacién, dedicado a informar sobre lo que sin
duda era una de las filtraciones mds significativas de la historia norteamericana.

Desde el principio crei que los documentos brindaban una oportunidad para
poner al descubierto no solo el espionaje secreto de la NSA, sino también la
dindmica corrupta del periodismo oficial. Sacar a la luz una de las historias mds
importantes de los ultimos afios mediante un modelo de cobertura nuevo e
independiente, al margen de las organizaciones medidticas mds influyentes, me
resultaba sumamente atractivo. Eso pondria audazmente de relieve que la
garantia de la libertad de prensa de la Primera Enmienda y la capacidad para
hacer periodismo importante no dependen de la vinculacién a un medio de
comunicacién poderoso. La garantia de la libertad de prensa protege en efecto no
solo a los reporteros contratados, sino a cualquiera que se dedique al periodismo,
con contrato laboral o sin él. Y la intrepidez transmitida al dar ese paso —wvamos
a publicar miles de documentos secretos de la NSA sin la proteccion de ninguna
gran empresa medidtica— alentaria a otros y ayudaria a hacer aiiicos el actual
ambiente de miedo.

Aquella noche casi no dormi. Pasé las primeras horas de la maniana de Hong
Kong llamando a personas de cuya opinién me fiaba: amigos, abogados,
periodistas, gente con la que habia trabajado estrechamente. Todo el mundo me
aconsejaba lo mismo, cosa que en realidad no me sorprendié: hacerlo solo, sin
una estructura medidtica, era demasiado arriesgado. Yo queria oir argumentos en
contra de la actuacién independiente, y ellos me dieron muchos y buenos.

Al final de la mafiana, tras haber escuchado todas las advertencias, volvi a
llamar a David mientras hablaba simultineamente online con Laura. David ponia
especial acento en que acudir a Salon o a The Nation seria algo demasiado
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cauteloso, una sefial de miedo —«un paso atrds», decia él— y en que, si el
Guardian se demoraba més, el mero hecho de publicar los articulos en una
pagina web recién creada reflejaria el espiritu atrevido del periodismo que
queriamos practicar. También estaba seguro de que eso inspiraria a gente de
todas partes. Aunque en un principio se mostrd escéptica, Laura acabd
convencida de que dar ese paso valiente y crear una red global de personas
dedicadas a la transparencia de la NSA desencadenaria una masiva y potente
oleada de pasion.

Asi, a medida que en Hong Kong se acercaba la tarde, resolvimos
mancomunadamente que si al final de ese dia —que en la Costa Este todavia no
habia empezado— el Guardian no estaba dispuesto a publicar, yo colgaria
enseguida el articulo de Verizon en nuestra nueva pdgina web. Pese a ser
consciente de los riesgos, estaba increiblemente entusiasmado por nuestra
decision. También sabia que tener un plan alternativo me iria bien en nuestra
discusién de ese dia con el Guardian: sentia que no necesitaba estar ligado a ellos
para hacer esa cobertura, y liberarse de ataduras siempre fortalece.

Cuando esa misma tarde hablé con Snowden, le hablé del plan. «Arriesgado.
Pero audaz», tecled. «Me gusta».

Consegui dormir un par de horas. Tras despertarme a media tarde en Hong
Kong, comprendi que tenia horas por delante hasta que en Nueva York diera
comienzo la manana del miércoles. Sabia que, de alguna manera, iba a transmitir
al Guardian un ultimdtum. Queria ponerme manos a la obra ya.

Tan pronto vi que Janine estaba online, le pregunté por el plan. «¢Vamos a
publicar hoy?».

«Eso espero», respondié. Su tono impreciso me inquietd. El Guardian atn
pretendia establecer contacto con la NSA aquella mafana para hacerle saber
nuestras intenciones. Dijo que conoceriamos la fecha de publicacién tan pronto
tuviéramos noticias de ese contacto.

«No entiendo por qué hemos de esperar», dije, perdida ya la paciencia ante
tantos retrasos del periddico. «Tenemos una historia tan sencilla y clara; ¢qué
mds da su opinidn sobre si podemos publicarla o no?».

Dejando aparte mi indignacién ante el proceso —el gobierno no debia ser un
socio editorial colaborador con los periédicos a la hora de decidir qué se
publicaba—, yo sabfa que no habia ningin argumento convincente de la
seguridad nacional en contra de nuestro informe de Verizon, que incluia una
sencilla orden judicial reveladora de la sistemética recogida de registros de
llamadas telefonicas de ciudadanos norteamericanos. La idea de que los
«terroristas» sacarian provecho de la revelacion de dicha orden daba risa:
cualquier terrorista con dos dedos de frente ya debia de saber que el gobierno
intentaba controlar sus comunicaciones telefonicas. Quienes aprenderian algo de
nuestro articulo no serfan los «terroristas» sino el pueblo norteamericano.

www.lectulandia.com - Pagina 61



Janine repetia lo que habia oido decir a los abogados del Guardian e insistia
en que me equivocaba si daba por supuesto que el periddico iba a claudicar ante
algin tipo de intimidacién. Solo se trataba, dijo, de un requisito legal: tenfan que
escuchar la opinién de los funcionarios del gobierno. Pero me asegurd que
ninguna alegacién vaga y frivola a la seguridad nacional la intimidaria ni influiria
en ella.

Yo no daba por supuesto que el Guardian fuera a ceder; no lo sabia, eso es
todo. Lo que si me preocupaba era que hablar con el gobierno lo demorara
demasiado todo. El Guardian tenia un historial de coberturas agresivas y
desafiantes, una de las razones por las que recurri a él de entrada. Yo sabia que
sus responsables tenian derecho a sustanciar qué se debia hacer en esta situacidn,
estaba claro; mejor que yo no abundara en mis peores sospechas. La
proclamaciéon de independencia en boca de Janine fue de algin modo
tranquilizadora.

«Muy bien», dije, dispuesto a esperar y ver. «Pero insisto en que, desde mi
punto de vista, esto debe publicarse hoy», tecleé. «<No tengo ganas de esperar
mas».

Siendo ya mediodia en Nueva York, Janine me dijo que habia llamado a la
NSA y a la Casa Blanca para comunicarles que pensaban publicar material
secreto. Sin embargo, no le habian devuelto las llamadas. Esa mafiana, la Casa
Blanca habia nombrado a Susan Rice consejera de seguridad nacional. El nuevo
reportero de seguridad nacional del Guardian, Spencer Ackerman, tenia buenos
contactos en Washington. Le dijo a Janine que a los funcionarios les
«preocupaba» Susan Rice.

«Ahora mismo no creen necesario llamarnos», escribié Janine. «Se van a
enterar de que mis llamadas hay que devolverlas».

A las tres de la mafana —tres de la tarde, hora de Nueva York—, yo adn no
sabia nada. Janine tampoco.

«¢Tienen una fecha tope o simplemente se pondrin en contacto con nosotros
cuando les venga en gana?», pregunté con sorna.

Ella contesté que el Guardian habia pedido a la NSA saber algo «antes de
terminar el dia».

«¢Y si para entonces no hay respuesta?», pregunté.

«Entonces tomaremos la decision», dijo ella.

En ese momento Janine afiadi6 otro factor problemético: Alan Rusbridger, su
jefe, acababa de coger un avién de Londres a Nueva York para supervisar la
publicacién de las historias de la NSA. Pero eso significaba que durante las
siguiente siete horas o asi no estaria disponible.

«¢Puedes publicar este articulo sin Alan?». Si la respuesta era «no», no habia
ninguna posibilidad de que el articulo saliera ese dia. El avién de Alan llegaria al
JKF a tltima hora de la noche.
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«Ya veremos», contestd ella.

Me daba la sensacién de estar tropezandome con las mismas barreras a las
coberturas agresivas que habia querido evitar al acudir precisamente al Guardian:
preocupaciones legales, consultas con funcionarios gubernamentales, jerarquias
institucionales, aversion al riesgo, demoras.

Instantes después, a eso de las tres y cuarto de la mafiana, Stuart Millar,
segunda de Janine, me mand6 un mensaje: «El gobierno ha contestado. Janine
estd ahora hablando con sus representantes».

Esperé lo que pareci6 una eternidad. Aproximadamente una hora después,
Janine me llamé y me explicé lo sucedido. Habian llamado por teléfono casi una
docena de funcionarios de alto rango de distintos organismos, entre ellos la
NSA, el Departamento de Justicia y la Casa Blanca. Al principio se habian
mostrado condescendientes pero cordiales; habian dicho a Janine que no
entendian el significado ni el «contexto» de la orden del tribunal a Verizon.
Querian concertar una reunién con ella «algin dia de la semana préxima» para
aclarar las cosas.

Tras decirles Janine que queria publicar aquello aquel mismo dia y que eso
harfa a menos que escuchara razones muy concretas y especificas que la
disuadieran, se habian puesto beligerantes, incluso bravucones. Le habian dicho
que no era una «periodista seria» y que el Guardian no era un «peridédico serio»
toda vez que se negaban a dar al gobierno mas tiempo para argumentar en contra
de la publicacién de la historia.

«Ningun medio de comunicacién normal publicaria esto tan rdpidamente sin
reunirse primero con nosotros», habian dicho, con la inequivoca intencién de
ganar tiempo.

Recuerdo haber pensado que seguramente tenian razén. Esta es la cuestion
Las reglas permiten al gobierno controlar y neutralizar el proceso de recogida de
noticias y eliminar las relaciones de confrontacidn entre la prensa y el gobierno.
A mi juicio, era fundamental que ellos supieran desde el principio que esas reglas
perniciosas no iban a aplicarse en este caso. Las crénicas se publicarian basindose
en un conjunto de reglas distintas que serian expresion de una prensa
independiente, no servil.

Janine, con su tono fuerte y desafiante, me animé. Hizo hincapié en que,
aunque les habia preguntado una y otra vez, en ningin momento le habian
explicado una forma concreta en que la publicacién pudiera afectar a la seguridad
nacional. De todos modos, no se comprometia a publicarlo ese dia. Al final de la
llamada, dijo: «A ver si localizo a Alan y decidimos qué hacer».

Aguardé media hora, tras lo cual pregunté sin rodeos: «;Vamos a sacar el
articulo hoy o no? Solo quiero saber esto».

Janine eludi6 la pregunta; no era posible localizar a Alan. Sin duda ella se
encontraba en una situacién mas que dificil: por una parte, los funcionarios de
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EE.UU. la acusaban implacablemente de temeridad; por otra, yo no paraba de
plantearle exigencias cada vez més inflexibles. Y, para colmo, recafa en ella toda
la responsabilidad de una de las decisiones mis dificiles y trascendentales de los
ciento noventa afios de historia del periddico porque el redactor jefe se
encontraba en un avién.

Mientras estaba online con Janine, tuve a David todo el rato al teléfono. «Son
casi las cinco de la tarde», sefial6 David. «Es el plazo que les diste. Ha llegado el
momento de tomar una decision. O publican ahora o les dices que lo dejas».

David tenia razén, pero yo albergaba dudas. Abandonar al Guardian justo
antes de publicar una de las mayores filtraciones de la seguridad nacional de
EE.UU. provocaria un gran escindalo medidtico. Seria tremendamente
perjudicial para el periddico, pues yo deberia dar algin tipo de explicacion
publica, con lo que a su vez ellos se verian obligados a defenderse, seguramente
atacaindome. Nos estallaria en las manos un circo, una enorme barraca de feria
que nos haria dafio a todos; o adn peor, nos alejaria de lo que debia ser nuestro
centro de atencidn: las revelaciones de la NSA.

También yo tuve que admitir mis temores personales: publicar cientos, si no
miles, de archivos secretos de la NSA iba a ser ciertamente arriesgado aun
haciéndolo mediante una organizacién importante como el Guardian. Hacerlo
solo, sin proteccién institucional, lo serfa mucho mds. Me resonaban con fuerza
en la cabeza todos los sensatos avisos de los amigos y abogados a quienes habia
llamado.

Al verme vacilar, David dijo: «No te queda otra opcién. Si temen publicar,
este no es el sitio para ti. El que actda movido por el miedo no consigue nada.
Esta es la leccion que te ha ensefiado Snowden».

Redactamos juntos lo que iba a decirle a Janine en el cuadro de chat: «Son las
cinco de la tarde, la hora tope que te di. Si no publicamos de inmediato —en los
siguientes treinta minutos—, por la presente pondré término a mi contrato con el
Guardian». Pero antes de enviar el mensaje me lo pensé mejor. La nota era una
amenaza en toda regla, una nota de rescate virtual. Si dejaba el Guardian en estas
circunstancias, se sabria todo, también esta frase. Asi que suavicé el tono:
«Entiendo que tengdis vuestras preocupaciones y hagdis lo que consideréis
correcto. Yo seguiré mi camino y también haré lo que considere mis acertado.
Lamento que no haya funcionado». Y entonces si, pulsé «enviar».

Al cabo de quince segundos soné el teléfono de mi habitacion del hotel. Era
Janine. «Creo que eres de lo mds injusto», dijo, a todas luces consternada. Si yo
abandonaba, el Guardian —que no tenia ninguno de los documentos— perderia
toda la historia.

«Pues yo creo que la injusta eres ti», repliqué. «Te he preguntado una y otra
vez cuando pensdis publicar, y no me das ninguna respuesta, solo timidas
evasivas».
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«Vamos a publicar hoy», dijo Janine. «Como mucho dentro de treinta
minutos. Estamos haciendo las ultimas correcciones, trabajando en los titulares y
en el formato. Estard listo no més tarde de las cinco y media».

«Vale. Si el plan es este, no hay problema», dije. «Estoy dispuesto a esperar
treinta minutos, desde luego».

A las seis menos veinte, Janine me envidé un mensaje instantineo con un
enlace, el que llevaba dias esperando. «Estd dentro», dijo Janine.

El titular rezaba asi: «<La NSA obtiene a diario registros telefénicos de
millones de clientes de Verizon». Habia también un subtitulo: «Exclusiva: la
orden secreta de un tribunal a Verizon para que entregue todos los datos de las
llamadas pone de manifiesto el aumento de la vigilancia interna bajo el mandato
de Obama».

A continuacién habia un enlace con la orden del tribunal FISA. Los tres
primeros parrafos contaban la historia completa:

La Agencia de Seguridad Nacional estd actualmente recabando registros telefénicos de millones
de clientes de Verizon, uno de los mayores proveedores de telecomunicaciones de Norteamérica,
conforme a la orden secreta de un tribunal emitida en abril.

La orden, de la que el Guardian tiene una copia, exige a Verizon que, a diario y de forma regular,
procure a la NSA informacién sobre todas las llamadas telefonicas realizadas en sus sistemas, tanto
dentro de EE.UU. como entre EE.UU. y otros paises.

El documento pone de manifiesto por primera vez que, bajo la administracién Obama, se estin
recogiendo registros de comunicaciones de millones de ciudadanos norteamericanos en masa y de
manera indiscriminada, con independencia de si son sospechosos o han cometido delitos.

El impacto del articulo fue tremendo e instantineo, superior a lo previsto.
Esa noche, constituy6 el tema principal de todos los noticiarios nacionales y
domind las discusiones politicas y medidticas. Yo recibi un aluvién de peticiones
de entrevistas de pricticamente todas las cadenas televisivas nacionales: CNN,
MSNBC, NBC, The Today Show y Good Morning America, entre otras. En
Hong Kong pasé muchas horas hablando con numerosos y cordiales
entrevistadores de television —una experiencia fuera de lo comtn en mi carrera
como escritor politico, a menudo a la grefia con la prensa del establishment—,
para quienes la historia era un acontecimiento de la mayor repercusién amén de
verdadero escdndalo.

Como respuesta, el portavoz de la Casa Blanca salié6 como cabia prever en
defensa del programa de recogida masiva de datos calificindolo de «instrumento
clave para proteger al pais de la amenaza terrorista». La presidenta demdcrata del
Comité de Inteligencia del Senado, Dianne Feinstein, una de las mas férreas
defensoras de la seguridad nacional en general y de la vigilancia en EE.UU. en
particular, recurrié al tipico alarmismo generado a raiz del 11 de Septiembre al
decir a los periodistas que el programa era necesario porque «el pueblo quiere
que la patria sea segura».

Sin embargo, casi nadie se tomé estas afirmaciones en serio. El editorial pro-
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Obama del New York Times hizo publica una dura critica a la administracién;
bajo el titulo «Operativo policial del presidente Obama», decia lo siguiente: «El
seflor Obama estd certificando el tépico de que el ejecutivo hard uso de todo su
poder y muy probablemente abusard del mismo». Burlindose de la rutinaria
invocacion al «terrorismo» para justificar el programa, el editorial proclamaba
que «la administracién ha perdido toda credibilidad» (como esto generd cierta
polémica, el periddico, sin hacer comentario alguno al respecto, suavizé la
denuncia unas horas después anadiendo la frase «en esta cuestion»).

El senador demdcrata Mark Udall declaré publicamente que «esta clase de
vigilancia a gran escala nos concierne a todos y constituye la tipica
extralimitacion que, a mi juicio, los norteamericanos han de considerar
vergonzosa». En opinién de la ACLU, «desde la 6ptica de las libertades civiles,
el programa es de veras inquietante..., trasciende lo orwelliano y proporciona
nuevas pruebas sobre la medida en que los derechos democraticos fundamentales
estan siendo sometidos en secreto a las exigencias de agencias de inteligencia que
no responden de sus actos». El ex vicepresidente Al Gore acudié a Twitter, con
un enlace en nuestra historia, y escribié: «¢Soy yo, o la vigilancia global es
obscenamente escandalosa?».

Poco después de haberse publicado la historia, Associated Press confirmd,
gracias a un senador no identificado, lo que tanto habiamos sospechado: el
grueso del programa de recogida de registros de llamadas llevaba afos
funcionando y estaba dirigido a todas las empresas de telecomunicaciones
importantes, no solo a Verizon.

En los siete afios que habia estado yo escribiendo y hablando acerca de la
NSA, no habia visto jamds que una revelacion produjera nada parecido a ese
grado de agitacion e interés. No habia tiempo para analizar por qué habia
retumbado con tanta fuerza y originado tal oleada de curiosidad e indignacién;
de momento, preferi cabalgar la ola a intentar entenderla.

Cuando por fin acabé las entrevistas televisivas, en torno al mediodia hora de
Hong Kong, fui directamente a la habitacién de Snowden. Al entrar, vi que
estaba puesta la CNN. En el programa habia invitados hablando de la NSA,
mostrando su sorpresa ante el alcance del programa de espionaje. El secretismo
con que se habia hecho todo los tenia indignados. Casi todos los invitados
denunciaban el espionaje interno masivo.

«Estd en todas partes», dijo Snowden, visiblemente agitado. «He visto tus
entrevistas. Al parecer, todo el mundo lo ha captado».

En ese momento, noté una sensacién real de logro. El gran temor de
Snowden —echar a perder su vida por revelaciones que no importarian a nadie—
habia resultado infundado desde el primer dia: no se habia observado sefal
alguna de apatia ni indiferencia. Laura y yo le habiamos ayudado a desencadenar
precisamente el debate que ambos considerdbamos urgente y necesario... y ahora
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yo era capaz de verlo a él contemplarlo desplegado.

Habida cuenta del plan de Snowden de darse a conocer tras la primera
semana de publicaciones, ambos sabiamos que probablemente perderia muy
pronto la libertad. La deprimente certeza de que pronto recibiria ataques —y que
seria perseguido y acaso encarcelado como un criminal— me rondaba en todo lo
que hacia. Esto a él no parecia preocuparle lo mas minimo, pero a mi me
impulsaba a reivindicar su decisién, a maximizar el valor de las revelaciones que
habia brindado al mundo corriendo toda clase de riesgos. Habiamos arrancado
con buen pie, y era solo el principio.

«Todos creen que esto es una historia tnica, una primicia independiente»,
senal6 Snowden. «No saben que se trata solo de la punta del iceberg, que habrd
mucho mis». Se volvi6 hacia mi. «¢Y ahora, qué? ;Y cudndo?».

«PRISM», contesté. «Mafnana».

Regresé a mi habitacidn del hotel y, aunque ya se acercaba la sexta noche en
blanco, la verdad es que no pude desconectar. El subidén de adrenalina tenia la
culpa. Agarrindome a mi tltima esperanza de descansar un poco, a las cuatro y
media tomé una pastilla para dormir y puse el despertador a las siete y media,
hora en que, sabia yo bien, los redactores del Guardian de Nueva York estarian
online.

Ese dia, Janine se conecté pronto. Intercambiamos felicitaciones y nos
maravillamos de la reaccidn ante el articulo. Quedé claro al instante que el tono
de nuestra conversacién habia cambiado de forma radical. Habiamos afrontado
juntos un desafio periodistico importante. Janine estaba orgullosa del articulo y
yo estaba orgulloso de su resistencia a la intimidacién del gobierno y de su
decisién de publicar el documento. El Guardian habia hecho lo debido sin
miedo, de manera admirable, aunque en su momento me habia parecido que
habfa mucho retraso, estaba claro, en retrospectiva, que el Guardian habia
avanzado con una presteza y un atrevimiento notables: mds aun, estoy seguro de
que ningun medio de tamafo y nivel comparables lo habria hecho. Y Janine
dejaba ahora claro que el periddico no tenia intencién de dormirse en los
laureles. «Alan insiste en que publiquemos hoy lo de PRISM», dijo. Nunca me
he sentido mis feliz, desde luego.

Lo que volvia tan importantes las revelaciones de PRISM era que el programa
permitia a la NSA obtener pricticamente cualquier cosa de las empresas de
internet que centenares de millones de personas de todo el mundo utilizan ahora
como principal sistema para comunicarse. Esto era posible gracias a las leyes que
el gobierno de EE.UU. habia puesto en practica tras el 11 de Septiembre, que
conferian a la NSA amplisimos poderes para vigilar a los norteamericanos y una
autoridad pricticamente ilimitada para llevar a cabo vigilancia generalizada de
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poblaciones extranjeras enteras.

La Ley de Enmiendas a FISA de 2008 es la ley que en la actualidad rige la
vigilancia de la NSA. Fue aprobada por un Congreso bipartidista tras el
escandalo de las escuchas sin orden judicial de la NSA en la era Bush, y una clave
era que legalizaba efectivamente lo esencial del programa ilegal de Bush. En el
escandalo revel6 que Bush habia autorizado a la NSA que interceptara en secreto
llamadas de norteamericanos y otros dentro de Estados Unidos, todo ello
justificado por la necesidad de detectar actividad terrorista. La autorizacion
anulaba el requisito de obtener de los tribunales 6rdenes judiciales requeridas
normalmente para el espionaje interno, lo que se tradujo en la vigilancia secreta
de como minimo miles de personas dentro del pais.

Pese a las protestas por la ilegalidad del programa, la ley FISA 2008 intentd
institucionalizar el esquema, no suprimirlo. La ley se basa en una distincién entre
«personas de EE.UU.» (ciudadanos norteamericanos y quienes estan legalmente
en suelo norteamericano) y los demads. Para seleccionar el teléfono o el correo
electrénico de una persona de EE.UU., la NSA debe conseguir una orden
judicial individual del tribunal FISA.

Sin embargo, para las demds personas, dondequiera que estén, no hace falta
ninguna orden individual aungue estén comunicindose con gente de EE.UU.
Segun la seccién 702 de la ley 2008, la NSA tiene solo la obligacién de presentar
una vez al afio en el tribunal FISA sus directrices generales para determinar los
objetivos de ese afio —los criterios se limitan a que la vigilancia «ayude a
legitimar la recogida de inteligencia extranjera» —, y entonces recibe autorizacién
global para proceder. En cuanto el tribunal FISA pone «aprobado» en esos
permisos, la NSA estd habilitada para vigilar a cualquier ciudadano extranjero, y
ademds puede obligar a las empresas de telecomunicaciones y de internet a
procurarle acceso a las comunicaciones de cualquier norteamericano —chats de
Facebook, e-mails de Yahoo!, biusquedas en Google. No es preciso convencer a
ningun tribunal de que una persona es culpable de algo, ni siquiera de que existen
razones para sospechar del objetivo; tampoco hay necesidad de dar a conocer a
las personas norteamericanas que acaban vigiladas en el proceso.

Para los editores del Guardian, lo prioritario era notificar al gobierno
nuestras intenciones de publicar la informacién sobre PRISM. Volveriamos a
darle tiempo hasta el final de ese dia, hora de Nueva York. Esto nos concedia un
dia entero para transmitir cualquier objecién, lo que invalidaria sus inevitables
quejas por no haber tenido tiempo de responder. De todos modos, era
igualmente esencial obtener comentarios de las empresas de internet, que, segin
los documentos de la NSA proporcionaban a la agencia acceso directo a sus
servidores como parte de PRISM: Facebook, Google, Apple, YouTube, Skype y
los demis.

Atn con horas por delante, volvi a la habitacién de Snowden, donde Laura

www.lectulandia.com - Pagina 68



estaba trabajando con él en varios asuntos. A estas alturas, Snowden empezaba a
mostrarse visiblemente mas alerta con respecto a su seguridad. Tan pronto hube
entrado, arrimé varias almohadas a la puerta. En diversos momentos, cuando
queria ensefiarme algo en su ordenador, se colocaba una manta sobre la cabeza a
fin de evitar que posibles cimaras instaladas en el techo captaran sus contrasenas.
En un momento dado soné el teléfono, y todos nos quedamos paralizados:
¢Quién seria? Tras varios timbrazos, lo descolgd Snowden con suma cautela: la
gobernanta del hotel, al ver en la puerta el letrero de «<no molestar», queria saber
si podian ir a limpiar la habitacién. «No, gracias», contest6 él con brusquedad.

El ambiente de las reuniones en la habitacion de Snowden era siempre tenso;
y cuando comenzamos a publicar, la tensién se intensificé. No teniamos ni idea
de si la NSA habia identificado la fuente de la filtracion, en cuyo caso, ¢sabian
dénde se encontraba Snowden? ;Lo sabian los agentes chinos y de Hong Kong?
En cualquier instante podia sonar en la puerta un golpe que supondria un final
amargo ¢ inmediato de nuestro trabajo.

En un segundo plano estaba encendida la television, en la que siempre parecia
haber alguien que hablaba sobre la NSA. Tras hacerse publico el asunto de
Verizon, los noticiarios hablaban casi todo el rato de «indiscriminada recogida en
masa», «registros telefénicos locales» y «abusos de vigilancia». Mientras
examindbamos las historias siguientes, Laura y yo veiamos a Snowden observar
el alboroto que habia provocado.

A las dos de la madrugada, hora de Hong Kong, tuve noticias de Janine.

«Ha pasado algo muy extrafio», dijo. «Las empresas tecnolégicas niegan con
vehemencia lo de los documentos de la NSA. Insisten en que no han oido hablar
nunca de PRISM>».

Analizamos las posibles explicaciones de los desmentidos. Quizd los
documentos de la NSA exageraban las capacidades de la agencia. A lo mejor las
empresas mentian sin mis o los individuos concretos entrevistados desconocian
los arreglos de sus responsables con la NSA. O tal vez PRISM era solo un
nombre en clave interno de la NSA que no compartié nunca con las companias.

Con independencia de cudl fuese la explicacién, debiamos reescribir la
historia, no solo para incluir los desmentidos sino también para centrar ahora la
atencion en la curiosa disparidad entre los documentos de la NSA y la postura de
las empresas de alta tecnologfa.

«No adoptemos ninguna postura sobre quién tiene razdn; ventilemos sin més
el desacuerdo, y que lo resuelvan en publico», sugeri. Nuestra intencién era que
el articulo suscitara una discusién abierta sobre lo que la industria de internet
habia aceptado hacer con las comunicaciones de sus usuarios; si su versiéon no
concordaba con los documentos de la NSA, tendrian que aclararlo con todo el
mundo mirando, como tenia que ser.

Janine estuvo de acuerdo, y al cabo de dos horas me envi6 el nuevo borrador
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del articulo de PRISM. El titular rezaba asi:

El programa Prism de la NSA accede a datos de usuarios de Apple, Google y

otros

o El programa secreto Prism reclama acceso directo a servidores de empresas
entre las que se cuentan Google, Apple y Facebook

o Las empresas niegan tener conocimiento del programa, en funcionamiento
desde 2007

Tras citar los documentos de la NSA que describian PRISM, el articulo
senalaba lo siguiente: «Aunque en la exposicion se afirma que el programa se
lleva a cabo con la ayuda de las empresas, todas las que respondieron el jueves a
la peticién de comentarios del Guardian niegan saber nada del mencionado
programa». El articulo me parecié estupendo, y Janine se comprometié a
publicarlo en media hora.

Mientras esperaba impaciente el paso de los minutos, of la campanilla
indicadora de la llegada de un mensaje de chat. Seguramente Janine me
confirmaria lo del articulo de PRISM. Pero era otra cosa.

«El Post acaba de publicar su articulo de PRISM», djjo.

¢Como? No entendi por qué de pronto el Post habia cambiado su calendario
previsto y publicaba la informacién de PRISM con tres dias de adelanto.

Barton Gellman conté poco después a Laura que el Post se habia enterado de
nuestras intenciones después de que aquella mafana los funcionarios del
gobierno se hubieran puesto en contacto con el Guardian acerca del programa
PRISM. Uno de los funcionarios, sabiendo que el Post estaba trabajando en un
asunto similar, habia pasado la informacién. Ahora yo detestaba atin mis todo el
proceso de deliberacién: un funcionario de EE.UU. se habia aprovechado de este
procedimiento de pre-publicacién, supuestamente ideado para proteger la
seguridad nacional, para asegurarse de que su periédico favorito era el primero
en publicar la historia.

Una vez que hube asimilado la informacién, adverti en Twitter el estallido
ante el articulo de PRISM. Sin embargo, al empezar a leerlo vi que faltaba algo: la
contradiccién entre la version de la NSA vy las declaraciones de las empresas de
internet.

Titulado «La inteligencia britdnica y de EE.UU. extrae datos de nueve
empresas de internet norteamericanas con un programa secreto de gran alcance»,
el articulo decia que «la Agencia de Seguridad Nacional y el FBI estin entrando
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directamente en los servidores centrales de nueve importantes empresas
norteamericanas de internet, de donde obtienen chats de video y audio,
fotografias, e-mails, documentos y registros de conexién que permiten a los
analistas localizar objetivos ajenos». Lo mds significativo era que, segliin se
alegaba, las nueve empresas «participaban a sabiendas en las operaciones de
PRISM>».

Nuestro articulo sobre PRISM aparecié diez minutos después con un
enfoque bastante distinto y un tono mas cauteloso, y con especial hincapié en los
vehementes desmentidos de las empresas de internet.

La reaccién volvid a ser explosiva. Ademds, de caricter internacional. A
diferencia de compaiiias telefénicas como Verizon, que por lo general tienen su
sede en un pais, los gigantes de internet son globales. Miles de millones de
personas de todo el mundo —de paises de los cinco continentes— utilizan
Facebook, Gmail, Skype o Yahoo! como principal medio de comunicacién.
Enterarse de que esas empresas habian llegado a acuerdos secretos con la NSA en
virtud de los cuales esta tenia acceso a las comunicaciones de sus clientes
constituia un escandalo a escala mundial.

Ahora la gente empezaba a hacer conjeturas sobre si la anterior informacién
sobre Verizon era o no una historia tnica: los dos articulos apuntaban a una
grave filtracién de documentos de la NSA.

La publicacién del articulo sobre PRISM supuso el dltimo dia —de los
ultimos meses— en que fui capaz de leer, ya no digamos contestar, todos los e-
mails que recibia. En la bandeja de entrada aparecian los nombres de casi todos
los medios de comunicacién mds importantes del mundo, que solicitaban
entrevistas conmigo: el debate mundial que Snowden habia querido
desencadenar estaba en marcha... tras solo dos dias de historias publicadas.
Pensé en el inmenso tesoro de documentos atin pendientes de llegar, lo que esto
supondria en mi vida, el impacto que tendria en el mundo, y el modo en que el
gobierno de EE.UU. reaccionaria en cuanto se diera cuenta de lo que se le
avecinaba.

En una repeticidn de lo del dia anterior, pasé las primeras horas de la mafiana
de Hong Kong participando en programas televisivos norteamericanos de
mixima audiencia. Mi patrén cotidiano estaba fijado asi: trabajar en articulos
para el Guardian durante la noche, conceder entrevistas a lo largo del dia y
finalmente reunirme con Laura y Snowden en la habitacién de este.

A menudo tomaba taxis en Hong Kong a las tres o las cuatro de la mafiana
para acudir a estudios de television, teniendo siempre presentes las
«instrucciones operativas» de Snowden: no separarme nunca del ordenador ni de
los pen drives llenos de documentos por si alguien pretendia manipularlos o
robarlos. Me desplazaba por las desiertas calles de la ciudad con la pesada
mochila siempre sujeta a la espalda, al margen del lugar o la hora. Mantenia en
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todo momento a raya mi paranoia, si bien me sorprendia a menudo mirando
atrds y agarrando mis cosas con mds fuerza cada vez que se acercaba alguien.

Una vez terminada la ronda de entrevistas televisivas, regresaba a la
habitacién de Snowden, donde los tres —y a veces también MacAskill—
seguiamos trabajando, interrumpiendo de vez en cuando la labor solo para echar
un vistazo a la televisién. Nos llenaba de asombro la reaccidn positiva, lo firme
que parecia ser el compromiso de los medios con las revelaciones y lo enfadados
que se mostraban la mayoria de los comentaristas: no con los paladines de la
transparencia, sino con el insélito nivel de vigilancia estatal al que estibamos
expuestos.

Ahora me sentia capaz de llevar a la practica una de nuestras deseadas
estrategias, respondiendo de manera desafiante y desdefiosa a la tactica
gubernamental de invocar el 11-S como justificacion de sus actividades de
espionaje. Empecé por denunciar las tan previsibles como trilladas acusaciones
de Washington segin las cuales habiamos puesto en peligro la seguridad
nacional, ayuddbamos a los terroristas y al revelar secretos de estado habiamos
cometido un crimen.

Me sentia envalentonado para sostener que esas cran las estrategias
transparentes y manipuladoras de agentes gubernamentales que habian sido
pillados haciendo cosas que los ponian en evidencia y dafaban su reputacion.
Esos ataques no nos harfan desistir de nuestra labor; publicariamos mds crénicas
extraidas de esos documentos, con independencia de las amenazas y los intentos
de asustarnos, y llevarfamos a cabo nuestro deber como periodistas. Yo queria
ser claro: la intimidacién y la demonizacién habituales eran vanas. Nada
detendria nuestra cobertura informativa. Pese a esa postura desafiante, aquellos
primeros dias la mayoria de los medios respaldaron nuestro trabajo.

Eso me sorprendid, toda vez que desde el 11 de Septiembre (aunque también
antes) los medios de EE.UU. en general se habfan mostrado sumamente leales al
gobierno vy, por ello, hostiles, a veces ferozmente, hacia todo aquel que revelara
secretos oficiales.

Cuando WikiLeaks comenzé a publicar documentos confidenciales
relacionados con las guerras de Irak y Afganistin, en especial cables
diplomaticos, muchos periodistas norteamericanos pidieron el procesamiento de
la organizacién, lo que en si mismo constitufa una conducta pasmosa.
Precisamente la institucién supuestamente dedicada a exigir transparencia en las
actuaciones de los poderosos no solo criticaba una de las acciones de
transparencia mds importantes de los ultimos afios, sino que intentaba
criminalizarla. Lo que habia hecho WikiLeaks —recibir informacién secreta de
una fuente del gobierno y revelarla luego al mundo— es en esencia lo que hace
sistemdticamente cualquier entidad mediética.

Yo me habia imaginado que los medios norteamericanos dirigirian su
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hostilidad hacia mi, en la medida, sobre todo, en que seguia publicando
documentos y empezaba a quedar clara la inaudita magnitud de la filtracién.
Como critico duro del establishment periodistico y de muchos de sus miembros
mas destacados, razonaba yo, me consideraba a mi mismo un imin de esa
hostilidad. En los medios de comunicacién tradicionales contaba con pocos
aliados. La mayoria eran personas cuyo trabajo habia criticado publicamente,
con frecuencia y de manera implacable. Por eso esperaba su ataque a la primera
oportunidad; pero esa primera semana de apariciones en los medios fue un dgape
virtual, y no solo cuando estaba yo presente.

El jueves, ya el quinto dia en Hong Kong, fui a la habitacién de hotel de
Snowden, quien enseguida me dijo que tenia noticias «algo alarmantes». Un
dispositivo de seguridad conectado a internet que compartia con su novia de
toda la vida habia detectado que dos personas de la NSA —alguien de recursos
humanos y un «policia» de la agencia— habian acudido a su casa buscandole a él.

Para Snowden eso significaba casi con seguridad que la NSA lo habia
identificado como la probable fuente de las filtraciones, pero yo me mostré
escéptico. «Si creyeran que tu has hecho esto, mandarian hordas de agentes del
FBI y seguramente unidades de élite, no un simple agente y una persona de
recursos humanos». Supuse que se trataba de una indagacién automdtica y
rutinaria, justificada por el hecho de que un empleado de la NSA se habia
ausentado durante varias semanas sin dar explicaciones. Sin embargo, Snowden
sugeria que habfan mandado gente de perfil bajo adrede para no llamar la
atencion de los medios ni desencadenar la eliminacién de pruebas.

Al margen del significado de la noticia, recalqué la necesidad de preparar
rapidamente el articulo y el video en el que Snowden se daba a conocer como la
fuente de las revelaciones. Estibamos decididos a que el mundo supiera de
Snowden, de sus acciones y sus motivaciones, por el propio Snowden, no a
través de una campafia de demonizacién lanzada por el gobierno norteamericano
mientras él estaba escondido o bajo custodia o era incapaz de hablar por si
mismo.

Nuestro plan consistia en publicar dos articulos mds, uno el viernes, al dia
siguiente, y el otro el sibado. El domingo sacarfamos uno largo sobre Snowden
acompafiado de una entrevista grabada y una sesién de preguntas y respuestas
que realizaria Ewen.

Laura se habia pasado las cuarenta y ocho horas anteriores editando el
metraje de mi primera entrevista con Snowden; en su opinidn, era demasiado
minuciosa, larga y fragmentada. Queria filmar otra enseguida, mis concisa y
centrada, y confeccionar una lista de unas veinte preguntas directas que yo debia
formular. Mientras Laura montaba la cdmara y nos decia dénde sentarnos, anadi
unas cuantas de cosecha propia.

«Esto, me llamo Ed Snowden», empieza el ahora famoso documental.
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«Tengo veintinueve afios. Trabajo como analista de infraestructuras para Booz
Allen Hamilton, contratista de la NSA, en Hawai».

Snowden pasé a dar respuestas escuetas, estoicas y racionales a cada pregunta:
¢Por qué habia decidido hacer publicos esos documentos? ;Por qué era eso para
él tan importante hasta el punto de sacrificar su libertad? ¢Cuéles eran las
revelaciones mds importantes? ¢En los documentos habia algo criminal o ilegal?
¢ Qué creia que le pasaria a él?

A medida que daba ejemplos de vigilancia ilegal e invasiva, iba mostrandose
mas animado y vehemente. Solo denoté incomodidad cuando le pregunté por las
posibles repercusiones, pues temia que el gobierno tomara represalias contra su
familia y su novia. Decia que, para reducir el riesgo, evitaria el contacto con ellos,
si bien era consciente de que no podia protegerlos del todo. «Esto es lo que me
tiene despierto por la noche, lo que pueda pasarles», dijo con los ojos llenos de
ldgrimas, la primera y tnica vez que lo vi asi.

Mientras Laura editaba el video, Ewen y yo terminamos los otros dos
articulos. El tercero informaba de una directriz secreta presidencial, firmada por
el presidente Obama en noviembre de 2012, en la que se ordenaba al Pentigono
y agencias afines preparar una serie de agresivas ciberoperaciones en todo el
mundo. «Se ha pedido a diversos funcionarios de alto rango de la seguridad
nacional y de inteligencia», rezaba el primer parrafo, «que elaboren una lista de
potenciales objetivos de ciberataques de EE.UU. en el extranjero, segun revela
una directriz presidencial secreta obtenida por el Guardian».

El cuarto articulo, que se publicé el sibado tal como estaba previsto, trataba
sobre el INFORMANTE SIN LIMITES», el programa de localizacién de datos
de la NSA, y describia los informes segun los cuales la NSA recogia, analizaba y
almacenaba miles de millones de llamadas telefénicas y correos electrénicos
enviados a través de la infraestructura de telecomunicaciones norteamericana.
También planteaba la cuestién de si los funcionarios de la NSA habian mentido
al Congreso cuando se habian negado a responder a diversos senadores sobre el
ndmero de comunicaciones internas interceptadas al afirmar que no guardaban
esos registros y no podian reunir dichos datos.

Tras la publicacién del articulo del INFORMANTE SIN LIMITES», Laura
y yo quedamos en encontrarnos en el hotel de Snowden. Pero antes de salir de
mi habitacién, al sentarme en la cama me acordé, sin motivo aparente, de
Cincinnatus, el anénimo interlocutor electrénico de seis meses atrds que me
habia acribillado con peticiones para que instalara el sistema PGP por si tenia
alguna informacién importante que darme. En medio de toda la agitacién, pensé
que quizd también él tenia una historia interesante. Incapaz de recordar su e-
mail, por fin localicé uno de los viejos correos buscando contraseiias.

«Eh, buenas noticias», le escribi. «Sé que he tardado un poco, pero ya estoy
utilizando el PGP. Asi que podemos hablar en cualquier momento si adn te
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interesa». Y pulsé «enviar».

«A propésito, ese Cincinnatus al que acabas de mandar un correo soy yo»,
dijo Snowden con algo mis que cierto tono burlén una vez que hube entrado en
su cuarto.

Tardé unos instantes en procesar aquello y recobrar la compostura. La
persona que unos meses antes habia intentado desesperadamente que yo utilizara
una encriptacidon para proteger el correo electrénico era Snowden. Mi primer
contacto con él no se habia producido en mayo, el mes anterior, sino hacia
mucho mds tiempo. Antes de ponerse en contacto con Laura, antes de hablar con
nadie, habia tratado de comunicarse conmigo.

A cada dia que pasaba, las horas y horas que estdbamos juntos creaban un
vinculo cada vez mds fuerte. La tensién y la incomodidad del primer encuentro
se habia transformado en una relacién de colaboracién, confianza y finalidad
compartida. Sabiamos que habiamos emprendido uno de los episodios més
significativos de nuestra vida.

Una vez concluido el articulo del «<INFORMANTE SIN LIMITES», el
estado de dnimo relativamente mds relajado que habiamos conseguido mantener
los dias anteriores dio paso a una ansiedad palpable: faltaban menos de
veinticuatro horas para que se conociera la identidad de Snowden, que a su
entender supondria un cambio total, sobre todo para él. Los tres juntos
habfamos vivido una experiencia corta pero extraordinariamente intensa y
gratificante. Uno de nosotros, Snowden, pronto dejaria el grupo, tal vez estaria
en la circel largo tiempo —un hecho que acech6 en el ambiente desde el
principio, difundiendo desinimo, al menos en lo que a mi respectaba—. Solo
Snowden parecia no estar preocupado. Ahora entre nosotros circulaba un humor
negro alocado.

«En Guantinamo me pido la litera de abajo», bromeaba Snowden mientras
meditaba sobre nuestras perspectivas. Mientras hablibamos de futuros articulos,
decia cosas como «esto va a ser una acusacién. Lo que no sabemos es si serd para
vosotros o para mi». Pero casi siempre estaba tranquilisimo. Incluso ahora, con
el reloj de su libertad quedindose sin cuerda, Snowden se iba igualmente a
acostar a las diez y media, como hizo todas las noches que estuve yo en Hong
Kong. Mientras yo apenas podia conciliar el suefio un par de horas, él era
sistematico con las suyas. «Bueno, me voy a la piltra», anunciaba tranquilamente
cada noche antes de iniciar su periodo de siete horas y media de suefio profundo,
para aparecer al dia siguiente totalmente fresco.

Cuando le preguntibamos sobre su capacidad para dormir tan bien dadas las
circunstancias, Snowden respondia que se sentia totalmente en paz con lo que
habia hecho, por la noche no le costaba nada dormir. «Supongo que atn me
quedan unos cuantos dias con una almohada cémoda», bromeaba, «asi que mds
vale que los disfrute».
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El domingo por la tarde, hora de Hong Kong, Ewen y yo dimos los ultimos
retoques al articulo que presentaba a Snowden al mundo mientras Laura
terminaba de editar el video. Hablé con Janine, que entré en el chat al iniciarse la
mafana en Nueva York, sobre la especial importancia de manejar esa noticia con
tacto y la necesidad personal que sentia yo de hacer justicia a Snowden por sus
valientes decisiones. Confiaba cada vez mds en mis colegas del Guardian, tanto
desde el punto de vista editorial como por su valentia. Pero en este caso queria
revisar cada edicién, grande o pequefia, cada uno de los articulos en los que
Snowden se daria a conocer al mundo.

A tltima hora, Laura vino a mi habitacién a ensefiarnos a mi y a Ewen el
video. Los tres miramos en silencio. El trabajo de Laura era espléndido —el
video, sobrio, y la edicién, magnifica—, pero casi toda la fuerza se concentraba
en Snowden, que cuando hablaba transmitia con contundencia la conviccidn, la
pasion y la responsabilidad que lo habian impulsado a actuar. No me cabia duda
de que su audacia al darse a conocer y explicar lo que habia hecho y hacerse
responsable de sus actos, su negativa a ocultarse y vivir perseguido, inspiraria a
millones de personas.

Lo que mis deseaba yo era que el mundo viera la intrepidez de Snowden.
Durante la tltima década, el gobierno de EE.UU. habia redoblado sus esfuerzos
para poner de manifiesto su ilimitado poder. Habia iniciado guerras, torturado y
encarcelado a gente sin mediar acusacién, cometido asesinatos extrajudiciales al
bombardear objetivos con drones. Y los mensajeros no estaban a salvo: se habia
maltratado y procesado a delatores de ilegalidades, se habia amenazado a
periodistas con penas de circel. Mediante una demostracién cuidadosamente
estudiada de intimidacién a todo aquel que se planteara un reto significativo, el
gobierno habia procurado por todos los medios demostrar a gente de todo el
mundo que su poder no estaba condicionado por la ley, la ética, la moralidad ni
la Constitucion: mirad lo que podemos hacer y lo que haremos con quienes
entorpezcan nuestra agenda.

Snowden habia desafiado la intimidacién con toda la energia posible. El
coraje es contagioso. Yo sabia que él podia animar a mucha gente a hacer lo
mismo.

A las dos de la tarde del domingo 9 de junio, hora del Este, el Guardian
public6 el articulo que hacia publica la identidad de Snowden: «Edward
Snowden: el denunciante tras las revelaciones de vigilancia de la NSA». En la
parte superior aparecia el video de doce minutos de Laura; la primera frase decia
asi: «El individuo responsable de una de las filtraciones mas importantes de la
historia politica de EE.UU. es Edward Snowden, de veintinueve afios, antiguo
asistente técnico de la CIA y actual empleado de la subcontratista de Defensa
Booz Allen Hamilton». El articulo contaba la historia de Snowden, transmitia
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sus motivos y proclamaba que «pasard a la historia como uno de los reveladores
de secretos mds importante de EE.UU., junto con Daniel Ellsberg y Bradley
Manning». Se citaba un viejo comentario que Snowden nos habia hecho a mi y a
Laura: «Sé muy bien que pagaré por mis acciones... Me sentiré satisfecho si
quedan al descubierto, siquiera por un instante, la federacion de la ley secreta, la
indulgencia sin igual y los irresistibles poderes ejecutivos que rigen el mundo que
amo».

La reaccién ante el articulo y el video fue de una intensidad que no habia
visto yo jamds como escritor. Al dia siguiente, en el Guardian el propio Ellsberg
senalaba que «la publicacién de material de la NSA por parte de Edward
Snowden es la filtracion mds importante de la historia norteamericana,
incluyendo desde luego los papeles del Pentdgono de hace cuarenta afos».

Solo en los primeros dias, centenares de miles de personas incluyeron el
enlace en su cuenta de Facebook. Casi tres millones de personas vieron la
entrevista en YouTube. Muchas méds la vieron en el Guardian online. La
abrumadora respuesta reflejaba conmocion y fuerza inspiradora ante el coraje de
Snowden.

Laura, Snowden y yo seguiamos esas reacciones juntos mientras hablibamos
al mismo tiempo con dos estrategas medidticos del Guardian sobre qué
entrevistas televisivas del lunes por la manana debia yo aceptar. Nos decidimos
por Morning Joe, en la MSNBC, y luego por The Today Show, de la NBC, los
dos programas mds tempraneros, que determinarian la cobertura del asunto
Snowden a lo largo del dia.

Sin embargo, antes de que me hicieran las entrevistas, a las cinco de la manana
—solo unas horas después de que se hubiera publicado el articulo de Snowden—
nos desvié del tema la llamada de un viejo lector mio que vivia en Hong Kong y
con el que habia estado periédicamente en contacto durante la semana. En su
llamada, el hombre sefialaba que pronto el mundo entero buscaria a Snowden en
Hong Kong, e insistia en la urgencia de que Snowden contase en la ciudad con
abogados bien relacionados. Decia que dos de los mejores abogados de derechos
humanos estaban listos para actuar, dispuestos a representarlo. ¢;Podian acudir
los tres a mi hotel enseguida?

Acordamos vernos al cabo de un rato, a eso de las ocho. Dormi un par de
horas hasta que me llamé una hora antes, a las siete.

«Ya estamos aqui», dijo, «en la planta baja de su hotel. Vengo con dos
abogados. El vestibulo estd lleno de cdmaras y reporteros. Los medios estin
buscando el hotel de Snowden y lo encontrarin de manera inminente; segin los
abogados, es fundamental que lleguen ellos hasta €l antes que los periodistas».

Apenas despierto, me vesti con lo primero que encontré y me dirigi a la
puerta dando traspiés. Tan pronto la abri, me estallaron en la cara los flashes de
multiples cdmaras. Sin duda, la horda mediitica habia pagado a alguien del
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personal del hotel para averiguar el nimero de mi habitacién. Dos mujeres se
identificaron como reporteras del Wall Street Journal con sede en Hong Kong;
otros, incluido uno con una cimara enorme, eran de Associated Press.

Me acribillaron a preguntas y formaron un semicirculo mévil a mi alrededor
mientras me encaminaba hacia el ascensor. Entraron conmigo a empujones sin
dejar de hacerme preguntas, a la mayoria de las cuales contesté con frases cortas,
secas e intrascendentes.

En el vestibulo, otra multitud de periodistas y reporteros se sumaron al
primer grupo. Intenté buscar a mi lector y a los abogados, pero no podia dar un
paso sin que me bloqueasen el camino.

Me preocupaba especialmente que la horda me siguiera e impidiera que los
abogados establecieran contacto con Snowden. Por fin decidi celebrar una
conferencia de prensa improvisada en el vestibulo, en la que respondi a las
preguntas para que los reporteros se marcharan. Al cabo de unos quince
minutos, casi no quedaba ninguno.

Entonces me tranquilicé al tropezarme con Gill Phillips, abogada jefe del
Guardian, que habia hecho escala en Hong Kong en su viaje de Australia a
Londres para procurarnos a mi y a Ewen asesoramiento legal. Dijo que queria
explorar todas las maneras posibles en que el Guardian pudiera proteger a
Snowden. «Alan se mantiene firme en que le demos todo el respaldo legal que
podamos», explicé. Intentamos hablar mds, pero como todavia quedaban
algunos reporteros al acecho, no disfrutamos de intimidad.

Al final encontré a mi lector junto a los dos abogados de Hong Kong que
iban con él. Discutimos dénde podriamos hablar sin ser seguidos, y decidimos ir
todos a la habitacion de Gill. Perseguidos atn por unos cuantos reporteros, les
cerramos la puerta en las narices.

Fuimos al grano. Los abogados deseaban hablar con Snowden enseguida para
que les autorizara formalmente a representarle, momento a partir del cual
podrian empezar a actuar en su nombre.

Gill investig6é en Google sobre aquellos abogados —a quienes acabdbamos de
conocer—, y antes de entregarles a Snowden pudo averiguar que eran realmente
muy conocidos y se dedicaban a cuestiones relacionadas con los derechos
humanos y el asilo politico y que en el mundo politico de Hong Kong tenian
buenas relaciones. Mientras Gill realizaba su improvisada gestion, yo entré en el
programa de chats. Snowden y Laura estaban online.

Laura, que ahora se alojaba en el hotel de Snowden, estaba segura de que era
solo cuestion de tiempo que los reporteros los localizaran también a ellos.
Snowden estaba ansioso por marcharse. Hablé a Snowden de los abogados, que
estaban listos para acudir a su habitacién. Me dijo que tenfan que ir a recogerle y
llevarle a un lugar seguro. Habia llegado el momento, dijo, «de iniciar la parte del
plan en el que pido al mundo proteccién y justicia».
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«Pero he de salir del hotel sin ser reconocido por los reporteros», dijo. «De lo
contrario, simplemente me seguirin adondequiera que vaya.

Transmiti estas preocupaciones a los abogados. «;Tiene él alguna idea de
como impedir esto?», dijo uno de ellos.

Le transmiti la pregunta a Snowden.

«Estoy tomando medidas para cambiar mi aspecto», dijo, dando a entender
que ya habia pensado antes en esto. «<Puedo volverme irreconocible».

Llegados a este punto, pensé que los abogados tenian que hablar con él
directamente. Antes de ser capaces de hacerlo, necesitaban que Snowden recitara
una frase tipo «por la presente les contrato». Mandé la frase a Snowden, y me la
tecle6. Entonces los abogados se pusieron frente al ordenador y comenzaron a
hablar con él.

Al cabo de diez minutos, los dos abogados anunciaron que se dirigian de
inmediato al hotel de Snowden con la idea de salir sin ser vistos.

«¢Qué van a hacer con él después?», pregunté.

Seguramente lo llevarian a la misién de la ONU en Hong Kong y solicitarian
formalmente su proteccién frente al gobierno de EE.UU., alegando que
Snowden era un refugiado en busca de asilo. O bien, dijeron, intentarian
encontrar una «casa segura».

En todo caso, el problema era cémo sacar a los abogados del hotel sin que los
siguieran. Tuvimos una idea: Gill y yo saldriamos de la habitacién, bajarfamos al
vestibulo y atraerfamos la atencién de los reporteros, que esperaban fuera, para
que nos siguieran. Al cabo de unos minutos los abogados abandonarian el hotel
sin ser vistos, como cabia esperar.

La treta surti6 efecto. Tras una conversacién de treinta minutos con Gill en
un centro comercial anexo al hotel, volvi a mi habitacién y llamé impaciente al
movil de uno de los abogados.

«Lo hemos sacado justo antes de que los periodistas empezaran a pulular por
el vestibulo», explicé. «<Hemos quedado con él en su habitacién, frente a la del
caimdn», la misma en la que nos vimos Laura y yo con él la primera vez, como
luego supe. «Luego hemos cruzado un puente que conducia a un centro
comercial contiguo, y nos hemos subido al coche que nos esperaba. Ahora estd
cOn Nosotros».

¢Adodnde lo llevaban?

«Mejor no hablar de esto por teléfono», contest6 el abogado. «<De momento
estard a salvo».

Saber que Snowden estaba en buenas manos me dejé la mar de tranquilo,
aunque sabiamos que muy probablemente no volveriamos a verle ni a hablar con
él, al menos no en calidad de hombre libre. Pensamos que la préxima vez quizd
lo verfamos en la televisién, con un mono naranja y esposado, en una sala de
juicios norteamericana, acusado de espionaje.
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Mientras asimilaba la noticia, llamaron a la puerta. Era el director del hotel.
Venia a decirme que no paraba de sonar el teléfono preguntando por mi
habitaciéon (yo habia dejado instrucciones en el mostrador principal de que
bloqueasen todas las llamadas). En el vestibulo también habia una multitud de
reporteros, fotégrafos y cimaras esperando que yo apareciera.

«Si lo desea», dijo él, «<puede salir por un ascensor de la parte de atrds y una
puerta que no ve nadie. Ademds, el abogado del Guardian le ha hecho una
reserva en otro hotel bajo un nombre distinto en caso de que usted asi lo decida».

Era a todas luces un quiebro que significaba otra cosa: gueremos que se vaya
a causa del follon que estd provocando. En cualquier caso, me parecia una buena
idea: yo queria continuar trabajando con cierta privacidad y todavia esperaba
mantener el contacto con Snowden. De modo que hice el equipaje y segui al
director hasta la salida trasera, me reuni con Ewen en un coche estacionado y me
registré en otro hotel con el nombre del abogado del Guardian.

Lo primero que hice fue entrar en internet con la esperanza de saber de
Snowden. Aparecié online a los pocos minutos.

«Estoy bien», me dijo. «Por el momento en una casa segura. Pero no sé hasta
qué punto es segura ni cuanto tiempo permaneceré aqui. Tendré que moverme
de un sitio a otro y mi acceso a internet es poco fiable, asi que no sé cuindo ni
con qué frecuencia estaré online».

Se evidenciaba cierta reticencia a darme detalles sobre su emplazamiento, y
no quise preguntar. Yo sabia que mi capacidad para averiguar cosas de su
escondite era muy limitada. Ahora él era el hombre mds buscado por el pais més
poderoso del mundo. El gobierno de EE.UU. ya habia pedido a la policia de
Hong Kong que lo detuviera y lo entregara a las autoridades norteamericanas.

De modo que hablamos breve y vagamente y manifestamos el deseo comiin
de seguir en contacto. Le dije que actuara con prudencia.

Cuando por fin llegué al estudio para las entrevistas con Morning Joe y The
Today Show, adverti enseguida que el tenor del interrogatorio habia cambiado
apreciablemente. En vez de tratarme como periodista, los anfitriones preferian
atacar un objetivo nuevo: el Snowden de carne y hueso, no un personaje
enigmitico de Hong Kong. Muchos periodistas norteamericanos volvian a
asumir su acostumbrado papel al servicio del gobierno. La historia ya no versaba
sobre unos reporteros que habian sacado a la luz graves abusos de la NSA, sino
sobre un norteamericano que, mientras trabajaba para el gobierno, habia
«incumplido» sus obligaciones, cometido crimenes y «huido a China».

Mis entrevistas con Mika Brzezinski y Savannah Guthrie fueron enconadas y
dsperas. Como llevaba mds de una semana durmiendo poco y mal, ya no tenia
paciencia para aguantar las criticas a Snowden implicitas en sus preguntas: me
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daba la impresién de que los periodistas habrian tenido que estar de enhorabuena
en vez de demonizar a quien, mis que nadie en afios, habia puesto en evidencia
una doctrina de seguridad nacional harto discutible.

Tras algunos dias mdis de entrevistas, decidi que era el momento de
abandonar Hong Kong. Ahora iba a ser imposible reunirme con Snowden o
ayudarlo a salir de la ciudad, habia llegado un punto en que me sentia emocional,
fisica y psicoldgicamente agotado. Tenia ganas de regresar a Rio.

Pensé en hacer escala un dia en Nueva York con el fin de conceder
entrevistas... solo para dejar claro que podia hacerlo y tenia intencién de hacerlo.
Pero un abogado me aconsej6 que no lo hiciera alegando que era absurdo correr
riesgos juridicos de esa clase antes de saber coémo pensaba reaccionar el gobierno.
«Gracias a ti se ha conocido la mayor filtracion sobre la seguridad nacional de la
historia de EE.UU. y has ido a la television con el mensaje mis desafiante
posible», me dijo. «Solo tiene sentido planear un viaje a EE.UU. una vez que
sepamos algo de la respuesta del Departamento de Justicia».

Yo no estaba de acuerdo: consideraba sumamente improbable que la
administracién Obama detuviera a un periodista en medio de esos reportajes de
tanta notoriedad. No obstante, estaba demasiado cansado para discutir o correr
riesgos. Asi que pedi al Guardian que reservara mi vuelo para Rio con escala en
Dubai, bien lejos de Norteamérica. Por el momento, discurri, ya habia hecho
bastante.
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Recogerlo todo

El archivo de los documentos reunidos por Edward Snowden era apabullante
tanto en alcance como en tamafio. Aun siendo yo alguien que se habia pasado
afios escribiendo sobre los peligros de la vigilancia secreta de EE.UU., consideré
la mera extension del sistema de espionaje verdaderamente escandalosa, sobre
todo porque habia sido puesto en marcha pricticamente sin rendiciéon de
cuentas, sin transparencia, sin limites.

Quienes habian aplicado los miles de programas de vigilancia diferenciados
descritos por el archivo nunca quisieron que estos fueran de conocimiento
publico. Aunque muchos estaban dirigidos a la poblaciéon norteamericana,
montones de paises de todo el planeta, entre ellos democracias tipicamente
aliadas de EE.UU., como Francia, Brasil, la India o Alemania, también habian
sido objetivos de la vigilancia masiva indiscriminada.

El archivo de Snowden estaba organizado de forma elegante, si bien era dificil
de procesar debido al tamafio y la complejidad. Las decenas de miles de
documentos de la NSA habian sido elaborados pricticamente por todas las
unidades y subdivisiones del conjunto de la agencia, asi como, en algunos casos,
por agencias de inteligencia extranjeras en estrecha colaboracién. Los
documentos eran asombrosamente recientes, casi todos de 2011 y 2012 y varios
de 2013, entre ellos algunos fechados en marzo y abril, solo dos meses antes de
que nos encontrasemos con Snowden en Hong Kong.

Eran designados «secretos» la inmensa mayoria de los archivos, la mayor
parte de los cuales llevaba la marca FVEY, lo cual significaba que se podian
distribuir solo entre los cuatro aliados mas cercanos a la NSA, la alianza
angléfona de los Cinco Ojos compuesta por EE.UU., Gran Bretaia, Canadi,
Australia y Nueva Zelanda («<FVEY», five eyes), aunque algunos eran solo para
los ojos de EE.UU. («<NOFORN», que significa «no distribucién en el
extranjero», no foreign distribution). Ciertos documentos, como la orden del
tribunal FISA [Tribunal de Vigilancia de Inteligencia Extranjera, creado por la
Ley de Vigilancia de Inteligencia Extranjera, Foreign Intelligence Surveillance
Act] que permitia la recogida de registros de llamadas telefonicas o la directriz
presidencial de Obama para preparar ciberoperaciones ofensivas, se contaban
entre los secretos mejor guardados del gobierno norteamericano.

Descifrar el archivo y el lenguaje de la NSA suponia una pronunciada curva
de aprendizaje. La agencia se comunica consigo misma y con sus socios mediante
un idiosincrdsico lenguaje propio, que es a un tiempo burocritico y rebuscado
aunque a veces también jactancioso e irritable. La mayoria de los documentos
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eran muy técnicos, estaban llenos de nombres cifrados y acrénimos
intimidatorios, y, para entenderlos, a veces hacia falta leer otros documentos
antes.

De todos modos, Snowden habia previsto el problema y proporcionado
glosarios de acrénimos y nombres de programas amén de diccionarios internos
de la agencia para palabras especializadas. Ciertos documentos eran
impenetrables tras una primera, una segunda e incluso una tercera lectura: su
trascendencia surgi6 solo después de que hubiera yo juntado diferentes partes de
otros papeles y consultado con algunos de los expertos mundiales mais
destacados en vigilancia, criptografia, pirateria informadtica, historia de la NSA y
el marco legal que rige el espionaje norteamericano.

Para complicar méds las cosas estaba el hecho de que los montones de
documentos solian estar organizados no por temas sino con arreglo a la seccién
de la agencia donde se habfan originado, y revelaciones espectaculares se
mezclaban con grandes cantidades de material trivial o muy técnico. Aunque el
Guardian 1deé un programa para buscar en los archivos por palabras clave, lo
cual fue de gran ayuda, dicho programa distaba de ser perfecto. El proceso de
asimilacién del archivo era desesperantemente lento, y muchos meses después de
la primera recepcién de documentos, algunos términos y programas seguian
requiriendo andlisis antes de poder ser revelados de manera segura y coherente.

Pese a esos problemas, lo que los archivos de Snowden dejaban
indiscutiblemente al descubierto era una compleja red de vigilancia cuyas
victimas eran norteamericanos (que estan explicitamente fuera de la misién de la
NSA) y norteamericanos. El archivo ponia de manifiesto los medios técnicos
utilizados para interceptar comunicaciones: el acceso de la NSA a servidores de
internet, satélites, cables submarinos de fibra O6ptica, sistemas de telefonia
nacionales y extranjeros, y ordenadores personales. Mediante formas de
espionaje sumamente invasivas, identificaba a toda clase de individuos, una lista
que iba desde supuestos terroristas y sospechosos hasta lideres elegidos
democriticamente de paises aliados pasando incluso por simples ciudadanos
estadounidenses.

Snowden habia colocado en primer plano documentos cruciales, de caricter
global, y los sefialaba como algo especialmente importante, pues estos archivos
daban a conocer el extraordinario alcance de la agencia, asi como su actividad
fraudulenta criminal. El programa del <INFORMANTE SIN LIMITES» era
una de esas primeras revelaciones, segun las cuales la NSA cuenta todas las
llamadas telefénicas y todos los e-mails recogidos cada dia en todo el mundo con
una exactitud matemadtica. Snowden habia colocado esos documentos en lugar
tan destacado no solo porque cuantificaban el volumen de las llamadas y correos
electrénicos recogidos y almacenados por la NSA —literalmente miles de
millones al dfa— sino también porque demostraban que Keith Alexander, jefe de
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la NSA, y otros funcionarios habian mentido al Congreso. Una y otra vez,
diversos agentes de la NSA habian afirmado ser incapaces de proporcionar cifras
concretas —exactamente los datos que <INFORMANTE SIN LIMITES» debia
reunir.

Para el periodo de un mes iniciado el 8 de marzo de 2013, por ejemplo, la
diapositiva «<INFORMANTE SIN LIMITES» ponia de manifiesto que una
unidad de la NSA, Global Accesss Operations, habia recabado datos de mas de
tres mil millones de llamadas telefénicas y correos electrénicos que habian
pasado por el sistema de telecomunicaciones de EE.UU. (DNR, o «Dialed
Number Recognition», se refiere a llamadas telefénicas; DNI, o «Digital
Network Intelligence», se refiere a comunicaciones de internet, como e-mails).
Esto rebasaba la recopilacion de los sistemas de Rusia, México y pricticamente
todos los paises de Europa, y era aproximadamente igual a la de China. En
conjunto, en solo treinta dias la unidad habia recogido datos de mds 97 mil
millones de e-mails y 124 mil millones de llamadas telefénicas de todo el mundo.
Otro documento «INFORMANTE SIN LIMITES» detallaba los datos
internacionales recopilados a lo largo de un periodo de treinta dias en Alemania
(500 millones), Brasil (2.300 millones) y la India (13.500 millones). Y aun otros
archivos mostraban recogida de metadatos en colaboracién con los gobiernos de
Francia (70 millones), Espafia (60 millones), Italia (47 millones), Holanda (1,8
millones), Noruega (33 millones) y Dinamarca (23 millones).

De arriha abaja y de rquierds 4 darecha
INFCRMANTE SIN LIMITES = Visicn gereral = Total DRI [Digital Metwork Inteligence:
Irkaligancia da redes digitales) » Total ONA (il Mumbar Recognition: Reconocimiant
oa nidmaros) * SIGANS (SHEINT Activity Dasignator; Designador de actkidades pam
rounir irfelipancia de sefinles) = Watas sobre casos = Sistemas de procesamiento

* Esfacos Unkins

A pesar de que la NSA se centra por ley en la «inteligencia extranjera», los
documentos confirmaban que un objetivo igualmente importante para la
vigilancia secreta era el publico norteamericano. Esto quedé meridianamente
claro con la orden del tribunal FISA del 25 de abril de 2013, que obligaba a
Verizon a entregar a la NSA toda la informacién sobre llamadas telefénicas de
sus clientes estadounidenses, los «metadatos de telefonfa». Marcada como
«NOFORNY, el lenguaje de la orden era tan claro como rotundo:

POR LA PRESENTE SE ORDENA que el Custodio de Registros aportard a la Agencia de
Seguridad Nacional (NSA), a la recepcidn de esta orden, y seguird aportando con regularidad diaria
durante la vigencia de esta orden, a menos que el tribunal ordene otra cosa, una copia electrénica de
las siguientes cosas tangibles: todos los registros de llamadas o «metadatos de telefonia» creados por
Verizon para comunicaciones (i) entre Estados Unidos y el extranjero; o (ii) en el conjunto de
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Estados Unidos, incluyendo las llamadas locales.

Los metadatos de telefonfa comprenden comunicaciones exhaustivas que envian informacién,
incluyendo la de caricter identificador aunque no limitada a esta (por ejemplo, nimero telefénico de
origen y destino, nimero de Identidad Internacional de Abonado a Movil [IMSI], ndmero
Internacional de Equipamiento Mévil [IMEI], etcétera), el identificador de llamada a larga distancia,
los niimeros de las tarjetas de visita y el tiempo y la duracién de las llamadas.

El grueso del programa de recopilaciéon telefénica fue uno de los
descubrimientos mdis importantes de un archivo envuelto en toda clase de
programas de vigilancia encubiertos, desde el PRISM a gran escala, que conlleva
recopilacién de datos directamente de los servidores de las principales empresas
de internet, y PROJECT BULLRUN, un esfuerzo conjunto entre la NSA y su
equivalente britinico, el GCHQ, para derrotar a las formas mdas habituales de
encriptacion usadas en la proteccion de transacciones online, hasta iniciativas a
menor escala con nombres que reflejan el espiritu despectivo y jactancioso que
subyace a los mismos: JIRAFA EGOISTA, que capta el navegador Tor, que
debe permitir el anonimato en la navegacién online; MUSCULAR, un método
para invadir redes de Google y Yahoo! y OLYMPIA, el programa de vigilancia
que ¢jerce Canadd sobre el Ministerio de Minas y Energia de Brasil.

Cierta proporcién de la vigilancia estaba aparentemente dedicada a
sospechosos de terrorismo. Sin embargo, una gran parte de los programas no
tenian, a todas luces, nada que ver con la seguridad nacional. Los documentos
dejaban muy claro que la NSA estaba implicada por igual en el espionaje
econémico y diplomético y en la vigilancia arbitraria ejercida sobre poblaciones
enteras.

Tomado en su totalidad, el archivo de Snowden conducia en tltima instancia
a una conclusién simple: el gobierno de EE.UU. habia creado un sistema cuya
finalidad era la completa eliminacién de la privacidad electrénica en todo el
mundo. Lejos de ser una hipérbole, este es el objetivo explicito y literal de un
estado policial: asegurarse de que, en este caso, la NSA recoge, almacena,
controla y analiza todas las comunicaciones electrénicas entre las personas de
todo el mundo. La agencia estd dedicada a una misién global: conseguir que
ninguna comunicacion electrénica escape de sus garras sistémicas.

Este mandato autoimpuesto requiere la incesante expansion del alcance de la
NSA. Guiada por su mandato impulsor, la agencia trabaja cada dia para
identificar comunicaciones que no se recogen ni guardan, y desarrolla nuevos
métodos y tecnologias para rectificar las deficiencias. No le hace falta ninguna
justificacién concreta para reunir comunicaciones electrénicas particulares ni
razén alguna para recelar de sus dianas. Todo lo que la NSA denomina
«SIGINT» —inteligencia de sefiales— constituye su objetivo. Y el mero hecho
de tener capacidad para obtener estas comunicaciones se ha convertido en si
mismo en otro fundamento l6gico para hacerlo.

La NSA, rama militar del Pentigono, es la mayor agencia de inteligencia del
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mundo, y casi toda su labor de vigilancia se lleva a cabo mediante la alianza de
los Cinco Ojos. Hasta principios de 2014, cuando la controversia sobre las
informaciones de Snowden ha alcanzado su maxima intensidad, la agencia ha
estado dirigida por el general de cuatro estrellas Keith B. Alexander, que la ha
supervisado a lo largo de los nueve afios anteriores, periodo en el que la NSA ha
ido incrementando agresivamente su tamafo e influencia. En el proceso,
Alexander ha llegado a ser lo que el reportero James Bamford definié como «el
jefe de inteligencia mds poderoso de la historia de la nacidn».

La NSA «ya era un monstruo de los datos cuando Alexander asumié el
mando», sefialaba el periodista de Foreign Policy Shane Harris, «pero, bajo su
direccidn, la dimensién, la ambicién y la escala de su mision han crecido maés alld
de lo que jamis hubieran imaginado sus predecesores». Nunca antes «habia
tenido una agencia del gobierno de EE.UU. la capacidad, asi como la autoridad
legal, para reunir y guardar tanta informacién electrénica». Un antiguo
funcionario de la administracién que habia trabajado con el jefe de la NSA contd
a Harris que la «estrategia de Alexander» estaba muy clara: «Necesito tener
todos los datos». Y, afladia Harris, «quiere aferrarse a esto todo el tiempo que
pueda».

El lema personal de Alexander, «recogerlo todo», transmite a la perfeccién la
finalidad fundamental de la NSA. Empez6 a poner su filosofia en prictica en
2005, mientras recopilaba inteligencia de sefiales relativa a la ocupaciéon de Irak.
Tal como indicaba el Washington Post en 2013, Alexander acabé muy
descontento con la limitada atencién de la inteligencia militar norteamericana,
concentrada en insurgentes sospechosos y otras amenazas para las fuerzas de
EE.UU., enfoque que para el recién nombrado jefe de la NSA era demasiado
restringido. «Lo queria todo: todos los mensajes de texto, las llamadas telefénicas
y los e-mails iraquies que los poderosos ordenadores de la agencia pudieran
captar». En consecuencia, el gobierno hizo uso de diversos métodos tecnolégicos
para reunir todos los datos de las comunicaciones del conjunto de la poblacién
iraqui sin hacer distingos.

Alexander concibi6 a continuacién la idea de aplicar este sistema de vigilancia
ubicua, creado en un principio para una poblacién extranjera en zona activa de
guerra, a los ciudadanos norteamericanos. «Y, como hiciera en Irak, Alexander se
ha empleado a fondo para conseguir todo lo necesario», decia el Post.
«Herramientas, recursos y la autoridad legal que le permitiese reunir y almacenar
inmensas cantidades de informacién basica sobre comunicaciones nacionales y
extranjeras». Asi pues, «en sus ocho afos al timén de la agencia de vigilancia
electronica del pais, Alexander, de 61 afios, ha presidido una revolucién en la
capacidad del gobierno para obtener informacién en nombre de la seguridad
nacional».

La fama de Alexander como extremista de la wvigilancia estd bien
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documentada. Foreign Policy lo llamaba «el cowboy de la NASA» y describia sus
«tremendas ganas, en el limite de la legalidad, de crear lo Gltimo en maquinas de
espiar». Segun Foreign Policy, incluso el jefe de la CIA y la NSA de la era Bush,
Michael Hayden —que supervisé la puesta en prictica del programa de escuchas
ilegales sin orden judicial y es bien conocido por su agresivo militarismo—, a
menudo sentia «ardor de estdmago» ante el enfoque sin limites de Alexander. Un
antiguo funcionario de inteligencia describia asi la postura de este ultimo: «No
nos preocupemos por la ley. Limitémonos a buscar la manera de hacer el
trabajo». De modo similar, el Post comentaba que «incluso sus defensores dicen
que la agresividad de Alexander le ha llevado algunas veces a excederse en su
autoridad legal».

Aunque algunas de las declaraciones mas extremistas de Alexander —como la
pregunta rotunda «;Por qué no podemos recoger todas las sefiales en todo
momento?», que formul6 al parecer durante una visita al GCHQ (Cuartel
General de Comunicaciones del Gobierno de Reino Unido) en 2008 — han sido
rechazadas por portavoces de la agencia, que las han calificado de simples
ocurrencias desenfadadas sacadas de contexto, los propios documentos de la
agencia demuestran que Alexander no bromeaba. Una presentacion secreta en la
reunién anual de 2011 de la alianza de los Cinco Ojos pone de manifiesto que la
NSA adopté de forma explicita el lema omnisciente de Alexander como finalidad
esencial:
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Un documento de 2010 presentado a la reunién de los Cinco Ojos por el
GCHQ —con referencia a su programa en curso para interceptar
comunicaciones por satélite, nombre en clave TARMAC— deja claro que la
agencia britdnica de espionaje también usa esta frase para describir su misidn:
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Incluso los memorandos internos rutinarios de la NSA invocan el eslogan
para justificar la expansion de las capacidades. Un informe de 2009 del director
técnico de Operaciones de la NSA ofrece mejoras recientes al lugar de recogida
de la agencia en Misawa, Japon:

Lejos de ser una ocurrencia frivola, «recogerlo todo» define la aspiracién de
la NSA, objetivo que estd cada vez mds cerca de alcanzar. La cantidad de
llamadas telefénicas, e-mails, chats y actividades online, y metadatos de telefonia
recopilados por la NSA es pasmosa. De hecho, como indicaba un documento de
2012, la agencia suele «recoger muchos mdis contenidos de los que son
rutinariamente utiles para los analistas». Desde mediados de 2012, la agencia ha

estado procesando cada dia méis de veinte mil millones de comunicaciones
(internet y teléfono) en todo el mundo (véase grafico en p. anterior).

Example of Current Volumes and Limits

En el santido de las aguias del redaf
Elempio de volimenas ¥ imites actugies = Toial de registros metalIN| boades
= Total de registros fransieridas a MARINA, = Rogisbos en acumulacian DPS FIVE
= Total da regisiros DNF recibidos par FASGLA
La NSA también lleva a cabo, en cada pais individual, un desglose diario que
cuantifica el ndmero de llamadas y e-mails recopilados; el grifico siguiente, para
Polonia, refleja, algunos dias, mis de tres millones de llamadas telefénicas para

un total de setenta y un millones en treinta dias:
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El total interno reunido por la NSA es igualmente pasmoso. Antes incluso de
las revelaciones de Snowden, en 2010, el Washington Post public6 que «diversos
sistemas de la Agencia de Seguridad Nacional interceptan y almacenan a diario
mil setecientos millones de e-mails, llamadas telefonicas y otras clases de
comunicaciones» de los norteamericanos. William Binney, matemaitico que
trabajé para la NSA durante tres décadas y dimitié tras los atentados del 11 de
Septiembre en protesta por la mayor atencidn interna de la agencia, ha realizado
numerosas declaraciones sobre la gran cantidad de datos recogidos. En una
entrevista de 2012 en Democracy Now!, Binney afirmé6 que «han acumulado del
orden de veinte billones de transacciones entre ciudadanos estadounidenses».

Tras las revelaciones de Snowden, el Wall Street Journal informé de que el
sistema global de interceptacién de la NSA «tiene la capacidad para llegar
aproximadamente al 75 % de todo el trafico de internet a la caza de inteligencia
extranjera, incluyendo una amplia gama de comunicaciones entre ciudadanos
extranjeros y norteamericanos». Hablando de forma anénima, agentes actuales y
antiguos de la NSA dijeron al Journal que, en algunos casos, la NSA «retiene el
contenido escrito de e-mails enviados entre ciudadanos dentro de EE.UU. y
filtra asimismo llamadas telefonicas internas realizadas mediante tecnologia de
internet».

Del mismo modo, el GCHQ de Reino Unido recoge una cantidad de
comunicaciones tal que apenas es capaz de guardar lo que tiene. Lo refleja un
documento de 2011 elaborado por los britanicos:

Knowing what we have - Guiding Light

= GCHQ has massive access to international
intermet communications

* Wa receive upwards of 50 Billion events per day
(...and growing)
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La NSA esta tan obsesionada con recogerlo todo que el archivo de Snowden
se ve salpicado de festivos memorandos internos que anuncian algin hito
concreto. Esta entrada de diciembre de 2012, correspondiente a un foro interno,
por ejemplo, proclama con orgullo que el programa SHELLTRUMPET habia

procesado la cifra récord de un bill6n:

(S//SI1//REL a EE.UU., FVEY). Procesos SHELLTRUMPET Récord de un billon de
metadatos

Por NOMBRE CENSURADO el 31-12-2012 0738

(S//S1//REL a EE.UU., FVEY), el 21 de diciembre de 2012 SHELLTRUMPET
proces6é su récord de un billon de metadatos. SHELLTRUMPET comenz6 como
analista de metadatos casi en tiempo real el 8 de diciembre de 2007 para un
sistema de recogida CLASICO. En sus cinco anos de historia, otros sistemas de la
agencia han Illegado a utilizar las capacidades de procesamiento de
SHELLTRUMPET para supervisar actuaciones, mandar consejos de e-mail, avisar
a TRAFFICTHIEF o filtrar y compendiar Real Time Regional Gateway (RTRG).
Aunque se tardoé cinco afios en llegar a la marca de un billon, casi la mitad de
este volumen fue procesado en ese ano civil, y la mitad procedia de
DANCINGOASIS de las SSO. En la actualidad, SHELLTRUMPET esta procesando
dos mil millones de incidentes/dia seleccionando SSO (Ram-M, OAKSTAR,
sistemas MYSTIC y NCSC), MUSKETEER y sistemas Second Party. En el transcurso
de 2013 ampliaremos su alcance a otros sistemas SSO. El billon de registros
procesados se ha traducido en 35 millones de avisos a TRAFFICTHIEF.

Para reunir tan enorme cantidad de comunicaciones, la NSA se basa en
multiples métodos, entre ellos, acceder directamente a cables internacionales de
fibra 6ptica (incluidos los submarinos) utilizados para transmitir comunicaciones
internacionales, desviar mensajes a depdsitos cuando atraviesan el sistema de
EE.UU. (como hacen casi todas las comunicaciones mundiales), o cooperar con
servicios de inteligencia de otros paises para su recopilacién. Con creciente
frecuencia, la agencia cuenta también con que las empresas de internet y de
telecomunicaciones le pasaran la informacidn recogida de sus clientes.

Aunque oficialmente la NSA es un organismo publico, mantiene
innumerables asociaciones con empresas del sector privado, y muchas de sus
funciones bésicas han sido externalizadas. La NSA propiamente dicha da empleo
a unas treinta mil personas, pero tiene también contratos con sesenta mil mas que
pertenecen a compaiiias privadas. Aunque en realidad prestaba sus servicios para
la Dell Corporation, no para la NSA, y el importante contratista de Defensa
Booz Allen Hamilton, Snowden, como ocurria en otros casos, trabajaba en las
oficinas de la NSA, donde realizaba funciones esenciales, con acceso a sus
secretos.

Segin Tim Shorrock, que lleva mucho tiempo explicando las relaciones
empresariales de la NSA, «el setenta por ciento de nuestro presupuesto de
inteligencia se gasta en el sector privado». Cuando Michael Hayden dijo que «la
mayor concentracion de ciberpoder del planeta se halla en el cruce de la Avenida
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Baltimore y la Ruta 32 de Maryland», sefialaba Shorrock, «estaba refiriéndose no
estrictamente a la NSA sino al parque empresarial que hay a unos dos kilémetros
carretera abajo, a partir del gigantesco edificio negro que alberga las oficinas
centrales de la agencia, en Fort Meade, Maryland, donde los principales
contratistas, desde Booz hasta SAIC pasando por Northrop Grumman, llevan a
cabo sus labores de vigilancia y espionaje».

Estas asociaciones empresariales sobrepasan a los contratistas de inteligencia
y Defensa para incluir a las empresas de telecomunicaciones y de internet mds
grandes e importantes, precisamente las que manejan la mayor parte de las
comunicaciones mundiales y pueden facilitar el acceso a intercambios
particulares. Tras describir las misiones de la agencia como «Defensa (Proteger
las telecomunicaciones y los sistemas informdticos de EE.UU. de quienes
quieran sacar provecho de ellos)» y «Ataque (Interceptar y sacar provecho de
sefales extranjeras)», un documento secreto de la NSA enumera algunos de los
servicios proporcionados por esta clase de compaiiias:

P
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Estas sociedades empresariales, que procuran los sistemas y el acceso de los
que depende la NSA, estdn gestionadas por la secretisima unidad de Operaciones
de Fuentes Especiales (SSO), division que las supervisa. Snowden califica las SSO
(Special Source Operations) como la «joya de la corona» de la organizacién.

BLARNEY, FAIRVIEW, OAKSTAR y STORMBREW son algunos de los

programas revisados por las SSO en su cartera Acceso Corporativo a Socios
(CPA, Corporate Partner Access).
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Como parte de estos programas, la NSA saca provecho del acceso que ciertas
empresas de telecomunicaciones tienen a sistemas internacionales gracias a
contratos con telecos extranjeras para crear, mantener y actualizar sus redes.
Después, las companias norteamericanas desvian los datos de comunicaciones del

pais a almacenes de la NSA.
La finalidad esencial de BLARNEY se refleja en un informe de la NSA:
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Segun la cobertura del Wall Street Journal sobre el programa subsiguiente a
las revelaciones de Snowden, BLARNEY se basaba en una relacién concreta: la
que tiene con AT&T. De acuerdo con los propios archivos de la NSA, en 2010 la
lista de paises seleccionados por BLARNEY incluia Brasil, Francia, Alemania,
Grecia, Israel, Italia, Japon, México, Corea del Sur y Venezuela, asi como la
Unién Europea y las Naciones Unidas.

FAIRVIEW, otro programa SSO, recoge también lo que la NSA publicita
como «enormes cantidades de datos» de todo el mundo. Y se basa asimismo en
un solo «socio empresarial» y concretamente en el acceso de este a los sistemas
de telecomunicaciones de paises extranjeros. El resumen interno de la NSA sobre

FAIRVIEW es simple y claro:
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Segun diversos documentos de la NSA, FAIRVIEW «estd normalmente entre

las cinco primeras fuentes de recogida de la NSA para la produccién seriada» —o
sea, vigilancia en curso— «y es uno de los mis importantes proveedores de
metadatos». Su abrumadora dependencia de una teleco se pone de manifiesto en
la afirmacién de que «aproximadamente el 75 % de la informacién procede de
una sola fuente, lo cual refleja que el acceso tnico al programa permite una
amplia variedad de comunicaciones objetivo». Aunque no se identifica la teleco,

una descripcién del socio de FAIRVIEW deja clara su disposicién a colaborar:

FAIRVIEW - Socio corporativo desde 1985 con acceso a cables int., routers,
conmutadores. El socio opera en EE.UU., pero tiene acceso a informacion que
transita por el pais y, mediante sus relaciones empresariales, proporciona acceso
Unico a otras telecos y otros ISP (proveedores de servicios de internet).
Implicado dinamicamente en la regulacion del trafico para hacer llegar senales
de interés a nuestros monitores.

Gracias a esta cooperacion, FAIRVIEW procura por si mismo inmensas
cantidades de informacién sobre llamadas telefénicas. Un grafico relativo a
Polonia, correspondiente a un periodo de treinta dias que comienza el 10 de
diciembre de 2012, pone de manifiesto que solo este programa fue responsable de
la recogida de unos doscientos millones de registros diarios —en treinta dias, mas
de seis mil millones de registros (las barras claras corresponden a «DNR»,
llamadas telefénicas, y las oscuras a «DNI», actividad en internet (véase grafico
en p. anterior).
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Para recoger estos miles de millones de registros telefénicos, las SSO
colaboran tanto con los socios corporativos de la NSA como con agencias
gubernamentales extranjeras, por ejemplo, los servicios de inteligencia polacos:

(TS//SI//NF) ORANGECRUSH, parte del programa OAKSTAR bajo la cartera
empresarial de las SSO, comenzé a enviar metadatos desde una pagina web de
un tercero (Polonia) a depdsitos de la NSA desde el 3 de marzo, y contenidos
desde el 25 de marzo. Este programa es un esfuerzo de colaboracion entre SSO,
NCSC, ETC, FAD, un socio empresarial de la NSA y una division del gobierno
polaco. Los polacos conocen ORANGECRUSH como BUFFALOGREEN. Esta sociedad
multigrupal inici6 su andadura en mayo de 2009 e incorporara el proyecto
OAKSTAR de ORANGEBLOSSOM y su capacidad de DNR. El nuevo acceso
proporcionara SIGINT desde enlaces comerciales gestionados por el socio
corporativo de la NSA, y se prevé que incluya comunicaciones del ejército
nacional afgano, Oriente Medio, parte del continente africano y Europa. Se ha
mandado una notificacion a SPRINGRAY; esta recopilacion esta disponible para
segundas partes a través de TICKETWINDOW.

Del mismo modo, el programa OAKSTAR aprovecha el acceso de uno de los
«socios» corporativos de la agencia (nombre en clave: STEELKNIGHT) a los
sistemas extranjeros de telecomunicaciones, utilizando este acceso para desviar
datos a sus propios almacenes. Otro socio (nombre en clave: SILVERZEPHYR)
aparece en un documento del 11 de noviembre de 2009 que describe la labor
realizada con la empresa para obtener «comunicaciones internas» de Brasil y
Colombia:

SILVERZEPHYR FAA [FISA Amendments Act] DNI Acceso iniciado en NSAW
(TS//SI1//NF).

Por NOMBRE CENSURADO el 6 de noviembre de 2009 0918

(TS//S1I//NF) El jueves 5 de noviembre de 2011, el acceso SSO-OAKSTAR
SILVERZEPHYR (SZ) empez6 a enviar registros FAA DNI a NSAW mediante el
sistema FAA WealthyCluster2/Tellurian instalado en la pagina del socio. SSO se
coordindé con la Oficina de Flujo de Datos y mandé numerosos archivos de
muestra a una particion de prueba para su validaciéon, que resulté totalmente
satisfactoria. SSO seguira controlando el flujo y la recogida para garantizar que
se identifica y se corrige cualquier anomalia si asi se requiere. SILVERZEPHYR
seguira suministrando recopilacion DNR en transito de los clientes. SSO esta
trabajando con el socio para conseguir acceso a unos adicionales 80Gb de datos
DNI en sus redes interpares, a base de incrementos de 10 Gb. El equipo
OAKSTAR, con el apoyo de NSAT y GNDA, complet6 recientemente una inspeccién
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SIGINT de 12 dias en el sitio, que identifico6 mas de 200 enlaces nuevos. Durante
la inspeccién, GNDA trabajoé con el socio para verificar el output de su sistema
ACS. OAKSTAR también esta colaborando con NSAT para examinar instantaneas
tomadas por el socio en Brasil y Colombia, que quiza contengan comunicaciones
internas de esos paises.

Entretanto, el programa STORMBREW, dirigido en «estrecha asociacion
con el FBI», da a la NSA acceso a internet y al trifico telefénico que entra en
suelo norteamericano por varios «cuellos de botella». Saca partido del hecho de
que casi todo el trifico mundial de internet fluye en algin momento por la
infraestructura de comunicaciones de EE.UU., un subproducto residual del
papel central desempefiado por EE.UU. en la creacion de internet. Algunos de
estos cuellos de botella se identifican mediante seudénimos:

Da arriba abajo
STORMEAEW da un vistama

Siata sitins de acceso - “Cuslics da botella” intemacianales

= Transita/FISATAA « DMIDMR {contenido & metadatas)

* Soly Infrasstnictura Interma » Estacian de cabla‘conmutadoms.
rauters (red IF) » Ascclaciin estrecha o/FEI1 & NGSG

Segin la NSA, STORMBREW «se compone actualmente de relaciones muy
delicadas con dos proveedores norteamericanos de telecomunicaciones (cuyos
seudénimos son ARTIFICE y WOLFPOINT)». Mds alld de su acceso a cuellos
de botella con sede en EE.UU., «el programa STORMBREW gestiona también
dos puntos de conexidn terrestre del cable submarino: uno en la costa oeste de
EE.UU. (BRECKENBRIDGE), y el otro en la costa este (QUAILCREEK)».

Como atestigua la profusién de seudénimos, la identidad de los socios
empresariales es uno de los secretos mejor guardados de la NSA. La agencia
protege celosamente los documentos que contienen la clave de estos nombres
cifrados, y Snowden era incapaz de hacerse con muchos de ellos. No obstante,
sus revelaciones desvelaron la identidad de algunas empresas que colaboraban
con la NSA. En especial, el archivo incluia los documentos relativos al programa
PRISM, que especificaban los acuerdos secretos entre la NSA y las empresas de
internet mas importantes del mundo —Facebook, Yahoo!, Apple, Google—
amén de los grandes esfuerzos de Microsoft para procurar a la agencia acceso a
sus plataformas de comunicaciones, como Skype o Outlook.

A diferencia de BLARNEY, FAIRVIEW, OAKSTAR y STORMBREW,
que se dedican a aprovecharse de cables de fibra Optica y otras formas de
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infraestructura (vigilancia «ascendente», en la jerga de la NSA), PRISM permite a
la NSA recopilar datos directamente de los servidores de nueve de las principales
empresas de internet:
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[TSVEL/NF) Operacionas FAAT 02

Dias clases de recogida

Ascandante

= Recopida de comunicaciones en cables de fibra e infraestruciums a medida que
I datas fiuyan
[FAIRVIEW, STORMBREW, LARMEY, DAXSTAR)

= Hay que ulilear ambaos

= FRISM

= Recopgida directamende de servidares de esics proveedores de servicios an EEUL.
Microsoft, Yahoo, Google, Faceboak, PalTalk, AQL, Skype, YouTuba, Apple,

Las empresas enumeradas en la diapositiva de PRISM negaban permitir a la
NSA acceso ilimitado a sus servidores. Facebook y Google sostenian que solo
daban informacién sobre la que la NSA tuviera una orden judicial y describian
PRISM como poco mis que un detalle técnico insignificante: un sistema de
entrega ligeramente actualizado en virtud del cual la NSA recibe datos en una
«caja fuerte» que las compaiiias estin legalmente obligadas a proporcionar.

Sin embargo, esta explicacién falla en numerosos aspectos. Para empezar,
sabemos que en los tribunales Yahoo! se opuso enérgicamente a los intentos de la
NSA de obligarle a sumarse a PRISM; un esfuerzo curioso si el programa era
solo un detalle insignificante de un sistema de entrega. (Las pretensiones de
Yahoo! fueron rechazadas por el tribunal FISA, que ordené a la empresa a
participar en PRISM). En segundo lugar, Bart Gellman, del Washington Post,
tras recibir duras criticas por «haber exagerado» el impacto de PRISM, volvié a
investigar el programa y confirmé que se atenia a la afirmacién fundamental del
Post: «Desde sus terminales de trabajo en todo el mundo, empleados
gubernamentales autorizados para acceder a PRISM quizds “operen” el sistema
—es decir, realicen una busqueda— y obtengan resultados de una empresa de
internet sin interaccién alguna con el personal de dicha empresa».

En tercer lugar, las negativas de las empresas estaban a todas luces expresadas
de una manera evasiva y legalista, y en vez de aclarar las cosas mds bien las
confundian. Por ejemplo, Facebook, que afirmaba no procurar «acceso directo»,
mientras que Google negaba haber creado una «puerta de atrds» para la NSA.
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Pero, como dijo Chris Soghoian, experto de la ACLU a Foreign Policy, se trataba
de palabras muy técnicas que denotaban medios muy especificos para obtener
informacién. En tltima instancia, las empresas no negaron haber trabajado con la
NSA para crear un sistema mediante el cual la agencia pudiera acceder a los datos
de sus clientes.

Por dltimo, la NSA propiamente dicha ha elogiado una y otra vez a PRISM
por sus excepcionales capacidades de recogida, y ha sefalado que el programa ha
sido fundamental para incrementar la vigilancia. Una diapositiva de la NSA
expone en detalle los especiales poderes de vigilancia de PRISM:
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Otra detalla la amplia gama de comunicaciones a las que la NSA puede
acceder gracias a PRISM:
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[TENVELNF) Detalles de ka recogida de PRISM
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Multiples diapositivas de la NSA detallan cémo el programa PRISM ha
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mejorado de manera inexorable y sustancial la labor de recogida de la agencia:
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[TS/SUNF) Salactiores Unicos asignados a PRISM (LIS-584%N) en FY2012

Tadeos los provesdores = 32%: en FY12 = Mas de 45,000 selectores en la tarea of final
de F¥12 = Gran crecimiento en tareas FY12 = Selectanes tolales « Saloctores nuevas

En su sistema de mensajes internos, la division de Operaciones de Fuentes
Especiales suele elogiar la importancia de la recopilacién de datos de PRISM. Un
mensaje del 19 de noviembre de 2012 lleva por titulo «PRISM amplia su impacto:
métrica FY12»:

(TS//SI1//NF) PRISM (US-984XN) amplio su impacto en sus informes a la NSA en
FY12 mediante un aumento en las tareas y mejoras operativas y en la recogida.
He aqui algunos aspectos destacados del programa FY12 PRISM:

PRISM es la fuente de recopilacion mas citada en los informes de producto final
de primera parte de la NSA. Otros informes de productos de la NSA se basaban
mas en PRISM que en ningin otro SIGAD individual para todos los informes de
primera parte de la NSA durante FY12: citado en el 15,1% de todos los informes
(subiendo desde el 14% en FY11). PRISM fue citado en el 13,4% de los informes
a la NSA de primera, segunda y tercera parte (subiendo desde 11,9% en FY11), y
es también el SIGAD mas citado en general.

Nimero de informes de producto final basados en PRISM emitidos en FY12:
24.096, un 27% mas respecto a FY11.

Porcentaje de informes de fuente Gnica en FY12y FY11: 74%.

Nimero de informes de producto derivados de recogida de PRISM y citados como
fuentes en articulos del Informe Diario del Presidente en FY12: 1.477 (18% de
todos los informes SIGINT citados como fuentes en articulos PDB —SIGAD
individual maxima para la NSA). En FY11: 1.152 (15% de todos los informes
SIGINT citados como fuentes en articulos PDB— SIGAD individual maxima para
la NSA).

Niamero de elementos esenciales de informacion aportados en FY12: 4.186 (32%
de todos los EEI para todas las necesidades de informaciéon); 220 EEI abordados
exclusivamente por PRISM.

Asignaciones: El nimero de selectores asignados crecio un 32% en FY12 y
45.406 en septiembre de 2012,

Gran éxito en la recogida y el procesamiento de Skype; objetivos alcanzados de
gran valor.

Mas dominios de e-mail abordable por PRISM: desde solo 40 a 22.000.

Este tipo de proclamas congratulatorias no respaldan la idea de que PRISM
sea solo un detalle técnico insignificante y ponen de manifiesto que los
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desmentidos de colaboracién por parte de Silicon Valley son mentira. De hecho,
al informar sobre el programa PRISM tras las revelaciones de Snowden, el New
York Times describia un montén de negociaciones secretas entre la NSA vy
Silicon Valley sobre la cuestion de proporcionar a la agencia acceso sin
restricciones a los sistemas de las companias. «Cuando llegaron a Silicon Valley
funcionarios gubernamentales a exigir métodos mas sencillos mediante los cuales
las principales empresas de internet entregaran datos de usuarios como parte de
un programa secreto de vigilancia, las empresas se irritaron», informaba el Times.
«Sin embargo, al final muchas cooperaron al menos un poco». En concreto:

Twitter se negd a ponérselo ficil al gobierno. Pero, segtin ciertas personas que informaron sobre
las negociaciones, otras empresas fueron mds ddciles. Entablaron conversaciones con funcionarios de
la seguridad nacional sobre desarrollo de métodos técnicos para compartir de manera mis eficiente y
segura los datos personales de usuarios extranjeros en respuesta a solicitudes gubernamentales
legales. Y en algunos casos modificaron sus sistemas informdticos a tal fin.

Estas negociaciones, decia el New York Times, «ilustran el grado de
complejidad de la colaboracidn entre el gobierno y las compaiiias tecnoldgicas asi
como la profundidad de sus operaciones entre bastidores». El articulo también
ponia en entredicho la afirmacién de las empresas de que solo proporcionaban a
la NSA acceso si este era impuesto legalmente: «Aunque entregar datos en
respuesta a una solicitud legitima del tribunal FISA es una obligacién legal, no lo
es ayudar al gobierno a obtener la informacién, razén por la cual Twitter pudo
negarse a hacerlo».

La afirmacion de que las empresas de internet entregan a la NSA solo
informacién requerida por via legal tampoco es especialmente significativa. Esto
se debe a que la NSA necesita conseguir una orden individual solo si quiere
seleccionar especificamente una persona de EE.UU. No hace falta ninguna
autorizacién especial para conseguir datos de comunicaciones de cualquier no
norteamericano en suelo extranjero, awunque esté comunicindose con
norteamericanos. Del mismo modo, en la mayor parte de la recogida de datos por
la NSA no hay controles ni limites debido a la interpretacién gubernamental de
la Patriot Act, tan abierta que incluso los autores originales de la ley se quedaron
escandalizados al enterarse de como estaba utilizdndose.

Quizd donde se percibe mejor la estrecha colaboracién entre la NSA vy las
empresas privadas es en ciertos documentos relativos a Microsoft, reveladores de
los grandes esfuerzos de la compaiia para procurar a la NSA acceso a varios de
sus servicios online més utilizados, entre ellos SkyDrive, Skype y Outlook.com.

SkyDrive, que permite a la gente guardar sus archivos online y acceder a ellos
desde diversos dispositivos, tiene mds de 250 millones de usuarios en todo el
mundo. «Consideramos importante que tengas control sobre quién puede y
quién no puede acceder a tus datos personales en la nube», proclama la pigina
web SkyDrive de Microsoft. No obstante, como detalla un documento de la
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NSA, Microsoft dedicé «muchos meses» a proporcionar al gobierno un acceso
mads facil a estos datos:

(TS//SI1I//NF) SSO Destacado —Recogida Skydrive Microsoft actualmente parte
de la recogida estandar de comunicaciones almacenadas de PRISM

Por NOMBRE CENSURADO el 8 de marzo de 2013 1500

(TS//SI//NF) Con inicio el 7 de marzo de 2013, actualmente PRISM recoge
datos de Microsoft Skydrive como parte de un paquete de recopilacion estandar
de comunicaciones almacenadas para un selector asignado de la Seccién 702 de
la Amendments Act de FISA. Esto significa que los analistas ya no tendran que
hacer una solicitud especial a SSO para eso, un paso del que quizd muchos no
habian oido hablar. Esta nueva capacidad se traducira en una respuesta de
recogida mucho mas completa y oportuna de SSO para nuestros clientes de
Enterprise. Este éxito resulta de los muchos meses de colaboracion del FBI con
Microsoft para consolidar esta solucion de recogida y asignacion de tareas.
«Skydrive es un servicio en la nube que permite a los usuarios guardar y acceder
a sus archivos mediante diversos dispositivos. El servicio incluye también una
aplicacion gratuita de refuerzo del programa Microsoft Office, de modo que el
usuario es capaz de crear, editar y ver archivos de Word, PowerPoint y Excel sin
tener instalado MS Office>». (Fuente: S314 wiki).

A finales de 2011, Microsoft comprd Skype, el servicio de chat y teléfono
basado en la conexién a internet, con mis de 663 millones de usuarios
registrados. En el momento de la compra, Microsoft asegurd a los usuarios que
«Skype estd comprometida a respetar tu privacidad y la confidencialidad de tus
datos personales, el trifico y el contenido de las comunicaciones». Sin embargo,
como Microsoft sin duda sabia, el gobierno también podia acceder ficilmente a
esos datos. A principios de 2013, en el sistema de la NSA hubo multiples
mensajes que celebraban la continua mejora en el acceso a las comunicaciones de
los usuarios de Skype:

(TS//SI1I//NF) Capacidad de comunicaciones almacenadas de New Skype para
PRISM

Por NOMBRE CENSURADO el 3 de abril de 2013 0631

(TS//SI1I//NF) PRISM tiene una nueva capacidad de recogida: las comunicaciones
almacenadas de Skype. Las comunicaciones almacenadas de Skype contendran
datos excepcionales que no se obtienen mediante recogida de vigilancia normal
en tiempo real. Las SSO esperan recibir listas de amigos, informacidon sobre
tarjetas de crédito, registros de datos de llamadas, informacion de cuentas de
usuarios y otros materiales. El 29 de marzo de 2013, las SSO enviaron
aproximadamente 2.000 selectores de Skype para la adjudicacion de
comunicaciones almacenadas en el SV41 y la Unidad de Vigilancia de
Comunicaciones Electréonicas (ECSU) del FBI. El SV41 habia estado trabajando
con antelacion en la adjudicacion de los selectores de maxima prioridad y tenia
unos 100 para que la ECSU los evaluara. El SV41 habria tardado varias semanas
en conseguir que se aprobaran los 2.000 selectores, y la ECSU seguramente
tardara mas en conceder las aprobaciones. Desde el 2 de abril, la ECSU habia
aprobado que se mandaran mas de 30 selectores a Skype para labores de
recogida. En menos de dos ainos la recogida de Skype PRISM ha labrado un nicho
vital en la cobertura de la NSA sobre el terrorismo, la oposicion y el régimen
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sirios, teniendo como temas principales los informes sobre series
ejec./especiales. Desde abril de 2011 se han emitido mas de 2.000 informes
basandose en la recogida de Skype PRISM, siendo el 70% de ellos fuente Unica.

(TS//SI1I//NF) SSO expande la capacidad de PRISM para seleccionar Skype
Por NOMBRE CENSURADO el 3 de abril de 2013 0629

(TS//SI1I//NF) El 15 de marzo de 2013, el programa PRISM de SSO empezé a
asignar todos los selectores de Microsoft PRISM a Skype porque Skype permite a
los usuarios entrar en el sistema usando identificadores de cuenta ademas de
nombres de usuario. Hasta ahora, PRISM no recogia datos de Skype cuando el
usuario entraba utilizando cualquier cosa distinta del nombre de usuario de
Skype, lo que se traducia en una recogida perdida; ahora esto se mitigara. De
hecho, un usuario puede crear una cuenta de Skype mediante cualquier direcciéon
de e-mail en cualquier dominio del mundo. En la actualidad, UTT no permite a los
analistas asignar estas direcciones electronicas no-Microsoft a PRISM; no
obstante, las SSO tienen intencion de arreglar esto este verano. Entretanto, la
NSA, el FBI y el Departamento de Justicia se han coordinado durante los ultimos
seis meses para lograr que PRINTAURA acceda a enviar todos los selectores
Microsoft PRISM actuales y futuros a Skype. Esto ha dado como resultado que
unos 9.800 selectores se enviaran a Skype, por lo que se ha recibido una
recogida satisfactoria que de otro modo se habria perdido.

Esta colaboraciéon no solo se llevé a cabo sin transparencia, sino que ademads
contradecia las declaraciones publicas efectuadas por Skype. Segin Chris
Soghoian, experto en tecnologia de la ACLU, las revelaciones sorprenderian a
muchos clientes de Skype. «En el pasado, Skype hizo a los usuarios promesas
positivas sobre su incapacidad para llevar a cabo escuchas telefénicas», decia. «Es
dificil conciliar la cooperaciéon secreta de Microsoft y la NSA con los notables
esfuerzos de la empresa por competir con Google en privacidad».

En 2012, Microsoft empezd a actualizar su portal de e-mail, Outlook.com,
para fusionar todos sus servicios de comunicaciones, incluido el utilizadisimo
Hotmail, en un programa central. La empresa promocioné el nuevo Outlook
prometiendo elevados niveles de encriptacién a fin de proteger la privacidad,
para lo cual lanzé campafias con esléganes como «tu privacidad es nuestra
prioridad». A la NSA enseguida le preocupé que la encriptacion ofrecida por
Microsoft a los clientes de Outlook impidiera a la agencia espiar las
comunicaciones. Un memoriandum sobre SSO del 22 de agosto de 2012 refleja
cierta inquietud al decir que «el uso de este portal significa que el e-mail que
surja del mismo estard encriptado con el ajuste predeterminado» y que «las
sesiones de chat llevadas a cabo dentro del portal también estardn encriptadas
cuando ambos comunicantes utilicen un chat codificado de Microsoft».

Sin embargo, esta preocupacion fue algo pasajero. En el espacio de pocos
meses, las dos entidades se reunieron e idearon métodos para que la NSA
sorteara las mismas protecciones de encriptacion que Microsoft estaba
anunciando publicamente como vitales para la proteccion de la privacidad:

(TS//SI1//NF) Microsoft hace publico un servicio nuevo, que afecta a la recogida
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FAA 702
Por NOMBRE CENSURADO el 26 de diciembre de 2012 0811

(TS//SI1//NF) El 31 de julio, Microsoft (MS) empezé a encriptar chats de internet
con la introduccion del nuevo servicio Outlook.com. Esta nueva Capa de Conexion
Segura (SSL, Secure Socket Layer) impide realmente la recogida del nuevo
servicio a la FAA [FISA Amendments Act] 702 y probablemente 12333 (en cierta
medida) a la comunidad de inteligencia (IC). MS, en colaboracién con el FBI,
desarrollé una capacidad de vigilancia para hacer frente a la nueva SSL. La
solucion se evaluo satisfactoriamente y empezoé a ponerse en practica el 12 de
diciembre de 2012. La solucion SSL se aplico a todo el FISA actual y a las
necesidades 702/PRISM; no se requerian cambios en los procedimientos de UTT.
La solucion SSL no recopila voz/video de servidores ni transferencias de
archivos. El sistema de recogida MS Legacy permanecera en su sitio para reunir
transferencias de archivos y voz/video. Como consecuencia de ello, se producira
cierta recogida por duplicado de chats basados en texto de los sistemas nuevo y
Legacy, que se abordara en fecha posterior. La CES (Consumer Electronic
Association) ya ha advertido un aumento del volumen de recogida como
consecuencia de esta solucion.

Otro documento describe mds colaboracién entre el FBI y Microsoft para
garantizar a la agencia que las nuevas caracteristicas de Outlook no entorpecerian
sus labores de vigilancia: «La Unidad Tecnoldgica de Interceptaciéon de Datos del
FBI (DITU) estd trabajando con Microsoft para entender un rasgo adicional de
Outlook.com que permite a los usuarios crear alias de e-mails, lo cual quizds
afectard a nuestras tareas... Para atenuar el problema, estin en marcha
actividades compartimentadas y de otra clase».

Encontrar esta mencién de la vigilancia del FBI en el archivo de documentos
internos de la NSA de Snowden no fue un hecho aislado. Toda la comunidad de
inteligencia es capaz de acceder a la informacién recogida por la NSA: como
rutina, comparte su inmenso tesoro de datos con otras agencias, entre ellas el FBI
y la CIA. Un objetivo capital de la tremenda recogida de datos de la NSA era
precisamente incrementar la difusién de informacién por todas partes. De hecho,
casi todos los documentos pertenecientes a los diversos programas de recogida
mencionan la inclusién de otras unidades de inteligencia. Esta entrada de 2012 de
la unidad SSO de la NSA sobre datos PRISM compartidos declara con jabilo que
«;iPRISM es un deporte de equipo!»:

(TS//SI1//NF) Incremento de cooperacion PRISM
con la CIA y el FBI
Por NOMBRE CENSURADO el 31 de agosto de 2012 0947

(TS//SI1I//NF) Recientemente, las Operaciones de Fuentes Especiales (SSO) han
incrementado su colaboracion con la Oficina Central de Investigaciones (FBI) y
la Agencia Central de Inteligencia (CIA) sobre las operaciones con PRISM en dos
proyectos. Mediante estos esfuerzos, las SSO han creado un entorno para
trabajar en equipo y compartir informacion en el conjunto de la comunidad de
inteligencia respecto a las operaciones con PRISM. En primer lugar, el equipo
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PRINTAURA de SSO resolvio un problema de la Direccion de Inteligencia de
Senales (SID) elaborando software que automaticamente confeccionaria cada
dos semanas una lista de selectores de PRISM, que entregaria al FBI y la CIA.
Esto permite a nuestros socios ver qué selectores ha asignado a PRISM la
Agencia de Seguridad Nacional (NSA). A continuacion, el FBI y la CIA pueden
solicitar a cualquier selector una copia de la recogida de PRISM, algo a lo que
tienen derecho segun la Amendments Act Law de la Foreign Intelligence
Surveillance Act [Ley de Enmiendas a la Ley de Vigilancia de Inteligencia
Extranjera] de 2008 (FISA). Antes del trabajo de PRINTAURA, la SID estuvo
proporcionando al FBI y la CIA listas incompletas e imprecisas, lo que impedia a
nuestros socios hacer pleno uso del programa PRISM. PRINTAURA se ofrecio a
reunir los datos detallados relacionados con cada selector desde ubicaciones
multiples y armarlo todo en una forma utilizable. En el segundo proyecto, hace
poco que el PRISM Mission Program Manager (MPM) empez6 a enviar noticias y
sugerencias operativas de PRISM al FBI y la CIA para que sus analistas pudieran
asignar tareas a PRISM debidamente, ser conscientes de cambios y apagones, y
optimizar el uso de PRISM. EIl MPM coordiné un acuerdo del equipo de la
Amendments Act de la Foreign Intelligence Surveillance Act de la SID (FAA) para
compartir esta informacion con caracter semanal, lo cual ha sido bien recibido y
valorado. iEstas dos actividades ponen de relieve la cuestion de que PRISM es un
deporte de equipo!

La recogida ascendente (de cables de fibra éptica) y la recogida directa de los
servidores de internet (PRISM) dan cuenta de la mayoria de los registros
recogidos por la NSA. No obstante, ademds de esta vigilancia generalizada, la
NSA también lleva a cabo lo que denomina «Explotacién de la Red de
Ordenadores» (CNE), para lo cual instala malware (software malicioso) en
ordenadores individuales para vigilar a sus usuarios. Cuando la agencia consigue
introducir ese malware, es capaz, en la terminologia de la NSA, de «poseer» el
ordenador: para ver todas las teclas pulsadas y todo lo que aparece en pantalla.
La divisién de Operaciones de Acceso a Medida (TAO) es la responsable de estas
actividades; de hecho, es la unidad de hackers de la agencia.

La prictica del hacking es generalizada por derecho propio: segin un
documento de la NSA, la agencia ha conseguido infectar al menos cincuenta mil
ordenadores individuales con un tipo de malware llamado «Quantum Insertion».
Un mapa (véase en p. siguiente) muestra los lugares donde se han realizado esta
clase de operaciones y el nimero de inserciones satisfactorias:
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Partiendo de los documentos de Snowden, el New York Times informé que
la NSA ha implantado este software concreto «en casi 100.000 ordenadores de
todo el mundo». Aunque por lo general el malware se instala «tras lograr acceso
a redes de ordenadores, la NSA utiliza cada vez mdis una tecnologia secreta que le

permite entrar y modificar datos en ordenadores aunque no estén conectados a
internet».

Mis alld de su trabajo con empresas de telecomunicaciones y empresas de
internet ddciles, la NSA también ha actuado en connivencia con gobiernos
extranjeros para crear su sistema de vigilancia de gran alcance. En lineas
generales, la NSA tiene tres categorias diferentes de relaciones exteriores: la
primera es el grupo de los Cinco Ojos; EE.UU. espia con esos paises pero casi
nunca en ellos, a menos que se lo pidan funcionarios de dichos paises; en el
segundo nivel hay paises con los que la NSA trabaja para llevar a cabo proyectos
especificos de vigilancia aunque también los espia de forma exhaustiva; el tercer
grupo se compone de paises en los que EE.UU. espia habitualmente y con los
que casi nunca coopera.

En el grupo de los Cinco Ojos, el aliado mis estrecho de la NSA es el
GCHQ britdnico. Como sefialaba el Guardian basindose en documentos
proporcionados por Snowden, «el gobierno de EE.UU. ha pagado al menos 100
millones de libras a la agencia de espionaje GCHQ de Reino Unido a lo largo de
los tres tltimos afios para asegurarse acceso e influencia en los programas de
recogida de inteligencia britdnicos». Estos pagos eran un aliciente para que el
GCHQ apoyase la agenda de vigilancia de la NSA. «El GCHQ tendrd que
poner de su parte y debera verse que pone de su parte», decia un informe secreto

de estrategia del GCHQ.

Los integrantes de los Cinco Ojos comparten la mayoria de sus actividades
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de vigilancia y celebran cada afio una reunién de Desarrollo de Sefales donde
alardean de su expansion y sus éxitos del afio anterior. De la alianza de los Cinco
Ojos, el director adjunto de la NSA, John Inglis, ha dicho lo siguiente:
«Practican la inteligencia en muchos aspectos de una manera combinada; en
esencia, nos aseguramos mejorar las capacidades respectivas para beneficio de
todos».

Muchos de los programas de vigilancia mas invasivos son llevados a cabo por
los socios de los Cinco Ojos, un nimero considerable de los cuales corresponden
al GCHQ.

Son de especial interés los esfuerzos conjuntos de la agencia britdnica y la
NSA para analizar las técnicas comunes de encriptacion utilizadas para proteger
transacciones personales en internet, como, por ejemplo, operaciones bancarias
online o recuperacién de historiales médicos. El éxito de las dos agencias en la
creacién de una puerta trasera de acceso a estos sistemas de encriptacién no solo
les permitié enterarse de asuntos privados de las personas, sino también debilitar
los sistemas de todo el mundo, con lo que estos se volvian mas vulnerables a
hackers malintencionados y otras agencias de inteligencia extranjeras.

El GCHQ también ha realizado interceptaciones masivas de datos de
comunicaciones a partir de cables submarinos de fibra éptica. Con un programa
llamado «Tempora», el GCHQ desarrollé la «capacidad de acceder a grandes
cantidades de datos sacados de cables de fibra éptica y guardarlos durante 30 dias
para que pudieran ser cribados y analizados», decia el Guardian, y el <GCHQ y
la NSA son, por consiguiente, capaces de acceder y procesar inmensas cantidades
de comunicaciones de personas totalmente inocentes». Los datos interceptados
abarcan toda clase de actividad online, incluyendo «registros de llamadas
telefonicas, contenidos de mensajes de correo electrénico, entradas en Facebook
o el historial de accesos a paginas web de cualquier usuario de internet».

Las actividades de vigilancia del GCHQ son exactamente igual de
exhaustivas —y tienen la misma patente de corso— que las de la NSA. Como
sefala el Guardian:

La pura escala de la ambicién de la agencia queda reflejada en los titulos de sus dos principales
componentes, Dominio de Internet y Explotacion de las Telecomunicaciones Globales, dirigidos a
recoger cuanto sea posible online y del trafico telefénico. Todo esto estd llevindose a cabo al margen
de cualquier conocimiento o debate publico.

Canadd es también un socio importante de la NSA y una activa fuerza de
vigilancia a titulo propio. En la reunién SigDev [Signal Development] de 2012, el
Centro de Comunicaciones y Seguridad de Canadd (CSEC) presumi6 de haber
espiado en el Ministerio de Minas y Energia de Brasil, organismo brasilefio que
regula la industria de mayor interés para las empresas canadienses:
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TOP SECRET//SI//REL EE.UU., FVEY

Agencia de Seguridad Nacional/Servicio Central de Seguridad
3 de abril de 2013

Documento de informacion

Tema: (U//FOUO [For Official Use Only - Solo para uso oficial]). Relaciéon de
Inteligencia NSA con Centro de Comunicaciones y Seguridad de Canada (CSEC)

(V) Lo que la NSA proporciona al socio:

(S//SI1//REL a EE.UU., CAN) SIGINT: la NSA y el CSEC cooperan centrandose en
unos 20 paises de alta prioridad. [...] La NSA comparte desarrollos tecnolégicos,
capacidades criptologicas, software y recursos para recogida de ultima
generacion, procesamientos y esfuerzos analiticos, asi como capacidades IA
[Information Assurance —Garantias sobre la informacion]. El intercambio de
inteligencia con el CSEC comprende objetivos nacionales y transnacionales en
todo el mundo. EI CSEC no tiene asignado ningin Programa Criptolégico
Consolidado (CCP), pero a veces la NSA paga gastos R&D [Research and
Development [Investigacion y desarrollo] y tecnoldogicos de proyectos
compartidos con el CSEC.

(U) Lo que el socio proporciona a la NSA:

(TS//SI//REL a EE.UU., CAN) El CSEC ofrece recursos para recogida avanzada,
procesamiento y analisis, y ha creado emplazamientos encubiertos a peticion de
la NSA. El CSEC comparte con la NSA su acceso geografico nico a areas
inabordables para EE.UU. [...] y procura productos criptograficos, criptoanalisis,
tecnologia y software. El CSEC ha incrementado su inversion en proyectos R&D
de interés mutuo.

La relacion entre los Cinco Ojos es tan estrecha que los gobiernos miembros
colocan los deseos de la NSA por encima de la privacidad de sus propios
ciudadanos. Por ejemplo, el Guardian informaba de un memorindum de 2007
segun el cual existia un acuerdo «que permitia a la agencia “desenmascarar” y
guardar datos personales antes vedados sobre britdnicos». Ademds, en 2007
cambiaron las reglas «para autorizar a la NSA a analizar y retener numeros de
fax y de méviles de ciudadanos britdnicos, e-mails y direcciones IP recogidos por
su red de captura».

Dando un paso mds alli, en 2011, el gobierno australiano suplicé
explicitamente a la NSA que ampliara su «sociedad» y sometiera a sus propios
ciudadanos a una mayor vigilancia. En una carta del 21 de febrero, el subdirector
interino de la Direccion de Seiales de Defensa de la Inteligencia australiana
(DSD) escribi6 a la Direccidn de Inteligencia de Sefiales de la NSA, que Australia
«actualmente afronta una amenaza siniestra y resuelta procedente de extremistas
“del pais” activos tanto dentro del territorio nacional como en el extranjero».
Solicitaba una mayor vigilancia de las comunicaciones de ciudadanos australianos
considerados sospechosos por el gobierno.

www.lectulandia.com - Pagina 107



Aunque por nuestra cuenta hemos dedicado un considerable esfuerzo analitico y de recogida de
datos a detectar y sacar provecho de estas comunicaciones, las dificultades que tenemos para obtener
acceso regular y fiable a las mismas ejerce un impacto negativo sobre nuestra capacidad para detectar
y evitar acciones terroristas, al tiempo que disminuye nuestras posibilidades de proteger la vida y la
seguridad de los ciudadanos australianos y las de nuestros amigos y aliados.

Hemos disfrutado de una larga y muy fructifera relacién con la NSA en la obtencién de acceso
minimizado a la recogida autorizada de Estados Unidos en nuestros valiosisimos objetivos terroristas
en Indonesia. Este acceso ha sido clave en los esfuerzos de la DSD por desbaratar y contener las
capacidades operativas de los terroristas de la region tal como se evidencia en la reciente detencién de
Umar Patek, el terrorista fugitivo responsable de los atentados de Bali.

Agradeceriamos mucho la ampliacién de esta asociacion con la NSA para que incluya al creciente
nimero de australianos involucrados en actividades extremistas internacionales, en concreto gente

vinculada a AQAP [Al Qaeda en la peninsula Ardbiga].

Aparte de los socios de los Cinco Ojos, el siguiente nivel de cooperacién se
produce con los aliados de «grado B» de la NSA: paises que mantienen una
colaboracién limitada con la NSA y son a la vez seleccionados para vigilancia

agresiva no solicitada. La NSA ha perfilado con claridad estos dos grados de
alianza:
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Mediante distintas designaciones (refiriéndose al Grado B como «terceras
partes» o «terceros»), un documento mds reciente de la NSA correspondiente al
ano fiscal 2013 —«Foreign Partner Review» [Revisién Socios Extranjeros]—
muestra una lista creciente de socios de la NSA, entre los que se cuentan
organizaciones internacionales como la OTAN:
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Como pasa con el GCHQ, la NSA suele mantener estas relaciones pagando a
los socios para que desarrollen tecnologias y se impliquen en la vigilancia, y asi
puede dirigir el modo de llevar a cabo la labor de espionaje. En el documento
«Foreign Partner Review» del afio fiscal 2012 aparecen numerosos paises que han
recibido pagos de esta clase, entre ellos Canada, Israel, Japon, Jordania, Pakistdn,
Taiwin y Tailandia:

- s -

FAD FY 12 CCP Funding of Partners

TR R IR LI

iy BRSPS
Frvancackin do 80006 = Enoles do Gikes amercarcs

En concreto, la NSA mantiene con Israel una relacién de vigilancia que a
menudo conlleva una cooperacion tan estrecha como la de los Cinco Ojos, si no
mis a veces. Un Memorindum de Acuerdo entre la NSA vy los servicios de
inteligencia israelies detalla la manera en que EE.UU. toma la inhabitual medida
de compartir rutinariamente inteligencia sin procesar sobre comunicaciones de
ciudadanos norteamericanos. Entre los datos proporcionados a Israel se cuentan
«transcripciones no evaluadas y no minimizadas, contenidos esenciales,
facsimiles, télex, voz y metadatos de DNI».

Lo que vuelve todo esto especialmente atroz es que el material es enviado a
Israel sin haber pasado por el proceso legalmente requerido de «minimizacién».
Se supone que los procesos de minimizacién garantizan que cuando la vigilancia
masiva de la NSA recoge datos de comunicaciones que ni siquiera las amplias
directrices de la agencia permiten reunir, esta informacién se destruye lo antes
posible y no se difunde mds. Segtn la ley, los requisitos de minimizacién ya
tienen muchas lagunas, incluyendo exenciones para «informacién significativa de
inteligencia extranjera» o «cualquier prueba de delito». Pero si se trata de
difundir datos entre la inteligencia israeli, al parecer la NSA ha prescindido de
todas estas legalidades.

El memorindum es rotundo: «La NSA envia regularmente a la ISNU
[Unidad Nacional Israeli de SIGINT] datos sin procesar minimizados y no
minimizados».

Poniendo de relieve que un pais puede ser a la vez objetivo y socio de
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vigilancia, un documento de la NSA sobre la historia de la cooperacién con
Israel sefialaba «cuestiones de confianza que giran alrededor de operaciones ISR
[Intelligence, Surveillance and Reconnaissance —Inteligencia, vigilancia y
reconocimiento] anteriores», e identificaba a Israel como uno de los servicios de
vigilancia mas agresivos contra EE.UU.:

(TS///SI//REL) Hay también algunas sorpresas... Francia apunta al Departamento de Defensa de
EE.UU. para recoger inteligencia técnica, e Israel también. Por un lado, los israelies son buenisimos
socios SIGINT nuestros, pero por otro nos espian para enterarse de nuestras posturas sobre los
problemas de Oriente Medio. Una NIE [Estimacién de Inteligencia Nacional] clasificaba el suyo
como el tercer servicio de inteligencia mds agresivo contra EE.UU.

El mismo informe sefialaba que, a pesar de la estrecha relacién entre las
agencias de inteligencia norteamericana e israeli, la amplia informacién
proporcionada a Israel por EE.UU. obtenia poco a cambio. La inteligencia israeli
solo queria reunir datos que fueran de su interés. Tras las quejas de la NSA, la
asociacion se adapto «casi en su totalidad» a las necesidades de Israel:

Equilibrar el intercambio SIGINT entre las necesidades norteamericanas e israelies ha sido un
desafio constante. En la dltima década, podria decirse que se ha decantado marcadamente a favor de
las preocupaciones israelies por la seguridad. Tras el 11-S, la tinica relacién verdadera de la NSA con
un tercero estuvo condicionada casi totalmente por las necesidades del socio.

En otro peldafio inferior, por debajo de los Cinco Ojos y de los paises de
«segundo grado» como Israel, el tercer grado se compone de paises que suelen
ser objetivos pero nunca socios de EE.UU. en los programas de espionaje. Entre
ellos se incluyen, como era de esperar, gobiernos considerados adversarios, como
los de China, Rusia, Irdn, Venezuela y Siria; pero también otros cuya condicién
oscila entre la de amigo y neutral, como Brasil, México, Argentina, Indonesia,
Kenia y Sudéfrica.

Cuando salieron a la luz las revelaciones sobre la NSA, el gobierno de
EE.UU. intent6 defender sus acciones diciendo que, a diferencia de lo que ocurre
con los ciudadanos extranjeros, los norteamericanos estin protegidos contra la
vigilancia de la NSA sin orden judicial. El 18 de junio de 2013, el presidente
Obama dijo a Charlie Rose lo siguiente: «Lo que puedo afirmar sin lugar a dudas
es que si eres una persona de EE.UU., la NSA no puede escuchar tus llamadas
telefénicas... por ley, a no ser que... ellos acudan a un tribunal y consigan una
orden y busquen causas probables, como ha sido siempre». El representante del
Partido Republicano del Comité de Inteligencia de la Cimara, Mike Rogers, dijo
de modo similar a la CNN que la NSA «no estd escuchando las llamadas
telefonicas de los norteamericanos. Si lo hiciera, serfa ilegal. Serfa infringir la
ley».
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Se trataba de una linea de defensa bastante vieja: decirle, en resumidas
cuentas, al resto del mundo que la NSA viola efectivamente la privacidad de los
no americanos. Al parecer, la proteccién privada es solo para los ciudadanos de
EE.UU. Este mensaje provocé tal escindalo internacional que incluso el
presidente de Facebook, Mark Zuckerberg, nada sospechoso de defender la
privacidad a ultranza, se quej6é de que el gobierno de EE.UU. «habia metido la
pata» en su respuesta al escindalo de la NSA, pues estaba haciendo peligrar los
intereses de las empresas internacionales de internet: «El gobierno dijo que no
nos preocupisemos, que no estaba espiando a ningin norteamericano.
Magnifico, vaya consuelo para las compaififas que estamos intentando trabajar
con personas del mundo entero. Gracias por salir y dejarlo claro. Ha estado muy
mal, la verdad».

Aparte de ser una estrategia extrafia, la afirmacidn era también falsa a todas
luces. De hecho, contrariamente a los repetidos desmentidos del presidente
Obama y sus mdximos funcionarios, la NSA intercepta de forma continuada el
contenido de las comunicaciones de muchisimos ciudadanos norteamericanos,
sin 6rdenes judiciales individuales sobre «causa probable» que justifiquen la
vigilancia. Ello se debe a que la ley FISA de 2008, como se ha senalado antes,
permite a la NSA examinar el contenido de las comunicaciones —sin orden
judicial individual— siempre y cuando se hayan producido con un ciudadano
extranjero vigilado. La NSA califica esto como recogida «fortuita», como si el
hecho de que la agencia hubiera espiado a ciudadanos norteamericanos sin
permiso fuera una especie de casualidad. Pero esto es falso. Como explicaba
Jameel Jaffer, subdirector de asuntos juridicos de la ACLU:

El gobierno suele decir que esta vigilancia de las comunicaciones de los norteamericanos es
«fortuita», lo que viene a sonar como si la vigilancia de la NSA de las llamadas telefénicas y los e-
mails fuera involuntaria y, desde la perspectiva del gobierno, incluso lamentable.

Sin embargo, cuando el Congreso pregunté a los funcionarios de la administracién Bush acerca
de este nuevo poder de vigilancia, estos respondieron categéricamente que las comunicaciones de los
norteamericanos eran las que mads les interesaban. Véase, por ejemplo, «FISA para el siglo XXI,
Sesién Ante las Comunidades de Seguridad sobre el Poder Judicial, 109.° Congreso (2006)>
(declaracion de Michael Hayden), donde queda claro que ciertas comunicaciones «con un extremo en
Estados Unidos son las mas importantes para nosotros».

El principal objetivo de la ley de 2008 era permitir que el gobierno recogiera comunicaciones
internacionales de los norteamericanos, y eso sin referencias a si algin participante en estas
comunicaciones estaba haciendo algo ilegal. Y aunque buena parte de la defensa del gobierno
pretende ocultar este hecho, se trata de algo crucial: el gobierno no necesita «poner en la diana» a los
norteamericanos para recopilar ingentes cantidades de comunicaciones suyas.

Jack Balkin, profesor de derecho en la Universidad de Yale, coincidié en que
la ley FISA de 2008 concedia realmente al presidente autoridad para aplicar un
programa «similar en sus efectos al programa de vigilancia sin orden judicial»
que habia sido puesto en marcha a escondidas por George Bush. «Estos
programas incluyen inevitablemente muchas llamadas telefénicas realizadas o
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recibidas por norteamericanos que acaso no tengan absolutamente ninguna
relacidn con el terrorismo ni con Al Qaeda».

Para desacreditar ain mads las afirmaciones de Obama, contamos con la
postura servil del tribunal FISA ante la NSA al conceder casi todas las peticiones
de vigilancia presentadas por la agencia. Los defensores de la NSA suelen
publicitar los procesos judiciales FISA como pruebas de la supervisiéon a que esta
sometida la agencia. No obstante, el tribunal se habia creado como algo
cosmético y no como un auténtico mecanismo de control del gobierno, y para
apaciguar el enfado publico ante los abusos de vigilancia desvelados en la década
de 1970 daba la impresion de estar reformandose.

La inutilidad de la institucién como verdadero inspector de los abusos de
vigilancia es evidente: el tribunal FISA no tiene pricticamente ninguno de los
atributos que en nuestra sociedad suelen considerarse propios de un sistema
judicial. Se retne totalmente en secreto, sus resoluciones son calificadas
automaticamente cOmo «secretas», y se permite asistir y exponer sus argumentos
solo a una parte, el gobierno. Resulta revelador que durante afios estuvo alojado
en el Departamento de Justicia, lo cual dejaba descaradamente clara su funcién
como organismo integrado en el poder ejecutivo y no como tribunal
independiente con una verdadera labor supervisora.

Los resultados han sido exactamente los que cabia esperar; el tribunal casi
nunca rechaza solicitudes concretas de la NSA para vigilar a ciudadanos
norteamericanos. Desde sus 1inicios, FISA ha dado el visto bueno final: en sus
primeros veinticuatro afos de existencia, desde 1978 a 2002, el tribunal ha
rechazado un total de cero peticiones —cero— del gobierno y aprobado muchos
miles. En los diez afios posteriores, hasta 2012, el tribunal ha denegado solo once
solicitudes gubernamentales; en conjunto, ha cursado mds de veinte mil
solicitudes.

Una de las disposiciones de la ley FISA de 2008 exige que el poder ejecutivo
notifique al Congreso el nimero de solicitudes de escuchas secretas que el
tribunal recibe y luego aprueba, modifica o rechaza. Segin la notificacién de
2012, el tribunal aprobé todas y cada una de las 1.788 peticiones de vigilancia
electrénica que examind, de las cuales «modific6» —es decir, limité el alcance de
la orden— cuarenta; solo el 3%.

Solicitudes realizadas al Tribunal de Vigilancia de Inteligencia Extranjera durante el afio civil
2012 (secci6n 107 de la Ley, 50 U.S.C.§ 1807)

Durante el afo civil 2012, el gobierno presenté 1.856 solicitudes al Tribunal de Vigilancia de
Inteligencia Extranjera (el FISC) para poder llevar a cabo vigilancia electrénica y/o busquedas fisicas
con objetivos en la inteligencia extranjera. Entre las 1.856 peticiones se incluyen las realizadas
Unicamente para vigilancia electrénica, las realizadas tnicamente para busqueda fisica, y las
combinadas que solicitan autorizacién para vigilancia electrénica y busqueda fisica. De estas, 1.789
pedian autorizacidn para realizar vigilancia electrénica.

De estas 1.789 solicitudes, el gobierno retir6 una. El FISC no denegé ninguna, ni en parte ni en su
totalidad.
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Ocurrié pricticamente lo mismo en 2011, cuando la NSA present6 1.676
solicitudes, y el tribunal FISA, aunque modific6 30, «no denegd ninguna, ni en
parte ni en su totalidad».

La sumisién del tribunal a la NSA se pone de manifiesto también en otros
datos estadisticos. Por ejemplo, tenemos la reaccidn del tribunal FISA, a lo largo
de los ultimos seis afios, ante diversas solicitudes de la NSA para conseguir, en
virtud de la Patriot Act, registros comerciales —telefénicos, econémicos o
médicos— de ciudadanos norteamericanos:
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Asi pues, incluso en los limitados casos en que hace falta la aprobacién del
tribunal FISA para interceptar las comunicaciones de alguien, el proceso tiene
mds de pantomima que de control significativo sobre la NSA.

Otra capa de supervision de la NSA la proporcionan aparentemente los
Comités de Inteligencia del Congreso, creados también tras los escindalos de
vigilancia de la década de 1970, aunque se muestran ain mds inactivos que el
tribunal FISA. Aunque se supone que han de llevar a cabo «supervision
legislativa vigilante» de la comunidad de inteligencia, en realidad estos comités
estan actualmente dirigidos por los mds fervientes partidarios de la NSA en
Washington: la demdcrata Dianne Feinstein en el Senado y el republicano Mike
Rogers en la Cidmara. En vez de ejercer alguna clase de control antagonista sobre
las actuaciones de la NSA, los comités de Feinstein y Rogers existen sobre todo
para defender y justificar cualquier cosa que haga la agencia.

Como dijo en diciembre de 2013 Ryan Lizza en un articulo del New Yorker,
«en vez de procurar supervisién, el comité del Senado suele dar... a los
funcionarios de inteligencia de alto rango trato de galin de cine». Los
observadores de las sesiones del comité sobre actividades de la NSA se quedaban
una y otra vez boquiabiertos al ver a los senadores «interrogar» a los
funcionarios de la NSA cuando estos comparecian. Por lo general, las preguntas
consistian en poco mdis que largos mondlogos de los senadores sobre sus
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recuerdos del 11 de Septiembre y lo importantisimo que era evitar futuros
atentados. Renunciaban a la oportunidad de preguntar a esos funcionarios y de
cumplir con sus responsabilidades de supervisién, en vez de lo cual hacian
propaganda a favor de la NSA. Esta ha sido la verdadera funcién del comité
durante la pasada década.

De hecho, a veces los presidentes de los comités del Congreso han defendido
a la NSA mds enérgicamente incluso que sus propios agentes. En agosto de 2013,
dos miembros del Congreso —el demdcrata Alan Grayson, de Florida, y el
republicano Morgan Griffith, de Virginia— se pusieron en contacto conmigo por
separado para quejarse de que el Comité Permanente de la Cimara sobre
Inteligencia les impedia —a ellos y a otros diputados— el acceso a la informacién
mds basica sobre la NSA. Me entregaron sendas cartas escritas a la oficina del
presidente Rogers en las que solicitaban informacién acerca de los programas
que aparecian publicados en los medios, y que habian sido ignoradas de forma
reiterada.

Tras la publicacién de los articulos sobre Snowden, unos cuantos senadores
de ambos partidos que llevaban tiempo preocupados por los abusos en las
cuestiones de vigilancia aunaron esfuerzos para redactar leyes que impusieran
limitaciones en los poderes de la agencia. Pero estos reformadores, dirigidos por
el senador demécrata Ron Wyden, de Oregén, se toparon enseguida con un
obsticulo: los esfuerzos de los defensores de la NSA en el Senado para aprobar
leyes que reflejaran solo la apariencia de reforma mientras que en realidad
mantenian o aumentaban el poder de la NSA. Como escribié en noviembre Dave

Wiegel en Slate:

Los criticos de los programas de vigilancia y recogida masiva de datos por parte de la NSA nunca
se han preocupado por la inaccion del Congreso. Esperaban que al Congreso se le ocurriese algo que
se pareciera a una reforma, pero en realidad codificaban y excusaban las pricticas expuestas y
ridiculizadas. Eso es lo que pasaba siempre: cada enmienda o reautorizacion de la Patriot Act de
EE.UU. de 2001 ha creado mds puertas de atrds que muros.

«Nos enfrentaremos a la tipica brigada compuesta de miembros influyentes de la inteligencia
gubernamental, sus aliados del mundo intelectual y los thinktanks [sic], funcionarios jubilados y
legisladores fieles», avisé el mes pasado el senador Ron Wyden, de Oregén. «Su jugada final es
garantizar que cualquier reforma de la vigilancia sea solo superficial... Las protecciones de la
privacidad que no protegen realmente la privacidad no valen siquiera lo que el papel en el que estin
impresas».

La faccién de «reforma falsa» fue encabezada por Dianne Feinstein,
precisamente la senadora encargada de la principal supervisién sobre la NSA.
Feinstein lleva tiempo siendo devota partidaria de la industria de la seguridad
nacional de EE.UU.,, lo que se evidencia en su vehemente apoyo a la guerra de
Irak o su firme respaldo a los programas de la NSA en la era Bush. Su esposo,
entretanto, tiene una importante responsabilidad en diversas empresas
contratistas militares. Sin duda, Feinsten era una opcién légica para dirigir un
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comité que afirma llevar a cabo supervision sobre la comunidad de inteligencia
pero que lleva afios desempefiando la funcién contraria.

Asi pues, pese a todos los desmentidos del gobierno, la NSA no tiene
limitaciones importantes respecto a quién puede vigilarla y c6mo. Incluso
cuando ha habido estas limitaciones siquiera de nombre —cuando el objetivo de
vigilancia son ciudadanos norteamericanos—, el proceso ha sido en buena
medida estéril. La NSA es definitivamente una agencia de bribones: con poder
para hacer lo que quiera sin apenas control, transparencia ni obligacién de rendir
cuentas.

En términos generales, la NSA recoge dos clases de informacién: contenido y
metadatos. «Contenido» se refiere aqui a la interceptacion de llamadas
telefonicas, e-mails y chats online, asi como a la recogida de actividad general en
internet, como historiales de navegadores y labores de busqueda. Por su parte, la
recogida de «metadatos» alude a la acumulacién de datos sobre estas
comunicaciones. La NSA lo llama «informacién sobre contenido (pero no el
contenido en si)».

Los metadatos sobre un e-mail registran, por ejemplo, quién mandé el correo
a quién, el tema y la ubicacién del remitente. En lo relativo a las llamadas
telefénicas, la informacién incluye las identidades del que llama y del que recibe
la llamada, la duracién de la conversacién y con frecuencia los emplazamientos y
los tipos de aparatos utilizados. En un documento sobre llamadas telefénicas, la
NSA daba una idea general de los metadatos a los que accedia y que almacenaba:

Gov't surveillance requests to FISA court

Do arriba abajo y de ingquierds a derecha

Peticiones de vigiancia dal goberna al tribunal FISA

= fifia = Mimero de solicitudes da regisiros comencinles presantadas por el gobierna de
EE.LILL., » Nomero oa peticionas rechazadas por al fricurnal FESA « [Fuante:
documenios hechos pibllcos por Q0N [Oficing del direcior de Inteligencia Macional,
18/mow2013]

El gobierno de EE.UU. ha insistido en que buena parte de la vigilancia
revelada en el archivo de Snowden se refiere a la recogida de «metadatos, no
contenido», dando a entender que este tipo de espionaje no es intrusivo, no en el
mismo grado, al menos, que interceptar contenidos. En USA Today, Dianne
Feinstein ha sostenido explicitamente que la recopilacién de metadatos de
«registros telefénicos» de todos los norteamericanos «no tiene nada de
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vigilancia», pues «no recoge el contenido de ninguna comunicacién».

Estos argumentos falaces ocultan el hecho de que la vigilancia de metadatos
puede ser mds intrusiva que la interceptacion de contenidos, y a menudo lo es
mas. Si el gobierno conoce a todas las personas a las que uno llama y a las que le
llaman a uno, ademds de la duracién exacta de estas conversaciones; si puede
hacer una lista con todos los e-mails, todos los corresponsales electrénicos, todas
las ubicaciones adonde uno manda sus e-mails y la duracién de las
conversaciones telefonicas, puede crear un cuadro completisimo de la vida de
una persona, de sus relaciones y actividades, incluyendo parte de la informacién
mds intima y privada.

En una declaracion jurada presentada por la ACLU que ponia en entredicho
la legalidad del programa de recogida de metadatos de la NSA, el profesor de
ciencia informatica de Princeton Edward Felten explicaba por qué la vigilancia
de metadatos puede ser especialmente significativa:

Veamos el siguiente ejemplo hipotético: una mujer joven llama a su ginecélogo; a continuacién
llama a su madre y luego a un hombre al que en los Gltimos meses ha telefoneado una y otra vez a
partir de las once de la noche; a eso sigue una llamada a un centro de planificacién familiar donde
también se realizan abortos. Surge un probable guion que no habria sido tan evidente si solo se
hubiera examinado el registro de una tnica llamada.

Siquiera con una sola llamada telefénica, los metadatos pueden ser mais
informativos que el contenido de la misma. Imaginemos el caso de una mujer que
llama a una clinica donde se practican abortos. La escucha secreta de su llamada
telefénica quizd revele solo la concertacién o confirmacién de una cita en una
clinica con un nombre genérico («Clinica del East Side» o «consultorio del
doctor Jones»). Sin embargo, los metadatos dejan ver mucho mas: la identidad de
las personas que reciben la llamada. Lo mismo sucede con las llamadas a un
especialista en VIH, a un centro de gays y lesbianas o a una linea de ayuda a
suicidas. Los metadatos también descubririn una conversacién entre un activista
de los derechos humanos y un informante de un régimen represivo o a una
fuente confidencial que revelard a un periodista fechorias de alto nivel. Si uno
llama con frecuencia a tltima hora de la noche a alguien que no es su conyuge,
los metadatos lo reflejardn. Es mads, en ellos quedard constancia no solo de las
personas con quien uno intenta comunicarse y la frecuencia, sino también de
todas las personas con las que se comunican sus amigos y colegas, lo que genera
un cuadro exhaustivo de la red de relaciones.

De hecho, como sefiala el profesor Felten, las escuchas secretas de llamadas
pueden resultar bastante dificiles debido a diferencias lingiiisticas, al uso de argot
o de cédigos, a las divagaciones y a otras cuestiones que, de forma deliberada o
por casualidad, confunden el significado. «El contenido de las llamadas es mucho
mads dificil de analizar de una manera automatizada a causa de su naturaleza poco
estructurada», alegaba. En comparacion, los metadatos son matemdticos: nitidos,
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precisos y, por tanto, ficiles de analizar. En palabras de Felten, a menudo son
«apoderados del contenido».

... los metadatos de telefonia pueden... dejar al descubierto muchisimas cosas relativas a
costumbres y asociaciones. Los patrones de llamada reflejan si alguien estd despierto o dormido, sus
creencias religiosas si no suele hacer llamadas los sibados o hace muchas el dia de Navidad, sus
habitos de trabajo y aptitudes sociales, el ntimero de amigos que tiene e incluso sus filiaciones civiles
y politicas.

En resumen, escribe Felten, «la recogida masiva de datos permite al gobierno
no solo obtener informacion sobre mdis personas, sino también enterarse de
hechos nuevos, antes privados, de los que no habria sabido nada» si se hubiera
recogido informacién tnicamente de unos cuantos individuos concretos.

La preocupacion por los muchos usos que el gobierno podria hallar para esta
clase de informacion delicada estd especialmente justificada, pues, contrariamente
a las reiteradas afirmaciones del presidente Obama y de la NSA, estd ya claro que
una porcién considerable de las actividades de la agencia no tiene nada que ver
con las operaciones antiterroristas, ni siquiera con la seguridad nacional. Gran
parte del archivo de Snowden desvelaba lo que solo cabe denominar como
«espionaje econdémico»: escuchas e interceptacién de e-mails del gigante
petrolero brasilefio Petrobras, de reuniones econémicas en Latinoamérica, de
empresas eléctricas de Venezuela y México, asi como espionaje efectuado por
aliados de la NSA (Canadd, Noruega y Suecia) en el Ministerio de Minas y
Energia de Brasil y compaiiias energéticas de otros paises.

Un sorprendente documento presentado por la NSA y el GCHQ
especificaba numerosos objetivos de vigilancia de cardcter inequivocamente
econémico: Petrobras, el sistema bancario SWIFT [Society for Worldwide
Interbank Financial Telecommunication], la petrolera Gazprom y la aerolinea
Aceroflot, ambas rusas.
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Durante afios, el presidente Obama y sus funcionarios de maximo nivel han
denunciado con vehemencia a China por valerse de sus recursos de vigilancia
para lograr ventajas econdémicas, al tiempo que insistian en que EE.UU. y sus
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aliados nunca han hecho nada asi. El Washington Post citaba al portavoz de la
NSA cuando este decia que el Departamento de Defensa, del que la agencia
forma parte, «“participa efectivamente” en la explotacidn de redes informaticas»,
pero «***no*** en el espionaje econdmico en ningin dmbito, incluido el
“ciber”» [asteriscos enfdticos en el original].

El espionaje por razones econdémicas negado por la NSA resulta probado en
sus propios documentos. La agencia actda por el bien de lo que denomina sus
«clientes», entre los que se incluyen no solo la Casa Blanca, el Departamento de
Estado y la CIA, sino también organismos principalmente econémicos, como la
Oficina del Representante de Comercio de EE.UU. (USTR) o los departamentos

de Agricultura, del Tesoro y de Comercio:
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En su descripcién del programa BLARNEY, la NSA enumera la clase de
informacién que estd autorizada a proporcionar a sus «clientes» y la califica
como «antiterrorismo», «diplomatica» y «econémica».
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BLARNEY DE UN VISTAZD Por qui: Iniciado an 1978 para procurar a FISA accaso
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Tenemos pruebas adicionales de los intereses econdmicos de la NSA en un
documento de PRISM en el que aparece un «muestreo» de «Temas informados»
correspondiente a la semana del 2 al 8 de febrero de 2013. Una relacién de tipos
de informacién reunidos en diversos paises comprende claramente categorias
econdmicas y financieras, entre ellas la «energia», el «comercio» y el «petréleo»:
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Un memorindum de 2006 del director de Capacidades Globales de la
delegacion de Cuestiones de Seguridad Internacional de la agencia (ISI) explica
detalladamente el espionaje comercial y econémico de la NSA —en paises tan
diversos como Bélgica, Japén, Brasil o Alemania— utilizando términos
inequivocos:

(U) Delegacion de la NSA en Washington

(U) Regional

(TS//SI) ISI es responsable de 13 paises individuales de tres continentes. Un significativo
elemento comun a esos paises es su importancia para los intereses econémicos, comerciales y
defensivos de EE.UU. La seccién de Europa Occidental y de Asociaciones Estratégicas se centra
sobre todo en la politica exterior y las actividades comerciales de Bélgica, Francia, Alemania,
Italia y Espafa, asi como de Brasil, Jap6n y México.

(TS//SI) La rama de Energia y Recursos procura inteligencia tinica a la produccién mundial
de energia y el desarrollo energético mundial y en paises clave que afectan a la economia global.
Entre los objetivos de importancia actual estdn.

En los informes se ha incluido el control de inversiones extranjeras en los sectores energéticos
de paises objetivo, actualizaciones del Control Supervisor y la Adquisicién de Datos (SCADA), y
disefos asistidos por ordenador de proyectos sobre energia.

Al informar sobre unos cuantos de los documentos sobre GCHQ filtrados
por Snowden, el New York Times sefialaba que los objetivos de vigilancia de la
agencia solian incluir instituciones financieras y a «mdiximos responsables de
organizaciones de ayuda internacional, empresas energéticas extranjeras y un
funcionario de la Unién Europea implicado en batallas antimonopolio con las
empresas tecnoldgicas norteamericanas». Afadia que las agencias de EE.UU. y
Gran Bretafa «controlaban las comunicaciones de funcionarios de la Unién
Europea de alto rango, lideres extranjeros entre los que se contaban jefes de
estado africanos y a veces sus familiares, directores de Naciones Unidas y ciertos
programas de ayuda [como UNICEF], amén de funcionarios supervisores de
ministerios de economia y del petréleo».

Las razones que explican el espionaje econdémico estin muy claras. Si
EE.UU. utiliza la NSA para enterarse en secreto de las estrategias de otros paises
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durante conversaciones comerciales y econémicas, puede procurar una enorme
ventaja para su propia industria. En 2009, por ejemplo, el subsecretario de
Estado, Thomas Shannon, escribié una carta a Keith Alexander «para expresarle
su gratitud y felicitarle por las destacadas sefales de apoyo de inteligencia» que el
Departamento de Estado habia recibido en la quinta Cumbre de las Américas,
reunién dedicada a negociar acuerdos econémicos. En la carta, Shannon sefialaba
de forma expresa que la vigilancia de la NSA proporcionada a EE.UU. habia

permitido negociar con ventaja sobre las otras partes:

Los mas de 100 informes recibidos de la NSA nos permitieron conocer a fondo los planes y las
intenciones de los otros participantes en la Cumbre, y garantizaron asimismo que nuestros
diplomiticos estuvieran bien preparados para asesorar al presidente Obama y a la secretaria
Clinton sobre el enfoque de ciertas cuestiones polémicas, como lo de Cuba, e interaccionar con
homdlogos dificiles, como el presidente venezolano Chéavez.

Como demuestran ciertos documentos anteriores en los que aparecen
referencias a los «asuntos politicos», la NSA se dedica igualmente al espionaje
diplomatico. En un caso flagrante de 2011, la agencia espié con métodos
especialmente invasivos a Dilma Rousseff, actual presidenta de Brasil, y a sus
consejeros clave, asi como al destacado candidato presidencial mexicano de 2011
(ahora presidente) Enrique Pefia Nieto, junto a «nueve de sus colaboradores mas
préximos», en una «oleada» de vigilancia particularmente invasiva. En el
documento relativo a la cuestién incluso aparecian algunos mensajes de texto
interceptados, enviados y recibidos por Nieto y «un estrecho colaborador».

B X Coogle ’ " =D
G Y Ao % S v
racssery A Week in the Life of PRISM Reportisg
‘ Sumpting of Repaorting Topics from 18 Fok 2013 ‘
'+ Marzibon
* Enegy
+ Intnrmal security
~ Polical Afais
apan
r'fm
« laranl

ruan
= Millary procurament
«CHl

Da arriha abafa

TOR SECAETASMOACONINOFIAN

[TSASBLNF] Ura semana an la vida de los informas do PREEM Muestreo dis fomas
Infammados an 2-8 de fabreng de 2013 & México -Nancdticos -Energla -Segundad
intama -Asuntas polificos = -Japén -Comercio -Isracl = Vanezusk -Adgusiciones
miltares Patrdlen
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(u/f/FOUOD) 52CA42 surge effort
(U) Goal

(TS//S/REL) An increased understanding of the
communication methods and associated selectors of
Brazilian President Dilma Rousseff and her bey advisers.

TOR SECRETVGOMINTAREL A EELLL, GHR, ALIS, AN, NZL

P FOUD [For Official Use Only - Solo para uso oficial]] esfusrzo concentrado 52042
U} Dhjetiva

[TSYSLYREL) Un mayor conocimienio de los métodas de comunicacion y selectones
asociadas de la presidenta brasilefia Dilma Rousseff y sus corsejeros dave.

(U//FOUD) 52C41 surge effort

(T5APSURIOL) MGAS Mipkicn Losdursbeg adem FRCAL] condicted &
Twc-week (argE deve lopTent unpe FRort sgmest ore of Meees @
Ieading presoemial candedrtes, Frriges Peeg Sams, and ene of bin
clome smociabet MFo B imudennt by mo polSics pendh 1o b
Ahas [ty i of e BULE Mumsian presdesti secSurs st i
W I Pl 1 Rty BT AT vl et snstrrs B e

AP ke B § TP deveijrest s

TOR SECRETHCOMINTAREL A EE.ULL, GBR, ALS, CAN, NZL

MUAFOUD [For Official Use Only] esfusrzo concentrada 52041

[TEVEMREL) El Equipa da la KSA sobr al Liderazgo de México {52C41) lewd a cabo
un esfuerzo concantrada de desarollo de abjetivo [tarpat devalspmant, axamen
sistermdtico de sistemas abjetivo potanciales] durante dos semanas scbr LD oa los
principales candidatos presidenciales de México, Ervigue Pefia Nieta, y nueve de sus
mis estrechos colaboradaoras. A juicio de la mayaoria de los expertas, Mieto os o
probabia vencedor de las slecciones prasidancialaes maxicanas qua se celebraran an
julic de 2012, En al esfuerzo concentrado de desamrollo, of SATS [Secure and
Trustworthy Cyberspace: Clbanespacio seguro v fiable] ha utilizado andlsis ca grificos,

[} Riesusits

R MILIEET Tew mesnages

serariing MELIges

(TR REL) Murniber ar Trivel conrdeator
(Tumy/aEL lorge Corons = Ooee stisxiste of
L1

TOR SECRETVGOMINTAREL A EELLL, GHR, ALIS, GAN, NZL

Resultados

= [SAEMAEL) 85480 Mensajes oa tendn / Mansajes intansantes

... Me dice Jorge Corona Shia da EPM que ef escucha de BPR se iba con Marsra no es
asi? ¥ puas va soka salvo que ke digas a alguien, Assoc. D nat requasied,

nal requesiad, not requested. .. [no solickado]

[TSABLYREL) Mamano para coardinador de viajes

= (TSASLYREL) Jorge Corona - estrecho colaborador de Keto

[-..] Mi guerido Alex, el nuevo titular de Com Scciad es Juar Raman Flanes su cel es [
10 [.] Wupvo Sric Past. Es Lic. Miguel Angel Gonzdlez fo [..] ol nuewva 1D de Jange
Ciorona as |,..] un abrazo y seguimos en contacto avisame sl legd & ms). por favor,., [..]

Podemos hacer conjeturas sobre por qué esos dirigentes politicos de Brasil y
México eran objetivos de la NSA. Ambos paises son ricos en recursos
petroliferos. Se trata de paises grandes y con una presencia influyente en la
regién. Y aunque distan de ser adversarios, tampoco son los aliados mds cercanos
y leales a Norteamérica. De hecho, un documento de planificacién de la NSA —
titulado «Identificacién de desafios: tendencias geopoliticas para 2014-2019»—
sitia a México y Brasil bajo el epigrafe «;Amigos, enemigos o problemas?».
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Otros integrantes de la lista son Egipto, India, Irdn, Arabia Saudi, Somalia,
Suddn, Turquia y Yemen.

En dltima instancia, en este caso, como en casi todos, la especulacién sobre
los objetivos especificos se basa en una premisa falsa. La NSA no necesita
razones ni MoOtivos concretos para interceptar comunicaciones privadas de la
gente. Su mision institucional es recogerlo todo.

En todo caso, las revelaciones sobre espionaje de la NSA a lideres extranjeros
son menos importantes que la vigilancia masiva de la agencia sin orden judicial
sobre poblaciones enteras. Los paises llevan siglos espiando a jefes de estado,
aliados incluidos. Esto no tiene nada de particular, pese a la enérgica protesta que
se produjo cuando, por ejemplo, el mundo supo que la NSA llevaba afos
interceptando las llamadas telefonicas de la canciller alemana Angela Merkel.

Mis destacable es el hecho de que, en un pais tras otro, las revelaciones de
que la NSA estaba espiando a centenares de millones de ciudadanos suscitaron
poco mis que débiles objeciones por parte de sus responsables politicos. La
verdadera indignacién estallé de golpe solo cuando esos mismos lideres
entendieron que también ellos, no solo sus ciudadanos, habian sido sometidos a
vigilancia.

Con todo, la mera escala de vigilancia diplomdtica practicada por la NSA es a
la vez inusual y digna de destacar. Aparte de lideres extranjeros, EE.UU.
también ha espiado, y mucho, por ejemplo a organizaciones internacionales
como la ONU para conseguir ventajas diplomadticas. En un informe tipico de
abril de 2013 de las SSO se hace referencia al uso de programas para averiguar los
temas de conversacion del secretario general de la ONU antes de su reunién con
el presidente Obama:

(V) Conclusion

' |S//REL) Contact graph-enhanced filtering s a
simple yet effective technique, which may
allow you to find previously unobtainable
results and empower analytic discovery

* (TS//SI//REL) Teaming with S2C, SATC was
able to successfully apply this technigue
against high-profile, OPSEC-savwy Brazilian and
Mexican targets.

U Conclusidn

* IWHEL) El filtrade die conacin patenclaca por grations s una tecnica simple peno
afeciiva gue permita lograr resultados antes imposibles y reforzar el descubrimianta
analftico

= [TSYELAEL) En asccincidn con S2C, of SATC fus capaz do aplcor safisfactorimante
asta fécnica en chjotives brasiefics y mexicancs destacados con gran seguridad
aparativa,

Numerosos documentos adicionales detallan que Susan Rice, a la sazén
embajadora en la ONU vy actualmente asesora del presidente Obama sobre
seguridad nacional, solicité repetidas veces que la NSA espiara las discusiones
internas de estados miembros clave para averiguar sus estrategias negociadoras.
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Un informe de mayo de 2010 de las SSO describe este proceso respecto a una
resolucidon que estaba debatiéndose en la ONU sobre la imposiciéon de nuevas
sanciones a Iran.

(S//SI) El equipo BLARNEY proporciona apoyo destacado para posibilitar la
recogida de datos del Consejo de Seguridad de la ONU

Por NOMBRE CENSURADO 28 de mayo de 2010 1430

(TS//TI//NF) Ante una votacion en la ONU sobre sanciones a Iran y habiendo
varios paises sin una postura tomada al respecto, la embajadora Rice pidio a la
NSA que solicitara SIGINT en dichos paises para poder desarrollar una
estrategia. Con el requisito de que eso se hiciera deprisa y al amparo de las
autoridades legales, el equipo BLARNEY se puso a trabajar con organizaciones y
socios tanto internos como externos a la NSA.

(TS//SI//NF) Mientras OGC, SV y los TOPI se ocupaban agresivamente de los
tramites burocraticos para acelerar nuevas ordenes FISA para Gabon, Uganda,
Nigeria y Bosnia, el personal de la division de Operaciones de BLARNEY andaba
entre bastidores reuniendo datos que determinasen qué informacion estaba
disponible o podia obtenerse mediante sus viejos contactos con el FBI. Mientras
trabajaba para conseguir informaciéon sobre las misiones de la ONU en Nueva
York y las embajadas en DC, el equipo de desarrollo de objetivo calenté motores
con personal adecuado para flujo de datos, y se llevaron a cabo todos los
preparativos que garantizaran ese flujo a los TOPI lo antes posible. El sabado 22
de mayo se convocé a una persona del equipo legal y a otra del equipo de
desarrollo de Diana para que respaldasen el papeleo legal a fin de garantizar que
las ordenes estuvieran listas para la firma del director de la NSA el lunes 24 de
mayo por la manana.

(S//SI) Con OGC y SV presionando para cursar esas cuatro ordenes, fueron del
director de la NSA a DoD para la firma de SECDEF y luego a DOJ para la firma del
juez FISC en un tiempo récord. Las cuatro ordenes fueron firmadas por el juez el
miércoles 26 de mayo. En cuanto fueron recibidas por el equipo legal de
BLARNEY, este se puso en marcha analizando en un dia las cuatro 6rdenes mas
otra renovacion «normal». Analizar cuatro 6rdenes judiciales en un dia... iun
récord de BLARNEY! Mientras el equipo legal de BLARNEY estaba ocupado
examinando ordenes judiciales, el equipo de gestion de acceso estaba
trabajando con el FBI para pasar informacion de tareas y coordinar la labor con
los socios de telecomunicaciones.

Un documento de vigilancia similar de agosto de 2010 revela que EE.UU.
espiaron a ocho miembros del Consejo de Seguridad de la ONU en relacién con
una resolucién posterior sobre las sanciones a Irdn. En la lista aparecian Francia,
Brasil, Japon y México... todos paises teéricamente amigos. El espionaje procuré
al gobierno de EE.UU. valiosa informacién sobre intenciones de voto, lo que
para Washington supuso cierta ventaja en las conversaciones con los demds
miembros del Consejo de Seguridad.
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TOR SECRETITEWROFORN

@ () OPERATIONAL  tHlily

HIGHLIGHT EL P

(TSISIWINF) ELARNEY Team assists
S52C52 analysts in implementing
Xkeyscore fingerprints that yield
access to U.N. Secretary General
talking points prior to meeting with
POTUS.

TOP SECRE TOSVWSOFORN

(U} FLATO PUERTE OPERATIVO SLAANEY

= [TSASLYNF) El equipe BLARNEY ayuda a los analistas 52047 a poner en prictica
huellas digitales Xkeyscore que faciliian acceso a los fermas de corvarsacian del
secrataric genaral de la DN antes de su reunidn con POTLS,

Para facilitar el espionaje diplomdtico, la NSA ha conseguido diversas formas
de acceso a las embajadas y los consulados de muchos de sus mejores aliados. Un
documento de 2010 mostrado aqui con algunos paises omitidos enumera los
estados cuyas estructuras diplomaticas dentro de EE.UU. fueron invadidas por
la agencia. Un glosario final indica el tipo de vigilancia practicada.

Nagest 2018

4 (LAFOL) Silent Seccesss SHEINT Synergy Helps Shape US
b [J Foreign Palicy
Ty

fovdiry’

[T5//52) /NF) Az the outset of these engthy regotiations, KSA had sustainesd collection against
Frasoe
lapan, Mexcn, Brazil

(75,7 /517 7REL) b lanw agring 2010 sdeves betasobe sreis Gve Product Lines wamed with NSA
ctahlrs 1o provide e masl curneed sed scerds lormatios o UTUN wad ot custosers oo bow
WINSC mermibery would vete on the bras fanctons Resolutson Metng that iran mnbessnd it nor-
complissce with priviou TNSD bty (etorrsing @5 sleir progrim, the UN msposed firther
aEtTih ah ¥ s TS KIGINT e bey o eepang |0 slamed ol how the ather sambess o the
LINSE waald o

(75,51 /REL) Tt resctetian was sdopted by twelve votes for, tas againe (Brasl s Terkey], s
one ahstention from Lebassa, Avcording to USUN, SIGINT “telped me to knew when e other Permrep
[Permansns Repraantatives | weres iiling tha truth . revesisd their ral pokion o8 oo v
aili mpper hand B nEporianiens. . and provided IOTIRITIOn G VFioHS COUNDNES "red lises

Agasta 2010
SID todary [UFOUDY Exito silencioso: la sinergia de SIGINT aywda a determinar la
poditica exterior de EE.ULL
[TSYSLYNF) Al princizio de esas langas negociacionas, la M5A habia viglado a Japén,
México, Brasil y Francia

[TSASIYREL) A firgles da 2010, onca rames de cinco Lineas de Productos 58
asociaron a facilkadores da la NSA para proporcionar la informacidn mis actual y
precisa A LESUR [misidn de EE.LIUL an i ONLI v ofros clientes acerca de como clarios
miarrbros del UNEC [Consajo de Seguridad de la OMU] votarian la Resclucion sobre
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10 de septiembre de 2010
SIGADS DE ACCESD PROXIMO

SIGADS DE ACCESO PROXIMOD

Toda la recogida interna de Acceso Praximo utiliza el SIGAD US-3136 con wn
unioo sufipo de dos letras pare cada localizackan ¥ misian objetiva. El Acceso
Prémime sugenvisa recopilacian GENIE asignada al SIGAD US-3137 con un
sufijo de dos letras,

(Nota: Los objetives marcadas con un * han side omitidos o identificadaos
para su omisidn en un future cercanc. Por favor, verificar con TADYRTDVROS
[361-1578s] en lo referente al estatus de las autoridades.)

SIGAD US-3136

SUFIID  CRIETIVOVRAE UBICACKIN TERM, PANTALLA  MISION

BE ErisdEmbajacty Wasn, DC KATEEL LFESANER
5 EeasdEmbajacy Wisn, DC KATEEL HIGHLANDS
W) Eerarsd/OML) Hiswa ¥ork POCOMOKE HIGHLANDS
HH EeasdOML) Hiswa ¥ork POCOMOKE WAGRANT
] Berasd/OML) Himwa ¥ork POCOMOKE LFESANER
YU * BulpaaEmbajada Wasn, DC MERCED HIGHLANDS
G+ ColombaQficing Comerncal Himwa ¥ork BANISTER LFESAMER
o UEDAL Himwa ¥ork PERDIDG HIGHLANDS
5% LEDHL Himwa ¥ork PERCIDO LFESAMER
KD JEEmbaiada \Wash, OC MAGOTHY HIGHLANDS
1 JEEmbaiada Wash, DT MAGOTHY MINERALIZ
%l UEEmbajada \Wash, OC WAGOTHY DRCENAIRE
of FrancisORU Pueva York BLACEFOOT HIGHLANGS
Wl FrancisORU Peva York BLACEFODT WAGRANT
uc FrancavEmbajads Wash, DC WaBASH HEGHLANDS
La FrancavEmbajads Wash, DC WiaBASH Pax

RE* GeangaEmbajads Wash, DC HAVARRD HIGHLANDS
BY ¢ Geargambajads \Wash, OC HAGARRD WAGRANT
RX Grec TNy v York POWELL HIGHLANDS
HE Grea AN v York POWELL LIFESAVER
o GreaaEmbajada \Wash, OC KLONDNKE HIGHLANDS
P1 GrecaEmbajada \Wash, OC KLOMNIOAKE LIFESAVER
L] Grecatmbajada Wash, DC HILONDHKE Pax

KO ™ IndatOny Mueva Yok HasHLA HIGHLANDS
OL *  IndaOnuy Peva York HASHLA MAGNETIC
ON *  IndaONuU Pueva York HASHLA WACRANT
15 % IndaiOn e York HASHLA LIFESAVER
ox *  IndaEmbajads Wash, OC CRAGE LIFESAVER
CQ *  IndaEmbajads Wash, OC CRAGE HIGHLANDS
TG v IndaEmbajads Wash, DC CRAGE WAGRANT
CU * InchaEmbajacds Are Wash, D DEWAYD WAGRANT
05 *  IndaEmbajsds drx \Wash, OC AU HIGHLANDS
SU " ItaliaTmbajada \Wash, OC BRUMESL LIFESAVER
KV " Italiatmbaada Wash, DC HEMLOCK HIGHLANDS
P " JapSndOlU Mueva York RLILBERRY MINERALIZ
HF " lapbndONU Mueva York MLILBERRY HIGHLANDS
BT *  lapbndQiL v York WILLBERRY MAGNETIC
R+ JapdndQNL v York WILLBERRY WAGRANT
LW+ MixcafNL v York ALAMITO LIFESANVER
X+ Eslpvaguambajads Wash, DC FLEMING HIGHLANDS
54 ¢ EslovaguaEmbajads Wash, OC FLEMING WAGRANT
%R v SuddincadONU & Consulado Mueva York DosE HEGHLANDS
M * SudMnicadDNU & Cansulado Pueva York DORIE WAGRANT
¥R = (omadel SufOng Mueva York SULPHUR WAGRANT
T2 * Tawen/TECO Peva York RECLUETTE WAGRANT
WN *  emezuckvEmbajads \Wash, OC UKD LIFESAVER
UR *  enezuelaiOn.) e York WESTFORT LIFESAVER
HO * Viglnam/ONL e York HAGAID HIGHLANDS
ou* Vigtnam/OkL e York HAGAID WAGRANT
GV * VielnamEmbsiada \Wash, OC PANTHER HIGHLANDS

SHGAD U5-3137

DESCRIPCIONES DE TERMINOS GENERALES

HIGHLAMDS: Recogida de implantes

VAGRANT: Recogida de pantallas de ardenador

PMAGNETIC: Recogida de emanadiones magnéticas mediante sensores
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MINERALIZE: Recogida de implante LAN

OCEAN: Sistema éptico de recogida para pantallas de ordenador basade en
magen raster

LIFESAVER: Imagenes del disco duro

GEMIE: Cperacidn en multiples fases; saltar el mure de aire, etcétera

BLACKHEART: Recogida de un implante del FBI

PEX: Conmutader de intercambio de rama pablica

CAYPTO EMABLED: Recogida derivada de los esfuerzes de AQ para posibilitar
el eriptoandlisis

DAOPMIRE: Recogida pasiva de emanacionsas meadiante una antena

CUSTOMS: Oportunidades aduaneras {no LIFESAVER)

DAOPMIRE: Recogida de impreseras laser, acceso exclusivamente gar proximi-
dad [***NO*** por implante)}

DEWWSWEEPER: Interconexian con hardware USB (Universal Serial Bus) que
propordana enlace ENCUBIERTO sobre el enlace USB en una red de
clbjetivas. Acciona subsisterna wiRF para proporcionar PUENTE
inalambrico en la red de objetives.

RADON: Interconexidn bidirecdenal gue inyecta paguetes Ethernet en el
misma abjetivo. Pasibilita explotacidn bidireccional de [redes denegadas
utilizanda herramientas on-net estandar)

Algunos de los métodos de la NSA estdn al servicio de todas las agendas —
econémica, diplomética, de seguridad, y la de obtener ventajas globales
multiusos—, y se cuentan entre los mds invasivos, e hipdcritas, del repertorio de
la agencia. El gobierno de EE.UU. lleva afios avisando al mundo a voz en grito
de que los routers chinos y otros aparatos de internet suponen una «amenaza» al
estar fabricados con una funcionalidad de vigilancia encubierta que brindan al
gobierno chino la capacidad para espiar a quienquiera que los utilice. No
obstante, lo que ponen de manifiesto los documentos de la NSA es que los
norteamericanos han estado implicados precisamente en la actividad de la que
acusan a los chinos.

La vehemencia de las acusaciones norteamericanas contra los fabricantes
chinos de dispositivos de internet era tremenda. En 2012, por ejemplo, un
informe del Comité de Inteligencia de la Cimara, presidido por Mike Rogers,
afirmaba que los dos principales fabricantes chinos de equipos de
telecomunicaciones, Huawei y ZTE, «tal vez estén infringiendo las leyes de
Estados Unidos» y no estén «cumpliendo las obligaciones legales de Estados
Unidos ni los criterios internacionales sobre conducta empresarial». El Comité
recomendaba a «Estados Unidos que contemplasen con recelo la constante
penetracién de las empresas chinas de telecomunicaciones en el mercado
norteamericano».

El Comité Rogers expresaba el temor de que las dos compaiiias estuvieran
permitiendo vigilancia estatal china, aunque reconocia no disponer de pruebas
reales de que las empresas hubieran implantado dispositivos de vigilancia a sus
routers y otros sistemas. De todos modos, citaba el hecho de que estas empresas
chinas no cooperaban e instaba a las empresas de EE.UU. a no comprarles sus
productos:

A las entidades norteamericanas del sector privado se las anima con fuerza a tener en cuenta los
riesgos de seguridad a largo plazo asociados a los negocios con ZTE o Huaweli respecto a equipos o
servicios. A los proveedores de redes y los creadores de sistemas se les anima con fuerza a buscar
otros vendedores para sus proyectos. Partiendo de la informacién confidencial y no confidencial
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disponible, no cabe confiar en que ZTE y Huawei estén libres de la influencia de su estado, por lo
que suponen una amenaza para la seguridad de Estados Unidos y de nuestros sistemas.

Las constantes acusaciones eran de tal calibre que, en noviembre de 2013,
Ren Zhengfei, de 69 afios, fundador y presidente de Huawei, anuncié que la
empresa abandonaba el mercado norteamericano. Como sefalaba Foreign Policy,
Zhengfei explicé lo siguiente a un periddico francés: «“Si Huawei se interpone en
las relaciones de EE.UU. y China”, y causa problemas, “no merece la pena”».

Sin embargo, mientras las empresas norteamericanas estaban siendo
prevenidas contra routers chinos supuestamente poco fiables, a diversas
organizaciones extranjeras se les ha aconsejado que no se fien de los dispositivos
norteamericanos. Un informe de junio de 2010 del director del Departamento de
Desarrollo de Acceso y Objetivos de la NSA es tremendamente explicito. La
NSA recibe o intercepta rutinariamente routers, servidores y otros dispositivos
informaticos de red —que EE.UU. exportan— antes de ser enviados a los
clientes internacionales. Entonces la agencia implanta instrumentos de vigilancia
encubiertos, reempaqueta los aparatos con un sello de fibrica y lo manda a
destino. De este modo, la NSA logra acceso a todas las redes y a todos los
usuarios de cualquier lugar del mundo. El documento observa con regocijo que
cierto «procedimiento de espionaje de SIGINT... es muy prictico
(;literalmente!)».

Jums IRI0
S (U) Stealthy Technigues Can Crack Some of SIGINT s
I’ Hardest Targets
By U PO | s | Chied, Accon nd Tanger Developmens (53261 ) ]
it '
=
TTHOSLNE ) Mol all SIGINT tradecrall imvolves sooesung signaby and PEDAITED
metwork n thousands of miles away . In fact, sometsmes & is very "
hands-or JisTh Here™s hasw @t works: shipmenis of compater notwork R

devices {servers, nouters, eic. ) beimg delivered o our targeis theoughout the world are
imiercepivd  Mext, they are redlirecied fo @ veoret locatiss where Tadored Access
Operstions' Access Operations | AD - 5326 emplovees, with the sugpon of the Remaoie
Oiperations Center (5321 ), enable the irsallmion of beacor bmplants dircotly into our
earpots” cloctionic devices. These devices and then re-packagad and placed back T
el oo the origingl destmanion. All of this happens with the suppom of Imclliponce
Community parinors and the sochnical wizards in TAD

IS 510NF) Sach
productive ¢
notworks asound th

speTlons. Erody g ety -chain Interdiction are some of the most

pows o TAD. bt they pre-posilson sxoss points o hard tarpel

ITSISENF) Left Imtevorpied packages are opened carefally; Right: A “load station™
plants 3 hes
Finzlmente, ] dispositive implantade vuelve a conectarse con
lz infraestructura de la NSA:
e recent case, after several moniks a beacon implanied through supply-

mlled bk 1o the NSA coven infrasiruciure. This call hack provided
iher exploit the device and survey the netwaork

Entre otros artefactos, la agencia intercepta y altera mediante routers y
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servidores fabricados por Cisco para dirigir grandes cantidades de trifico de
internet de nuevo a los almacenes de la NSA. (En los documentos no hay
pruebas de que Cisco sea consciente de estas interceptaciones o las haya
aprobado). En abril de 2013, la agencia debi6 lidiar con dificultades técnicas
relacionadas con los conmutadores de red Cisco interceptados, que

desconectaron los programas BLARNEY, FAIRVIEW, OAKSTAR vy
STORMBREW:

T ol Ol ToC Ol TR L TO Ui, FVIY

e grwaw! o ]

tcive BOF Count 1]

CroagsProgram-1.1] - ELP pasa [l WETTRE

IEEC = prEes hofwwrs o B Cacs TR o

Pa— =L o'y feawamiPrann; O oo

e 47051 DLSEFDSWCE Pommany P Ferigee 1] & staainl
Sypweiy; 0 Coremfwess Selvewmews 0 o Subsywess) Eviensd

Es muy posible que las empresas chinas estén implantando mecanismos de
vigilancia en sus dispositivos de red. Pero EE.UU. estd haciendo lo mismo, sin
duda.

Prevenir al mundo contra la vigilancia china puede haber sido uno de los
motivos subyacentes a las afirmaciones del gobierno de que los dispositivos
chinos no son fiables. Sin embargo, un motivo igualmente importante parece
haber sido el de evitar que los aparatos chinos sustituyan a los de EE.UU., pues
esto limitaria el alcance de la NSA. En otras palabras, los routers y servidores
chinos suponen no solo competencia econémica sino también competencia con
respecto a la vigilancia: si alguien compra un dispositivo chino en vez de uno
norteamericano, la NSA pierde un medio clave para espiar muchisimas
actividades de comunicacién.

Si la cantidad de informacion revelada ya era pasmosa, la mision de la NSA
de recoger todas las sefiales todo el tiempo ha impulsado a la agencia a
expandirse y conquistar cada vez mds terreno. De hecho, el volumen de datos
que captura es tal que el principal problema de la agencia es como almacenar los
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inmensos montones de informacién acumulada de todo el globo. Un documento

de la NSA preparado para la reunién SigDev de los Cinco Ojos exponia esta
cuestion central:

I he Challenge

Collection is outpacing our shility 1o mgest, process mnd
store to the “nonms™ o which we have become
accusiomed

TOP SECRET/ACOMINT REL AEELUL., FVEY

EL DESAFIO

La recogida estd sobrepasardo nuestra capacidad para asimilar, procesar y guardar
ci ACUBITED CON A5 =ranmas= & k&S qua hemas acabacds ecostumbrandoncs

La historia se remonta a 2006, cuando la agencia emprendié lo que denominé
«Expansion del intercambio de metadatos de la NSA a gran escala». En ese
momento, la NSA pronosticé que su recopilacién de metadatos aumentaria en
600.000 millones de registros cada afio, crecimiento que incluiria entre mil y dos
mil millones de llamadas telefénicas nuevas recogidas a diario:

e

i Largs Scala Expansion of NSA Metadata Sharing '

i

[BIMSIREL] K WEA als i}
Troem B billion reconds to BBDe Billion recorts igroes by 10 bl
reuords par dey)

5 B e G
LS

e s 1R
L]

PP PEEPIS

TEAMEL] invirdes Coff Evmty w2 Faty SISINT Pyt el 720 Slhes
e,

Expansian del intercambio die matadates de la NSA a gran escala

[BAELAEL) Incrementos da ks metadedos de comunicaciones de la MSA desda
£0.000 millones de registros a mas de 850,000 milones (zumantas de entre 1.000
2000 millaras al dia)

Miles de millares = Aumerio anual = DMI previsto = DN = PETM [Public Switched
Talaphone Natwark - Ried telefanica piblica conmutada] prevista = PSTN « OMREL)
Inciuye Narmadas desdn socias SIGINT de segundas partes (est. 128.000 millores de
registros)

En mayo de 2007, la expansién habia dado evidentes resultados: la cantidad
de metadatos telefénicos que la agencia estaba almacenando —al margen de los
e-mails y otros datos de internet, y excluyendo los datos borrados por la NSA

debido a la falta de espacio— habia aumentado hasta alcanzar la cifra de 150.000
millones de registros:
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-
@  (S/NF)Call Events in PROTON" (@

Total Call Evants s NBA PFROTON" el 148 Billlon

Of thosa:
~Tetal Call Events HonMEA asl 101 Billion
“Total Call Events BonMNSA, sl L0OD

on-MOFORN, NoesHCE

* P et g JOIK1AI0R, ws o sary biy 0K me
Claka Vet ot gl G 6

[S//NF] Llamadas en PROTON®

Lamadas tatales en N2A PROTOMN » Esiimacion 148,000 millores

= Do pstas: = Uamadas totales no-MEA = Est. 101,000 millonas

= Liamadas totakes no-REA, no-NOFCIRN, Mo-HGS = Est, §2.000

= Egisodics no-NSA MO suscopfitles do sor compartidos con & Ojos [MOFORNHCS)

* Episodios no-NEA susceptibies de ser compantidos con 5 Clos (no-NOFOAN no-HES)

= *Para intarvalo de fechas 2000-2008, a partir de principics de julio de 2008; algunos
datos han ervajecido y desaparecido dol sistera

En cuanto se anadieron a la mezcla las comunicaciones basadas en internet, el
ndmero total de comunicaciones almacenadas se acercé al billén (tengamos en
cuenta que este dato fue luego compartido por la NSA con otras agencias).

Para abordar su problema de almacenamiento, la NSA comenzé a construir
unas inmensas instalaciones nuevas en Bluffdale, Utah, que tienen como uno de
sus principales objetivos la conservacién de todos los datos. Como senal6 en
2012 el periodista James Bamford, la construccién de Bluffdale incrementard la
capacidad de la agencia al afadir «cuatro salas de 2.300 metros cuadrados llenas
de servidores, con un nivel elevado para cables y almacenaje. Ademads, habrd mas
de 84.000 metros cuadrados para administracidon y soporte técnico». Teniendo en
cuenta las dimensiones del edificio y el hecho de que, como dice Bamford, «un
terabyte de datos se puede guardar actualmente en un pen drive del tamafo de
un dedo mefiique», las repercusiones para la recogida de datos son tremendas.

La necesidad de instalaciones cada vez mayores es especialmente apremiante
dadas las invasiones actuales de la agencia en la actividad online global, que van
mucho mads alld de la recogida de metadatos, pues incluyen el contenido real de
e-mails, navegadores de red, historiales de busquedas y chats. El programa clave
utilizado por la NSA para recopilar, contextualizar, organizar y buscar dichos
datos, introducido en 2007, es X-KEYSCORE, que permite dar un salto
cualitativo radical en las capacidades de vigilancia. La agencia entiende que X-
KEYSCORE es su «sistema de mdximo alcance» para reunir datos electrénicos,
y no le faltan razones para ello.

Segin un documento de instrucciones para analistas, el programa abarca «casi
todo lo que hace en internet un usuario tipico», incluyendo los textos de sus e-
mails, las paginas web visitadas o las busquedas con Google. X-KEYSCORE
incluso permite un seguimiento «en tiempo real» de las actividades online de una
persona, gracias a lo cual la NSA puede observar correos electrénicos y
actividades de navegacién mientras se producen.

Aparte de recoger datos exhaustivos sobre actividades online de centenares
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de millones de personas, X-KEYSCORE permite a cualquier analista de la NSA
buscar bases de datos del sistema mediante direcciones electrénicas, nimeros de
teléfono o ciertos rasgos identificadores (como una direccion IP). La variedad de
informacién disponible y los medios bédsicos utilizados por los analistas aparecen
ilustrados en esta diapositiva:

5, b, SR, AL

What XKS dﬂ with”t.hé Sessions | ;

-

Plug-ins extract and index metadata into
tables

Temade—t] —— [ o] & ol

D amiba abajo y de izquierda a dorecha
= s Oué hace XKS con las sesiones?
= Extracto de compleementos (piug-in, axtensiin @ indce da matadatos &0 tabias
= [sesiones] [instrumenta de procesamienéo] [oase do datos]  [consultas da usuarnios)
= Sasitn = nimans teleddnicos « dimcoiones de e-mal = nombeoes de aoceso
actividod de usuano = Base de dotos = tablas de metedados = ~diano comploto-
= consultablmqusds

Otra diapositiva X-KEYSCORE enumera los diversos dmbitos de
informacién donde se puede buscar mediante «plug-ins» [extensiones] del
programa. Aqui se incluyen «todas las direcciones de e-mail observadas en una
sesion», «todos los numeros telefénicos vistos en una sesién» (incluyendo
«entradas en libro de direcciones») y «el correo web y la actividad de chat»:

Plug-ins = Plug-in * Descripcion = Direcciones electrdnicas = indoxa todas las
dircciones electrdnicas obsanvadas an una sesidn por el nombne de UsLEno y por el
dominio = Archivos exiraides = Indexa todes los archivos observados en una sesicn
por 8l nombre de archivo y por la extansidn » Diano complata = Indea todas las
sesionas [N recogidas. Los datos 5@ indaxan medianta sl N-tupple estandar (17, puerta,
notas do casos, etocéiera) = Parser HTTP = Indesa ol irdfico HTTP del lada del cliarée
[skguen ajpmpics) = MOmang takeftnico = Indeds 1odos 05 rdmenos talafdnicos
cbsonvados en una sasidn ip. aj., enfradas en bro de direccionas o bloqua da la finma)
* Aciridad da usuaris = Indexa 8l corman wab v I8 achividad da chat para incluir
nombes de usuario, ista da amigos, cookies espacificas de la méagquing, etodten,

El programa también ofrece la posibilidad de buscar y recuperar imigenes y
documentos insertados, que han sido creados, enviados o recibidos online por
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los usuarios:

Do arriba abajo v de izquiorda a derocha

Ejamplos de plug-ins -avanzados- * Flug-in » Descripcion » Actiidad ca usuark

= Indexa ¢l coereo web v actividad da chat para incluir rombre die usuario, sta de
amigas, cookias aspacificas da la maquing, atcétara AppPros sfactia la explotacion)
= Matadatos ce documaentos « Extras propledacias incorparadas da Micrasott Office
y archivos Adabe POF, como Autor, Crpanizacion, datos creadas, elodtom.

Otras diapositivas de la NSA declaran descaradamente la ambicién

absolutamente global de X-KEYSCORE:

O TR AT | P, L T, (L SR

I P PO, 1T, 608 CAM, Y A1

LPor qué estamas interesados an HTTP? » Porqua casl todo o que hace un uswano
tpico en irdernct ubilca HTTP

TOF SECRTTICOMAIT A, TCRE, AR T PR M

LPor qué estamas inferesados en HTTR?
= Casi {oda ka navegacian an la red utiliza HTTP
= Explaracitn en imbemoat
= Ciorrad wed (YahooHotmal'Gmadl‘atcétara)
= O5M [Orlire Social Metworks, Redes sociales anling] (Facebook/NySpaca'etcétera)
= Biisguedas en intamed {Google'Bingetcétena)
= Mapas online (Socgle Maps/Mapoguestietodtons)

Las busquedas posibilitadas por el programa son tan especificas que cualquier
analista de la NSA es capaz de encontrar no solo las paginas web visitadas por la

persona en cuestién sino también exhaustivas listas de las personas que han
visitado una pagina web determinada:
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1T SEEPTTROTM TS Y1), AR, [ G, 1,

Buisquada de actividad XKS HTTP
Otra pregurda o consulta habitual es 2 de los analistas que quicren ver toda of trific
chescia Lna direccién dada (o varas) |F & ura pagira wab concrata,

T TR T AT T LA, AL CAR, (8 S

P | (1R, e (Al

Bdsguada de actividad XKS HTTP

= Por gjomplo, porgamos que queremaos wer todo el irifico desde direcciones
IP1.2.3.4 ala pégira wab waw sabsite.com

= ALngue 50l0 podamaos poner las direcciones 1P y al host an la opcitn da bdsoueda
hesmaos de recoedar bo que vimes antes scbre los diversos nombres de host para ura
pAging web concreta

Lo més extraordinario es la facilidad con que los analistas pueden buscar
cualquier cosa sin estar sometidos a control. Un analista con acceso a X-
KEYSCORE no tiene por qué presentar una solicitud a un supervisor ni a
ninguna otra autoridad. Lo que hace el analista es rellenar simplemente un
sencillo formulario para justificar la labor de vigilancia, y luego el sistema
proporciona la informacién solicitada.

T BT TE— T U A Dl -

Creating Email Address Queries

s ssmam
S S corn can e OF 2|

Solicitwd de direcciones electrénicas

* |Infraducir nombms de usanos vy dominios an lg soliciud » Bisqueds:; direcoiones
ce g-mall » Nombre de la blsquada = Justificackin » muastra [llegisie] = Justificacitn
adicional = Kdimena Miranda = Fecha y hora = 1 dia = lnicio = Final = Nombre usuario
e-mail * Dominio = Tema = Los miitiples nombres de usuanio del MISMO dominia
pucden ser ORd

En la primera entrevista en video que concedié en Hong Kong, Edward
Snowden hizo una afirmacién atrevida: «Yo, aqui sentado, podria interceptar a
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cualquiera, a usted o a su contable, a un juez federal o al mismisimo presidente si
tuviera un e-mail personal>. Los funcionarios de EE.UU. negaron con
vehemencia que eso fuera cierto. Mike Rogers acus6 expresamente a Snowden de
«mentir». Y afiadié: «Le resulta imposible hacer lo que dice que podria hacer».
Sin embargo, X-KEYSCORE permite a un analista hacer exactamente lo que
dijo Snowden: seleccionar a cualquier usuario para un seguimiento exhaustivo,
incluyendo la lectura de sus e-mails. De hecho, el programa permite al analista
buscar todos los correos electronicos que incluyan usuarios seleccionados en la
linea «cc» 0 aparezcan mencionados en el texto.

Las propias instrucciones de la NSA respecto a la busqueda de e-mails ponen
de manifiesto lo facil y sencillo que es para los analistas controlar a cualquiera de
quien conozcan la direccién electrénica:

Email Addresses (nery:

Oz i thee st comimon qoenes is (vou guessed i) on Emall Address Query searching
For an eonml address. To g guery For a specific emadl sddress. vou have o Fill m ihe
name of Uhe query, pustify il sel & date range then vou simply (il in the emual
address{esh vou want o search on and sabmit

I wosald book somecthing like this

Fesb + e Tagre - e s nat Crdh (b md e skt | emed

Erarch: Tmal Addravses

Bisquada dirscciones de s-maik

Uina de las blsquosdas mids habituales es (ko han adivinado] b de direcciones
elecirdnicas. Para solicitar una direccidn electrdnica concrata, hay que poner o nomizre
oa la bisqueda, justficaria y fiarun intenvalo da fechas, ¥ & continuacian anotar s
direccitn alecirénica (o direcciones) que se quieren buscar y presenar la soficitud,

Serln dlgo Bl

Buisgueda: direcciones alactrdnicas = Mombee de ln bdsqueda = Justificacian

= Justificacion adicianal = Mmoo Miranda = Fecha y hora = 1 mes = Inicio

» hombra usuano a-mall « Doming

Para la NSA, una de las funciones mas valiosas de X-KEYSCORE es su
capacidad para vigilar las actividades en redes sociales online (OSN) como
Facebook y Twitter, que, en opinién de la agencia, proporcionan un gran caudal
de informacién y «conocimientos sobre la vida personal de los objetivos
escogidos»:
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What intelligence do OS
provide to the IC?

13 Infarmacidn proporcionan las 05N a la 1 [Comunidad dis Inteligencia)?
= [SYSLVREL a EE.UU, FVEY] Erdra ks conocimianios sobre o wida personal da los
pi{pings seleccionados sa pluedan iIncluir:
= L Comunicaciones
» (L) Actividades cotidlanas
# (L) Canfacios ¥ redes sociales
= {L) Fotoprafias
» {L) Videas
= 1L} Irdormacién sobee parsaral [p. gj., domicilios, teléfonas, direcciones clectrdnicas)
* (L) Ubicackin a infonmaciin de viajes

Los métodos para buscar actividad en los medios sociales son tan simples
como una busqueda de e-mails: el analista introduce el nombre del usuario en
cuestién en, pongamos, Facebook, junto con el intervalo de fechas de actividad,

y entonces X-KEYSCORE procura toda la informacién acerca del usuario,
incluyendo mensajes, chats y otros envios privados:

TSHSLW/REL & EE.ULW., FYEY)] Posibles blisquedas de actividad de usuaric
Actividad de usuans * Facha v hara » 1 dla # inicios * Finak » Bisqueda da;
* nombes de Lsuarks = Valor ga la bosoueda: » Ambita:

Quizds el hecho més notable de X-KEYSCORE es la mera cantidad de datos
que captura y almacena en multiples sitios de recogida de todo el mundo. «En
algunos sitios», sefiala un informe, «con los recursos disponibles, los
numerosisimos datos recibidos cada dia (mis de 20 terabytes) solo se pueden
guardar durante 24 horas». En un periodo de 30 dias con inicio en diciembre de
2012, la cantidad de registros reunidos por X-KEYSCORE —solo para una
unidad (las SSO)— super6 los cuarenta y un mil millones:
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=

1,956, 304, WS
| Fecons |

D armibe abaje ¥ de lzquisrda a derscha

8520 - Ulimos 30 dias

Frefil o la safal * Voluman maximo * mgistros 5 tacnologias principales
= XKEYSCORE £1.9%5,340,149 ragistros

X-KEYSCORE «almacena el contenido full take [no se pierde nada y se
absorbe toda la capacidad de cada circuito] durante 3-5 dias “avanzando
lentamente por internet” con eficacia», lo que significa que «los analistas pueden
volver y recuperar sesiones». Después, «el contenido que es “interesante” se
puede sacar de X-KEYSCORE y meter en Agility o PINWALE>», bases de datos

de almacenamiento que proporcionan una retencién mas duradera.

Opcionas de descubsimisnto de ONI

= Metadatos de un subconjunto de seleciores fuertas con tareas asipnadas =
Contenida seleccionadn de térmings del dicclonario s Metadatos de =aciividad de
usuaria= con fuerdes irderfaz &l fake y fuertes motor seloccionadas = Dofos dricas
mids alla de la activided de usuario de fuerbes irlesfaz £ fade = Bajo = Allo

La capacidad de X-KEYSCORE para acceder a Facebook y otras redes
sociales se ve incrementada por otros programas, entre los cuales se incluye
BLARNEY, que permiten a la NSA hacer el seguimiento de «una amplia
variedad de datos de Facebook mediante las actividades de wvigilancia y
busqueda»:

(TS//SI//NF) BLARNEY explota las redes sociales mediante la recogida
ampliada en Facebook

Por NOMBRE CENSURADO el 14 de marzo de 2011 14 0737

(TS//SI1I//NF) Culmen de las SSO —BLARNEY explota las redes sociales mediante
recogida ampliada en Facebook

(TS//SI//NF) El 11 de marzo de 2011, BLARNEY comenz6 a entregar contenido
de Facebook sustancialmente mejorado y mas completo. Se trata de un
importante salto adelante en la capacidad de la NSA para explotar Facebook
valiéndose de las autoridades FISA Y FAA. Este esfuerzo se inicié en asociacion
con el FBI hace seis meses para abordar un sistema poco fiable e incompleto de
recogida en Facebook. La NSA es actualmente capaz de acceder a una amplia
variedad de datos de Facebook mediante actividades de vigilancia y basqueda.
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La OPI [Office of Professional Responsibility] esta entusiasmada con la recepcion
de muchos campos de contenidos, como los chats, sobre una base sostenida que
antes solo habia estado disponible de vez en cuando. Algunos contenidos seran
totalmente nuevos, incluidos videos de abonados. Tomada en su conjunto, la
nueva recopilacion en Facebook proporcionara una sélida oportunidad a SIGINT
en nuestros objetivos: desde la geolocalizacion basada en las direcciones IP y los
agentes de usuario hasta la recogida de todos los mensajes privados y la
informacion de perfiles. Multiples elementos de toda la NSA se han asociado para
garantizar la entrega satisfactoria de estos datos. Un representante de la NSA en
el FBI ha coordinado el rapido desarrollo del sistema de recogida; el equipo
PRINTAURA de las SSO ha elaborado nuevo software y ha llevado a cabo cambios
en la configuracion. La CES ha modificado sus sistemas de explotacion de
protocolo, y la Direccion de Tecnologia actualiza por la via rapida sus
herramientas de presentacion de datos para que la OPI pueda verlos como es
debido.

En Reino Unido, entretanto, la division de Explotacion Global de
Telecomunicaciones (GTE) del GCHQ también ha dedicado considerables
recursos a la tarea, lo cual aparece detallado en una exposiciéon de 2011 en la
reunién anual de los Cinco Ojos.

G

Exploiting Facebook traffic in the
passive environment fo obtain
specific information

Explotar ¢l trdfico de Facebook en al anfomo pasive pars obtenar informacian
especifica

pramodcr de capacidades en la Explotacian de
Telecomunicaciones Globaks (GTE)

GCHO

SEGRETOWSMREL FVEY

Esta informacian astd axerda de revelacidn conforme a la Ley de Libertad die
Infoernacian de 2000 v acaso esté suyeln a exencién conforme a ofras leyes del Reino
Uinigo sobra indormackdn. Asmitanse s solciudes de mvelackin al GGHO

[ s FoRaACI R CE COMTACTO GENSURADS |

P

* Targels increasing ussgo of Facabook,
BEBQ, MySpace atc

sourca of iInfarmalion on largels

+ [Pt 1l darlile

+ Pl of Life’

+ Connachons (o associsies
* Meda

{Por gué OSM [Redes sociales online]?

s Anunta & la mayor utiizacidn de Facebook, BEBO, MySpaca, atcétera
 Ling sbundantisima fuanie da infarmacitn sobm objetvos

= Dalalles personales

® wPatrdn de vidas

= Conoxiones con oolegas

s Madios de comunizacion

El GCHQ ha prestado especial atencién a los puntos débiles del sistema de
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seguridad de Facebook y a la obtencion del tipo de datos que los usuarios de
Facebook intentan proteger:

* Many targets on Facebook lock down
their profiles, so it is not possible to view
all of their information...

But passive offers the opportunity to
collect this information by exploiting
inherent weaknesses in Facebook's
security model.

Atender al entorno pasivo

% En Faceook, muchos abjetives profegen sus parfles, porlo gue es imposible ver
toda su irformacidn...

® Mo oibsstanta, #l arfomio pasive ofmcs la oportunidad de recogar esta informacian
explotanda purios détiles inherartes al modelo de sopuridad de Facebook.

En concreto, el GCHQ ha observado, en el sistema de las redes de
almacenamiento de imdigenes, resquicios que pueden utilizarse para obtener
acceso a cuentas de usuarios:

Uso del Akamai CON en Facebook

= Nombre usuano/ocontrasefia/autentificacicn = Servidares basicos de Facobaok
 Lisyarios » Nawagador movilfi|o de cliente de Faceboak » HTML » Paticidn de
mapgan HTTP = Imigenas = Akamai = Servidares de red de entrega de cortenidos de
Facebonok (Cantent Dalivany Mefwork, GON) - Imaganes de parfiles, imigenas da
dlbumes...

i
"oVvea

Explatar ol COMN die FB

= Puntas dibiles = Autentificacidn supuesta = Seguridad a través de la oscunidad = Es
posible analizar minucicsamente e COM UAL [Uniform Resaurncas Locakeor,
Localizador de recumsos uniormae) gananacds por Facebook para extraee o 10 da
usuario de Facetook a cuya imagen partenece al archive. Por ejempla, ahi fenemos
una imagan tiplca de peefil LIRL: ntip:diprofile.ak thodn, nethprofils-ake-s1 2pinsea2 1
sncd/ATIE] 2215_gjpg = & taxto marcado an negrita esta redacionado
explicitamante con e servidor concreto derdro de Facebocok's COML Y ol marcado en
cursiva as ka 10 de usuarks de Facebonk
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Do armba abajs y por columnas

Obtencidn de imagenes de perfiles y dlbumes

s {ibjedive » Mavegador mdvilfijo de clieme de Facebook s HTTP GET solicita imagen
de parfl » servidores de red de entrega de contenidas {[CDN|-Imidgenes de perfiles,
Imagenas oe dlbumas. ., » Ascogida pasia » UAL sefiala coma obstns imigenes o
perfiles de Facebook = Salicita imagen da parfies = Imagen de parfil del chjetivo

= Anafista

Mis alld de las redes sociales, la NSA y el GCHQ siguen buscando cualquier
brecha en su red de vigilancia, cualquier comunicacién situada mas alld del
alcance de su vigilancia, y a continuacién crean programas para llevarlo todo bajo
el atento ojo de las agencias. Esto se pone de manifiesto mediante un programa
aparentemente criptico.

Tanto la NSA como el GCHQ se han obsesionado con la necesidad
percibida de controlar las comunicaciones telefénicas y de internet durante los
vuelos de las lineas aéreas comerciales. Como son desviadas mediante sistemas de
satélites independientes, son extremadamente dificiles de detectar. A las agencias
de vigilancia les resulta insoportable la idea de que en algiin momento alguien
pueda utilizar internet en su teléfono sin ser detectado —por ejemplo, dentro de
un avién—. En respuesta a ello, han dedicado considerables recursos a crear
sistemas que intercepten las comunicaciones en vuelo.

WAKE & CTRTACT REOR MATIORN
EamAL

T

THIEVING MAGPRIE
Liso de senvicios GSMAGPAS [Global Systemn for Mobile CommunicationsGenaral
Packet Aadio Sarvcos] a bordo para localizar objetivos
infarmagi EACHD CRnsLT
SECRETO/NCOMINTAREL A EELRL., FVEY STRAP1
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Servicios G5M a borda

» Muchas compaiias sdnaas astan ofrecienco sanicios da telédono movi & bomdo,
sotre todo en viajes largos y clase preferente (Ja lista estd creciendo)

» &l manos British Alrways 5000 8588 lmitando o sardcio 8 datos y SMS, axcluyandn
o woz

En la reunién de 2012 de los Cinco Ojos, el GCHQ presentd un programa
de interceptacién denominado «Thieving Magpie», que se centraba en el
creciente uso de teléfonos méviles durante los vuelos:

La solucién propuesta consistia en desarrollar un sistema que garantizase una
«cobertura global» completa:

REDACTED

*(jlobal coverage via SOUTHWINDS is
planned in the next year

Aceoss [CENSUAADO]

= Para of afio présimo astd prevista ks cobertura global mediante SOUTHWINDE

Se han hecho progresos sustanciales para garantizar que, en los aviones de
pasajeros, ciertos dispositivos se prestan a la vigilancia:

Iy able to produce events for at least

phones in fight
to identify Blackberry PIN and

b
. seted o
able

Episadias GPRS

= Actualmenta capaces da producir episodios al maras para los tekifonas Blackbamy
on wutio

s Gapaces de identificar PIN de Blackbarry y dirscciones lectrinicas asociades

= Contenida de tareas en almacenas de datos, ro seleccidn para Xkayscone, mas
ciatales de uso disporible
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, enabling
ams to be put in place in

v use data, we can also recover ema

Facebook lds, "«:k‘_.-' ad C

«Specific aircrafl can be tracked approximately ey
2 minutes whilst in flight

Lecalizacian de viajas

= Podamas corfmar gue los solectores de objefivos estin a bordio da vuclos
aspecifioos en tiempo casl real, iy gue permite & los equipos de viglancla o
ciatencidn estaran al sitio con antalacion

= 8j utfizan dotos, podomes también recuparar dirscciones de e-mal, iderdificaciones
ca Facebook, direcciones de Skype, atcétera

= S pucdon localzar aviones concretas aproximadaments cada 2 minutos miantras
BSLAN N vk

Un documento afin de la NSA presentado en la misma reunién, titulado
«Homing Pigeon» [Paloma mensajera], también describe los esfuerzos para
controlar comunicaciones en el aire, en concreto coordinando el programa de la
agencia con el del GCHQ y haciendo que todo el sistema esté disponible para el
grupo de los Cinco Ojos:

(U) ANALYTIC DRIVER (CONT.)

S/ /5I//REL FVEY) Analytic Question
Given & G5M handset detected on & known
aircraft Aight, what is the Bkely identity (or
ldentines) of the handset subsoriber |and vice-
versa)?

J(TS//SI//REL FVEY) Proposed Process

Auto correlation of GSM handsets to subscribers
observed on two or more fights.

[L] DRIVER ANALITIGD (zont.)

» (SUSVREL FVEY) Pragunts analitice
Daga aparaby GEM getectade an un wusio conccids, §oudl 85 ka propable igenticad
dal abonaco &l aparaio fy wicevarsa)?

 (TS/SLYREL FYEY) Procasa propuesto
Gormalacitn auiomatica oe sparaics GSK con Abonacos obsardadn BN GOS8 G MES vaks.

(U) GOING FORWARD

I [T5//SI//REL FVEY) SATC will complete development
once a reliable THIEVING MAGPIE data feed has been
established

o [TS//SI//REL FVEY) Once the OFD it cormplete, it will
be available to PVEY uiers &2 8 RESTIUl web serdce,
JEMA component, and a light weight web page

o (TS//S1//REL FVEY)  the 52 OFD Review Panel elects
toask for HOMING PIGEON 1o be made persistent,
Its natural home would be Incorporation inta
FASTSCOPE

() AVANZANDO)

= [TSYSIVHEL FYEY) Bl SATE complatand al desanmilo una vaz gue 5 haya
astablecico una fusnta de dafcs THIEVING MAGPIE flabla

= [TSYSIAAEL FYEY) En cuanto ka OFD [Quality Funciion Devalopment, Daspliague da
\a funcidin calidad] se haya completado, estard disponibls para los usuaras de FVEY
COMED LN sarvicis wel RES T, un componenta JEMA v una pagina web lgera

= [TSYSIAHEL FYEY) S al paned de revisidn de la 52 QOFD elige pedir gue HOMING
FIGECM saa més persistenta, ol hogar natural da la ~paloma mansajana= seeia su
Incorparacitn a FASTSGOPE
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En ciertas secciones de la NSA hay un notable candor sobre la finalidad de
un sistema de vigilancia secreta de tales dimensiones. La idea aparecia reflejada
sin tapujos en una exposicién en PowerPoint preparada para un grupo de
funcionarios de la agencia en la que se discutia la posibilidad de ciertos criterios
internacionales para internet. El autor de la exposiciéon es un «Funcionario
Nacional de Inteligencia NSA/SIGINT (SINIO) para Ciencia y Tecnologia»,
que se describe a si mismo como «cientifico y hacker bien preparado».

El titulo de la exposicion es contundente: «Papel de los intereses nacionales,
el dinero y los egos». Estos tres factores juntos, dice, son los principales motivos
que impulsan a EE.UU. a mantener el dominio en la vigilancia global.

'
SuiFoua

Oh Yeah...

= Put Money, National Interest, and
Ego together, and now you' re talking
about shaping the world writ large.

What country doesn 't want to make
the world a better place... for
itself?

[ ]

Oh, 5.,

= 5i jurtas dinero, intenés nacioral y ego, estis hatlanda de moldear of munda de
mararg astansibie

£ 3wé pais no quiere convertir el mundo en un lugar mejor... para & mismo?

El autor sefiala que el dominio de EE.UU. en internet ha conferido al pais un
poder y una influencia sustanciales y ha generado asimismo inmensos beneficios:

| -
"SECRETYREL TO USA, FYEY

What' s the Threat?

u Let’ = be blunt - the Western Worid
(especially the LUS) gained influence and
made a lot of money via the drafiing of
earfier standards

The IS was the major player in shaping
today's Intemet. This resulled in pervasive
axporiation of Amencan cullung a5 well as
technology. it also resulted in a lot of money
being mada by US entities.

LCual a5 la amenaza?

= Seamas claros: al mundo accidental {sobre ioda EE.LLUL) ha adquirida influencia y
ganado un mantin da dnarg medlante antaprogactios de eSIANTANES NUGDS
= EE.L. &s al principal actor an o dasarrallo actual da irtemet. Esto sa ha traducido
en ura amnipraserde expartacian fanto de cultura norbsamenicara como da
tacralogla, Tambkn ha panmitido ganar mucho dinero a antidadas norsamancanas

Este poder y estos beneficios también corresponden inevitablemente a la
propia industria de vigilancia, lo cual, como es l6gico, aporta otra explicacién de
su interminable expansién. En el periodo posterior al 11-S se ha producido un
enorme incremento de los recursos dedicados a la vigilancia. La mayoria de estos
recursos han sido transferidos desde las arcas publicas (es decir, los
contribuyentes norteamericanos) a los bolsillos de las empresas privadas de
defensa y vigilancia.
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Compaiifas como Booz Allen Hamilton y AT&T emplean a muchisimos ex
altos funcionarios gubernamentales al tiempo que muchisimos altos funcionarios
actuales de defensa son antiguos (y seguramente futuros) trabajadores de estas
mismas empresas. El constante crecimiento del estado policial es una forma de
garantizar la continua llegada de fondos gubernamentales, que la puerta giratoria
permanezca engrasada. Es también la mejor manera de asegurarse de que la NSA
y sus agencias afines conservan influencia e importancia institucional en
Washington.

Si ha crecido la ambicién y la escala de la industria de la vigilancia, también lo
ha hecho el perfil de su adversario percibido. Tras enumerar las diversas
amenazas a las que supuestamente se enfrenta EE.UU., en un documento
titulado «Agencia de Seguridad Nacional: Informe General», la NSA incluye
algunos puntos previsibles, como <«hackers», «elementos criminales» o
«terroristas». Sin embargo, es revelador que también vaya mds lejos al incluir
entre las amenazas una lista de tecnologias, entre ellas internet:

Internet
Wireless

High-Speed
Circuits

b
b
y  Criminal

=
[Terrorists

Pagers

Facsimile

Satellite

g iccasiaras e s s o G o

Internet lleva tiempo siendo anunciado como un instrumento de
democratizacion y liberalizacién —incluso de emancipacién— sin precedentes.
Sin embargo, a juicio del gobierno de EE.UU., esta red global y otras tecnologias
de las comunicaciones amenazan con debilitar el poder norteamericano.
Contemplada desde esta perspectiva, la aspiracién de la NSA de «recogerlo
todo» resulta por fin coherente. Es fundamental que la NSA controle todas las
partes de internet y de cualquier otro medio de comunicacién para que nada
escape al control del gobierno de Estados Unidos.

En dltima instancia, més alld de las ventajas econémicas y de la manipulacién
diplomdtica, un sistema de espionaje omnipresente permite a EE.UU. seguir
controlando el mundo. Cuando Estados Unidos sean capaces de saber todo lo
que estan haciendo, diciendo, pensando y planeando todos —sus propios

ciudadanos, poblaciones extranjeras, empresas internacionales, otros dirigentes
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gubernamentales—, su poder sobre esos grupos y organizaciones serd miximo.
Lo cual es doblemente cierto si el gobierno funciona con dosis cada vez mayores
de secretismo. El secretismo crea un espejo unidireccional: el gobierno de
EE.UU. ve lo que hace todo el mundo incluida su propia poblacién y nadie ve
las acciones del gobierno. Es el desequilibrio supremo, el que permite la maés
peligrosa de las circunstancias humanas: el ejercicio de un poder ilimitado sin
transparencia ni rendicién de cuentas.

Las revelaciones de Edward Snowden trastocaron esta peligrosa dindmica al
sacar a la luz el sistema y su funcionamiento. Por primera vez, personas de todo
el mundo pudieron saber el verdadero alcance de las capacidades de vigilancia
acumuladas en su contra. La noticia desencadend un intenso y prolongado
debate en todo el mundo precisamente porque la vigilancia supone una grave
amenaza para la gobernanza democritica. También suscité propuestas de
reforma, una discusion global sobre la importancia de la libertad y la privacidad
en internet en la era electrénica, y la consideracidon de una cuestion vital: ;Qué
significa la vigilancia sin limites, para nosotros como individuos, en nuestra vida?
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El dafio de la vigilancia

Gobiernos de todo el mundo han intentado por todos los medios convencer a
los ciudadanos para que desdefen su privacidad. Gracias a un sinfin de
justificaciones que ya nos resultan familiares, han conseguido que la gente tolere
graves invasiones en su ambito privado; las justificaciones han sido tan efectivas
que muchos aplauden mientras las autoridades recogen inmensas cantidades de
datos sobre lo que dicen, leen, compran y hacen los ciudadanos, y con quién.

Estas autoridades han intensificado su asalto a la privacidad con la ayuda de
un coro de magnates de internet: los imprescindibles socios del gobierno en la
vigilancia. Cuando en 2009, en una entrevista en la CNBC, preguntaron a Eric
Schmidt, presidente de Google, sobre sus preocupaciones respecto a la retencién
de datos de usuarios por parte de la compaiiia, dio esta infame respuesta: «Si
haces algo que no quieres que sepa nadie, quizd para empezar no deberias
hacerlo». Con la misma displicencia, Marc Zuckerberg, fundador y presidente de
Facebook, en una entrevista de 2010 dijo que «la gente estd realmente cémoda no
solo compartiendo mds informacién de diferentes tipos, sino también de forma
mds abierta y con mds personas». En la era digital, la privacidad ya no es una
«norma social», afirmaba, idea que viene muy bien a los intereses de una empresa
tecnoldgica que comercia con informacién personal.

La importancia de la privacidad se evidencia en que quienes la infravaloran,
quienes la consideran finiquitada o prescindible, no creen en las cosas que dicen:
con frecuencia se esfuerzan mucho por mantener el control frente a la notoriedad
de su informacién y su conducta. El propio gobierno de EE.UU. ha utilizado
medidas extremas para ocultar sus acciones al publico, levantando un muro cada
vez mds alto de secretismo tras el cual opera. Como se refleja en un informe de
2011 de la ACLU, «en la actualidad, buena parte de los asuntos del gobierno se
llevan a cabo en secreto». Este mundo oscuro es tan reservado, «tan grande y tan
rigido», como decia el Washington Post «programas existen en su seno o cudntas
agencias exactamente realizan la misma labor».

Del mismo modo, estos potentados de internet tan dispuestos a menospreciar
nuestra privacidad protegen la suya con gran celo. Google insistia en la politica
de no hablar con reporteros de CNET, la pigina de noticias tecnoldgicas,
después de que publicase informacién personal de Eric Schmidt —incluyendo el
sueldo, donaciones a campaiias y el domicilio, todo obtenido a través de Google
— con el fin de recalcar los peligros invasivos de su empresa.

Entretanto, Mark Zuckerberg compraba las cuatro casas adyacentes a la suya
de Palo Alto, a un precio de treinta millones de délares, para garantizar su
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intimidad. Como decia CNET, «tu vida personal se conoce ahora como “datos
de Facebook”. La vida personal del presidente se conoce ahora como “métete en
tus asuntos”».

Expresan la misma contradiccion muchos ciudadanos corrientes que, aunque
justifican el estado vigilante, también usan contrasefias en su correo electrénico y
sus cuentas en redes sociales; colocan cerraduras en la puerta del cuarto de bafio,
precintan los sobres que contienen sus cartas. Cuando no mira nadie, exhiben
comportamientos que ni se les pasarian por la cabeza si estuvieran en publico. A
sus amigos, psicélogos y abogados les cuentan cosas que no quieren que nadie
méis sepa. Cuando estdn online, expresan pensamientos que no quieren ver
asociados a su nombre.

Las numerosas personas favorables a la vigilancia con las que he hablado
desde que Snowden diera la voz de alarma se han apresurado a hacerse eco de la
opinién de Schmidt en el sentido de que la privacidad es para la gente que tiene
algo que esconder. Sin embargo, curiosamente, nadie estaria dispuesto a darme
las contrasefias o las cuentas de su e-mail, o a permitir la entrada de cimaras en
su casa.

Cuando Dianne Feinstein, la presidenta del Comité de Inteligencia del
Senado, insistia en que la recogida de metadatos no constituye vigilancia —pues
no incluye el contenido de ninguna comunicacién—, hubo protestas en que se le
exigia que llevara sus afirmaciones a la prictica: ¢ Publicaria la senadora cada mes
la lista de personas a las que llamaba y mandaba e-mails, incluyendo la duracién
de las conversaciones y las ubicaciones fisicas del origen y el destino de las
llamadas? Era inconcebible que aceptara la oferta toda vez que esta clase de
informacién es muy reveladora; hacerla publica supondria una verdadera
violacién del ambito privado.

El problema no es la hipocresia de quienes menosprecian el valor de la
privacidad al tiempo que protegen a fondo la propia, aun siendo algo llamativo,
sino que el deseo de privacidad es algo comun a todos, una parte esencial, no
secundaria, de lo que significa ser humano. Todos entendemos por instinto que
el terreno privado es donde podemos actuar, pensar, hablar, escribir,
experimentar y decidir cémo queremos ser al margen del escrutinio ajeno. La
privacidad es una condicién fundamental para ser una persona libre.

Quiza la mds famosa formulacion de lo que significa la privacidad y de por
qué es deseada de forma tan universal y absoluta se la debemos a Louis Brandeis,
magistrado del Tribunal Supremo de EE.UU., que en el caso Olmstead ws.
EE.UU. de 1928 dijo: «El derecho a que lo dejen a uno en paz es el mas absoluto
de los derechos, y el mds valorado por las personas libres». El valor de la
privacidad, escribia, «tiene un alcance mds amplio» que el de las meras libertades
civicas. Es, decia él, fundamental:
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Los autores de nuestra Constitucién se propusieron garantizar las condiciones favorables para la
consecucion de la felicidad. Reconocian la importancia de la naturaleza espiritual del hombre, de sus
sentimientos y de su inteligencia. Sabfan que en las cosas materiales es posible hallar solo una parte
del dolor, del placer y de las satisfacciones de la vida. Querfan proteger a los americanos en lo
relativo a sus creencias, sus pensamientos, sus emociones y sus sensaciones. Concedian, frente al
gobierno, el derecho a no ser molestado.

Antes de que fuera nombrado miembro del Tribunal, Brandeis ya era un
ferviente defensor de la privacidad. Junto con el abogado Samuel Warren, en
1890 escribié en Harvard Law Review un articulo de gran influencia, «El
derecho a la privacidad», segin el cual robarle a alguien la privacidad era un
delito muy diferente del robo de pertenencias materiales. «El principio que
protege los escritos personales y todas las demds producciones personales, no
contra el robo ni la apropiacién fisica, sino contra cualquier forma de
publicacién, en realidad no es el principio de la propiedad privada, sino el de la
personalidad inviolada».

La privacidad es esencial para la libertad y la felicidad humanas por razones
que casi nunca se discuten pero son incontrovertibles. Para empezar, las personas
cambian radicalmente de conducta si saben que alguien las estdi mirando. Se
esfuerzan por hacer lo que se espera de ellas. Procuran evitar la verglienza y la
repulsa. Y hacen todo esto suscribiendo firmemente las pricticas sociales
aceptadas, manteniéndose dentro de los limites impuestos, evitando acciones que
les den una imagen de rareza o anormalidad.

Por tanto, la variedad de opciones que las personas contemplan cuando creen
ser observadas es mucho mds limitada que cuando actian en un dmbito privado.
El menoscabo de la privacidad restringe gravemente la libertad de eleccion del
individuo.

Hace unos afos asisti al bat mitzvah de la hija de mi mejor amigo. Durante la
ceremonia, el rabino hizo hincapié en que la «principal leccién» que debia
aprender la nifia era que siempre «seria observada y juzgada». Le dijo que Dios
siempre sabia lo que ella estaba haciendo, que conocia todas sus decisiones, todas
sus acciones y todos sus pensamientos, con independencia de lo intimos que
fueran. «Nunca estds sola», anadid, lo cual significaba que debia acatar la
voluntad de Dios.

La idea del rabino estaba clara: si nunca puedes evitar los ojos vigilantes de
una autoridad suprema, la tnica alternativa es seguir los dictados impuestos por
dicha autoridad. No se te puede ni pasar por la cabeza seguir tu propio camino al
margen de las reglas: si alguien va a estar siempre observindote y juzgindote, en
realidad no eres un individuo libre.

Todas las autoridades opresoras —politicas, religiosas, sociales, parentales—
se basan en esta verdad esencial, de la que se valen como instrumento clave para
reforzar ortodoxias, imponer adhesiones y reprimir disconformidades. Les
interesa transmitir que nada de lo que hagan sus sdbditos escapard al
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conocimiento de la autoridad. La privacién de privacidad, mucho mais efectiva
que una fuerza policial, eliminard toda tentacion de infringir las normas.

Cuando desaparece la esfera privada, lo que se pierde son muchos de los
atributos tipicamente asociados a la calidad de vida. La mayoria de las personas
han tenido la experiencia de liberarse de restricciones gracias a la privacidad. Y, a
la inversa, todos hemos tenido la experiencia de mostrar conductas privadas
pensando que estibamos solos —bailar, confesar algo, explorar expresiones
sexuales, formular ideas no probadas— y luego nos hemos avergonzado si otros
nos han visto.

Solo cuando creemos que nadie nos observa nos sentimos realmente libres —
seguros— para experimentar de veras, poner limites a prueba, indagar nuevas
maneras der ser y de pensar, ser nosotros mismos. Internet era tan atractivo
precisamente porque permitia hablar y actuar de forma anénima, algo de vital
importancia para la exploracion individual.

Por esta razon, es en la esfera de la privacidad donde germinan la creatividad,
la rebeldia y los desafios a la ortodoxia. Una sociedad en la que todo el mundo se
sabe observado por el estado —donde desaparece efectivamente el dmbito
privado— es una sociedad en la que estos atributos se pierden, tanto en el nivel
social como en el individual.

Por tanto, la vigilancia estatal generalizada es intrinsecamente represiva,
incluso en el caso improbable de no ser utilizada abusivamente por funcionarios
vengativos que quieran obtener informacién privada sobre adversarios politicos.
Al margen de si se usa la vigilancia o se abusa de ella, los limites que impone a la
libertad son connaturales a su existencia.

Pese a quienes consideran 71984 de George Orwell una especie de cliché, en el
estado de vigilancia de la NSA son inequivocos los ecos del mundo creado por el
escritor: ambos se basan en la existencia de un sistema tecnolégico con capacidad
para controlar las acciones y las palabras de todos los ciudadanos. Los paladines
de la vigilancia niegan la similitud —no siempre estamos siendo vigilados, dicen
—, pero este razonamiento es errdéneo: en 1984, no estaban necesariamente
controlados en todo momento; de hecho, no tenian ni idea de si los vigilaban
realmente. No obstante, el estado tenia la capacidad para hacerlo en cualquier
momento. Era la incertidumbre y la posibilidad de vigilancia omnipresente lo
que servia para que todos obedecieran:

La telepantalla recibia y transmitia simultineamente. Cualquier sonido que hiciera Winston
superior a un susurro era captado por el aparato. Ademds, mientras permaneciera dentro del radio de
visién de la placa de metal, podia ser visto y oido. Por supuesto no habia manera de saber si le
contemplaban a uno en un momento dado. Lo tnico posible era figurarse la frecuencia y el plan que
empleaba la Policia del Pensamiento para controlar un hilo privado. Incluso se concebia que los
vigilaran a todos a la vez. Pero desde luego podian intervenir su linea cada vez que se les antojara.
Tenia usted que vivir —y en esto el hdbito se convertia en un instinto— con la seguridad de que
cualquier sonido emitido por usted seria registrado y escuchado por alguien, y que, excepto en la
oscuridad, todos sus movimientos serian observados.
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Ni siquiera la NSA, con todos sus recursos, era capaz de leer todos los e-
mails, escuchar todas las llamadas telefénicas o rastrear las acciones de todos los
individuos. Lo que vuelve efectivo un sistema de control de la conducta humana
es el hecho de saber que las palabras y acciones de uno son susceptibles de
seguimiento.

Este principio era clave para entender la idea del pandptico, del filésofo del
siglo Xvil Jeremy Bentham, un edificio que, a su juicio, permitiria a las
instituciones controlar la conducta humana de manera eficaz. La estructura del
edificio se utilizaria, en palabras suyas, para «cualquier clase de establecimiento
en el que han de ser inspeccionadas personas de toda condicién». La principal
innovacién arquitecténica del panéptico era una gran torre central desde la que
los guardias podian controlar en todo momento cualquier habitacién —o celda,
aula o sala—. Sin embargo, como los habitantes del edificio no podian ver dentro
de la torre, no sabian nunca si estaban siendo vigilados o no.

Puesto que la institucién —cualquier institucién— no era capaz de observar a
todas las personas durante todo el tiempo, la solucién de Bentham fue crear en la
mente de los residentes «la aparente omnipresencia del inspector». «Las personas
a inspeccionar han de sentirse siempre como si estuvieran bajo inspeccién o al
menos como si esta fuera muy probable». De este modo, su proceder seria el de
quienes estan siempre vigilados, lo estén o no. El resultado seria docilidad,
obediencia y conformidad con las expectativas. Bentham preveia que su creacién
se extenderia mds alld de las prisiones y los hospitales psiquidtricos hasta llegar a
todas las instituciones de la sociedad. Inculcar en la mente de los ciudadanos que
siempre pueden estar bajo control seria, a su entender, una revolucién en el
comportamiento humano.

En la década de 1970, Michel Foucault senal6 que el principio del pandptico
de Bentham era uno de los mecanismos fundacionales del estado moderno. En
Microfisica del poder, escribié que el panoptismo es un «tipo de poder que se
aplica a los individuos en forma de supervisiéon personal continua, en forma de
control, castigo y compensacidn, y en forma de correccidn, es decir, el moldeado
y la transformacién de los individuos con arreglo a ciertas normas».

En Vigilar y castigar, Foucault ahond6 en la idea de que la vigilancia
generalizada no solo habilita a las autoridades e impone conformidad, sino que
también induce a los individuos a interiorizar a sus vigilantes: deciden por
instinto hacer lo que se espera de ellos sin darse cuenta siquiera de que estin
siendo controlados. El pandptico provoca «en el interno un estado de conciencia
y visibilidad permanente que garantiza el funcionamiento automdtico del poder».
Con el control interiorizado, «el poder externo puede deshacerse del peso fisico;
tiende a ser no-corporal; y, cuanto mds se acerca a su limite, mds constantes,
profundos y permanentes son sus efectos: es una gran victoria que evita todo
enfrentamiento fisico y que siempre estd decidida de antemano».
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Ademis, este modelo de control tiene la enorme ventaja de crear al mismo
tiempo la ilusién de libertad. En la mente del individuo existe la compulsién a la
obediencia. El miedo a ser vigilada, empuja a la persona a decidir por cuenta
propia obedecer. Esto elimina la necesidad de todas las caracteristicas visibles de
la coaccidén, lo que posibilita el control de personas que se creen
equivocadamente libres.

Por este motivo, todos los estados opresores consideran que la vigilancia es
uno de sus instrumentos de control fundamentales. Cuando la comedida
canciller alemana Angela Merkel se enteré6 de que la NSA llevaba afos
escuchando a escondidas su movil personal, hablé con el presidente Obama y
compard furiosa la vigilancia norteamericana con la Stasi, el famoso servicio de
seguridad de Alemania Oriental, lugar en el que ella se cri6. Merkel no queria
decir que Estados Unidos fueran el equivalente al régimen comunista; lo que
Merkel queria decir esta claro: la esencia de un estado vigilante amenazador, sea a
través de la NSA, la Stasi, el Gran Hermano o el panéptico, es el hecho de saber
que uno puede ser observado en cualquier momento por autoridades ocultas.

No es dificil entender por qué las autoridades de Estados Unidos y otros
paises occidentales han sucumbido a la tentacién de crear un sistema
generalizado de espionaje dirigido a sus propios ciudadanos. El aumento de las
desigualdades y el empeoramiento de la situacién econdmica, convertida en una
crisis en toda regla tras el colapso financiero de 2008, ha generado una grave
inestabilidad interna. Se ha producido malestar notorio incluso en democracias
sumamente estables. En 2011, hubo disturbios en Londres. En Estados Unidos,
tanto la derecha —las protestas del Tea Party en 2008 y 2009— como la
izquierda —el movimiento Occupy Wall Street— han llevado a cabo
manifestaciones de protesta de ciudadanos irritados. Segin diversas encuestas
realizadas en estos paises, los niveles de descontento con la clase politica y el
rumbo de la sociedad son llamativamente elevados.

Ante el descontento social, las autoridades suelen tener dos opciones:
apaciguar a la poblacién con concesiones simbdlicas o reforzar el control para
reducir al minimo el dafio que eso pueda causar a sus intereses. Al parecer, las
élites occidentales consideran que la segunda opcién —fortalecer su poder— es el
mejor procedimiento, acaso el unico viable, para proteger su posicién. La
respuesta ante el movimiento Occupy fue reprimirlo sin contemplaciones,
mediante gases lacrimdgenos, spray de pimienta y procesamientos. La
paramilitarizacién de las fuerzas policiales se puso plenamente de manifiesto en
diversas ciudades norteamericanas, donde los agentes utilizaron armas vistas
antes en las calles de Bagdad para disolver reuniones legales y reprimir
manifestaciones en su mayor parte pacificas. La estrategia consistia en que la
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gente tuviera miedo de asistir a concentraciones y protestas, y surtié efecto. El
objetivo general era propiciar la sensacion de que, frente a una clase dirigente
poderosa e impenetrable, este tipo de resistencia es inutil.

Un sistema de vigilancia omnipresente logra el mismo propdsito pero con
una contundencia atin mayor. La mera organizacién de movimientos opositores
se torna dificil cuando el gobierno estd observando todo lo que hace la gente. En
todo caso, la vigilancia masiva acaba con la disensién también en un sitio més
profundo e importante: la mente, donde el individuo se acostumbra a pensar
conforme a lo que se espera de él y se le exige.

La historia deja muy claro que la finalidad de la vigilancia estatal es la
coaccidn colectiva. El guionista de Hollywood Walter Bernstein, perseguido y
en la lista negra durante la era McCarthy, obligado a escribir bajo seudénimos
para seguir trabajando, ha descrito la dindmica de la opresora autocensura
surgida de la sensacién de estar siendo vigilado:

Todo el mundo iba con cuidado. No era cuestién de correr riesgos... Habia escritores, escritores
que no figuraban en la lista negra, no sé cémo los llamariais, «gente en el filo», pero no politicos. Se
alejaban de la politica... Creo que imperaba la sensacién general de «no arriesgarse».

Es un ambiente que no ayuda a la creatividad ni deja que la mente funcione libremente. Siempre
corres el peligro de la autocensura, de decir «no, no intentaré esto porque no se va a hacer o me
enfrentard con el gobierno», o cosas por el estilo.

Los comentarios de Bernstein resonaban inquietantemente en un articulo
publicado por PEN America en noviembre de 2013 ttulado: «Efectos
escalofriantes: la vigilancia de la NSA empuja a los escritores norteamericanos a
la autocensura». La organizacién llevé a cabo una encuesta sobre los efectos de
las revelaciones sobre la NSA en sus miembros, y observé que en la actualidad
muchos escritores «dan por sentado que sus comunicaciones estin siendo
controladas» y han modificado su conducta de tal modo que «limitan su libertad
de expresion y restringen el flujo libre de informacién». En concreto, «el 24% ha
evitado adrede ciertos temas en las conversaciones telefénicas o los e-mails».

El pernicioso poder controlador de la vigilancia generalizada y la autocensura
derivada se ven confirmados en una gran variedad de experimentos y se
extienden mucho més alld del activismo politico. Numerosos estudios ponen de
manifiesto el funcionamiento de esta dindmica en los niveles personales y
psicoldgicos més profundos.

Un equipo de investigadores que publicé sus hallazgos en Evolutionary
Psychology present6 a varios individuos unas cuantas acciones moralmente
cuestionables, como quedarse una cantidad considerable de dinero de una cartera
encontrada en la calle o pasar por alto que un amigo haya anadido informacién
falsa a su curriculum. Se pedia a los participantes que evaluaran el grado de
maldad. El estudio revel6 que las personas a quienes se habian mostrado
imigenes que daban a entender vigilancia, como un par de ojos grandes mirando
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fijamente, consideraban las acciones mis «censurables» que aquellos a quienes se
les habia ensefiado imdgenes neutras. Los investigadores llegaron a la conclusién
de que la vigilancia anima a quienes estdn siendo observados a «declarar su apoyo
a las normas sociales imperantes» mientras intentan «gestionar activamente su
reputacion».

Un experimento exhaustivo llevado a cabo en 1975 por los psicélogos Philip
Zimbardo y Gregory White, de la Universidad de Stanford, titulado «Los
llamativos efectos de la vigilancia», pretendia evaluar si el hecho de ser vigilado
ejercia algin impacto en la expresiéon de opiniones politicas controvertidas. El
estudio tenia su justificacion en las preocupaciones de los norteamericanos sobre
la vigilancia gubernamental:

El escindalo Watergate, las revelaciones sobre micréfonos ocultos en la Casa Blanca o las
investigaciones del Congreso acerca del espionaje interno realizado por la Agencia Central de
Inteligencia han servido para poner de relieve la obsesion cada vez mayor de la vida norteamericana:
iEl Gran Hermano estd vigilindote! Las propuestas de bancos de datos nacionales, el uso de
helicépteros por parte de las fuerzas policiales urbanas, la presencia de cdmaras en bancos y
supermercados o los registros de personas y propiedades por personal de seguridad de los
aeropuertos son solo algunos signos indicativos de que nuestra vida privada estd cada vez mds
controlada.

Se coloco a los participantes en distintos niveles de vigilancia y se les pidié
que dieran su opinién sobre la legalizacion de la marihuana.

Resulté que los individuos «<amenazados» —a quienes se habia dicho que sus
palabras serfan transmitidas a la policia «a efectos de capacitacién»— eran mads
susceptibles de condenar el consumo de marihuana y de utilizar en su lenguaje
pronombres en segunda y tercera persona («tu», «ellos», «la gente»). Solo el 44%
de los individuos sometidos a vigilancia defendié la legalizacién frente al 77%
entre los «no amenazados». Algo muy revelador era que el 31% de los
participantes vigilados buscaba espontineamente la aprobacién de los
investigadores (preguntando, por ejemplo, «;le parece bien?»), mientras que en el
otro grupo solo hacia esto el 7%. Los participantes «amenazados» también
obtenian una puntuacién bastante superior en sentimientos de ansiedad e
inhibicién.

En sus conclusiones, Zimbardo y White sefialaban que la «amenaza o
realidad de la vigilancia gubernamental puede inhibir psicolégicamente la
libertad de expresién». Y afiadian que, aunque su «disefio de investigacién no
dejaba margen para “evitar el ensamblaje”», esperaban que la «ansiedad generada
por la amenaza de vigilancia impulsaria a la gente a evitar del todo situaciones»
en las que pudiera ser vigilada. «Como este tipo de suposiciones estin limitadas
solo por la imaginacién de uno y se ven estimuladas a diario por revelaciones de
invasion gubernamental e institucional de la privacidad», escribian, «las fronteras
entre los delirios paranoides y las cautelas justificadas se vuelven realmente
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1mprecisas».

Es verdad que la vigilancia puede fomentar lo que cabria denominar conducta
«prosocial». En un estudio se observd que ciertos alborotos —en los campos de
futbol suecos, por ejemplo, los aficionados lanzaban botellas y mecheros—
disminuyeron en un 65% tras la instalacién de cimaras de seguridad. Y la
inmensa bibliografia sobre salud publica relativa a la accién de lavarse las manos
ha confirmado una y otra vez que para incrementar las posibilidades de que
alguien se lave las manos debe haber alguien cerca.

Pero de modo abrumador, el efecto de ser vigilado es el constrefiimiento
severo de la capacidad individual de eleccion. Incluso en el escenario mis intimo,
la familia, por ejemplo, la vigilancia hace que acciones insignificantes parezcan
importantes solo porque han sido observadas. En un experimento realizado en
Reino Unido, los investigadores dieron a los participantes unos dispositivos de
localizacién para vigilar a miembros de su familia. En todo momento era
accesible la ubicacién precisa de cualquier pariente, y st se detectaba a alguien, la
persona en cuestion recibia un mensaje. Cada vez que un miembro localizaba a
otro, también se le enviaba un cuestionario en el que se le preguntaba por qué lo
habia hecho y si la respuesta recibida estaba a la altura de las expectativas.

En el informe final, los participantes decian que, aunque a veces la
localizacion les resultaba reconfortante, también les preocupaba que, si estaban
en un lugar inesperado, sus parientes «llegaran a conclusiones precipitadas»
sobre su conducta. Y la opcién de «volverse invisibles» —bloqueando el
mecanismo de ubicacién compartida— no resolvia el problema de la ansiedad:
muchos participantes decian que el acto de evitar la vigilancia generaria, en si
mismo, sospecha. Los investigadores llegaron a la conclusion de que:

En nuestra vida cotidiana hay rastros que no podemos explicar y acaso sean totalmente nimios.
Sin embargo, su representacién mediante un dispositivo de localizacién... les confiere significado, lo
que al parecer exige dar una cantidad tremenda de justificaciones. Esto genera ansiedades, sobre todo
en las relaciones intimas, en las que las personas quiza sientan una mayor presion para explicar cosas
que simplemente no son capaces de explicar.

En un experimento finlandés en el que se llevé a cabo una de las simulaciones
mas radicales de vigilancia, se colocaron cdmaras en casas de ciertos individuos
—excluyendo dormitorios y cuartos de bafio— y se rastrearon todas sus
comunicaciones electrénicas. Aunque el anuncio del estudio causé furor en las
redes sociales, a los investigadores les costé conseguir que participaran siquiera
diez familias.

Entre quienes se apuntaron, las quejas sobre el proyecto se centraban en la
invasion de elementos corrientes de la vida diaria. A una persona le incomodaba
esa desnudez en su casa; otra era consciente de las cdmaras mientras se arreglaba
el cabello después de ducharse, y alguien pensaba en la vigilancia mientras se
inyectaba un medicamento. Al ser vigiladas, ciertas acciones inocuas adquirian

www.lectulandia.com - Pagina 154



capas de significacion.

Al principio, los participantes decian que la vigilancia era un fastidio, aunque
pronto «se acostumbraron a ella». Lo que habia empezado siendo muy invasivo
acab6 siendo algo normalizado, asimilado en la situacién habitual. Pasaba
desapercibido.

Como mostraron los experimentos, las personas hacen muchisimas cosas que
ansian mantener en secreto, aunque no supongan «nada malo». La privacidad es
indispensable para un amplio abanico de actividades humanas. Si alguien llama a
una linea de ayuda a suicidas, visita a un médico abortista, frecuenta una pagina
web de sexo online o es un filtrador de irregularidades que llama a un reportero,
sobran razones para mantener estas acciones en secreto aunque no tengan nada
de ilegales.

En resumidas cuentas, todo el mundo tiene algo que ocultar. El reportero
Barton Gellman lo explicaba ast:

La privacidad es relacional. Depende de tu audiencia. No quieres que tu patrén sepa que estis
buscando empleo. No explicas tu vida amorosa a tu madre o a tus hijos. No cuentas secretos
comerciales a tus rivales. No nos exponemos de forma indiscriminada, y la exposicion es lo bastante
importante para llegar a mentir como norma. Entre ciudadanos cabales, los investigadores han
observado de forma sistemdtica que mentir es «una interaccién social cotidiana» (dos veces al dia
entre universitarios, una en el Mundo Real)... La transparencia total es una pesadilla... Todos tienen
algo que ocultar.

La justificacién de la vigilancia —que es por el bien de la poblaciéon— se basa
en la proyeccién de una idea del mundo que encuadra a los ciudadanos en dos
categorias: buenas personas y malas personas. Segin este enfoque, las
autoridades utilizan su capacidad de vigilancia solo contra los malos, los que
estan «haciendo algo incorrecto», los Unicos que tienen motivos para temer la
invasién de su privacidad. Es una tictica vieja. En 1969, en un articulo de la
revista Time sobre la creciente preocupacién de los norteamericanos respecto de
la capacidad de vigilancia del gobierno de EE.UU., John Mitchell, fiscal general
de Nixon, aseguraba a los lectores que «cualquier ciudadano de Estados Unidos
que no esté implicado en ninguna actividad ilegal no tiene absolutamente nada
que temer».

La cuestion fue remarcada de nuevo por un portavoz de la Casa Blanca al
terciar en la controversia de 2005 sobre el programa de escuchas ilegales de Bush:
«Esto no tiene que ver con controlar llamadas telefénicas concebidas para
organizar un entrenamiento de la Little League de béisbol o lo que hay que llevar
a una cena de cooperacién. Estin pensadas para controlar llamadas de personas
muy malas a personas muy malas». Por otro lado, cuando en agosto de 2013, en
The Tonight Show, Jay Leno pregunté al presidente Obama sobre las
revelaciones de la NSA, este dijo: «No tenemos ningtin programa de espionaje
interno. Lo que si tenemos son algunos mecanismos mediante los cuales es
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posible seguir la pista de un niimero de teléfono o una direccién electrénica que
guarden relacién con un atentado terrorista».

El razonamiento funciona. La percepcion de que la vigilancia invasiva se
limita a un grupo marginal de «malhechores» merecedores de la misma garantiza
que la mayoria consienta el abuso de poder e incluso lo aplauda.

Sin embargo, esta idea malinterpreta de arriba abajo cudl es la fuerza motriz
de todas las instituciones ligadas a la autoridad. Para estas instituciones, «hacer
algo malo» abarca mucho mds que las acciones ilegales, la conducta violenta o las
tramas terroristas: incluye también los desacuerdos coherentes y los
cuestionamientos genuinos. Por naturaleza, la autoridad —gubernamental,
religiosa, familiar— equipara la discrepancia con el delito, cuando menos con la
amenaza de delito.

La historia estd llena de ejemplos de grupos e individuos que han sufrido
vigilancia gubernamental debido a su activismo o a sus opiniones discrepantes:
Martin Luther King, el movimiento de los derechos civiles, los activistas
antibelicistas, los ecologistas. Para el gobierno y el FBI de J. Edgar Hoover,
todos estaban <«haciendo algo malo»: actividades politicas que amenazaban el
orden establecido.

Nadie entendié mejor que ]. Edgar Hoover el poder de la vigilancia para
aplastar a los descontentos, enfrentado como estaba al desafio de impedir el
ejercicio de las libertades de expresiéon y asociacién recogidas en la Primera
Enmienda cuando el estado tiene prohibido detener a personas por manifestar
opiniones impopulares. A partir de la década de 1960 se incrementaron
muchisimo los dictimenes del Tribunal Supremo que establecian protecciones
rigurosas de la libertad de expresidn, lo que culminé en la decisién undnime de
1969 sobre el caso Brandenburg vs. Ohio: se anulaba la condena de un dirigente
del Ku Klux Klan que en un discurso habia amenazado con actuar violentamente
contra funcionarios politicos. Segin el Tribunal, la Primera Enmienda es tan
clara que las garantias de la libertad de expresion y la libertad de prensa «no
permiten al estado prohibir o proscribir la apologia del uso de la fuerza».

Habida cuenta de estas garantias, Hoover instituyé un sistema para evitar, de
entrada, el desarrollo de la disidencia.

El programa de contraespionaje interno del FBI, COINTELPRO, fue dado a
conocer por un grupo de activistas antibelicistas convencidos de que en el
movimiento contrario a la guerra habia agentes infiltrados, de que los habian
vigilado y los habian sefialado para hacerles toda clase de jugarretas. Como
carecian de pruebas documentales para demostrarlo y no habian conseguido
persuadir a los periodistas para que escribiesen sobre sus sospechas, irrumpieron
en una sucursal del FBI en Pennsylvania y se llevaron miles de documentos.

Los expedientes relacionados con COINTELPRO ponian de manifiesto que
el FBI habia puesto en el punto de mira a individuos y grupos politicos que
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consideraba subversivos y peligrosos, entre ellos la NAACP [Asociacion
nacional para el avance de las personas de color], movimientos nacionalistas
negros, organizaciones socialistas y comunistas, manifestantes antibelicistas y
diversos grupos derechistas. El FBI habia infiltrado a agentes que, entre otras
cosas, intentaban manipular a los miembros del grupo con la finalidad de que
accedieran a cometer acciones criminales para que entonces pudieran ser
detenidos y encausados.

El FBI consiguié convencer al New York Times para que ignorase los
documentos e incluso se los devolviera, pero el Washington Post public6 una
serie de articulos. Estas revelaciones desembocaron en la creacion en el Senado
del Comité Church, que llegé a la conclusion de que, a lo largo de quince aiios,

el FBI llevé a cabo una sofisticada operacién de vigilancia dirigida de lleno a impedir el ejercicio
de las libertades de expresién y de prensa de la Primera Enmienda, basindose en la teoria de que, al
obstaculizar el desarrollo de grupos peligrosos y la propagacién de ideas peligrosas, se protegia la
seguridad nacional y se prevenia la violencia.

Muchas de las técnicas utilizadas serfan inaceptables en una sociedad democrética aunque todos
los objetivos hubieran estado involucrados en alguna actividad violenta, pero COINTELPRO fue
mucho miés alld. La principal premisa ticita de los programas era que el organismo encargado de
imponer el cumplimiento de la ley tiene la obligacién de hacer todo lo necesario para combatir
amenazas percibidas contra el orden politico y social existente.

Un memorandum clave de COINTELPRO explicaba que se podia observar
«paranoia» entre los activistas contra la guerra haciéndoles creer que «habia un
agente del FBI tras cada buzén». De esta manera, los opositores, seguros de estar
vigilados, acabarian teniendo tanto miedo que abandonarian todo activismo.

No es de extrafiar que esta tictica surtiera efecto. En un documental de 2013
titulado 7971, varios de los activistas explicaban que el FBI de Hoover actuaba
«en todos los dmbitos» del movimiento de los derechos civiles con infiltrados y
vigilancia, gente que asistia a las reuniones e informaba al respecto. Este
seguimiento impidié al movimiento organizarse y crecer.

Para entonces, hasta las mds cerriles instituciones de Washington entendian
que la mera existencia de una vigilancia gubernamental, sin importar el uso que
se hiciera de ella, suprimia de hecho toda posibilidad de disenso. El Washington
Post, en un editorial de marzo de 1975, advertia precisamente sobre esta dindmica
opresiva:

El FBI nunca ha mostrado la minima sensibilidad ante los efectos perniciosos que esta clase de
vigilancia, y en especial su dependencia de informantes anénimos, tiene sobre el proceso democratico
y sobre la practica de la libertad de expresion. Pero estd claro que cualquier discusion y controversia
acerca de la politica gubernamental y sus programas estd destinada a inhibirse si es sabido que el
Gran Hermano, oculto bajo un disfraz, los escucha y presenta informes al respecto.

COINTELPRO no era ni mucho menos el tnico abuso de vigilancia
descubierto por el Comité Church. En su informe final declaraba que «de 1947 a
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1975, la Agencia de Seguridad Nacional obtuvo millones de telegramas privados
enviados desde, a, o a través de Estados Unidos en virtud de un acuerdo secreto
con tres empresas de telégrafos del pais». Por otra parte, durante una operacién
de la CIA, CHAOS (1967-1973), unos «300.000 individuos fueron clasificados
en un sistema informdtico de la CIA, y se crearon expedientes separados sobre
aproximadamente 7.200 norteamericanos y mds de 100 grupos nacionales».
Ademds, «se calcula que habia unos 100.000 norteamericanos incluidos en los
expedientes de inteligencia del Ejército de Estados Unidos elaborados entre
mediados de la década de 1960 y 1971» al tiempo que unos 11.000 individuos
eran investigados por el Servicio de Impuestos Internos «basindose en criterios
mads politicos que fiscales». El FBI también se valié de escuchas telefonicas para
descubrir aspectos vulnerables, como la actividad sexual, susceptibles de ser
utilizados para «neutralizar» a sus objetivos.

Estos incidentes no eran anomalias. Durante la era Bush, por ejemplo, ciertos
documentos obtenidos por la ACLU revelaban, tal como explicé el grupo en
2006, «nuevos detalles de la vigilancia del Pentigono sobre ciudadanos
norteamericanos contrarios a la guerra de Irak, entre ellos grupos cuiqueros y
estudiantiles». El Pentigono «vigilaba a manifestantes no violentos recopilando
informacién y almacendndola en una base de datos militar antiterrorista». Segin
la ACLU, un documento «etiquetado como “actividad terrorista potencial”
enumera episodios como la concentracién “;Parad la guerra AHORA!”, de
Akron, Ohio».

Las pruebas demuestran que las afirmaciones de que la vigilancia solo va
destinada a quienes «han hecho algo malo» no tranquilizan demasiado, toda vez
que un estado considerard «malo» cualquier cuestionamiento de su poder.

La posibilidad de quienes ostentan el poder de calificar a los adversarios
politicos de «amenazas para la seguridad nacional» o incluso de «terroristas» ha
demostrado ser una y otra vez irresistible. En la ultima década, el gobierno,
haciéndose eco del FBI de Hoover, ha designado formalmente asi a sectores
ecologistas, amplias franjas de grupos derechistas antigubernamentales, activistas
contra la guerra o asociaciones defensoras de los derechos de los palestinos.
Algunos individuos de estas categorias acaso merezcan el calificativo, pero no la
mayoria, desde luego, culpable tan solo de sostener opiniones politicas
contrarias. A pesar de ello, la NSA y sus socios suelen vigilar a estos grupos de
manera rutinaria.

De hecho, después de que las autoridades britdnicas detuvieran a mi
compaifiero David Miranda en el aeropuerto de Heathrow en aplicacion de la ley
antiterrorista, el gobierno del Reino Unido equiparé explicitamente mis
reportajes sobre vigilancia con el terrorismo basindose en que la publicaciéon de
los documentos de Snowden «estd concebida para influir en un gobierno y se
lleva a cabo con la finalidad de fomentar una causa ideolégica o politica. En
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consecuencia, esto se encuadra en la definicién de “terrorismo”». Es la
declaracion mds clara posible para asemejar el terrorismo con la amenaza a los
intereses del poder.

Nada de esto tomé por sorpresa a la comunidad musulmana norteamericana,
donde el miedo a la vigilancia debido al terrorismo es profundo y generalizado.
Y por buenas razones. En 2012, Adam Goldberg y Matt Apuzzo, de Associated
Press, sacaron a la luz un plan conjunto CIA/Departamento de Policia de Nueva
York, consistente en someter a comunidades musulmanas enteras de Estados
Unidos a vigilancia fisica y electrénica aun sin tener el menor indicio de que
aquellas estuvieran haciendo nada malo. Los musulmanes norteamericanos
describen como rutina el efecto del espionaje en su vida: cada persona nueva que
aparece en una mezquita es observada con recelo, como si fuera un informante
del FBI; los amigos y familiares reprimen las conversaciones por miedo a ser
controlados, siendo conscientes de que cualquier opinién considerada hostil a
Norteamérica puede ser utilizada como pretexto para investigar o incluso
procesar a las personas en cuestion.

Un documento de los archivos de Snowden fechado el 3 de octubre de 2012
recalca esta cuestion de forma alarmante. En él revela que la agencia ha estado
controlando las actividades online de individuos que, a su juicio, expresan ideas
«radicales» y tienen en otros una influencia «radicalizadora». El informe analiza
a seis individuos concretos, todos musulmanes, aunque subraya que son
simplemente «ejemplos».

La NSA declara de forma explicita que ninguno de los individuos
seleccionados es miembro de ninguna organizacién terrorista ni estd implicado
en complot terrorista alguno. Sus «delitos» son las opiniones que expresan,
consideradas «radicales», término que justifica vigilancia generalizada vy
campafas destructivas para «aprovecharse de aspectos vulnerables».

Entre la informacién recogida sobre los individuos, uno de los cuales al
menos es una «persona de EE.UU.», hay detalles de sus actividades sexuales
online y de «promiscuidad online» —las pdginas porno que visitan y los chats
sexuales furtivos con mujeres que no son sus esposas—. La agencia estudia
maneras de sacar partido de esta informacién con el fin de arruinar su reputacién

y su credibilidad.

ANTECEDENTES (U)

(TS//SI//REL A EE.UU., FVEY) Una evaluaciéon previa de SIGINT sobre radicalizacion
indicaba que los radicalizadores parecen ser especialmente vulnerables en el drea de la autoridad
cuando sus conductas privadas y publicas no son coherentes. (A) Algunas de las vulnerabilidades, si
se evidenciaran, probablemente pondrian en entredicho la lealtad del radicalizador a la causa
yihadista, lo que conllevaria la degradacién o pérdida de su autoridad. Entre los ejemplos de estas
vulnerabilidades se cuentan:
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e Ver online material sexualmente explicito o usar lenguaje persuasivo sexualmente explicito al
comunicarse con chicas inexpertas;

e Utilizar una parte de las donaciones recibidas del conjunto de personas susceptibles para sufragar
gastos propios;

e Cargar una cantidad exorbitante de dinero por sus conferencias y mostrarse particularmente
atraido por las oportunidades de incrementar su estatus, o

e Ser conocido por fundamentar su mensaje publico en fuentes cuestionables o utilizar un lenguaje
de naturaleza contradictoria, lo que menoscaba su credibilidad.

(TS//SI//REL A EE.UU., FVEY) Las cuestiones de confianza y reputacién son importantes
cuando tienen en cuenta la validez y el atractivo del mensaje. Parece razonable que explotar las
vulnerabilidades del caricter, la credibilidad, o ambas, del radicalizador y su mensaje puede resultar
potenciado si se conocen los medios que utiliza él para difundir el mensaje entre las personas
susceptibles y sus aspectos vulnerables en cuanto al acceso.

Como sefala Jameel Jaffer, subdirector de asuntos juridicos de la ACLU, las
bases de datos de la NSA «almacenan informacién sobre las opiniones politicas
de uno, su historial médico, sus relaciones intimas y sus actividades online». La
agencia asegura que esta informacién personal no serd objeto de abuso, «pero
estos documentos ponen de manifiesto que la definicién de “abuso” de la NSA
es con toda probabilidad muy limitada». Jaffer explica que, histéricamente y a
peticion del presidente de turno, la NSA «ha utilizado los frutos de la vigilancia
para desprestigiar a adversarios politicos, periodistas o activistas de los derechos
humanos». Serfa «ingenuo», decfa, pensar que la agencia no puede seguir
«usando asi su poder».

Otros documentos describen la atencién del gobierno no solo a WikiLeaks y
su fundador, Julian Assange, sino también a lo que la agencia denomina «red
humana de apoyo a WikiLeaks». En agosto de 2010, la administracién Obama
insté a varios aliados a presentar demandas penales contra Assange por la
publicacion de los diarios de guerra de Afganistdn. La discusion sobre la presion
a otros paises para que procesaran a Assange aparece en un archivo de la NSA,
que se conoce como «Cronologia de la persecucién» y que detalla, pais a pafis, los
esfuerzos de EE.UU. y sus aliados para localizar, capturar y/o matar a diversos
individuos, entre ellos supuestos terroristas, narcotraficantes o lideres palestinos.
Existe una cronologia para cada afio comprendido entre 2008 y 2012.

Un documento aparte contiene un resumen de una conversacién de julio de
2011 sobre si WikiLeaks, asi como la pigina web Pirate Bay de uso compartido
de archivos, podrian ser designados «“actores extranjeros malintencionados” a
efectos de seleccion». La designaciéon permitiria la vigilancia electrénica
exhaustiva de estas pdginas web, incluidos usuarios de EE.UU. La discusion
aparece en una lista actualizada de «Preguntas y respuestas» en que agentes de la

oficina de Control y Cumplimiento (NOC) de la NTOC [National
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Transportation Operations Coalition] y de la oficina del Consejo General
(OGC) de la NSA responden a las cuestiones planteadas.

[editar] (TS//SI//REL) Actor extranjero malintencionado == dé&divulgador de
datos de EE.UU.?

éPodemos tratar a un servidor extranjero que almacena, o potencialmente
divulga, datos norteamericanos filtrados o robados como «un actor extranjero
malintencionado» con el fin de seleccionarlo sin rechazos? Ejemplos: WikiLeaks,
thepiratebay.org, etc.

RESPUESTA NOC/OGC: Les responderemos. (Fuente #001)

Una conversacién asi de 2011 revelaba la indiferencia de la NSA ante la
violacion de las normas de vigilancia. En el documento, un operador dice «la he
fastidiado», tras haber seleccionado a una persona de EE.UU. en vez de a un
extranjero. La respuesta del consejo general y de la oficina de supervision de la
NSA es «no hay por qué preocuparse».

[editar] (TS//SI//REL) Seleccionar a una persona de EE.UU. sin darse cuenta

La he fastidiado... el selector tenia una indicacion erronea de condicion de
extranjero, pero ha resultado ser de EE.UU., éahora, qué?

RESPUESTA NOC/OGC: Con tantas preguntas, si se descubre que es realmente
norteamericano, hay que incluirlo en el informe trimestral al OGC... «pero no hay
por qué preocuparse>». (Fuente #001)

El trato a Anonymous, asi como a la imprecisa categoria de las personas
conocidas como «hacktivistas», es especialmente perturbador y extremo. Ello se
debe a que en realidad Anonymous no es un grupo estructurado sino una laxa
filiacién de personas en torno a una idea: alguien estd afiliado a Anonymous en
virtud de las posturas que mantiene. Peor atn, la categoria de los «hacktivistas»
no tiene un significado estricto: puede aludir al uso de destrezas de programacién
para debilitar la seguridad y el funcionamiento de internet, pero también puede
referirse a cualquiera que utilice instrumentos online para promover ideales
politicos. El hecho de que la NSA ponga en el punto de mira a estas categorias
tan amplias equivale a espiar en cualquier parte, también en EE.UU., a cualquiera
cuyas ideas el gobierno considere amenazadoras.

Segin Gabriella Coleman, de la Universidad McGill, especialista en
Anonymous, el grupo «no es una entidad definida» sino mds bien «una idea que
moviliza activistas para emprender acciones colectivas y expresar el descontento
politico. Es un movimiento global social de amplia base sin una estructura de
liderazgo centralizada ni organizada de forma oficial. Algunos se han juntado en
torno al nombre para participar en acciones digitales de desobediencia civil, pero
nada ni remotamente parecido al terrorismo». La mayoria de quienes han
abrazado la idea lo han hecho «ante todo por razones de expresion politica
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comun y corriente. Seleccionar a Anonymous y los hacktivistas equivale a
seleccionar a los ciudadanos por manifestar sus opiniones politicas, lo que se
traduce en la represion de la disidencia legitima», alegaba Coleman.

En todo caso, Anonymous ha sido objeto de las ticticas mds controvertidas y
radicales conocidas por el espionaje: «operaciones de bandera falsa», «trampas de
miel», virus y otros ataques, estrategias de engafio y «operaciones informativas
para dafiar la reputacion».

Una diapositiva en PowerPoint, presentada por agentes de vigilancia del
GCHQ en la Reunion SigDev de 2012, describe dos formas de ataque:
«operaciones informativas (influencia o desbaratamiento)» y «desbaratamiento
técnico». El GCHQ se refiere a estas medidas