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Capitulo 1

Introduccion

1.1 ;Qué Es La Seguridad Informaéatica?

Segun la definicién de la Real Academia de la Lengua RAE, sequridad es la
cualidad de seguro, y seguro es algo libre y exento de todo peligro, dano o
riesgo. Entonces se puede decir que la seguridad informdtica es un sistema
informético exento de peligro.

Sin embargo se debe tener en cuenta que la seguridad no es un producto
sino un proceso, por lo tanto se puede definir a la seguridad informética como:
un conjunto de métodos y herramientas destinados a proteger la informacién
y por ende los sistemas informéticos ante cualquier amenaza, un proceso en el
cual participan ademéds personas [3, Neg95].

Dia a dfa las listas de seguridad informdtica a nivel internacional publican
una y otra vez las fallas mds representativas de las aplicaciones y sus prue-
bas de concepto, reiterando que la inseguridad es una companera permanente
para los responsables de la seguridad informética en las organizaciones. En
consecuencia, la seguridad total o 100% no es posible, pues no existe ningin
elemento que no esté expuesto a situaciones no controladas o inesperadas, que
alteren su funcionamiento, ya sea de manera positiva o negativa.

Algunas definiciones bdsicas que se deben tener en cuenta a la hora de
hablar de seguridad informética se detallan a continuacién.
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1.1.1 ;Qué Es Software Libre?

El término “Software Libre” se refiere a la libertad de los usuarios para ejecu-
tar, copiar, distribuir, estudiar, cambiar y mejorar el software, y no al concepto
de “gratis”. De modo més preciso, se trata de cuatro libertades de los usuarios
del software:

e La libertad de usar el programa, con cualquier propésito (libertad 0).

e La libertad de estudiar cémo funciona el programa y adaptarlo a sus
necesidades (libertad 1). El acceso al cédigo fuente es una condicién
previa para esto.

e La libertad de distribuir copias (libertad 2).

e La libertad de mejorar el programa y hacer publicas las mejoras a los
demds, de modo que toda la comunidad se beneficie (libertad 3). El
acceso al codigo fuente es necesario para esto.

La libertad para usar un programa significa la libertad para cualquier
persona u organizacién de usarlo en cualquier tipo de sistema informético,
para cualquier clase de trabajo, y sin tener obligacién de comunicdrselo al
desarrollador o a alguna otra entidad especifica.

También se debe tener la libertad de estudiar sus funciones, hacer modi-
ficaciones y utilizarlas de manera privada en el trabajo u ocio, sin ni siquiera
tener que anunciar que dichas modificaciones existen.

La libertad de distribuir copias debe incluir tanto las formas binarias o
ejecutables del programa como su cédigo fuente, sean versiones modificadas o
sin modificar.

Para que las libertades de hacer modificaciones y de publicar versiones
mejoradas tengan sentido, se debe tener acceso al cédigo fuente del progra-
ma. Por lo tanto, la posibilidad de acceder al cédigo fuente es una condicién
necesaria para el software libre.

Son aceptables, sin embargo, ciertos tipos de reglas sobre la manera de
distribuir software libre, mientras no entren en conflicto con las libertades
centrales. Por ejemplo, copyleft [“izquierdo de copia”] es la regla que implica
que, cuando se redistribuye el programa, no se pueden agregar restricciones
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para denegar a otras personas las libertades centrales. Esta regla no entra en
conflicto con las libertades centrales, sino que més bien las protege.

Un grupo de programadores ha comenzado a usar el término “open source”
[c6digo abierto] para designar algo parecido pero no idéntico a “free software”
[Software Libre].

1.2

La Licencia Publica GNU (General Public License) marca que todo soft-
ware protegido por esta licencia debe poder ser redistribuido libremente,
siempre que vaya acompanado por su cédigo fuente, y debe poder ser
modificado, embebido o reutilizado de cualquier manera, siempre que el
resultado permanezca bajo la licencia GPL (Licencia Publica General).

La Licencia Académica, creada por la Universidad de California en Ber-
keley para las modificaciones que se hicieron al cédigo fuente original del
Unix de AT&T, conocido como Berkeley Software Distribution.

La Licencia BSD permite la redistribucién de los programas que protege
bajo cualquier esquema, siempre y cuando se otorgue crédito a los autores
originales. El espiritu de esta licencia puede apreciarse claramente en las
politicas de copia del sistema operativo OpenBSD.

. Qué Es Un Sistema Operativo?

Un Sistema Operativo es un conjunto de programas de proceso con las ru-
tinas de control necesarias para mantener continuamente operativos dichos
programas [2, LRMDL)].

1.2.1 Principales Funciones Del Sistema Operativo

Abstraccién del hardware.

Compartir los recursos justamente.

Proteger a todos los procesos de los demds procesos.

Proteger a los datos de todos los usuarios de los demés usuarios.

Asegurar la integridad de la informacién.
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1.2.2 Sistemas Operativos Libres y Sus Caracteristicas Prin-
cipales

Linux

e Es el sistema operativo libre mds popular.

e Desarrollado completamente bajo un esquema cooperativo y no centra-
lizado, lo que ha llevado a la aparicién de muchas distribuciones.

e Bajo casi todas las distribuciones, su seguridad es bastante débil en la
configuracién por defecto (default).

e Muy alta velocidad de desarrollo e innovacién.

e Soporte a una amplia gama de plataformas de hasrdware.

FreeBSD

e Su objetivo es crear un sistema operativo libre con la maxima estabilidad
y eficiencia para plataformas Intel; recientemente agregé soporte para
plataformas Alpha.

e Derivado de las fuentes originales de BSD, con una trayectoria de tres
décadas de desarrollo.

e Es el sistema derivado de BSD maés popular.

e Desarrollado abiertamente por un nticleo cerrado de desarrolladores, con
contribucién de los miembros de la comunidad.

e Alta velocidad de desarrollo e innovacion.

OpenBSD

e Reconocido sin lugar a dudas como el sistema operativo mas seguro del
mundo.

e Derivado de NetBSD, el cual a su vez deriva de las fuentes originales de
BSD, con una trayectoria de tres décadas de desarrollo.
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Desarrollado abiertamente por un nicleo cerrado de desarrolladores, con
contribucién de los miembros de la comunidad.

Auditoria proactiva constante de seguridad en el cédigo.

e Primer sistema operativo en integrar el soporte a la criptografia fuerte
como caracteristica nticleo del sistema.

Da mucha mayor importancia a la seguridad y estabilidad que a adoptar
nuevas caracteristicas.

Soporta una amplia gama de plataformas de hardware.
Sistemas Menores

e NetBSD: Su objetivo es ser un sistema operativo libre que soporte tantas
arquitecturas de hardware como sea posible.

e AtheOS: Busca crear un sistema operativo para escritorio eficiente, facil
de utilizar y GPL (Licencia Publica General).

e HURD: Implementa un diseno avanzado de microkernel, se convertira en
el nicleo central del sistema GNU.

e FreeDOS: Reimplementacién libre compatible con MS-DOS.

e MIT-Exokernel: Propone optimizar al sistema operativo para cada apli-
cacion, logrando resultados sorprendentes.

1.3 ;Qué Es Seguridad?
Seguridad es una palabra con una definicién demasiado amplia, y ain entre
expertos es dificil llegar a un acuerdo acerca de qué significa.

En el &mbito informético, la seguridad equivale principalmente a garantizar
al usuario:

e (onsistencia: Comportarse como se espera que se comporte y mantener
su comportamiento sin cambios inesperados.
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Servicio: El sistema debe prestar todos los servicios que ofrece de manera
confiable, constante y consistente.

Proteccion: Si un programa tiene errores y sufre una caida, no debe
afectar a la ejecucién de otros procesos. Un programa disenado expre-
samente para hacer dano debe tener un impacto minimo en el sistema.
Los segmentos de memoria de un proceso deben ser invisibles e inmodi-
ficables para cualquier otro proceso.

Control de Acceso: Los datos generados por un usuario no deben ser
accesibles a otro usuario a menos que asi sea especificamente solicitado
por su duenio. Soportar diferentes modos de acceso a un archivo, de
modo que el sistema pueda exigir que un archivo pueda ser leido pero no
ejecutado o abierto para escritura. Los mecanismos de control de acceso
deben ser tan granulares como sea posible.

Autenticacion: El sistema debe poseer los mecanismos necesarios para
asegurarse que un usuario es quien dice ser y tiene suficientes privilegios
para llevar a cabo todas las operaciones que desee realizar. Debe ser
capaz de notificar al administrador acerca de cualquier anomalia.

1.3.1 Imposibilidad De Lograr La Seguridad Absoluta

e Siempre habra agujeros (fallas en la 16gica de los programas) desconoci-

1.4

dos para el responsable del sistema.

Siempre habra riesgos desconocidos para el programador de cada uno de
los componentes del sistema.

La seguridad es inversamente proporcional a la usabilidad.

. Qué Es Una Herramienta De Seguridad?

Una herramienta de seguridad es un programa que corre en espacio de
usuario disefiado para ayudar al administrador, sea alertdndolo o reali-
zando por sf mismo las acciones necesarias a mantener un sistema seguro.
Pueden ser:

Orientadas a host: Trabajan exclusivamente con la informacién dispo-
nible dentro del host (configuracién, bitacoras, etc.).
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e Orientadas a red: Trabajan exclusivamente con la informaciéon prove-
niente de la red (barridos de puertos, conexiones no autorizadas, etc.).

Muy importante: Toda herramienta de seguridad 1til para el adminis-
trador es también 1til para un atacante, y toda herramienta de seguridad
disponible para un administrador se debe asumir que estd también dis-
ponible para un atacante.

1.5 Amenazas A La Seguridad

1.5.1 Identificacién De Amenazas

A la hora de proteger los recursos del sistema es primordial identificar las
vulnerabilidades y amenazas que ciernen contra ellos. Una wvulnerabilidad es
cualquier situacién que pueda desembocar en un problema de seguridad, y
una amenaza es la accién especifica que aprovecha una vulnerabilidad para
crear un problema de seguridad; entre ambas existe una estrecha relacién: sin
vulnerabilidades no hay amenazas, y sin amenazas no hay vulnerabilidades.

Se suelen dividir las amenazas que existen sobre los sistemas informéticos
en tres grandes grupos, en funcién del &mbito o la forma en que se pueden
producir:

e Desastres del entorno: Dentro de este grupo se incluyen todos los po-
sibles problemas relacionados con la ubicacién del entorno de trabajo
informético o de la propia organizacién, asi como con las personas que
de una u otra forma estdn relacionadas con el mismo. Por ejemplo, se
han de tener en cuenta desastres naturales (terremotos, inundaciones,
etc.), desastres producidos por elementos cercanos, como los cortes de
fluido eléctrico, y peligros relacionados con operadores, programadores
o usuarios del sistema.

o Amenazas en el sistema: Bajo esta denominacién se contemplan todas
las vulnerabilidades de los equipos y su software que pueden acarrear
amenazas a la seguridad, como fallos en el sistema operativo, medidas de
proteccién que éste ofrece, fallos en los programas, copias de seguridad.

o Amenazas en la red: Cada dia es menos comin que una maquina traba-
je aislada de todas las demds; se tiende a comunicar equipos mediante
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redes locales, Intranets o la propia Internet, y esta interconexién aca-
rrea nuevas y peligrosas amenazas a la seguridad de los equipos, peligros
que hasta el momento de la conexién no se suelen tener en cuenta. Por
ejemplo, es necesario analizar aspectos relativos al cifrado de los datos
en transito por la red, a proteger una red local del resto de Internet, o a
instalar sistemas de autenticacién de usuarios remotos que necesitan ac-
ceder a ciertos recursos internos a la organizacién (como un investigador
que se conecta desde su casa a través de un médem).

Algo importante a la hora de analizar las amenazas a las que se enfrentan
nuestros sistemas es analizar los potenciales tipos de atacantes que pueden in-
tentar violar la seguridad. Es algo normal que a la hora de hablar de atacantes
todo el mundo piense en piratas informéticos llamados ”hackers”. No obstan-
te, esto no es mas que el fruto de la repercusién que en todos los medios tienen
estos individuos y sus acciones; en realidad, la inmensa mayorfa de problemas
de seguridad vienen dados por atacantes internos a la organizacién afectada.

No siempre se debe de contemplar a las amenazas como actos intenciona-
dos contra el sistema: muchos de los problemas pueden ser ocasionados por
accidentes, desde un operador que derrama una taza de café sobre una termi-
nal hasta un usuario que tropieza con el cable de alimentacién de un servidor
v lo desconecta de la linea eléctrica, pasando por temas como el borrado ac-
cidental de datos o los errores de programacién. Por supuesto, tampoco es
correcto pensar solo en los accesos no autorizados al sistema: un usuario de
una maquinas puede intentar conseguir privilegios que no le correspondan,
una persona externa a la organizacién puede lanzar un ataque de negacién de
servicio contra la misma sin necesidad de conocer ni siquiera un login y una
contrasena, etc.

Principales Amenazas De Seguridad Informadas Por McAfee Avert
Labs Para El1 Ano 2007

El 29 de diciembre de 2006 se publicaron las diez principales amenazas de
seguridad informadas por McAfee Avert Labs para el ano 2007, sin un orden
en particular se listan a continuacion:

1. Aumentard la cantidad de sitios Web para robar contrasenas mediante
el uso de paginas de inicio falsas para servicios en linea populares como
eBay.
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El volumen del spam, en particular del spam con imdgenes que consume
gran ancho de banda, seguird aumentando.

La popularidad del uso compartido del video en la Web hace inevitable
que los hackers comiencen a usar archivos MPEG como un medio de
distribuir cédigo malicioso.

. Los ataques a teléfonos mdéviles se hardn maés frecuentes a medida que los

dispositivos moviles se hagan mds ”inteligentes” y con mayor conexion.

Los programas publicitarios fortalecerdan su dominio siguiendo el aumen-
to de los posibles programas no deseados (PUP, Potentially Unwanted
Programs) comerciales.

Los robos de identidad y la pérdida de datos seguirdn siendo un problema
ptblico: el origen de estos crimenes a menudo se encuentra en el robo
de computadoras, la pérdida de respaldos y el compromiso de sistemas
de informacion.

Se incrementard el uso de bots, programas computacionales que realizan
tareas automatizadas, como una herramienta favorita para los hackers.

Reaparecers el malware parasitario, o virus que modifican los archivos
existentes en un disco.

Se registrard un aumento en la cantidad de rootkits en plataformas de
32 bits; sin embargo, las capacidades de proteccién y reparacién también
se potenciaran.

Las vulnerabilidades seguirdn causando preocupaciones fomentadas por
el mercado clandestino de las vulnerabilidades.

Motivaciones para implementar mecanismos de seguridad.

Conceptos Fundamentales Sobre La Seguridad
Informatica

1.6.1 Niveles De Seguridad

Seguridad es un concepto asociado a la certeza, falta de riesgo o contingencia.
Como no es posible la certeza absoluta, el elemento de riesgo siempre esta



10 CAPITULO 1. INTRODUCCION

Servicios de seguridad Servicio de
evaluacidn

16 i de ri-
Gestion de seguridad _ du;ﬁul-
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Figura 1.1: Niveles de Seguridad

presente, independiente de las medidas que se tomen, por lo que se debe hablar
de niveles de seguridad. Se entiende como seguridad informética a un conjunto
de técnicas encaminadas a obtener altos niveles de seguridad en los sistemas
informéticos, lo que requiere también un nivel organizativo, podemos decir
que:

Sistema de Seguridad = TECNOLOGIA + ORGANIZACION

1.6.2 Las Técnicas De Respaldo y Los Sistemas Redundantes

Los sistemas de respaldo (backup) y los sistemas redundantes son dos técnicas
para proteger los datos contra pérdida por borrado accidental o desastres
fortuitos. Ambos sistemas son complementarios en cuanto a la seguridad que
ofrecen ya que tanto los respaldos como la redundancia, por si solos, no cubren
toda la necesidad.

Redundancia: los sistemas RAID.

Un RAID (Redundant Array Of Independent/Inexpensive Disks) es un
conjunto de unidades de disco que aparecen légicamente como si fueran un
solo disco. Asi los datos, distribuidos en bandas, se dividen entre dos o més
unidades. Esta técnica incrementa el rendimiento y proporciona una redun-
dancia que protege contra el fallo de uno de los discos de la formacién. Existen
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Figura 1.2: Nivel RAID 0
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Figura 1.3: Nivel RAID 1

varios niveles RAID a partir del nivel 0, en el que los datos se dispersan en
varias unidades pero no hay redundancia (gran rendimiento pero nula segu-
ridad). Luego el nivel 1 o mirroring (espejo) en el cual los datos se escriben
duplicados en distintas unidades, este método no incrementa el rendimiento
pero si la seguridad y es, de hecho uno de los més utilizados. Los demés niveles
RAID son una combinacién de los conceptos anteriores y buscan aumentar la
seguridad y el rendimiento simultdneamente.

Existen sistemas operativos, que ofrecen administracién RAID incorpora-
da, como por ejemplo Windows NT que ofrece los niveles 0, 1 y 5. Como es
obvio si se implementa el nivel 1 (discos espejo, donde todo lo que se escribe en
un disco es duplicado automdticamente), la duplicacién debe ser en un disco
fisico diferente.
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1.6.3 Tolerancia A Fallos

La tolerancia a fallos es la capacidad de un sistema a responder a un suce-
so inesperado, como puede ser un fallo de suministro eléctrico o un fallo de
hardware de forma que no se pierdan datos. Cabe senalar que la redundancia
no protege contra el borrado accidental, la operacién negligente, etc. ya que
cualquier operacion (aun las erréneas) es autométicamente duplicada en todas
las unidades. Asi, la redundancia, junto con los sistemas de alimentacién in-
interrumpida (UPS y grupos electrégenos) proporcionan seguridad solamente
en caso de cortes de suministro o fallos del hardware.

1.6.4 El “Backup”

El “backup” consiste en realizar copias de seguridad de la informacién. Estas
copias pueden realizarse de forma manual y periddica. Pero, ;Cual es el objeto
de hacer copias manualmente si tenemos un sistema redundante?. La ventaja
de los “backups” es que por efectuarse segin ciertos periodos, la informacién
respaldada no es exactamente igual a la actual. Esto permite cierta proteccién
contra los errores humanos, borrado accidental o uso negligente ya que si no
se detecta a tiempo, antes de que se cometa un “backup” del error, se pueden
recuperar los datos con cierto desfase de tiempo y solo serd necesario actualizar
ese desfase.

Los sistemas de copia de seguridad mds recomendables son los que dejan
dos desfases: diarios y semanales por ejemplo.

1.6.5 Virus y Troyanos

También existen las amenazas de los virus y programas troyanos. Los me-
canismos conocidos hasta el momento para la propagacién de virus son los
archivos ejecutables, es decir aquellos con extensién .exe, .com o .bat, y los
componentes de Microsoft Office que aceptan macros con el lenguaje Visual
Basic para Aplicaciones, principalmente Word y Excel con macros. Los troya-
nos se propagan también a través de archivos ejecutables. Asi la tinica forma
conocida en que un virus o troyano puede instalarse en un equipo es:

e Ejecutando un programa infectado, ya sea directamente desde un dis-
kette, bajado desde Internet o abierto desde un “attach” recibido por
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correo electrénico.

e Abriendo un documento de MS-Office 97 (o superior) teniendo deshabi-
litada o haciendo caso omiso a la alerta contra macro virus habilitada
por defecto en Office.

Es decir que las precauciones elementales contra la adquisicién de un virus
o troyano son:

1. No usar programas grabados en diskette, particularmente juegos o utili-
dades de procedencia desconocida.

2. No usar programas bajados de sitios poco confiables de Internet.

3. No abrir attach de correo electrénico cuyo contenido o remitente se des-
conozcan o no sean de confianza.

Existe una gran variedad de virus cuyos efectos van desde los simplemente
molestos hasta los que destruyen informacién especifica o bien toda la con-
tenida en el disco duro. Lo caracteristico de los virus es que una vez que se
instalan en el ordenador pasan largo tiempo sin provocar ningun efecto, aparte
de infectar a todos los demds programas que se ejecuten.

1.6.6 Meétodos De Protecciéon Contra IntrusionesRemotas.

En su aspecto méds bésico, la proteccién contra “caballos de troya” se basa
en el uso de antivirus que tienen la capacidad de detectar los troyanos més
conocidos.

Sin embargo existe la posibilidad de ataques més sofisticados por lo que se
hace necesario el uso de software del tipo cortafuegos “firewalls” o detectores
de Intrusiones, que monitorizan los intentos de introducirse a un sistema sin
la debida autorizaciéon como ataques a la Intranet.

Estos detectores pueden estar basados en los Host (Omni Guard, Stalker
y otros) o en la red (Real Secure, Cyber Cop, Net Ranger). La deteccién de
intrusos es bastante cara y constituye solo parte de un sistema completo de
seguridad, que puede complementarse con sistemas de autentificacion fuerte
como Safeguard VPN.
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Figura 1.4: Seguridad de la Informacién

Después de este periodo el virus actia sobre el equipo en que esta instalado.

Los troyanos son programas que permiten a extranos intervenir en un or-
denador remoto que estd conectado a Internet, es lo que se conoce como “hac-
kear” o mads correctamente “nukear” un computador remoto. Existen una
multitud de programas que permiten hacer esto como lo son netbus, mere,
back oriffice, Backdoor.SubSeven.20, etc.

Pese a sus diferentes efectos, virus y troyanos comparten caracteristicas co-
munes en su forma de operar y propagarse, pero cabe senalar que los antivirus
actuales detectan indistintamente virus y troyanos.

1.7 Confidencialidad, Integridad y Disponibilidad
De La Informacién

Lo importante es proteger la informacién. Si bien es cierto que todos los com-
ponentes de un sistema informatico estén expuestos a un ataque (hardware,
software y datos), son los datos y la informacién los sujetos principales de
proteccién de las técnicas de seguridad. La seguridad informaética se dedica
principalmente a proteger la confidencialidad, la integridad y disponibilidad de
la informacion.
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1.7.1 Confidencialidad

La confidencialidad se refiere a que la informacién solo puede ser conocida
por individuos autorizados. Existen infinidad de posibles ataques contra la
privacidad, especialmente en la comunicacién de los datos. La transmisién a
través de un medio presenta multiples oportunidades para ser interceptada y
copiada: las lineas “pinchadas”, la intercepcién o recepcién electromagnética
no autorizada, o la simple intrusién directa en los equipos donde la informacién
estd fisicamente almacenada.

1.7.2 Integridad

La integridad se refiere a la seguridad de que una informacién no ha sido
alterada, borrada, reordenada, copiada, etc., durante el proceso de transmision
0 en su propio equipo de origen. Es un riesgo comiin que el atacante al no
poder descifrar un paquete de informacién y, sabiendo que es importante,
simplemente lo intercepte y lo borre.

1.7.3 Disponibilidad

La disponibilidad de la informacién se refiere a la seguridad que la informacion
pueda ser recuperada en el momento que se necesite, esto es, evitar su pérdida
o bloqueo, bien sea por ataque doloso, mala operacién accidental o situaciones
fortuitas o de fuerza mayor.

1.7.4 Otros Problemas Comunes

Otros problemas importantes de seguridad son la autentificacién, es decir, que
se garantice que quien firma un mensaje es realmente quien dice ser; el no
repudio, es, que alguien niegue haber enviado una determinada informacién
cuando efectivamente lo hizo, y los controles de acceso, esto es quien tiene
autorizacién y quien no para acceder a determinada informacion.

Finalmente se tiene el problema de la verificacién de la propiedad de la
informacién, es decir que una vez que se ha detectado un fraude determinar
la procedencia de la informacion.
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1.7.5 Danos No Intencionados

No todos los riesgos que amenazan la informacién son de origen dafino. Es
por eso que las medidas de seguridad no deben limitarse a la mera proteccién
contra ataques e intrusiones de terceros, pues dentro de la misma organizacién
y por parte de individuos de confianza existen riesgos contra la disponibilidad
de la informacién ya sea por negligencia, descuido, ignorancia o cualquier otro
tipo de mala préctica, la informacién puede ser alterada, sustituida o perma-
nentemente borrada. Ademds estdn siempre presentes los riesgos de pérdida
o alteracién por virus o situaciones de fuerza mayor, tales como incendios,
inundaciones o catdstrofes naturales.

1.8 Amenazas y Métodos De Defensa

Esta seccién describe una serie de amenazas de seguridad para la red identi-
ficadas por el modelo STRIDE (imitacién, manipulacién, rechazo, revelacién
de informacién, denegacion de servicios, elevacién de privilegios) y la manera
en que las medidas de seguridad implementadas como parte de esta solucién
pueden utilizarse para reducirlas.

1.8.1 El Modelo De Identificacion STRIDE

Amenazas de imitacién de identidad

Las amenazas de imitacién de identidad incluyen cualquier actividad orien-
tada a obtener acceso y utilizar, ilegalmente, la informacién de autenticacién
de otra persona, como pueden ser el nombre de usuario o la contrasena. Esta
categorfa de amenaza incluye los ataques de intermediario y las comunicaciones
de hosts de confianza con hosts que no son de confianza.

Ataques de intermediario

Una técnica comun que utilizan los piratas informéticos es el ataque de
intermediario. Esta técnica coloca un equipo entre dos equipos que se comu-
nican en una conexién de red. Seguidamente, el equipo que estd en medio
suplanta a uno de los equipos originales o a ambos. Esta técnica proporciona
al “intermediario” una conexién activa con los equipos originales y la capa-
cidad de leer o modificar los mensajes conforme pasan entre ellos; mientras
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tanto, los usuarios de los equipos originales no perciben anomalia alguna en
la comunicacién.

Algunos proveedores de servicios de Internet (ISP) han desarrollado practi-
cas de filtrado que intentan combatir tanto los ataques de intermediario como
la imitacién del correo electrénico. Por ejemplo, muchos ISP sélo autorizan
que los usuarios envien correo electrénico a través de los servidores del ISP y
justifican esta restriccién con la necesidad de combatir el correo electrénico no
deseado. No obstante, de este modo también se impide a los usuarios autori-
zados que utilicen servicios legitimos de correo electrénico de terceros, lo que
suele molestar a muchos usuarios avanzados. Algunos ISP de cable intentan
bloquear el trifico de audio o video para obligar a los usuarios a utilizar sus
propios servicios de voz sobre IP o de transmisién de video.

Los filtros de los ISP se implementan normalmente mediante funciones
de hardware de los enrutadores que funcionan sobre determinados tipos de
protocolo (protocolo de datagrama de usuario, UDP, o protocolo de control
de transmisién, TCP), nimeros de puerto o indicadores TCP (paquetes de
conexion inicial en lugar de datos o confirmacién). El uso de IPsec deshabi-
lita con eficacia este tipo de filtrado, dejando al ISP sélo con dos opciones
muy drésticas: prohibir todo el trafico IPsec o prohibir el trafico con ciertos
interlocutores identificados.

Comunicacién de hosts de confianza con hosts que no son de
confianza

Esta amenaza es realmente un superconjunto de varias amenazas menores
e incluye los problemas relacionados con la imitacién de identidad en general,
la modificacién de datos entre los extremos de una transmisién y la inter-
ceptacién. Sin embargo, la amenaza mds importante es la imitacién porque
el propésito es enganar a un host de confianza para que “crea” que se estd
comunicando con otro host de confianza.

No todos los hosts que se vayan a aislar precisan comunicarse con hosts
que no son de confianza. Puesto que IPsec utiliza un mecanismo basado en
directivas para determinar el nivel de seguridad que se requiere entre dos
hosts cuando empieza la negociacién, la mayoria de estos problemas se resuel-
ven considerando cuidadosamente ventajas e inconvenientes de la seguridad y
la comunicacién y, a continuacién, llevando a cabo procesos de diseno e im-
plementaciéon de una directiva IPsec bien pensados, que reflejen el resultado
preferido.
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Manipulacién de datos

Las amenazas de manipulaciéon de datos estdn relacionadas con la modi-
ficaciéon malintencionada de los datos. Los ejemplos incluyen la realizacién
de cambios de datos persistentes sin autorizacién (como la desfiguracién de
sitios Web), informacién contenida en una base de datos o la alteracién de
datos mientras circulan de un equipo a otro en una red abierta. Una amenaza
especifica de esta categoria es el secuestro de sesién.

Secuestro de sesion

Unos mecanismos de autenticaciéon bien disefiados y unas contrasenas lar-
gas y aleatorias proporcionan resistencia ante el espionaje de redes y los ata-
ques de diccionario, respectivamente. No obstante, los atacantes pueden uti-
lizar el secuestro de sesién para capturar una sesién, una vez que el usuario
legitimo ha sido autenticado y autorizado.

El secuestro de sesién puede habilitar a un atacante para que utilice los
privilegios de un usuario habitual con el fin acceder a una base de datos o
modificarla, quizd para instalar software que le permita penetrar mas a fondo,
incluso sin obtener las credenciales del usuario habitual.

La manera més sencilla de secuestrar una sesién consiste, primeramente,
en intentar la colocacién del equipo del atacante en algiin lugar de la ruta de
conexién utilizando una herramienta de pirateria especializada. El atacante
observard el intercambio y, en algtin momento, entrard en accién. Puesto
que el atacante se encuentra en medio del intercambio, es capaz de finalizar
uno de los lados de la conexién TCP y mantener el otro lado utilizando los
pardmetros TCP/IP y nimeros de secuencia correctos. El uso de IPsec para
cifrado o autenticacién protege los extremos contra el secuestro de sesién.

Rechazo

Las amenazas de rechazo estdn asociadas con usuarios que niegan haber
ejecutado una accién, pero no existe forma alguna de probar lo contrario.
Un ejemplo de este tipo de amenaza se produce cuando un usuario realiza
una operacién prohibida en un sistema que no tiene la capacidad de rastrear
dicha operacién. No rechazo se refiere a la capacidad que tiene un sistema de
contrarrestar las amenazas de rechazo. Por ejemplo, un usuario que compra
un articulo a un proveedor basado en Web tendrd que firmar en el momento
en que lo reciba. El proveedor podra usar este recibo firmado como prueba de
que el usuario ha recibido el paquete.
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Divulgacién de informacién

Las amenazas de revelacién de informacién estdn relacionadas con la di-
vulgacién de informacién entre individuos que no deberfan tener acceso a la
misma. Los ejemplos incluyen aquellos usuarios que pueden leer archivos a
los que no se les ha concedido acceso o los intrusos que leen datos en trénsito
entre dos equipos. Las amenazas de esta categorfa incluyen las conexiones no
autorizadas y el espionaje de redes.

Conexiones no autorizadas

Muchas configuraciones de red presentan una postura de seguridad muy
confiada y conceden acceso a grandes cantidades de informacién desde los
equipos del interior del perimetro. El acceso es a veces explicito (como es el
caso de los servidores Web de Intranet) y otras implicito, debido a la esca-
sa proteccién de algunas aplicaciones. Algunas directivas confian en simples
comprobaciones de la direccién, pero los atacantes pueden eludir estas pruebas
falsificando las direcciones.

Se puede utilizar IPsec para implementar una comprobacién adicional de
la conexién. Es posible establecer reglas de directiva que requieran que sélo se
pueda acceder a un conjunto de aplicaciones una vez que la negociacién IPsec
haya concluido correctamente.

Espionaje de redes

Los atacantes intentan captar el trafico de red por dos motivos: para obte-
ner copias de archivos importantes durante su transmisién y lograr contrasenas
que les permitan ampliar la penetracién. En una red de difusién, los piratas
informaticos utilizan herramientas de espionaje de redes para registrar las co-
nexiones TCP y lograr copias de la informacién transmitida. Aunque estas
herramientas no funcionan muy bien en redes conmutadas, incluso en este ti-
po de redes se puede atacar el protocolo de resolucién de direcciones (ARP)
mediante otras herramientas especializadas que redirigen el trédfico IP a través
del equipo del atacante para facilitar el registro de todas las conexiones.

Algunos protocolos (protocolo de oficina de correo 3, POP3, y protocolo de
transferencia de archivos, FTP, por ejemplo) continian enviando contrasenas
de texto sin formato por la red, con lo que no le resultard muy dificil a un ata-
cante obtener esta informaciéon. Muchas aplicaciones utilizan un mecanismo
de desafio/respuesta que evita el problema del envio de contrasenas de texto
sin formato, pero el desafio presentado sélo es ligeramente mas complejo. El
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atacante no puede leer la contrasena directamente, pero los ataques de diccio-
nario permiten deducirla a partir de una copia del desafio y la respuesta. El
uso de IPsec para cifrar este tipo de intercambios protege con eficacia contra
el espionaje de redes.

Denegacion del servicio

Los ataques de denegacién de servicio son ataques dirigidos contra un host
o una red especifica. Normalmente, estos ataques suelen enviar més trafico a
un host o enrutador del que puede gestionar en un tiempo determinado. Ello
da como resultado la incapacidad de la red de gestionar el trafico, por lo que
el flujo legitimo de éste se ve interrumpido.

Los ataques de denegacién de servicio pueden estar distribuidos entre mu-
chos atacantes que centran el esfuerzo en un objetivo en particular. Los equi-
pos objeto de estos ataques suelen quedar expuestos a algiin peligro. Se instala
en ellos una secuencia de comandos o un programa malintencionado que per-
mitird al atacante utilizar los equipos para dirigir una avalancha de trifico
de red que pretende desbordar otro equipo o grupo de equipos. Los equipos
comprometidos se denominan zombies, y este tipo de ataque se conoce como
ataque de denegacién de servicio distribuido.

IPsec requiere autenticarse antes de establecer la comunicacién. Por esta
razén, ayuda a mitigar la mayoria de los ataques de denegacién de servicio
distribuido (exceptuando aquellos que utilizan un escenario de atacantes de
confianza). Dicho de otro modo, los ataques de denegacién de servicio distri-
buido basados en Internet resultan inocuos, pero un ataque de denegacién de
servicio iniciado desde la red de la organizacién continuaria siendo efectivo si
el host atacante se puede autenticar y comunicar mediante IPsec.

Distincién entre el trafico estandar y el trafico de un ataque

Brevemente después del ataque del gusano Slammer en enero de 2003, se
concluyé que las redes no habrian sido desbordadas por el trafico del gusano
si hubieran dispuesto de unas reglas sencillas que limitan el trédfico UDP al
50 por ciento del ancho de banda disponible. Los hosts infectados hubieran
cubierto rdpidamente ese 50 por ciento maximo del ancho de banda con el
trafico UDP, pero el resto del ancho de banda hubiera quedado disponible
para el tréifico de operaciones. Los cajeros autométicos habrian continuado
funcionando y los administradores podrian haber usado TCP para aplicar
revisiones y propagar directivas. Aunque la directiva para limitar el tréfico
UDP es simplista, estas directivas sencillas que pueden mantenerse instaladas
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aportan una red de seguridad fiable.

Al utilizar IPsec para el trifico importante, los administradores pueden
aplicar una versién ligeramente méds sofisticada de la directiva UDP. En con-
diciones normales, los administradores de red pueden supervisar la mezcla de
tréfico en la red y determinar las cantidades que son tréfico UDP, tréfico TCP,
trafico ICMP (protocolo de mensajes de control de Internet), etc. Bajo pre-
sién, puede incluirse un algoritmo de cola ponderada para garantizar que el
recurso se comparte segiin un patréon estandar. De hecho, normalmente se pue-
de programar una directiva de estas caracteristicas de forma predeterminada
en los enrutadores, recopilar tendencias y estadisticas a largo plazo durante
los periodos de actividad de red estdndar y aplicar dichas estadisticas como
colas ponderadas durante los perfodos de gran congestién.

Gusanos y ataques de denegacién de servicio

El pasado reciente muestra que las redes son vulnerables a los ataques de
denegacién de servicios, que funcionan mediante el envio de trafico en exceso
para saturar un determinado servidor o una parte concreta de una red. Una
forma de ataque de denegacién de servicio funciona de una forma distribuida,
que dirige una serie de equipos para atacar simultdneamente a un objetivo
seleccionado. La defensa en estos casos puede ser especialmente dificil.

El gusano CodeRed intentaba penetrar en primer lugar en una serie de
servidores Web, los cuales se suponia que enviaban trafico invalidante a whi-
tehouse.gov (el dominio de la Casa Blanca en Washington DC, EE.UU.). De
hecho, los mecanismos de propagacién de los gusanos CodeRed, Nimda y Slam-
mer fueron ataques de denegacién de servicio contra Internet. Cada uno de los
equipos infectados efectuaba cientos de miles de intentos de infeccién en obje-
tivos indiscriminados, y el tréfico resultante invalidé numerosas redes locales
y regionales.

IPsec protege de varias maneras frente a los ataques de denegacién de ser-
vicio y proporciona un nivel adicional de proteccién a las victimas potenciales
del ataque. Reduce la velocidad de los atacantes obligando a realizar cdlculos
muy costosos y permite que los operadores de red puedan distinguir entre los
distintos tipos de tréfico.

Elevacién de privilegios

En este tipo de amenazas, un usuario sin privilegios logra un acceso privi-
legiado que le permite poner en peligro o posiblemente destruir todo el entorno
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del sistema. Las amenazas de elevacién de privilegios incluyen situaciones en
las cuales el atacante ha superado de manera eficaz todas las defensas del
sistema para explotar y danar el sistema.

1.8.2 Otras Amenazas

No todas las amenazas encajan claramente en el modelo STRIDE. Los siguien-
tes elementos muestran otras amenazas y describen su impacto potencial en
una solucién de aislamiento de servidor y dominio.

Seguridad fisica

La seguridad fisica implica proporcionar acceso fisico a un sistema o recurso
tdnicamente a la cantidad minima de usuarios que lo necesitan. La seguridad
fisica es el nivel mds bajo de defensa ante la mayoria de las amenazas a la
seguridad de TI. Sin embargo, en la mayoria de los ataques en el &mbito de
la red, la seguridad fisica se omite por completo. Continia teniendo un valor
considerable como parte de un método de defensa en profundidad.

Por ejemplo, la seguridad fisica en forma de guardias de seguridad, cdmaras
en los centros de datos, controles de acceso a las ubicaciones de datos confi-
denciales y tarjetas de acceso o llaves para las puertas ayudan a impedir que
un dispositivo de confianza resulte comprometido. El uso de varios métodos
de seguridad fisica es importante y ayuda a impedir que se produzcan algunas
de las infracciones de seguridad més graves relacionadas con los centros de
datos.

Debe quedar muy claro que una seguridad fisica comprometida significa que
todos los niveles de seguridad quedan expuestos a las amenazas. La seguridad
analizada en esta solucion se basa en la suposicién de que la seguridad fisica es
un asunto resuelto. Sin la seguridad fisica, ninguna otra medida de seguridad
puede considerarse eficaz.

Seguridad de red

Una red es un sistema de quipos interconectados. La mayoria de los proto-
colos y servicios disenados para las redes no se crearon teniendo en mente los
potenciales propdsitos malintencionados. La llegada de la informética de gran
velocidad, el acceso sencillo a redes y la amplia disponibilidad de Internet han
supuesto que muchos usuarios malintencionados centren sus esfuerzos en sis-
temas y servicios con el propésito de explotarlos o de provocar interrupciones.
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Seguridad de la aplicacién

La mayorfa de los ataques dirigidos a aplicaciones intentan explotar las
vulnerabilidades existentes en las propias aplicaciones o en el sistema opera-
tivo. Debido a que IPsec se implementa en la capa de red del modelo de
interconexién de sistemas abiertos (OSI), determina si un paquete se permite
o deniega mucho antes de que llegue a la aplicacion.

Este comportamiento significa que IPsec no puede hacer determinaciones
en el dmbito de la aplicacién pero puede usarse para proporcionar seguridad
al trafico de aplicaciones en un nivel inferior.

Ingenieria social

La ingenierfa social es el acto de explotar las debilidades propias del com-
portamiento humano para lograr el acceso a un sistema u obtener més infor-
macién sobre el mismo.

Por ejemplo, un aspirante a pirata informético podria utilizar el teléfono
para llamar a una determinada organizacién y preguntar por el nombre del
supervisor que estd al cargo de un proyecto en concreto. El proyecto trata
del desarrollo de un producto o servicio nuevo por parte de la organizacién y
precisamente eso es lo que interesa al atacante. Si el operador le proporciona el
nombre del supervisor y quizd incluso la ubicacién o la informacién de contacto
de esa persona, el atacante dispondra de mucha informacién en la que centrar
sus esfuerzos.

Debido a que este tipo de ataque va dirigido al usuario del equipo, IPsec no
puede proporcionar proteccién. De manera parecida, a un usuario malinten-
cionado que tenga acceso a sistemas aislados y abuse de dicho acceso (atacante
de confianza), se le tendra que impedir el mal uso mediante otras tecnologias
de seguridad.

1.8.3 Contramedidas o Métodos de Defensa

Tipos de Medidas de Seguridad o Contramedidas

Los sistemas informéticos pueden disenarse de acuerdo con criterios de eco-
nomia, eficiencia y eficacia, etc., porque son claramente medibles y se asocian
a pardmetros que, maximizando unos y minimizando otros, se puede tender
hacia disenos éptimos.
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Disenar sistemas mediante criterios de seguridad es mds complejo, pues
las amenazas son en muchos casos poco cuantificables y muy variadas. La
aplicacién de medidas para proteger el sistema supone un andlisis y cuantifi-
cacién previa de los riesgos o vulnerabilidades del sistema. La definicién de
una politica de seguridad y su implementacién o través de las medidas.

En muchos casos las medidas de seguridad llevan un costo aparejado que
obliga a subordinar algunas de las ventajas del sistema. Por ejemplo, la ve-
locidad de las transacciones. En relacién a esto, también se hace obvio que
a mayores y mds restrictivas medidas de seguridad, menos amigable es el sis-
tema. Se hace menos comodo para los usuarios ya que limita su actuacién y
establece unas reglas mds estrictas que a veces dificultan el manejo del siste-
ma. Por ejemplo, el uso de una politica adecuada de passwords, con cambios
de las mismas.

Las medidas de seguridad que pueden establecerse en un sistema infor-
matico son de cuatro tipos fundamentales:

Fisicas.

Logicas.

Administrativas.

Legales.

A continuacién se veran las medidas de seguridad con ma&s detalle.
Medidas Fisicas

Aplican mecanismos para impedir el acceso directo o fisico no autorizado
al sistema. También protegen al sistema de desastres naturales o condicio-
nes medioambientales adversas. Se trata fundamentalmente de establecer un
perimetro de seguridad en nuestro sistema.

Existen tres factores fundamentales a considerar:

e El acceso fisico al sistema por parte de personas no autorizadas.
e Los dafios fisicos por parte de agentes nocivos o contingencias.

e Las medidas de recuperacién en caso de fallo.
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Los tipos de controles que se pueden establecer, incluyen:

e Control de las condiciones medioambientales como ser temperatura, hu-
medad, polvo, etc.

e Prevencién de catdstrofes, esto es incendios, tormentas, cortes de fluido
eléctrico, sobrecargas, etc.

e Vigilancia, incluye cdmaras, guardias, etc.

e Sistemas de contingencia como extintores, fuentes de alimentacién ininte-
rrumpida, estabilizadores de corriente, fuentes de ventilacién alternativa,
etc.

e Sistemas de recuperacién: copias de seguridad, redundancia, sistemas
alternativos geogrificamente separados y protegidos, etc.

e Control de la entrada y salida de materiales como elementos desechables,
consumibles, material anticuado, etc.

Medidas Légicas

Incluye las medidas de acceso a los recursos y a la informacién y al uso
correcto de los mismos, asi como a la distribucion de las responsabilidades entre
los usuarios. Se refiere mas a la proteccién de la informacién almacenada.

Entre los tipos de controles 16gicos que es posible incluir en una politica
de seguridad se pueden destacar los siguientes:

e Establecimiento de una politica de control de accesos. Incluyendo un
sistema de identificacién y autentificacién de usuarios autorizados y un
sistema de control de acceso a la informacién.

e Definicién de una politica de instalacién y copia de software.

e Uso de la criptograffa para proteger los datos y las comunicaciones.

e Uso de cortafuegos (FireWall) para proteger una red local de Internet.
e Definicién de una politica de copias de seguridad.

e Definicién de una politica de monitoreo (logging) y auditoria (auditing)
del sistema.
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Dentro de las medidas légicas se incluyen también aquellas relativas a las
personas y que podriamos denominar medidas humanas. Se trata de definir
las funciones, relaciones y responsabilidades de distintos usuarios potenciales
del sistema. Se trataria entonces de responder a preguntas tales como:

e ;A quién se le permite el acceso y uso de los recursos?.

e ;Qué recursos puede acceder cada usuario y qué uso puede hacer de
ellos?.

e ;Cuéles son las funciones del administrador del sistema y del adminis-
trador de la seguridad?.

e ;Cuéles son los derechos y responsabilidades de cada usuario?.

A la hora de responder a las preguntas anteriores hemos de diferenciar cua-
tro tipos fundamentales de usuarios. A cada tipo se le aplicard una politica
de control de accesos distinta y se le imputaran distinto grado de responsabi-
lidades sobre el sistema:

e El administrador del sistema y en su caso el administrador de la seguri-
dad.

e Los usuarios del sistema.
e Las personas relacionadas con el sistema pero sin necesidad de usarlo.

e Las personas ajenas al sistema.

Medidas Administrativas

Las medidas administrativas son aquellas que deben ser tomada por las
personas encargadas de definir la politica de seguridad para ponerla en practi-
ca, hacerla viable y vigilar su correcto funcionamiento. Algunas de las medidas
administrativas fundamentales a tomar son las siguientes:

e Documentacién y publicacién de la politica de seguridad y de las medidas
tomadas para ponerla en préctica.

e Debe quedar claro quien fija la politica de seguridad y quien la pone en
préactica.
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e Establecimiento de un plan de formacién del personal.

Los usuarios deben tener los conocimientos técnicos necesarios para usar
la parte del sistema que les corresponda. Este tipo de conocimiento es funda-
mental para evitar toda una serie de fallos involuntarios que pueden provocar
graves problemas de seguridad.

e Los usuarios deben ser conscientes de los problemas de seguridad de la
informacién a la que tienen acceso.

e Los usuarios deben conocer la politica de seguridad de la empresa y las
medidas de seguridad tomadas para ponerla en practica. Ademds deben
colaborar, a ser posible voluntariamente, en la aplicacién de las medidas
de seguridad.

e Los usuarios deben conocer sus responsabilidades respecto al uso del
sistema informético, y deben ser conscientes de las consecuencias de un
mal uso del mismo.

Medidas Legales

Se refiere més a la aplicacién de medidas legales para disuadir al posible
atacante o para aplicarle algin tipo de castigo a posteriori.

Este tipo de medidas trascienden el ambito de la empresa y normalmente
son fijadas por instituciones gubernamentales e incluso instituciones interna-
cionales.

Un ejemplo de este tipo de medidas es la LORTAD (Ley Orgénica de
Regulacién del Tratamiento Automatizado de Datos de Cardcter Personal).
Esta ley vincula a todas las entidades que trabajen con datos de cardcter
personal, define las medias de seguridad para su proteccién y las penas a
imponer en caso de su incumplimiento.



28 CAPITULO 1. INTRODUCCION

1.9 Terminologia, Componentes y Tipos de Cripto-
sistemas

1.9.1 Concepto de Criptosistema

El diccionario de la Real Academia Espanola de la Lengua define la criptografia
como “el arte de escribir con clave secreta o de forma enigmética”. La cripto-
graffa es un conjunto de técnicas que mediante la utilizacién de algoritmos y
métodos matemadticos sirven para cifrar y descifrar mensajes.

1.9.2 Tipos de Criptosistemas

La criptografia ha venido siendo utilizada desde antiguo, fundamentalmente
con fines militares. Tradicionalmente se ha hablado de dos tipos de sistemas
criptograficos: los simétricos o de clave privada y los asimétricos o de clave
publica.

En una infraestructura de clave piblica aparecen otras autoridades, que
pueden tener ciertas funciones notariales que requerirdn servicios de fechado.
Por ejemplo, parece natural que una Autoridad de Registro (RA), que va a ser
el encargado de hacer llegar a la Autoridad Certificadora (CA) las peticiones
de los usuarios remotos, sea capaz de fechar sus actos.

Los llamados sistemas criptograficos simétricos o de clave piublica son aque-
llos en los que dos personas (A y B), que van a intercambiarse mensajes entre
si, utilizan ambos la misma clave para cifrar y descifrar el mensaje. Asi, el
emisor del mensaje (A), lo cifra utilizando una determinada clave, y una vez
cifrado, lo envia a B. Recibido el mensaje, B lo descifra utilizando la misma
clave que usé A para cifrarlo.

Los sistemas criptogréaficos simétricos més utilizados son los conocidos con
los nombres de DES, TDES y AES.

Los principales inconvenientes del sistema simétrico son los siguientes:

e La necesidad de que A (emisor) y B (receptor) se intercambien previa-
mente por un medio seguro la clave que ambos van a utilizar para cifrar
y descifrar los mensajes.
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plaintext plaintext

Figura 1.5: Sistema Criptografico Simétrico

e La necesidad de que exista una clave para cada par de personas que
vayan a intercambiarse mensajes cifrados entre si.

Las dos dificultades apuntadas determinan que los sistemas de cifrado si-
métricos no sean aptos para ser utilizados en redes abiertas como Internet, en
las que confluyen una pluralidad indeterminada de personas que se desconocen
entre s{ y que en la mayorfa de los casos no podran intercambiarse previamente
claves de cifrado por ningin medio seguro.

Los sistemas criptogréficos asimétricos o de clave privada se basan en el
cifrado de mensajes mediante la utilizacién de un par de claves diferentes
(privada y publica), de ahi el nombre de asimétricos, que se atribuyen a una
persona determinada y que tienen las siguientes caracteristicas:

e Una de las claves, la privada, permanece secreta y es conocida tnica-
mente por la persona a quien se ha atribuido el par de claves y que la va
a utilizar para cifrar mensajes. La segunda clave, la ptblica, es o puede
ser conocida por cualquiera.

e Ambas claves, privada y publica, sirven tanto para cifrar como para
descifrar mensajes.

e A partir de la clave publica, que es conocida o puede ser conocida por
cualquiera, no se puede deducir ni obtener matema&ticamente la clave
privada, ya que si partiendo de la clave piblica, que es o puede ser
conocida por cualquier persona, se pudiese obtener la clave privada, el
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public key private key

plaintext phintext

Figura 1.6: Sistema Criptografico Asimétrico

sistema carecerfa de seguridad dado que cualquier podria utilizar la cla-
ve privada atribuida a otra persona pero obtenida ilicitamente por un
tercero partiendo de la clave ptblica.

Este dato se basa en una caracteristica de los nimeros primos y en el
llamado problema de la factorizacién. El problema de la factorizacién es la
obtencién a partir de un determinado producto de los factores cuya multipli-
cacién ha dado como resultado ese producto. Los nimeros primos (nimeros
enteros que no admiten otro divisor que no sea el 1 o ellos mismos), incluidos
los ntdimeros primos grandes, se caracterizan porque si se multiplica un nimero
primo por otro nimero primo, da como resultado un tercer nimero primo a
partir del cual es imposible averiguar y deducir los factores.

El criptosistema de clave piblica mds utilizado en la actualidad es el lla-
mado RSA, creado en 1978 y que debe su nombre a sus tres creadores (Rivest,
Shamir y Adleman).

La utilizacién del par de claves (privada y publica) implica que A (emisor)
cifra un mensaje utilizando para ello su clave privada y, una vez cifrado, lo
envia a B (receptor). B descifra el mensaje recibido utilizando la clave piblica
de A. Si el mensaje descifrado es legible e inteligible significa necesariamente
que ese mensaje ha sido cifrado con la clave privada de A (es decir, que proviene
de A) y que no ha sufrido ninguna alteracién durante la transmisién de A hacia
B, porque si hubiera sido alterado por un tercero, el mensaje descifrado por B
con la clave piblica de A no serfa legible ni inteligible.
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Asi se cumplen dos de los requisitos anteriormente apuntados, que son la
integridad (certeza de que el mensaje no ha sido alterado) y no repudiacién en
origen (imposibilidad de que A niegue que el mensaje recibido por B ha sido
cifrado por A con la clave privada de éste).

El tercer requisito (identidad del emisor del mensaje) se obtiene mediante
la utilizacién de los certificados digitales, que se analizan en otro apartado de
esta guia.

1.9.3 Cifre Sus Datos Para Mantenerlos Seguros

Los usuarios suelen guardar en los equipos la informacién mas importante y,
por desgracia, los malhechores lo saben. Suponiendo que un usuario guarda
en su portatil los datos de sus cuentas bancarias personales o informacién muy
valiosa sobre empresas o clientes, y desea guardar toda esta informacién en un
lugar seguro.

Fl sistema de archivos NTFS incluido en Windows XP y Vista ofrece
una serie de ventajas de seguridad muy ttiles que no estaban disponibles
en Windows® 95, Windows 98 ni Windows Me. Una de estas ventajas es la
caracteristica de seguridad EFS (Sistema de archivos de cifrado) disponible
con el sistema de archivos NTFS.

Proteccion contra el hurto de datos

El sistema EF'S ofrece la posibilidad de cifrar archivos y carpetas. De esta
forma, si alguien no autorizado consigue obtener acceso a un archivo después
de sustraer, por ejemplo, un portétil o un disco, no podra descifrar el archivo
y ver su informacién. EFS incorpora varias capas de cifrado para incrementar
la seguridad.

Cada archivo cuenta con una clave de cifrado de archivo unica indispen-
sable para poder descifrar los datos del archivo. Esta clave, que también esta
cifrada, sélo estd en posesion de los usuarios que tienen autorizacién para ver
los datos. EFS estd integrado en el sistema de archivos, lo que dificulta atin
més cualquier acceso no autorizado y, al mismo tiempo, facilita la administra-
cién por parte de los usuarios. El proceso de cifrado y descifrado de datos es
totalmente transparente y practicamente no requiere intervencién por parte
del usuario, que sélo debe elegir el archivo que desea cifrar.

Cuando se cifre un solo archivo, se debera decidir si también se quiere cifrar
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la carpeta que lo contiene. Si se opta por cifrar la carpeta, todos los archivos
y subcarpetas que se vayan agregando a la carpeta también se cifrardn. Si
se decide cifrar una carpeta, también se deberd elegir si se desea cifrar los
archivos y subcarpetas ya incluidos en la carpeta.

Cifrado de carpetas

Cuando se descifre una carpeta también se deberd decidir si se descifran
todos los archivos y subcarpetas incluidos en ella. Si se opta solamente por
descifrar la carpeta, los archivos y subcarpetas incluidos en la carpeta per-
maneceran cifrados. Sin embargo, los archivos y subcarpetas nuevos no se
cifrardn automaéticamente.

Para cifrar un archivo o una carpeta

1. Se debe abrir el Explorador de Windows (hacer clic en Inicio, Todos los
programas, Accesorios y Explorador de Windows).

2. Hacer clic con el botén secundario en el archivo o la carpeta que se desee
cifrar y, a continuacién, hacer clic en Propiedades.

3. En la ficha General, hacer clic en Avanzado.

4. Activar la casilla de verificacién Cifrar contenido para proteger datos.

Los archivos o carpetas comprimidos no se pueden cifrar. Si se intenta
cifrar un archivo o carpeta comprimido, se descomprimira.

Los archivos marcados con el atributo Sistema no pueden cifrarse, al igual
que los archivos que se encuentran en la estructura de directorios raiz del
sistema.

Para descifrar un archivo o una carpeta

Los pasos son los siguientes:

1. Se debe abrir el Explorador de Windows.

2. Hacer clic con el botén secundario en el archivo o carpeta cifrado y, a
continuacién, hacer clic en Propiedades.

3. En la ficha General, hacer clic en Avanzado.
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4. Desactivar la casilla de de verificacién Cifrar contenido para proteger
datos.






Capitulo 2

Controles de Acceso

2.1 ;Qué Cosas Hace Un Sistema Seguro?

Un tratamiento total de seguridad incluye aspectos de la seguridad del com-
putador distintos a los de la seguridad de los Sistemas Operativos.

Debe incluir seguridad externa e interna [5, Tan96:

e La seguridad externa debe asegurar la instalacién computacional contra
intrusos y desastres como incendios e inundaciones. Concedido el acceso
fisico, el Sistema Operativo debe identificar al usuario antes de permitirle
el acceso a los recursos: seguridad de la interfaz del usuario.

e La seguridad interna trata de los controles incorporados al hardware y
al Sistema Operativo para asegurar la confiabilidad, operabilidad y la
integridad de los programas y datos.

La seguridad externa consiste en:

e Seguridad fisica, incluye proteccién contra desastres y proteccién contra
intrusos. Son importantes los mecanismos de deteccion: detectores de
humo, sensores de calor, detectores de movimiento, etc.

e Trata especialmente de impedir la entrada a intrusos, utilizando siste-
mas de identificacién fisica como: tarjetas de identificacion, sistemas de
huellas digitales, identificacién por medio de voz, etc.

35
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2.2 Control de Acceso al Sistema

2.2.1 Administrador de Seguridad

Se llama Administrador de Seguridad todo aquel que posee un nivel de acceso
superior al del propio Usuario para realizar tareas de instalacién/desinstalacion,
mantenimiento y soporte del sistema.

En funcién del volumen de Pc’s, y la dispersion geogrifica de los mismos,
puede ser necesario designar varias clases de administradores. Cada clase
tendrd un nivel muy concreto de responsabilidad frente al sistema ya que
todos los sistemas, poseen la capacidad de distinguir automd&ticamente, en
funcién de la identificacién, el grado de profundidad a que pueden tener acceso
o las puertas que estdn capacitados para abrir. También pueden designarse
privilegios temporales de administrador para realizar tareas muy concretas de
mantenimiento en un momento dado [4, Tan87].

2.3 Control de Acceso a Datos

Lo fundamental de la seguridad interna es controlar el acceso a los datos
almacenados. **Deitel

Los derechos de acceso definen qué acceso tienen varios sujetos a varios
objetos. Los sujetos acceden a los objetos.

Los objetos son entidades que contienen informacién, pueden ser:

e Concretos, como discos, cintas, procesadores, almacenamiento, etc.

e Abstractos, como estructuras de datos, de procesos, etc.

Los objetos estdn protegidos contra los sujetos. Las autorizaciones a los
sujetos se conceden a los sujetos. Los sujetos pueden ser varios tipos de enti-
dades, como usuarios, procesos, programas, otras entidades, etc.

Los derechos de acceso méds comunes son:

e Acceso de lectura.
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e Acceso de escritura.

e Acceso de ejecucion.

Una forma de implementacién es mediante una matriz de control de acceso
con:

e Filas para los sujetos.
e Columnas para los objetos.

e Celdas de la matriz para los derechos de acceso que un usuario tiene a
un objeto.

2.3.1 EIl Control de Acceso Como Medio Para Restringir el
Uso de los Archivos

El sistema de archivos NTFS disponible en las tltimas versiones de Windows
proporciona varias ventajas de seguridad con respecto a las versiones anteriores
que no contaban con NTFS. Una de estas ventajas es el control de acceso. Esta
medida de seguridad permite limitar el acceso de los usuarios a los datos de
un equipo o red mediante el uso de listas de control de acceso de Windows
XP o Vista en unidades con formato NTFS. Las caracteristicas de control de
acceso permiten restringir el acceso a un usuario, equipo o grupo de usuarios
determinado.

Definicién de permisos en archivos y carpetas

Los permisos se definen para determinar el tipo de acceso que se concede a
un usuario o grupo de usuarios. Por ejemplo, para el archivo contabilidad.dat
se puede otorgar permisos de lectura y escritura a todo el grupo financiero. Al
establecer permisos también se especifica el nivel de acceso que se concede a
los grupos y usuarios. Es decir, se puede permitir que un usuario determinado
pueda leer el contenido de un archivo, permitir que otro usuario pueda reali-
zar cambios en ese mismo archivo e impedir que el resto de usuarios puedan
obtener acceso al archivo.

Para las impresoras también es posible definir permisos similares. De esta
forma, se puede conceder los permisos necesarios para que algunos usuarios
puedan configurar la impresora y para que otros individuos inicamente puedan
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utilizarla para imprimir. Para cambiar los permisos de un archivo o carpeta,
es necesario ser el propietario del archivo o carpeta, o bien disponer de los
permisos necesarios para poder realizar estos cambios.

Permisos de grupos

Para obtener un resultado 6ptimo, es aconsejable asignar permisos a grupos
en lugar de a usuarios. De esta forma, no es necesario mantener individual-
mente el control de acceso de cada usuario. Si las circunstancias lo permiten,
debe asignar Control total en lugar de permisos individuales, o utilizar Dene-
gar para excluir un subconjunto de un grupo con permisos Permitidos o para
excluir un permiso especial si ya se ha concedido control total a un usuario o

grupo.

Fl tipo de permisos que se puede conceder depende del tipo de objeto. Por
ejemplo, los permisos de un archivo son distintos de los permisos de una clave
de registro, aunque algunos de ellos, como los que se mencionan a continuacion,
son comunes:

e Permisos de lectura.
e Permisos de modificacion.
e Cambiar propietario.

e Eliminar.

Para establecer, ver, cambiar o eliminar los permisos de un archivo o car-
peta se deben seguir las instrucciones que se listan a continuacion:

1. Abrir el Explorador de Windows (hacer clic en Inicio, Todos los progra-
mas, Accesorios y Explorador de Windows).

2. Buscar el archivo o carpeta para el que desea establecer los permisos.

3. Hacer clic con el botén secundario en el archivo o la carpeta, a continua-
cién hacer clic en Propiedades y, por ltimo, en la ficha Seguridad.

4. Realizar una de estas acciones:

(a) Para establecer permisos para un grupo o un usuario que no consta
en el cuadro Nombres de grupos o usuarios, hacer clic en Agregar.
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Escribir el nombre del grupo o usuario para el que desee establecer
los permisos y, a continuacién, hacer clic en Aceptar. (Al agregar
un nuevo usuario o grupo, el usuario o grupo en cuestién tendrd, de
forma predeterminada, permisos de Lectura y Ejecuciéon, Mostrar
el contenido de la carpeta y Lectura.)

(b) Para cambiar o eliminar los permisos de un grupo o usuario exis-
tente, hacer clic en el nombre del grupo o usuario.

5. Realizar una de estas acciones:

(a) Para conceder o denegar un permiso, en el cuadro Permisos para
usuario o grupo, seleccionar la casilla de verificacién Permitir o
Denegar.

(b) Para eliminar el grupo o usuario del cuadro Nombres de grupos o
usuarios, hacer clic en Quitar.

6. Silas casillas de verificacién situadas debajo de Permisos para usuario o
grupo estdn sombreadas, o si el botén Quitar no estd disponible, signi-
fica que el archivo o la carpeta ha heredado los permisos de la carpeta
principal.

Para ver la ficha Seguridad:

e Abrir Opciones de carpeta en el Panel de control (hacer clic en Inicio
y, a continuacién, en Panel de control, hacer doble clic en Opciones de
carpeta).

e En la ficha Ver, bajo Configuracion avanzada, desactivar la casilla Utili-
zar uso compartido simple de archivos [recomendado].

2.3.2 Meétodos de Cifra Poligramica

Estos métodos de criptografia efectian el cifrado por grupo de caracteres en
lugar del caracter individual. Segin su agrupacién se clasifican en:

e Diagrdmicos: El cifrado se realiza en grupos de dos caracteres.

e Trigrdmica: El ciframiento es en grupo de tres caracteres.
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2.4 Otras Transformaciones Criptograficas: La Fir-
ma Digital

2.4.1 ;Qué Es la Firma Digital?

La firma digital puede ser definida como una secuencia de datos electrénicos
(bits) que se obtienen mediante la aplicacién a un mensaje determinado de
un algoritmo (férmula matematica) de cifrado asimétrico o de clave piblica, y
que equivale funcionalmente a la firma autégrafa en orden a la identificacion
del autor del que procede el mensaje. Desde un punto de vista material, la
firma digital es una simple cadena o secuencia de caracteres que se adjunta al
final del cuerpo del mensaje firmado digitalmente.

La aparicién y desarrollo de las redes telemédticas, como Internet, ha su-
puesto la posibilidad de intercambiar entre personas distantes geogrédficamente
mensajes de todo tipo, incluidos los mensajes de contenido contractual. Es-
tos mensajes plantean el problema de acreditar tanto la autenticidad como la
autorfa de los mismos.

Concretamente, para que dos personas, puedan intercambiar entre ellas
mensajes electrénicos de cardcter comercial que sean minimamente fiables y
puedan, en consecuencia, dar a las partes contratantes la confianza y la se-
guridad que necesita el trafico comercial, esos mensajes deben cumplir los
siguientes requisitos:

1. Identidad, que implica poder atribuir de forma indubitada el mensaje
electrénico recibido a una determinada persona como autora del mensaje.

2. Integridad, que implica la certeza de que el mensaje recibido por B (re-
ceptor) es exactamente el mismo mensaje emitido por A (emisor), sin
que haya sufrido alteracién alguna durante el proceso de transmisién de
A hacia B.

3. No repudio o no rechazo en origen, que implica que el emisor del mensaje
(A) no pueda negar en ningin caso que el mensaje ha sido enviado por
él.

Pues bien, la firma digital es un procedimiento técnico que basdndose en
técnicas criptogréficas trata de dar respuesta a esa triple necesidad apuntada
anteriormente, a fin de posibilitar el trafico comercial electrénico.
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Por otra parte, a los tres requisitos anteriores, se une un cuarto elemento,
que es la confidencialidad, que no es un requisito esencial de la firma digital
sino accesorio de la misma. La confidencialidad implica que el mensaje no
haya podido ser leido por terceras personas distintas del emisor y del receptor
durante el proceso de transmisién del mismo.

2.4.2 ;En Qué se Basa la Firma Digital?

La firma digital se basa en la utilizacién combinada de dos técnicas distintas,
la criptografia asimétrica o de clave piblica para cifrar mensajes y el uso de
las llamadas funciones hash o funciones resumen.

Las Funciones Hash

Junto a la criptografia asimétrica se utilizan en la firma digital las llamadas
funciones hash o funciones resumen. Los mensajes que se intercambian pueden
tener un gran tamano, hecho éste que dificulta el proceso de cifrado. Por ello,
no se cifra el mensaje entero sino un resumen del mismo obtenido aplicando
al mensaje una funcién hash.

Partiendo de un mensaje determinado que puede tener cualquier tamano,
dicho mensaje se convierte mediante la funcién hash en un mensaje con una
dimension fija (generalmente de 160 bits). Para ello, el mensaje originario se
divide en varias partes cada una de las cuales tendré ese tamano de 160 bits,
y una vez dividido se combinan elementos tomados de cada una de las partes
resultantes de la divisién para formar el mensaje resumen o hash, que también
tendrd una dimensién fija y constante de 160 bits.Este resumen de dimensién
fija es el que se cifrard utilizando la clave privada del emisor del mensaje.

2.4.3 Los Sellos Temporales

Finalmente, en el proceso de intercambio de mensajes electrénicos es importan-
te que, ademads de los elementos o requisitos anteriormente analizados, pueda
saberse y establecerse con certeza la fecha exacta en la que los mensajes han
sido enviados. Esta caracteristica se consigue mediante los llamados sellos
temporales o “time stamping”, que es aquella funcién atribuida generalmente
a los Prestadores de Servicios de Certificacién mediante la cual se fija la fecha
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de los mensajes electrénicos firmados digitalmente.

2.4.4 La Confidencialidad de los Mensajes

En ocasiones, ademds de garantizar la procedencia de los mensajes electrénicos
que se intercambian por medio de Internet y la autenticidad o integridad de los
mismos, puede ser conveniente garantizar también su confidencialidad. Ello
implica tener la certeza de que el mensaje enviado por A (emisor) unicamente
serd leido por B (receptor) y no por terceras personas ajenas a la relacién que
mantienen A y B.

En tales casos, también se acude al cifrado del mensaje con el par de
claves, pero de manera diferente al mecanismo propio y caracteristico de la
firma digital.

Para garantizar la confidencialidad del mensaje, el cuerpo del mismo (no
el hash o resumen) se cifra utilizando la clave publica de B (receptor), quien al
recibir el mensaje lo descifrard utilizando para ello su clave privada (la clave
privada de B). De esta manera se garantiza que unicamente B pueda descifrar
el cuerpo del mensaje y conocer su contenido.

2.4.5 La Obtencién del Par de Claves y de los Certificados
Digitales

.Dénde puede obtener una persona el par de claves?

La firma digital se genera mediante la utilizacién de un par de claves de
cifrado (publica y privada), que se utilizan para cifrar y descifrar los mensajes.
A diferencia de la firma autégrafa, que es de libre creacién por cada individuo
y no necesita ser autorizada por nadie ni registrada en ninguna parte para ser
utilizada, la firma digital, y mds concretamente el par de claves que se utilizan
para firmar digitalmente los mensajes, no pueden ser creados libremente por
cada individuo.

En principio, cualquier persona puede dirigirse a una empresa informética
que cuente con los dispositivos necesarios para generar el par de claves y
solicitar la creacién de dicho par de claves. Posteriormente, con el par de
claves creado para una persona determinada, ésta se dirigirfa a un Prestador
de Servicios de Certificacion para obtener el certificado digital correspondiente
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a ese par de claves.

Sin embargo, en la practica los Prestadores de Servicios de Certificacién
cumplen ambas funciones: crean el par de claves para una persona y expiden
el certificado digital correspondiente a ese par de claves.

2.4.6 ;Qué Son los Certificados Digitales?

La utilizacién del par de claves (privada y publica) para cifrar y descifrar los
mensajes permite tener la certeza de que el mensaje que B recibe de A y que
descifra con la clave piblica de A, no ha sido alterado y proviene necesaria-
mente de A. Pero ;Quién es A7.

Para responder de la identidad de A (emisor) es necesario la intervencién
de un tercero, que son los llamados Prestadores de Servicios de Certificacion,
cuya misién es la de emitir los llamados certificados digitales o certificados de
clave publica.

Un certificado digital es un archivo electrénico que tiene un tamano méxi-
mo de 2 Kilobytes y que contiene los datos de identificacién personal de A
(emisor de los mensajes), la clave piblica de A y la firma privada del propio
Prestador de Servicios de Certificacién. Ese archivo electrénico es cifrado por
la entidad Prestadora de Servicios de Certificacién con la clave privada de ésta.

Los certificados digitales tienen una duracién determinada, transcurrido un
tiempo deben ser renovados, y pueden ser revocados anticipadamente en ciertos
supuestos (por ejemplo, en el caso de que la clave privada, que debe permanecer
secreta, haya pasado a ser conocida por terceras personas no autorizadas para
usarla).

Gracias al certificado digital, el par de claves obtenido por una persona
estard siempre vinculado a una determinada identidad personal, y si se sabe
que el mensaje ha sido cifrado con la clave privada de esa persona, también se
sabe quién es la persona titular de esa clave privada.

2.4.7 ;Coémo se Obtiene el Dispositivo para Firmar Digital-
mente un Mensaje?

El proceso de obtencidn de los elementos necesarios para firmar digitalmente
mensajes (par de claves y certificado digital) es el siguiente:
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. Dirigirse a una empresa o entidad que tenga el cardcter de Prestador de

Servicios de Certificacién y solicitar de ellos el par de claves y el certifica-
do digital correspondiente a las mismas. Generalmente, se puede acudir
a dicha entidad bien personalmente o por medio de internet utilizando
la pdgina web del Prestador de Servicios de Certificacién.

. El prestador de Servicios de Certificacién comprobara la identidad, bien

directamente o por medio de entidades colaboradoras (Autoridades Lo-
cales de Registro), para lo cual se deberd exhibir el D.N.I. y en el caso
de ser el representante de una sociedad (administrador, apoderado, etc.)
o de cualquier otra persona juridica, se debe acreditar documentalmente
el cargo y sus facultades.

. El prestador de Servicios de Certificacién crea con los dispositivos técni-

cos adecuados el par de claves publica y privada y genera el certificado
digital correspondiente a esas claves.

. El prestador de Servicios de Certificacién entrega una tarjeta semejante

a una tarjeta de crédito que tiene una banda magnética, aunque actual-
mente se vienen sustituyendo por las tarjetas denominadas “smartcard”
que incorporan un chip, en la que estdn grabados tanto el par de claves
como el certificado digital. El acceso al par de claves y al certificado
digital grabados en la tarjeta estd protegido mediante una clave como
las que se utilizan en las tarjetas de crédito o en las tarjetas de caje-
ro automdtico. En otras ocasiones, en lugar de la tarjeta el Prestador
de Servicios de Certificacién deja almacenado el certificado digital en
su propia pagina web, a fin de que el destinatario copie el archivo y lo
instale en su ordenador.

. Con esa tarjeta y un lector de tarjetas smartcard (o de banda magnética

si fuera el caso) adecuado conectado al ordenador personal, se podra leer
y utilizar la informacién grabada en la tarjeta para firmar digitalmente
los mensajes electrénicos que se envien a otras personas.

2.4.8 ;Co6mo Funciona la Firma Digital?

El proceso de firma digital de un mensaje electrénico comprende en realidad
dos procesos sucesivos: la firma del mensaje por el emisor del mismo y la
verificacion de la firma por el receptor del mensaje. Estos dos procesos tienen
lugar de la manera que se expresa a continuacién.
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Firma digital de un mensaje electrénico

1. El emisor crea o redacta un mensaje electrénico determinado (por ejem-
plo, una propuesta comercial).

2. El emisor aplica a ese mensaje electrénico una funcién hash (algoritmo),
mediante la cual obtiene un resumen de ese mensaje.

3. El emisor cifra ese mensaje resumen utilizando su clave privada.

4. El emisor envia al receptor un correo electrénico que contiene los siguien-
tes elementos:

(a) El cuerpo del mensaje, que es el mensaje en claro (es decir, sin
cifrar). Si se desea mantener la confidencialidad del mensaje, éste
se cifra también pero utilizando la clave piblica del receptor.

(b) La firma del mensaje, que a su vez se compone de dos elementos:

i. El hash o mensaje resumen cifrado con la clave privada del
emisor.

ii. El certificado digital del emisor, que contiene sus datos perso-
nales y su clave publica, y que estd cifrado con la clave privada
del Prestador de Servicios de Certificacién.

Verificaciéon por el receptor de la firma digital del mensaje

1. El receptor recibe el correo electrénico que contiene todos los elementos
mencionados anteriormente.

2. El receptor en primer lugar descifra el certificado digital del emisor,
incluido en el correo electrénico, utilizando para ello la clave piblica del
Prestador de Servicios de Certificacién que ha expedido dicho certificado.
Esa clave publica la tomara el receptor, por ejemplo, de la pagina web
del Prestador de Servicios de Certificacién en la que existird depositada
dicha clave piblica a disposicién de todos los interesados.

3. Una vez descifrado el certificado, el receptor podra acceder a la clave
publica del emisor, que es uno de los elementos contenidos en dicho
certificado. Ademés podra saber a quién corresponde dicha clave publica,
dado que los datos personales del titular de la clave (emisor) constan
también en el certificado.
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4. El receptor utilizars la clave piblica del emisor obtenida del certificado

digital para descifrar el hash o mensaje resumen creado por el emisor.

. El receptor aplicard al cuerpo del mensaje, que aparece en claro o no

cifrado, que también figura en el correo electrénico recibido, la misma
funcién hash que utilizé el emisor con anterioridad, obteniendo igualmen-
te el receptor un mensaje resumen. Si el cuerpo del mensaje también
ha sido cifrado para garantizar la confidencialidad del mismo, previa-
mente el receptor deberd descifrarlo utilizando para ello su propia clave
privada.

. El receptor comparara el mensaje resumen o hash recibido del emisor con

el mensaje resumen o hash obtenido por ella misma. Si ambos mensajes
resumen o hash coinciden totalmente significa lo siguiente:

(a) El mensaje no ha sufrido alteracién durante su transmisién, es decir,
es Integro o auténtico.

(b) El mensaje resumen descifrado por el receptor con la clave pi blica
del emisor ha sido necesariamente cifrado con la clave privada del
emisor y, por tanto, proviene necesariamente del emisor.

(¢) Como el certificado digital nos dice quién es el emisor, se puede
concluir que el mensaje ha sido firmado digitalmente por el emisor,
siendo éste una persona con identidad determinada y conocida.

(d) Por el contrario, si los mensajes resumen no coinciden quiere decir
que el mensaje ha sido alterado por un tercero durante el proceso de
transmision, y si el mensaje resumen descifrado por el receptor es
ininteligible quiere decir que no ha sido cifrado con la clave privada
del emisor. En resumen, que el mensaje no es auténtico o que el
mensaje no ha sido firmado por el emisor sino por otra persona.

(e) Finalmente, hay que tener en cuenta que las distintas fases del
proceso de firma y verificacién de una firma digital que han si-
do descritas no se producen de manera manual sino automaética e
instantdnea, por el simple hecho de introducir la correspondiente
tarjeta magnética en el lector de tarjetas de nuestro ordenador y
activar el procedimiento.



Capitulo 3

Planeamiento y
Administracién de Sistemas
Seguros

3.1 Decisiones Generales de Planeamiento y Admi-
nistracion

El Planeamiento Estratégico de Sistemas es una actividad esencial para el
desarrollo de sistemas seguros. Sus beneficios se listan a continuacién.

e Alinear los objetivos de la organizacién con estrategias de Tecnologia de
la Informacién.

e Integrar las diferentes dreas de la organizacién bajo una unica arquitec-
tura de informacién.

e Definir los proyectos que implanten las estrategias tecnoldgicas.

e Administrar los riesgos de cada estrategia y los presupuestos de una
manera metdédica.

e Definir mejores estructuras organizacionales de sistemas.

e Definir indicadores para evaluar la efectividad de cada estrategia.

47
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e Administrar de una manera ordenada y consensuada las nuevas estrate-
gias con los problemas del dia a dfa.

e Facilitar proyectos de mejoras a los procesos de desarrollo y manteni-
miento de sistemas.

Se debe Integrar efectivamente la estrategia con el Plan de T1 mediante la
participacién activa y simultdnea de directivos de T1 y de directivos de cada
una de las dreas.

3.2 Planeamiento y Control de Proyectos

Es el proceso que permite manejar efectivamente los recursos, tiempos y pre-
supuestos del proyecto. Para lograr esto se necesita acceso a la informacién y
a las formas de modelar la misma para maximizar la efectividad y minimizar
los riesgos [1, KIN9S|.

Bésicamente, el proceso consta de las siguientes actividades:

e Manejo del cronograma (planificacion y control): Construccién y revisién
del plan, identificacién de tareas completadas y de las no completadas
de acuerdo a lo previsto, verificacién de la asignacién de recursos, re-
planificacién, evaluacién del camino critico, ajustes al plan.

e Manejo de riesgos: Planificacién y control de los riesgos.

e Manejo del cambios: Procedimiento de solicitud de cambios, autoriza-
cién y seguimiento de los cambios.

o Manejo de las comunicaciones: Agendas de reunién, reportes del pro-
yecto, otras comunicaciones especiales,

e Manejo de la calidad: Entregables, requerimientos de calidad, activida-
des de control de la calidad, actividades de aseguramiento de la calidad,
seguimiento de errores.

e Manejo de problemas: Proceso para manejo y seguimiento de incidentes,
procedimiento de escalamiento.

e Biblioteca del proyecto: Definicién, procedimientos y estdndares (con-
trol de versiones, distribucién, archivo o destruccién), estructura de la
biblioteca.
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3.3 Divisién de Roles o Tareas

El Administrador de Seguridad posee un nivel de acceso superior al del usuario
para realizar tareas de instalacién/desinstalacién, mantenimiento y soporte del
sistema.

Un sistema de seguridad puede definirse como una serie de elementos fisicos
y légicos que ajustan, para cada usuario, su capacidad de generar y manipular
informacién a la responsabilidad real que ha sido asignada a cada puesto de
trabajo.

Asi, dentro de un sistema de seguridad, cada usuario ha de tener su parcela
de trabajo perfectamente definida y delimitada, y por encima de ellos, para
solucionar incidencias, instalar nuevas aplicaciones y asegurar que la comuni-
cabilidad con el exterior siempre obedezca a los intereses y objetivos por los
cuales se instala el sistema, debe existir la figura del administrador capaci-
tada para abrir las puertas necesarias cuando asf se precise y responsable de
todo lo que en la Pc ocurra durante el tiempo en que las puertas permanezcan
abiertas.

La implementacién de un sistema de seguridad, significa, también, mi-
nimizar los puntos de riesgo. No debe caerse en la simpleza de pretender
eliminarlos absolutamente todos. Esto ultimo equivaldria a cerrar a “cal y a
canto” cualquier intersticio posible dejando acumulada toda la responsabilidad
a un solo Administrador. La instalacién de un sistema de seguridad pretende
limitar los puntos de riesgo, y los que conscientemente se decidan dejar que
sean controlables por otros medios.

Por ejemplo, un parque de 5.000 Pc’s tendra 5.000 puntos de riesgo, nom-
brando a un Director de Seguridad y 50 Soportes, habremos disminuido a 51
el nimero de puntos de riesgo, que ademads pueden ser controlados por otras
vias.

3.3.1 Clases de Administradores

Pueden haber varias clases y categorias de administradores permanentes:

e Director de seguridad.

e Soporte de seguridad.
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e Instalador de seguridad.

e Auditor de seguridad.

Ademas de estos, pueden designarse administradores temporales por tiem-
po y por funciones si el sistema lo permite.

A continuacién se definen las dos clases de administrador de seguridad,
que deben existir cuando hay un gran parque de usuarios que atender.

El Soporte de Seguridad

Esta es una figura cercana al usuario que serd el verdadero brazo ejecutor de
la instalacién y buen funcionamiento del sistema de seguridad en los equipos
bajo su custodia, sin embargo no podra, bajo su responsabilidad, abrir ninguna
puerta a peticién directa del usuario.

Todo cuanto haya de hacer en la Pc relativo a la seguridad debe venir
avalado por una autorizacién del Administrador de Seguridad o de la jerarquia
que corresponda en el organigrama del sistema. Autorizacién que siempre debe
ser por escrito.

Funciones

e Instalar el sistema de seguridad en los Pc’s bajo su custodia.

e Desinstalar el sistema de seguridad de algin puesto de trabajo, cuando
el Director de Seguridad, por necesidades justificadas, asi lo autorice. El
Soporte de Seguridad deberd controlar la Pc durante todo el tiempo que
no tenga instalado el sistema. Ademas:

e Proporcionar soporte técnico al usuario final.

e Restablecer la Password de usuario si este la pierde, o se ausenta y su
maéquina debe ser utilizada por otro usuario previa autorizacién de quién
corresponda.

e Informar al Director de Seguridad de cualquier anomalfa al sistema.

e Ejecutar en su Pc las conversiones de formato autorizadas.
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Conocimientos

e Perfecto conocimiento técnico de ofimética.
e Conocimiento de las funcionalidades del sistema de seguridad.

e Instalar y desinstalar los productos (no debe conocer las claves de cifrado
si las hay).

e El soporte no debe revelar a nadie su password de soporte (hasta pue-
de ser conveniente que cada soporte posea una password distinta para
su grupo de Pc’s) y debe controlar el Pc en caso de que se desinstale,
temporalmente, la seguridad.

El Director de Seguridad

Serd el maximo responsable del cumplimiento de los objetivos de seguridad
fijados, dirigird el diseno del sistema, tanto a nivel de programas a instalar
como la organizacién a implantar. De él dependeran funcional u orgdnicamente
los soportes de seguridad y otros administradores.

Por razones operativas quizds pueda ser conveniente delegar la responsa-
bilidad de autorizar determinadas operaciones a los jefes de dependencia. En
el caso de que asf se decidiera, los soportes de seguridad, aunque seguirdn
dependiendo y reportando al director de seguridad, aquellos recibirdn de los
jefes de dependencia, las autorizaciones solicitadas por los usuarios.

Funciones

e Disenar y configurar todo el sistema.
e Determinar los identificadores de los administradores.

Determinar las claves de cifrado de discos duros y disquetes.

Guardar claves y palabras en un sobre y en un lugar seguro.

Distribuir los archivos de configuracién a los soportes de seguridad.

Auditar, por muestreo aleatorio en el tiempo, que las claves no son vio-
ladas y en general que todo el sistema funciona segin lo previsto.
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e En caso de violacién en algin punto, debe tomar las medidas oportunas
para restablecer la seguridad en todo el conjunto.

e Proporcionar soporte técnico y organizativo a los soportes de seguridad.

Conocimientos Técnicos

e Prefecto conocimiento técnico de la ofimdtica.

e Perfecto conocimiento técnico de los productos de seguridad instalados.

Jerarquia

Genéricamente se denomina jerarquia a los encargados, no informéticos, cu-
ya misién es la de conceder determinadas autorizaciones a los usuarios. Por
ejemplo un Director de Departamento o un Jefe de Seccién.

Sus funciones no son informaticas y su formacién respecto al sistema de
seguridad instalado, es puramente funcional.
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